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1ZVOD:
1Z

Cilj rada je da ponudi jedno reSenje otvaranja intranet/internet
sprege http protokolom ka SCADA informacionom sistemu uzimajuéi u
razmatranje realizaciju sprege web servera ka podacima informacionog
sistema. Posebno ¢e biti diskutovane razliite tehnologije za realizaciju
te veze. Kao poseban aspekt ¢e biti razmatrana i sigurnost tako
realizovanih informacionih sistema.

U radu ¢e biti opisano i konkretna realizacija proSirenja GAUS
SCADA sistema opSte namene radi otvaranja http sprege ka
intranet/internet korisnicima. Realizacija ¢e obuhvatiti viSe vrsta veza
web servera i SCADA informacionog sistema.

U prvom delu data je definicija i razmatranje kljuénih osobina
akviziciono - upravljackih sistema.

U nastavku su date osobine SCADA sistema u intranet / internet
okruzenju kao i mogucénosti njihovog sprezanja u opstem slucaju.

Na kraju data su konkretna reSenja realizacije http sprege GAUS
SCADA sistema primenom CGI programa
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The aim of this thesis is realization of intranet / internet connection
via http protocol with SCADA information system through realization of
web server connection with SCADA values database. Different
technologies for connection realization will be discussed. Security
overview for this kind of SCADA systems will be also given.

Thesis also contains concrete realization of http interface connection
for intranet / internet users with GAUS SCADA system. Realization will
discuss several connection types between web server and SCADA
information system.

The second chapter of the thesis contains a definition of the SCADA
system and it's the most important characteristics.

Following chapters contains characteristics of SCADA systems in
intranet / internet environment and possibility for connections in general
case.

Final chapters contains concrete solution of http interface connection
using CGl script.
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1. UVOD

Problem kvalitetnog nadzora i upravljanja tehnoloskim procesima svodi se na
prikupljanje i prikaz podataka (merenja i prora¢una) o nadziranom sistemu u realnom
vremenu. Kao poseban problem izdvaja se mogucénost povezivanja korisnika na takav
sistem (SCADA - Supervisory Control And Data Acquisition) i preuzimanje podataka
u realnom vremenu. Sa druge strane trend razvoja racunarskih mreza (lokalnih
intranet i globalnih internef) uéinio je razmenu podataka izmedu racunara
jednostavnijom nego ikad. Jedan od najpopularnijih pristupa globalnoj mrezi je putem
HTTP protokola (WEB). U okviru rada razmatrae se moguénost povezivanja na
SCADA sistem putem HTTP protokola u realnom vremenu.

Oblast istrazivanja obuhvata povezivanje informacionih sistema sa distribuiranim
akviziciono-upravljackim sistemima sa radom u realnom vremenu, i kao poseban
problem, prezentaciju podataka iz takvog jedinstvenog informacionog sistema. Zahtevi
koji se stavljaju pred SCADA sisteme su razliciti, a nekad i suprotni, zahtevima koji se
stavljaju pred informacione sisteme.

Osnovni problem koji se u radu razmatra je realizacija sprege izmedu
komercijalnog web servera i SCADA informacionog sistema radi preuzimanja
procesnih veli¢ina. Posmatrana racunarska platforma je svakako PC platforma i
Windows okruzenje (operativni sistem). Moguénost realizacije SCADA sistema
odnosno akvizicije u intranet / internet okruzenju nije razmatran.

Cilj rada je da ponudi jedno resenje otvaranja intranet/internet sprege http
protokolom ka SCADA informacionom sistemu, uzimaju¢i u razmatranje realizaciju
sprege web servera ka podacima informacionog sistema. Posebno su diskutovane
razli¢ite tehnologije za realizaciju te veze, kao 1 sigurnost tako realizovanih
informacionih sistema.

U radu je opisano jedno reSenje proSirenja SCADA sistema opSte namene radi
otvaranja http sprege ka intranet/internet korisnicima. Realizacija obuhvata vise vrsta
veza web servera i SCADA informacionog sistema. Na kraju, data je uporedna analiza
sa drugim relevantnim komercijalnim paketima.

Rad je organizovan u Sest poglavlja.

U slede¢em, drugom poglavlju izneta je definicija i razmatranje klju¢nih osobina
akviziciono - upravljackih sistema.

U tre¢em poglavlju su date osobine SCADA sistema u intranet / internet
okruzenju kao i1 moguénosti njihovog sprezanja u opstem slucaju. Pojedina¢no su
izlozeni primeri povezivanja od datote¢nog (file) servera do server / klijent veze sa
transakcionim 1 aplikacionim serverom. Problem sigurnosti tako realizovanih veza je
takode izlozen.

Cetvrto poglavlje sadrzi konkretna resenja realizacije http sprege GAUS
SCADA sistema. IzloZzena reSenja predstavljaju realizaciju raspolozivih veza GAUS
SCADA sistema sa rezultatima prezentovanim u alfanumeri¢kom i grafickom obliku.

Zakljucak, rezultati i rezime istrazivanja dati su u petom poglavlju.

Sesto poglavlje sadrzi listu koris¢ene literature.



2. AKVIZICIONO UPRAVLJACKI SISTEMI - SCADA SISTEMI

2.1 Definicija i funkcionalni zahtevi SCADA sistema

Pod akviziciono - upravljackim sistemom (AUS) podrazumeva se skup
namenskih, prostorno distribuiranih, medusobno povezanih racunarskih modula, ciji je
zajednicki cilj ostvarenje funkcija nadzora 1/ili upravljanja fizickim procesom u realnom
vremenu[1][2].

Osnovna funkcija AUS sistema je cikli¢na akvizicija digitalizovanih odmeraka
razli¢itih fizickih veli¢ina koje odreduju stanje proizvoljnog tehnoloskog (fizickog)
procesa. Formiranjem baze merenih podataka u raunaru, stvara se osnova za proveru
1 prikaz trenutnog stanja fizickog procesa, odnosno za obavljanje efikasnog nadzora
nad njim. Istovremeno, izvrSenjem aplikativne upravljacke podrSke moguce je odrediti
i zahtevati korektivne (kontrolne) aktivnosti, tj. izvrSiti upravljanje nad fizickim
sistemom. Slika 2.1 prikazuje vezu AUS sistema sa fizickim procesom, kao i tok mernih
i upravljackih signala.

Merenja AUS sistem:
Fizicki — | - nadzor
Proces 4——— | - upravljanje
Komande

Slika 2.1. Povezivanje akviziciono - upravljackog sistema i fizickog procesa

Ocigledo je da proizvodni pogoni upravljani pomocu ovako definisanog AUS,
predstavljaju tipi¢an primer racunarski utemeljenih sistema, te da projektovanje i
eksploatacija AUS podrazumeva primenu ECBS metoda. Specificna namena AUS
sistema namece odredene zahteve koji su temelj na kojem projektant gradi fizicku i
programsku arhitekturu samog akviziciono - upravljackog sistema. Njihovim
poStovanjem u svakoj fazi razvoja, obezbeduje se funkcionalnost i fleksibilnost
ukupnog proizvodnog sistema. Fundamentalni zahtevi koje AUS sistem opSte namene
mora ispunititi su:

¢ rad urealnom vremenu
e distribucija raCunarskih resursa u okviru AUS-a
e postizanje maksimalne pouzdanosti i raspoloZivosti.

Rad u realnom vremenu proistiCe iz zahteva da AUS obezbedi adekvatno
reagovanje na poremecaje u fizickom procesu kojim se upravlja. U odredenim
slu¢ajevima, vreme reakcije je vrlo malo 1 zahteva posebne elemente fizicke
arhitekture u okviru racunarskih modula AUS sistema, kao 1 primenu specifi¢nih
programskih metoda.

Proizvodni procesi, kao objekt nadzora i upravljanja AUS sistema, sami po sebi
su prostorno dislocirani u okviru industrijskog postrojenja, ili i u mnogo Sirem
geografskom podrucju. Stoga se struktura AUS sistema odlikuje prostornom
distribucijom autonomnih racunarskih komponenti, koje su komunikacionom mreZom
spregnute u jedinstven sistem. Razmenom poruka izmedu njih ostvaruje se medusobna
kooperacija u ostvarenju zajedni¢kog cilja. Zato se AUS sistemi svrstavaju u
distribuirane racunarske sisteme.

S obzirom na visoke troSkove prekida rada procesnog sistema usled eventualnog
otkaza racunarskog podsistema, vazan zahtev koji AUS mora zadovoljiti je postizanje



maksimalne pouzdanosti i raspoloZivosti. Pouzdanost AUS sistema vezana je za
kvalitet ugradene fizicke i programske opreme, i najceSée se definiSe srednjim
vremenom izmedu ispada. RaspoloZivost se definiSe procentom neispravnih
komponenti koji jo§S uvek ne onemogucuju funkcionisanje AUS sistema u celini.
Drugim recima, raspoloZivost je mera sposobnosti akviziciono-upravljackog sistema da
nastavi rad i u slucaju otkaza pojedinih komponenti.

2.2 Sprega SCADA sistema sa fizickim procesom

Strukturna Sema ukupnog procesno-upravljackog sistema (slika 4.2) prikazuje
nacin povezivanja AUS-a sa fizickim procesom. Senzori 1 izvr$ni elementi obezbeduju
spregu sa procesom kojim se upravlja, i stoga ¢ine osnovu merno-regulacionog dela
akviziciono-upravljackog sistema. Funkcije fizicke komunikacije AUS sa njima vrse se
posredstvom podsistema procesnih ulaza/izlaza (procesni U/I). U literaturi je uocena
dilema u pogledu granice izmedu procesnog 1 akviziciono - upravljackog dela
postrojenja. U ovom radu je usvojen stav da AUS pocinje na ulazima/izlazima prve
racunarske komponente u sistemu, odnosno na nivou procesnog U/I. U Siroj definiciji,
akviziciono - upravljacki sistem obuhvata sve elektricne komponente upravljackog
sistema, pocev od mernih signala senzora, zavr$no sa pobudnim kolom izvr$nih
elemenata.

Merenja (A/D)

v

Senzori - .
i Prilagodni |,

Izvrdni elementi Blok

Fizicki
Proces

AUS

VL

A

procesni
u/i

V'S

Upravljanje (D/A)

Slika 2.2. Strukturna Sema procesnog sistema

Prilagodni blok vrs$i uobli¢avanje procesnih U/I signala i galvansko razdvajanje
izmedu procesnih uredaja i akviziciono-upravljackog sistema. Kvalitet analognih
komponenti u okviru prilagodnog bloka direktno uti¢e na kvalitet merno/upravljackih
signala, kao i na pouzdanost ukupnog sistema.

2.2.1 Procesni ulazi

NajniZe u hijerarhiji nadzorno-upravljackog sistema su senzori, tj. pretvaraci neke
fizicke veli¢ine u ekvivalentni elektricni signal. Digitalizacijom ovakvih signala u
okviru AUS-a, vrsi se obuhvat merenih podataka (fizicka akvizicija). Fizi¢ka akvizicija
podataka se izvrSava posredstvom tzv. procesnih ulaza. Standarni tipovi procesnih
ulaza u akviziciono upravljackom sistemu su:

e Analogni ulazi. Nivo kontinualnog elektri¢nog signala (strujnog ili naponskog)
na analognim ulazima AUS sistema u svakom trenutku je proporcionalan
trenutnoj vrednosti merene fizicke veli€ine. Tipi¢ni opsezi ulaznih elektri¢nih
signala su: 4-20 mA, £5V, 0-10 V, 0-100 mV i sl. Izvorne fizi¢ke veli¢ine koje se
na ovaj nacin mere su pritisak, temperatura, masa i sl. Digitalizacija analognih



ulaznih signala vr$i se koriSéenjem A/D konvertora, a rezolucija 1 tacnost
konverzije odredena je brojem bita digitalizovanog odmerka. U praksi je
oCigledna tendencija da se digitalizacija elektricnog signala vrsi ve¢ u sklopu
samog pretvaraca ("smart" transmiteri), a da se odmerna vrednost do AUS
sistema prenosi posredstvom serijskog kanala i adekvatnog komunikacionog
protokola.

e Brojacki (impulsni) ulazi. Za brojacke ulaze je karakteristicno da ucestanost
elektricnih impulsa koji se prihvataju predstavlja meru trenutne vrednosti
fizicke velicine. Impulsni pretvaraci se najceSce koriste za merenja protoka
tecnosti ili gasova, merenje brzine rotacije (taho - generator), ugla zakretanja i
sl.. Frekvencija generisanih impulsa u praksi je naj¢eSée manja od 1 KHz, a
njihov naponski nivo ne veci od 24 Vdc. Posto se u okviru AUS-a impulsni
signali prihvataju posredstvom digitalnih brojackih kola, ovi procesni ulazi se
nazivaju brojackim ulazima.

e Digitalni ulazi. Digitalni ulazi predstavljaju fizicke veli¢ine koje su diskretne vec
po svojoj prirodi. NajceSée se preko njih prati stanje izvrSnih elemenata u
postrojenju, kao Sto su ventil (ofvoren / zatvoren) ili sklopka (ukljucena /
iskljucena). 1zvor ovakvih signala su i razni grani¢nici (pun / prazan), sigurnosni
prekidaci poput presostata (natpritisak / normalino), i sl. Ulazni elektri¢ni signal
je naponski, nivoa 24 Vdc ili 220 Vac. Digitalni ulazni signali se ocitavaju
posredstvom ulaznih registara.

2.2.2 Procesni izlazi

Preko izvr$nih elemenata (uredaja) utiCe se na sam fizi¢ki proces, tj. ostvaruju
upravljacke funkcije akviziciono-upravljackog sistema. U opStem slu€aju, to su
elektromehanicki uredaji direktno wukljuéeni u samo procesno postrojenje.
Posredstvom procesnih izlaza, akviziciono - upravljacki sistem kontroliSe izvr$ne
elemente generisanjem pobudnih elektricnih signala. Standardni su sledeci tipovi
procesnih izlaza:

o Digitalni izlazi. Posredstvom digitalnih izlaza ostvaruje se upravljanje tipa
ukljuci/iskljuci i otvori/zatvori, za uredaje kao Sto su sklopke, kontaktori,
aktuatori ventila i sl. Digitalni izlazi se naj¢eSée opisuju radnim naponom i
maksimalnom strujom koju mogu da propuste. Tipicne vrednosti su 24Vdc/1A,
220Vac/3A, i sl. U okviru AUS-a digitalni izlazi se pobuduju posredstvom
izlaznih registara (P1O)].

e Analogni izlazi. Analognim (kontinualnim) pobudnim signalom zadaje se radna
tacka izvr$nog elementa (pozicija regulacionog ventila, referentna vrednost
eksternog PID kontrolera i sl). Analogni procesni izlaz opisuje se elektri¢nim
opsegom izlaznog signala: 0-20 mA, 0-5 V, itd. Generisanje analognog izlaznog
signala vr$i se koriS¢enjem D/A konvertora rezolucije 8-12 bita. Poput analognih
transmitera, sve je veci broj tzv. "pametnih" (smart) izvr$nih elemenata koji se,
zahvaljuju¢i ugradenom mikroprocesorskom bloku, serijski povezuju sa
akviziciono-upravljackim sistemom. Ovakvi uredaji ¢esto preuzimaju izvrSenje
slozenijeg lokalnog upravljanja (PID kontrola npr.), ¢ime znacajno
pojednostavljuju izvedbu AUS, uz istovremeno podizanje ukupne raspoloZivosti
upravljackog sistema.
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2.3 Arhitektura akviziciono-upravljackih sistema

U toku razvoja koncepta akviziciono-upravljackih sistema, u pogledu podele
posla izmedu pojedinih elemenata i ukupne arhitekture, kao industrijski "de facto"
standard je usvojena hijerarhijska struktura prikazana na slici 2.3. U njoj dominantne
komponente procesni kontroler i nadzorno upravljacka stanica, medusobno spregnute
komunikacionim podsistemom, ostvaruju funkcije operativhog nadzora i upravljanja
nad fizickim procesom. Dodatna povezivanje stanice NUS, prikazana na slici, su u
funkciji kooperacije i razmene podataka sa poslovnim ili Sirim tehnoloSkim
okruZenjem proizvodnog segmenta u kome je akviziciono - upravljacki sistem
implementiran.

ka drugim
NUS
pUII PK . | KP o] AN
PK «— L » kaPIS
PK — '

\3
pU/1  :Procesni Ulaz/Izlaz PK : Procesni Kontroler
sU/I  :Serijski Ulaz/Izlaz KP : Komunikacioni Podsistem
NUS :Nadzorno Upravljacka Stanica TS : Terminalska Stanica
PIS : Poslovni Informacioni Sistem

Slika 2.3. Konfiguracija tipi¢nog AUS sistema

2.3.1 Procesni kontroler

Procesni kontroler (PK) je mikroprocesorska stanica koja sluZi prvenstveno za
obuhvat mernih signala sa senzora, kao i za generisanje pobude izvrSnih elemenata.
Standardna definicija PLC uredaja sasvim je adekvatna i za procesni kontroler u Sirem
smislu.

Po NEMA (National Electrical Manufacturers Associations) definiciji,
prgramabilni logicki kontroler je reSenje zasnovano na mikroprocesoru, koje koristi
ulazne module povezane sa senzorima radi oc€itavanja stanja kontrolisanog sistema,
programsku podrSku radi analiziranja stanja sistema i reSavanja znacajnih akcija, i na
kraju, koristi izlazne module za delovanje na sistem preko aktuatora.

Procesni U/l moduli prikupljaju signale koji dolaze sa senzora, skladiSte ih u
memoriju u digitalnom obliku, i proizvode elektri¢ne izlazne signale proporcionalne
digitalnim veli¢inama izlaznih promenljivih uskladiStenih u memoriji PK. Za ostvarenje
ovih funkcija, oznacenih kao procesni U/I (pU/1), PK je dodatno opremljen posebnim
elementima fizicke arhitekture. Oni prilagodavaju i pretvaraju procesne U/I signale u
formu pogodnu za obradu na digitalnom mikroprocesoru. Njihovu osnovu ¢ine A/D i
D/A konvertori, brojacka i PIO kola. Galvansko razdvajanje digitalnog dela PK od
okoline se vr$i mernim transformatorima i opto-elektronskim komponentama.
Programska podr$ska PK obezbeduje ocitavanje svih procesnih ulaza u diskretnim
vremenskim trenucima, ¢ija u€estanost mora biti adekvatna dinamici fizickog procesa
kojim se upravlja. Povezivanje PK sa kontrolisanim fizickim sistemom prikazan je na
slici 2.4.
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Vazan deo PK je podsistem serzjskog U/I (sU/I) koji ostvaruje razmenu poruka sa
centralnom tackom akviziciono upravljackog sistema - stanicom NUS. ReZim
komunikacije je najcescée viseuti¢ni (" multi-drop"), pri ¢emu NUS u celosti kontrolise
pristup komunikacionom prenosnom kanalu. Pojedini PK na zajednickom
komunikacionom kanalu medusobno se razlikuju po adresi. Medusobnom razmenom
poruka NUS i PK koordiniraju svoje aktivnosti. Minimalne funkcije koje se na PK
iniciraju prijemom poruke su slanje prikupljenih podataka ka NUS, kao i izvrSavanje
primljenih komandi.

procesni U1 spreini modul

* digitalrd
| ulazi ¢
SENTOLL B e - nadzor
procesni ulazi upravljacld
sistem digitalrd algoritam
aktuatori B izlazi & upravljanje
F ﬂl&]ﬂgﬂ F
izlazi -
serifki U/T o

Slika 2.4. Povezivanje PK sa kontrolisanim sistemom

Osnovni zahtev koji se postavlja pred PK je pouzdanost u radu. U pogledu fizicke
arhitekture, pouzdanost se obezbeduje izborom najpouzdanijih elektronskih
komponenti, pazljivom montaZom 1 rigoroznim proverama pre puStanja u rad.
Istovremeno, primenjuju se posebne tehnike i elementi fizicke podrSke kojima se
postize maksimalna pouzdanost u izvrSenju programske podrS§ke PK. Standardno su
prisutni vremenska kontrola ("watch-dog timer"), baterijsko napajanje RAM
memorije, detekcija nestanka napajanja uz moguénost kontrolisanog zavrSetka rada, i
sl. Za bezbednosno kriti¢ne procese, gde je preko potreban visok stepen pouzdanosti,
koriste se redundantna reSenja. Pored redundancije fizicke arhitekture, zasnovane na
udvajanju fizi¢kih resursa, postoje metode programske redundancije koje se baziraju
na dodatnoj nezavisnoj verifikaciji postignutih rezultata.

Deo obrade merenih podataka i1 upravljackih funkcija se mogu izvrSavati lokalno,
na samom PK. Smanjenjem uticaja komunikacionih greSaka i otkaza komunikacione
mreze, postize se povecanje raspolozivosti ukupnog AUS sistema, a pogotovo
konzistentnost merenih podataka.

2.3.2 Komunikacioni podsistem

Komunikacioni podsistem u okviru akviziciono-upravljackog sistema cine
komunikacioni prenosni kanali i komunikacioni kontroler (server) stanice NUS.

Komunikacioni kanali povezuju stanicu NUS sa mreZom PK ili drugim serijski
spregnutim komponentama ukupnog akviziciono-upravljackog sistema.
Komunikacioni kanal obuhvata svu opremu potrebnu za kvalitetnu razmenu poruka
(modemi, koncentratori, prilagodni elementi, i sl.). U cilju postizanja efikasnosti AUS-
a, brzina 1 propusnost komunikacionog kanala moraju biti na odgovarajuéem nivou.

U industrijskim AUS, gde su razdaljine izmedu pojedinih komponenti relativno
male, komunikacija se najceSce realizuje koriS¢enjem RS-485 ili RS-422 fizickih
protokola, preko namenski instaliranih parica. Ovakva reSenja obezbeduju vrlo
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pouzdan, brz i jevtin prenosni kanal. Prethodno navedeni fizicki protokoli su najcesce i
osnova za realizaciju procesne magistrale, uz dodatak specijalizovanih komunikacionih
kontrolera koji obezbeduju protokole viSeg nivoa i mreZne usluge. RaspoloZiva su
razli¢ita reSenja procesnih magistrala u pogledu topologije, brzine prenosa i logickog
linijskog protokola, ali im je zajednicka osobina visok nivo standardizacije i
raspoloZivost medusobno kompatibilne opreme razli¢itih proizvodaca. Zahvaljujuci
tome, "fieldbus" pristup dozivljava ekspanziju u oblasti periferne procesne i PC
opreme, Sire¢i se van granica PLC domena u kome je inicijalno razvijen. Naime,
fleksibilnost "fieldbus" resenja dosla je do punog izrazaja zahvaljujuci otvorenosti PC
arhitekture, 1 visokom kvalitetu programske podrSke i raspolozivih programskih
razvojnih alata. Zato su procesne magistrale osnova savremenih distribuiranih
upravljackih sistema razvijenih na IT platformi.

U novije vreme, sve prisutnije je koris¢enje brzih LAN kanala (Ethernet IEEE
802.3) i protokola TCP/IP, koji pruzaju izuzetnu brzinu i propusnost, kao i proSirenje
opcija u pogledu protokola razmene poruka. Zahvaljujuéi karakteristikama pristupnih
LAN protokola, svaka od stanica na LAN kanalu moze inicirati slanje poruke (bez
¢ekanja na upit od NUS), i to ka bilo kojoj od stanica u mrezi. Time su otvorene nove
mogucnosti medusobne komunikacije izmedu stanica, kao 1 izmenjena organizacija
ukupnog AUS sistema.

Geografski distribuirani telemetrijski sistemi koriste sloZzen, a cesto 1 vrlo
nepouzdan sistem komunikacionih veza. NajceSée se koriste privatni ili iznajmljeni
telefonski kanali, kao i sopstvena radio mreZa. U odredenim slucajevima neophodna je
upotreba satelitskih veza. Kvalitet komunikacionih veza u ovakvim sistemima u
najvecoj meri odreduje pouzdanost i raspoloZivost ukupnog akviziciono - upravljackog
sistema.

Komunikacioni kontroler je posvecen obavljanju i kontroli svih komunikacionih
aktivnosti stanice NUS. Na ovaj nacin se centralni racunar oslobada komunikacionih
prekida koji opterecuju izvrSavanje primarnih funkcija NUS [3]. U principu,
komunikacioni kontroler moZe se smatrati komponentom NUS. Osnovni zahtevi koje
mora zadovoljiti vezani su za visok stepen efikasnosti i pouzdanost u radu.

2.3.3 Nadzorno upravljacka stanica

Nadzorno - upraviljacka stanica (NUS) je centralni ¢vor akviziciono-upravljackog
sistema, sa primarnim funkcijama objedinjavanje i obrada svih procesnih podataka, i
komunikacije sa ljudskom posadom (operaterima). Objedinjavanje procesnih podataka
ostvaruje se komunikacijom sa mreZzom instaliranih procesnih kontrolera. Obrada
prikupljenih podataka podrazumeva proveru ispravnosti i vrednosti merenja, uz
eksplicitno izveStavanje operatera o otkrivenim neregularnostima. Svi podaci se
pretvaraju u oblik pogodan za prikaz, kao i za generisanje upravljackih akcija.
Operaterska sprega ostvaruje se posredstvom dinamicki osvezavanih, posebno
definisanih grafickih i alfanumerickih prikaza. Operaterski podsistem mora obezbediti
pregledno i kvalitetno izveStavanje o promenama u sistemu, kao i brzo i tacno
prihvatanje operaterskih komandi. VaZan deo aktivnosti NUS vezan je za formiranje
istorijata akviziciono - upravljackog sistema, trajnog zapisa stanja i dogadaja u fizicCkom
sistemu, kao i pracenje operaterskih upravljackih akcija.

Jedna od osnovnih karakteristika AUS sistema je centralizacija najprioritenijih
upravljackih funkcija na stanici NUS. Izvr$enje upravljackog algoritma podeljeno je po
nivoima sistema, i odvija se prvenstveno na nivou procesnih kontrolera. Ipak, zbog
prisustva ljudske posade, iniciranje najznacajnijih kontrolnih funkcija i krajnja
verifikacija njihovog izvrSenja vr$i se iskljucivo na stanici NUS.
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Fizicki, stanica NUS obuhvata jedan ili viSe racunara opremljenih monitorima,

Stampacima i drugim periferijama koje obezbeduju prikaz i skladiStenje prikupljenih
podataka. Logicka organizacija komponenti u okviru NUS prikazana je na slici 2.5.

Komunikacioni podsistem

Jezgro NUS

T
_
<

Prosirenje NUS Poslovodno okruzenje

ap

Slika 2.5. Struktura Nadzorno Upravljacke Stanice

Osnovne komponente, neophodne za izvrSenje navedenih zadataka, ¢ine samo

jezgro nadzorno upravljacke stanice. To su:

Akviziciono Upravljacki Blok (AUB) poseveéen je funkcijama akvizicije,
obrade podataka, iniciranja i izvrSenja upravljackih akcija. Istovremeno, AUB
komunicira i uskladuje rad sa svim ostalim komponentama NUS. U cilju
povecanja pouzdanosti AUB, kao kriticne komponente za rad ukupnog AUS
sistema, Cesto se primenjuje udvajanje centralnih procesora u tzv. "tandem"
konfiguraciju.
Upravljacka Konzola (UK) je operaterska radna stanica sa punim pravima
upravljanja i rukovanja akviziciono - upravljackim sistemom. Zato je UK u
najte$njoj vezi sa AUB blokom, naj¢esce u formi permanentne komunikacione
sesije. Vazan deo operaterske podrSke su procedure provere prava pristupa i
izdatih komandnih direktiva.
Server SCADA Podataka (SSP) cuva bazu podataka, koja cuva sve
konfiguracione podatke 1 istorijat akviziciono - wupravljackog sistema.
Savremena reSenja podrazumevaju upotrebu mreznog servera i relacione baze
podataka. Na taj nacin, server SSP postaje i spona AUS sa okruZenjem.
Kod izvodenja jednostavnih aplikacija, sve tri komponente se Cesto realizuju

upotrebom samo jednog racunara. SloZenije primene zahtevaju udvajanje AUB i veci
broj operaterskih radnih mesta, te stoga broj ugradenih rac¢unara moze biti i vrlo velik.
Iz bezbednosnih razloga, prihvadena je praksa njihove prostorne i mrezne izolacije,
kao 1 ograni¢enog fizickog pristupa.

U proizvodnim preduzedima postoji Sirok skup korisnika podataka proisteklih iz

akviziciono upravljackog sistema. Korporacijska lokalna mreZza i poslovni informacioni
sistem su okvir u kome se ostvaruje veza stanice NUS sa njima.

Najbrojnija kategorija takvih korisnika zainteresovana je za pristup podacima u

realnom vremenu, tac¢nije za uvid u trenutno stanje kontrolisanog fizickog sistema. To
se zadatak programske podrske nadzorne konzole (NK), koja se pokrece sa radnih
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stanica unutar poslovnog segmenta lokalne mreZe. SuStina nadzorne konzole je prikaz
AUS podataka u formatu sli¢nom ili identicnom onom na upravljackoj konzoli.

U cilju ostvarenja potpunije kontrole nad kompleksnim tehnoloskim procesima,
osnovni AUS sistem se proSiruje stanicom za podrsku u odlucivanju. Cilj simulacionog
modela ili ekspertnog sistema koji se izvrSava na njoj, je predvidanje kriti¢nih dogadaja
u fizickom procesu, kao i upucivanje na mogucée korektivne akcije. Osnova za ove
funkcije su podaci koje obezbeduje akviziciono-upravljacki sistem, ukljucujuci i trend
kriticnih procesnih veli¢ina. Uvodenjem metoda vestacke inteligencije u okruzenje
sistema u realnom vremenu, tezi se postizanju sledecih prednosti:

e BrzZe reSavanje kriticnih situacija i smanjenje vremena odziva operatera, pa i
celog sistema AUS;

e Obezbedivanje mogucnosti da se problemi otkriju bez prisustva eksperata,
analiti¢ki ili na osnovu baze znanja ekspertnog sistema, pre nego $to postanu
opasni ili skupi za reSavanje;

e Unapredenje u delu odrzavanja skupe procesne opreme.

Podaci prikupljeni akviziciono-upravljackim sistemom su cesto od velikog
interesa 1 u drugim segmentima poslovnog sistema, kao S§to su sluzbe odrZavanja,
kontrole kvaliteta, komercijale, planiranja i sl. Stoga je potrebno obezbediti spregu
AUS sistema sa poslovno - tehnoloSkim informacionim sistemom. U osnovi ovog
zahteva je prenos AUS podataka do baze podataka dostupne iz poslovnog segmenta
IS, koji se ostvaruje posredstvom lokalne mreze.

2.3.4 Nadzorno - upravljacka stanica sistema GAUS

U okviru sistema GAUS razvijena je stanica NUS vrlo bogate strukture,
primerena i najzahtevnijim primenama u industriji. Posebno je prilagodena primenama
u telemetrijskim sistemima, gde je u proteklih deset godina u neprekidnoj
eksploataciji, kao 1 u procesu kontinualnog unapredivanja.

U pogledu fizicke arhitekture, NUS realizuju PC radne stanice standardne
konfiguracije. One su medusobno povezane LAN magistralom, koja obezbeduje
komunikacioni kanal velike brzine prenosa poruka i visoke propusnosti. Slika 2.6
prikazuje arhitekturu stanice NUS u sistemu GAUS [4-8].

Akviziciono upravljacki blok je realizovan pouzdanim industrijskim racunarima u
udvojenoj "tandem" konfiguraciji, sa obezbedenom vrucom rezervom. Pored
standardnih serijskih komunikacionih kanala (modemska i RS-232/ 485/ 422 veza),
podrzano je i povezivanje sa procesnom magistralom. Pored podrske za povezivanje sa
procesnim kontrolerom sistema GAUS, podrZzano je povezivanje sa kontrolerima
Nuovo-Pignone, Omron, Modicon i ADAM. AUB obavlja funkcije komunikacionog
servera akviziciono - upravljackog sistema:

e Komunikacija sa mreZom procesnih kontrolera.
Sekundarna obrada prikupljenih podataka.
Alarmiranje i evidencija dogadaja.
Zapis istorijata.
Distribuiranje podataka o stanju sistema ka ostalim komponenatama NUS-a.
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Lokalne operaterske konzole (LOK) imaju ulogu upravljacke konzole sistema
GAUS. LOK konzole dobijaju sliku o stanju sistema direktno od AUB-a, a osim
funkcije nadzora, LOK omogucuje i generisanje upravljackih akcija. Posredstvom
LOK konzole operater moZe kontrolisati sistem u potpunosti ili parcijalno (po
delovima tehnoloskog procesa) u zavisnosti od dodeljenih prava. Moguce je
povezivanje do 30 operaterskih konzola u GA US'sistem.

Tandem logika Komunikacione linije

modemi I I I 4

Ka mre’i PK Ka udaljenim
stanicama LOK i

FTRM GAUS server podataka
RAS

[ o

GAUS LAN segment

] ] L] =
LOK FTRM SPO

Printeri

Poslovni LAN segment:
- FTRM stanice ? T
- Tehnoloski 1S
- GAUS istorijat O

Slika 2.6. Puna konfiguracija Nadzorno Upravijacke Stanice sistema GAUS

Komunikacija izmedu racunarskih komponenti AUB 1 LOK vr$i se preko LAN
magistrale posredstvom NETBIOS usluga. Ovaj komunikacioni protokol je veoma
rasprostranjen 1 vecdina proizvodaca mreZzne opreme obezbeduje odgovarajucu
programsku podrSku za njegovu upotrebu. Osim S$to je jednostavan za rukovanje,
NETBIOS obezbeduje podrsku za komunikaciju putem sesija i putem datagrama.
Komunikacija putem NETBIOS sesija obezbeduje spregu ka protokolu transportnog
sloja ISO OSI referentnog modela, ¢ime se garantuje pravilan prijem poruka i njihovo
pristizanje na odrediSte u odgovaraju¢em redosledu.

Oslanjanjem na usluge NETBIOS-a postignuta je nezavisnost komunikacionih
programskih funkcija od mreznih protokola, s obzirom da vecina proizvodaca mrezZnih
operativnih sistema (Novell Netware, Windows NT) nudi NETBIOS usluge za razli¢ite
komunikacione protokole (IPX/SPX, TCP/IP, NETBEUI).

Realna brzina prenosa izmedu dve stanice na 10Mb Ethernet magistrali u reZimu
NETBIOS sesije iznosi oko 1-3 Mbit/sec. Obzirom na raspoloZivost velikih
komunikacionih bafera, ocigledno je da aplikacija NUS obezbeduje efikasan prenos
poruka uz minimalna ka$njenja u obradi.

Posebnu pogodnost za razvoj programske podrSke NUS pruza LAN okruzenje
mogucénoscu viSestrukog, transparentnog pristupa podacima na GAUS serveru
podataka. Sve konfiguracione datoteke GA US, formirane posebnim alatima, ¢uvaju se
na jednom mestu, kao jedna radna kopija. Ipak, obezbeden je zapis rezervnih kopija na
lokalni disk PC-stanica, kao 1 mogucnost samostalnog rada AUB u slu¢aju ispada
servera podataka. Centralizacija konfiguracionih podataka za sve komponente NUS
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ima

izuzetan znacaj u toku eksploatacije sistema (odrzavanje azurnog stanja

konfiguracije za sve uéesnike).

Osnovne programske funkcije stanice NUS su sledece:
Opis nadziranog fizickog procesa i sistema telemetrije. Opis fizickog procesa
podrazumeva definisanje svih potrebnih parametara procesnih veli¢ina i uredaja
koji se prate, ili se njima upravlja. Deo opisa se odnosi i na ustanovljavanje
logickih relacija medu njima, uslovljenih strukturom tehnoloskog procesa.
Konfiguracionim direktivama opisuju se 1 svi parametri elemenata
telemetrijskog podsistema (komunikaciona mreza i procesni kontroleri). Na
OvOj osnovi, u operativnoj memoriji raCunara uspostavlja se trajno prisutna
centralna baza podataka za koju je vezano izvrSavanje svih ostalih programskih
aktivnosti NUS. Njena organizacija mora obezbediti efikasan pristup svakoj od
procesnih veli¢ina koriS¢enjem jedinstvene identifikacije.
Komunikacija sa mreZom PK. Primarna funkcija NUS je komuniciranje sa
mrezom PK u cilju pribavljanja merenih podataka. Primljeni podaci
predstavljaju stanje fizickog procesa u diskretnim kvazi - uniformnim trenucima.
Sekundarna obrada prikupljenih podataka. Sekundarna obrada podataka
podrazumeva proveru primljenih podataka i njihovo pretvaranje u oblik koji se
pamti u bazi podataka.
Alarmiranje 1 evidencija dogadaja. Dogadajem u sistemu AUS se smatra
detekcija odredene okolnosti u procesnom sistemu oznacene eksplicitnom
porukom (po ugradenom kriterijumu). Ova poruka se eksplicitno prikazuje
operateru, a sam dogadaj trajno memoriSe. Alarm je dogadaj koji prati detekciju
kritiénih dogadaja u sistemu, i stoga ga prati posebna procedura (potvrda i
brisanje od strane operatera). Dogadajima se obi¢no pridruzZuje nivo prioriteta,
tako da je u toku rada akviziciono-upravljackog sistema moguce zabraniti ili
dozvoliti ispis odredenih dogadaja.
Iniciranje upravljackih akcija. Upravljacke akcije mogu se inicirati rucno ili
automatski. Ru¢no se upravlja posredstvom operaterskog spreznog podsistema
(graficke Seme procesa i sl.). U drugom slucaju, radi se o automatskoj
upravljackoj proceduri koja je ugradena u aplikativhu programsku podrsku
akviziciono-upravljackog sistema.
Prikaz stanja i funkcije komunikacije sa operaterom. Prikaz stanja obi¢no ima
dva nivoa. Prvi nivo je u principu potpun prikaz svih procesnih parametara u
fiksnom formatu, najé¢eSce u formi tabela. Postupkom listanja i pregleda niza
ekranskih izveStaja, korisnik moZe ostvariti uvid u trenutno stanje, izmenu
odredenih procesnih parametara, kao i generisanje upravljackih zahteva. Drugi
nivo je graficki prikaz u formatu koji definiSe korisnik, najeSée u formi
tehnoloske Seme postrojenja, sa dinamicki osveZavanim simbolima itd. Na kraju,
ove funkcije obuhvataju evidenciju deZurnog operatera uz kontrolu pristupa
pomocu unosa lozinke.
Zapis istorjjata. OcCigledna je potreba i znacaj trajnog arhiviranja podataka
poteklih iz akviziciono-upravljackog sistema. Ovi podaci su neophodna osnova
za analizu rada samog postrojenja, ostvarenih ucinaka, zastoja i sl., kao i za
odgovarajuci simulacioni model ili ekspertni sistem za podrsku u odlucivanju.

Aplikacije Nadzorno Upravljacke Stanice karakteriSe bogata operaterska sprega.

Tabelarni (alfanumericki) prikaz u predefinisanoj formi prikazuje stanja procesnih
promenljivih, tok komunikacije, alarme, dogadaje u sistemu, itd. Prikaz procesnih
veli¢ina moZe se organizovati kroz korisnicke tabele, u proizvoljno odredenom
redosledu, sve u cilju jednostavnijeg i preglednijeg prikaza.
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Formiranje grafi¢kih procesnih Sema vrsi se iz posebnog alata SEDIT. Graficke
procesne Seme karakteriSe:
¢ mogucnost kombinovanje vektorskih i rasterskih formata,
skalabilnost prikaza ( "zumiranje" ),
hijerarhijska (viSenivovska) organizacija Sema,
prikaz Sema u viSe prozora,
prikaz trenutnih vrednosti i stanja procesnih veli¢ina,
izdavanje ru¢nih komandi preko elemenata Seme,
animacija objekata na Semi, stalna ili u zavisnosti od trenutnog stanja procesne
veli¢ine,
e formiranje "bar" i "scroll" grafikona za prikaz procesnih veli¢ina sa moguénoscu
periodi¢nog zapisa merenih vrednosti,
e stalno pracenje sistemskih dogadaja uz obavezno potvrdivanje kriti¢nih,
¢ mogucnost dodele razlicitih prioriteta procesnim veli¢inama.

Komunikacije izmedu GAUS i korisnika van njega (tehnolosko-poslovni IS) se
vrsi posredstvom lokalne mreZe, mreznog file sistema i servera podataka.

File Terminal (FTRM) je aplikacija za distribuciju funkcija nadzora na stanice u
poslovnom segmentu. Predmet prikaza su podaci zapisani na GAUS serveru, a koje
AUB periodi¢no osvezava u intervalu reda 1 - 5 min. Pristup FTRM korisnika
centralnim podacima je zastiéen, tj. postoji kontrola pristupa.

lako razvijena na Katedri za racunarsku tehniku, podrska za pomoé u
odlucivanju nije predmet razmatranja u ovom radu, jer je direktno vezana za fizicku
prirodu procesa kojim se upravlja. Konkretno, na bazi metoda veStacke inteligencije,
razvijen je estimator i prediktor stanja gasovodnog transportnog sistema [9].

Kao spona izmedu AUS i poslovnog sistema, na Katedri je razvijen programski
paket nazvan 71§ - Tehnoloski Informacioni Sistem, Ciji je koncept orijentisan ka
Sirokoj oblasti primene u industriji [10-11]. Paket TIS je graficki informacioni sistem
baziran na AutoCAD-u, razvijen u nastojanju da se pruZi podrS$ka u proceni i analizi
stanja proizvodnog sistema. U praksi, to stanje zavisi od brojnih elemenata koji iz
razli¢itih razloga nisu ukljuceni u GA US'sistem. Njihovo stanje nije pod kontinualnom
kontrolom, nego se utvrduje periodi¢nim obilaskom i ru¢nim evidentiranjem promena.
Deo tih podataka od najveceg je znacaja za uspeSno odrZzavanje opreme i uredaja u
sistemu. Povezivanjem ovih podataka sa GAUS merenjima ostvaruje se potpun uvid u
strukturu i ponaSanje kontrolisanog sistema.

Na slici 2.7 je prikazana organizacija TIS podataka, i nain povezivanja
AutoCAD crteza sa bazom podataka.

Korisni¢ki podaci su proizvoljnog formata (sem kljuca za vezu sa ostatkom TIS-
a), i sadrze najrazli¢itije informacije o tipu, stanju i odrzavanju komponenti
proizvodnog sistema.
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AutoCAD crtezi pokazuju tehnoloSku strukturu proizvodnih postrojenja i
instalacija. Zahvaljujucu posebnom nacinu njihove organizacije, ovi crtezi predstavljaju
za prikaz svih TIS informacija, ukljucujuci 1 dinami¢ku animaciju transportnih reZima
(protoka gasa ili elektri¢ne energije npr.).

e e
| DIJAGRAMI |
| ELEMENTI | .
| smBOLI | T VEZE
| NIVOVEZA | .
STANA ] AutoCAD crteZi

. | MERENJA |

Sistemska baza
podataka

Slika 2.7 Baza podataka Tehnoloskog Informacionog Sistema

Sistemski deo baze podataka obezbeduje medusobno povezivanje crteza i
korisni¢kih podataka, ali istovremeno i vezu sa SCADA merenjima iz baze podataka
GAUS aplikacije.Graficka korisni¢ka prega, kao i set alfanumerickih alata razvijeni su
za lak pristup svim podacima i njihovu analizu.

Osnovne karakteristike nadzorno upravljacke stanice sistema GAUS su bogata i
fleksibilna konfiguracija, otvorena LAN arhitektura sa kontrolisanim pristupom
procesnim podacima - trenutnim vrednostima ili istorijatu sistema zapisanom u
relacionoj bazi podataka. Pored visoke pouzdanosti u radu, ostvarene redundantnom
tandem konfiguracijom akvizicionog bloka, sacuvana je optimalna cena i obezbedena
usaglaSenost sa savremenim trendovima informacionih tehnologija.

Razvijena programska podrska izvr§ava se pod operativnim sistemom Windows
NT. Standardna relaciona baza je SyBase sa PowerBuilder razvojnim alatima, ali je po
potrebi moguca laka adaptacija GA US aplikacije na drugo resenje.
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3. SCADA SISTEMI U INTRANET / INTERNET OKRUZENJU

3.1 Uvod

Trideset godina posle njihovog uvodenja internet protokoli su postali prihvaceni
kao standard od strane kompanija kao Microsoft i sastavni deo najveceg broja SCADA
sistema. Danas se oni koriste u SCADA sistemima kako u lokalnom (intranet) tako i
spoljnom (internet) mreZnom okruzenju. Masovna upotreba i Sirenje internet
tehnologija dovelo je do znacajnog sniZenja cene i povecanja dostupnosti ovog vida
komunikacije.

Do skora je povezivanje SCADA sistema sa drugim informacionim sistemima
bilo mogucde, ali ne i jednostavno. Napori da se ova situacija izmeni doveli su do
tehnologija koje standardizuju i maksimalno pojednostavljuju integraciju SCADA
sistema i informacionih sistema u intranet okruZenju. Browser tehnologijom i web
prezentacijom informacije mogu biti dostupne svugde u okviru proizvodnog
postrojenja pa i dalje. Primenom interneta omogucen je pristup informacijama koje su
ranije bile dostupne samo u okviru SCADA sistema, 1 ‘otkriva” ih drugim slojevima
koji uc¢estvuju u vodenju i organizovanju proizvodnog procesa.

Prelazak na zajednicke standarde znacajno umanjuje napore neophodne da se
povezu i odrZavaju razli¢iti delovi informacionih sistema. Takode je omogudena i
upotreba mocnih alata, koji su razvijeni za internet okruzenje, za nadzor i upravljanje
procesa.

Standardi primenjeni u takvim alatima ukljucuju TCP/IP, HTML, DCOM,
CORBA, OLE, ActiveX, Java i dr. Tehnologije koje koriste te standarde su:

web browser-i

mrezni PC rac¢unari i Windows CE (lokalno izvr$enje programa)

thin klijenti (izvrSenje programa na serveru i terminalski prikaz)

push tehnologija (server formira informacije za slanje ka klijentu)

OLE for Process Control (OPC)
Najvedi broj SCADA paketa danas omogucava metode za pregled informacija o
nadziranom procesu sa udaljenog mesta pomocu intranet i/ili internet veze. Neki
paketi koriste pomocne programe za formiranje HTML stranica od grafickih
operaterskih maski, koje mogu biti prikazane bilo kojim standardnim web klijentom
(staticki prikaz). Drugi koriste specijalizovane klijent aplikacije za pregled informacija
koje su dostupne od strane specijalizovane server aplikacije (dinamicki prikaz). Neki
sistemi omogucavaju i izmenu informacija klijent aplikacijom, ali se u tom slucaju
znacajna paznja mora posvetiti sigurnosti takvog sistema.

Primarna korist od intranet / internet tehnologija u SCADA aplikacijama je
jednostavna i uniformna sprega ka korisniku, browser.

Medutim i dalje postoji nekoliko nedostataka primeni internet tehnologija u
SCADA aplikacijama. Prvi je svakako brzina. Svako ko je koristio internet tehnologiju
sigurno se upoznao sa sporom grafikom i1 dugotrajnim preuzimanjem podataka
(download). To je glavni razlog zasto internet aplikacije nisu prakti¢ne za veoma
kriti¢ne sisteme u realnom vremenu.

Drugi znacajan problem je svakako u sigurnosti takvih sistema. Svedoci smo
Cestih slucajeva neautorizovanog pristupa PC racunarima putem intranet / internet
veza.
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Nasuprot tim nedostacima i ograni~enjima velik broj glavnih proizvodata SCADA
aplikacija ili ve¢ ima ili najavljuje verzije programa koje ¢e koristiti prednosti internet
tehnologija [12]:

e Intellution- podrska za web browser (FIX Web Server) i push klijente (FIX
Broadcast Network).

e Wonderware - podrSska za web browser i push klijente (primenom Intenet
Explorer channelstehnologije).

e Citect - podrska za web browser (HTML strane eksportovane na web server).

¢ GenSym G2 - podrska za web browser (CORBA and DCOM, Java, ActiveX).

e PCSoft WizBrowz - prikaz Wizcon ekrana bilo kojim standardnim web browser-
om koji podrzava Java tehnologiju.

3.2 Sprega web servera i SCADA sistema

Kako je razmatranje ograni¢eno na realizaciju http sprege primenom
komercijalnih web servera bice izloZzene sprege web servera sa SCADA
informacionim sistemom.

Sprega web servera i SCADA informacionog sistema se pre svega odnosi na
preuzimanje podataka o stanju i vrednosti procesnih veli¢ina nadziranog procesa od
strane web servera.

U nastavku ce biti razmotrene tehnologije preuzimanja podataka putem CGI
skripta i putem aplikativnog servera.

3.2.1 Osnovni principi web tehnologije

Web ili globalna mreza podatke sadrzi u obliku prezentacija. Pristup
informacijama na web prezentaciji je omoguéen web serverom, a korisnici im
pristupaju putem web klijenta i uglavnom je to browser.

Informacije na prezentacijama su sadrzane u dokumentima (resursima)
primenom HTML (HyperText Markup Language) jezika. Web Kklijenti moraju
razumeti 1 znati interpretirati HTML da bi mogli prikazati dokumente. Protokol
razmene informacija izmedu web servera i web klijenta je HTTP (HyperText Transfer
Protocol).

Dokumenti i lokacije u dokumentu su odredeni adresama definisanim kao URL
(Uniform Resource Locator). URL adrese odreduju o kojem web serveru je re¢ i o
kojem dokumentu unutar web servera (http:/www.micronasnit.com/index.html). URL
adresa takode moZe sadrzati i dodatne informacije koje se prosleduju od strane web
klijenta ka serveru (World Wide Web Consortium -
http://www.w3.org/pub/WWW/Addressing/).

Kada korisnik aktivira (klikne) odredenu vezu (link) u okviru dokumenta u
okviru web klijenta, URL adresa linka se posalje odgovarajucem web serveru. Web
server nalazi trazeni dokument i salje ga kao HTML web klijentu.

HTML dokumenti mogu sadrzati slike ili druge tipove podataka referencom na
spoljnu datoteku (na primer GIF ili JPEG datoteke sa slikama). Nisu svi spoljni
formati podZani od strane web klijenta. Ukoliko web klijent ne podrzava format
podataka sadrZanih u spoljnoj datoteci on ih ni ne zahteva od web servera.

Ukoliko web server ima datote¢nu organizciju (file based) svaki resurs je sadrZzan
u posebnoj datoteci. OdrZzavanje i manipulacija takvim prezentacijama predstavlja
ozbiljan problem. Struktura povezivanja web klijenta i web servera data je na slici 3.1.
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Web Klijent Web Server

LAN / WAN
HTTP,TCP/IP

HTML HTML HTML HTML

Slika 3.1. Struktura povezivanja web klijenta i web servera

Zbog toga povezivanje baza podataka sa web tehnologijom predstavlja znacajan
korak unapred ka odrzavanju velikih web prezentacija 1 njihovog dinamickog sadrzaja.
Takode, organizacija web prezentacije u obliku baza podataka moZe zameniti
organizaciju resursa po datotekama.

3.2.2 CGl skript

CGI [14][15] (Common Gateway Interface) je standard koji je phihvacen za
uspostavljanje veze izmedu eksternih aplikacija i web servera.

Web serveri su na pocetku razvoja interneta podrzavali samo staticke HTML
dokumente i1 pridruZene stati¢ke datoteke. To je znacilo da programi koji su sluzili za
pregledanje HTML dokumenata, od strane web servera, mogli su da prikaZzu samo one
strane Ciji se sadrZaj ne menja. Medutim sa razvojem interneta i proSirivanjem njegovih
mogucnosti pojavila se potreba i za dinamickim sadrzajem u HTML dokumentima. Za
to je trebala da postoji odredena veza izmedu web servera i programa, koji bi
obezbedivao dinamicki sadrZaj web strane. To je reSeno uvodenjem CGI standarda.

CGI standard ne odreduje kako ce web server da radi ili kako ée eksterni
program da generiSe rezultat, ve¢ odreduje niz pravila koji moraju da poStuju i server i
programi kako bi ispravno razmenjivali podatke. Definisan je 1 nacin kako de se
razmenjivati informacije izmedu programa za pregledanje web strana i web servera.
Spoljni program je taj koji obezbeduje dinamicki sadrzaj u HITML dokumentu. Ovi
programi su poznati pod nazivom CGI programi ili CGI skriptovi. Rezultati njihovog
izvrSavanja, Salju se web serveru koji ih dalje prosleduje programu za pregledanje
HTML dokumenata (klijent strani) koji obezbeduje njihov prikaz na ekranu korisnika.
CGI skriptovi su dizajnirani za izvrSenje na web serveru u okviru postojeceg
operativnog sistema. IzvrSavaju se u realnom vremenu, po upucenom zahtevu
korisnika. Struktura realizacije web servera sa CGI skriptom prikazana je na slici 3.2.
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Slika 3.2. Realizacija web servera sa CGl programom

CGI skriptovi mogu biti napisani u bilo kom programskom jeziku koji moZe da se
izvrSava na ciljnoj web platformi. Programski jezik se bira u zavisnosti od toga Sta je
zadatak skripta. Tako je npr. Perl pogodniji za pisanje skriptova koji su namenjeni
manipulaciji stringovima ili tekstulnim datotekama, dok je za sloZenije programe
pogodnije koristiti viSe programske jezike (C ili C++ programski jezik). Ostali jezici
koji su takode cesti koriSceni su: PHP, TCL, Python, Visual Basic itd.

3.2.3 Aplikativni i Transakcioni server

Kako je ve¢ receno u prethodnom poglavlju, razvojem interneta pokazala se
potreba za dinamickim web prezentacijama. Za razliku od CGI skripta koji ne
predstavlja univerzalno i1 objektno orijentisano reSenje dalji razvoj intenet tehnologija
na server strani doveo je do nove organizacije web prezentacija.

Prvobitna organizacija web prezentacije u okviru datoteka i direktorijuma u
okviru operativnog sistema web servera zamenjena je organizacijom resursa u bazi
podataka. Menadzer takve baze podataka predstavlja aplikativni server. Povezivanje
web servera i aplikativnog servera se svodi na instalaciju aplikativnog servera na web
serveru i1 konfigurisanje parametara web servera.

Protokol razmene podataka izmedu web servera i aplikativhog servera je
najéesée CGI standard, ali moze biti i neki drugi (NSAPI - Netscape Application
Programming Interface ili Microsoft ISAPI - Internet Server Application
Programming Interface).

Pored statickih resursa aplikativni server dozvoljava 1 dinamicki sadrzaj web
stranica. Dinamicka web stranica sadrZzi sledece informacije:
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e staticki HTML deo,
e ugnjezdene upite i programske instrukcije 1
e podatke iz baze podataka koji su umetnuti kada se stranica formira.

Staticki deo se zajedno sa upitima i instrukcijama naziva model ili femplate.
Prilikom formiranja stranice upiti i instrukcije se izvrSavaju od strane aplikativnog
servera koji kombinuje rezultat upita sa statickim HTML delom u kona¢ni oblik koji se
Salje web klijentu. Struktura realizacije web servera sa aplikativnim serverom data je
na slici 3.3.

Web Kiijent Web Server

A 4 A 4

Aplikativni
Server

HTML Baza
template podataka

Slika 3.3. Realizacija web servera sa aplikativnim serverom

Ukoliko je potrebna veca funkcionalnost od prostog izdvajanja podataka dolazi
se do potrebe za transakcionim serverom. Transakcioni serveri su programi koji
izvrSavaju komponente unapred definisanog oblika i ulazno / izlaznih sprega i
preuzimaju rezultat njihovog izvr§avanja i prosleduju ga klijentu.

Transakcioni server sadrzi komponente (objekte) realizovane razli¢itim
tehnologijama (Java, ActiveX, C++,..). Kada klijent pozove metodu odredene
komponente, transakcioni server nalazi jednu instancu komponente (ili je kreira),
prosleduje parametre komponenti 1 vraca klijentu rezultat. Dozvoljena je i definicija
novih komponenti od strane korisnika. Pravila za pisanje novih komponenti i
dozvoljeni programski jezici i alati su definisani od strane transakcionog servera.

Metodologija rada transakcionih servera 1 pojedinith komponenti se moZe
pojednostavljeno uporediti sa respektivno web serverom i CGI skriptom.

Tako organizovana web prezentacija ima slededi tok podataka od klijent upita do
HTML stranice kao odgovora. Na HTTP upit od strane klijenta web server pokusava
da pronade odgovarajucu HTML stranicu od aplikativnog servera. Ukoliko HTML
stranica sadrZi neku dinami¢ku komponentu aplikativni server poziva izvrsenje
komponente od strane transakcionog servera. Rezultat izvrSenja komponente
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transakcioni server vraca aplikacionom serveru koji kombinuje rezultat sa stati¢kim
delom u konacni oblik HTML stranice. Tako formirana HTML stranica se vraca web
serveru koji je Salje web klijentu kao odgovor na HTTP upit. Struktura realizacije web
servera sa aplikacionim i transakcionim serverom data je na slici 3.4.

Web Klijent Web Server

Transakcioni Aplikativni
Server Server

i

A 4 \ 4 A 4

Baza HTML Baza
podataka template podataka

(AS)

Slika 3.4. Realizacija web servera sa aplikativnim i transakcionim serverom

3.3 Tipovi sprege

Osnovni problem povezivanja web servera i SCADA informacionog sistema se,
primenom komercijalnih web servera, sveo na preuzimanje podataka od SCADA
informacionog sistema putem CGI ili CTS. U zavisnosti od tipa veza otvorenih na
SCADA serveru odnosno od vrste zapisa vrednosti procesnih veli¢ina odredene su 1
moguce veze sa SCADA serverom odnosno SCADA informacionim sistemom.

Generalno tipove veza ka SCADA sistemima moZemo podeliti najjednostavnije
u zavisnosti od izvora podataka. Izvorom podataka odredena je i moguénost izmene
podataka ili samo pregleda kao i moguénost preuzimanja vrednosti u realnom vremenu
ili sa odredenim kasnjenjem.
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3.3.1 SCADA server - specijalizovani programi (TCP port ili protokol)

Najcesci oblik povezivanja sa SCADA sistemima je specijalizovanim programima
koji se povezuju sa SCADA sistemom na odredeni TCP port ili po nekom
standardnom protokolu. Po pravilu se razmena i oblik podataka odvijaju protokolom
koji je definisan od strane proizvodaca SCADA sistema. Jedan od primera se moze
naéi na GAUS SCADA sistemu gde LOK stanice sa SCADA serverom komuniciraju
putem Netbios protokola sa korisni¢ki definisanim datagramima. Ovim sistemom
povezivanja obezbedeno je preuzimanje vrednosti procesnih velicina u realnom
vremenu kao i njihova promena (u zavisnosti od aplikativnog protokola).

3.3.2 Datotecni ili file server

File server kao sprega ka SCADA sistemu takode Cesto primenjena opcija.
Razlog za to su pre svega dugogodi$nja primena mreznih operativnih sistema (npr.
Novell) i njihova dokazana sigurnost u radu. Razmena podataka se odvija putem
datoteke ili sistema datoteka (baze podataka) c¢iji sadrzaj odgovara vrednostima
procesnih veli¢ina. Ovakva veza obezbeduje pristup vrednostima procesnih veli¢ina sa
odredenim kas$njenjem (potrebnim za zapis datoteka sa vrednostima). Izmena
vrednosti procesnih veli¢ina uglavnom nije podrzana.

3.3.3 Baza podataka

Savremeniji oblik razmene putem file servera predstavljaju SQL serveri
relacionih baza podataka. Zapis vrednosti procesnih veli¢ina je u obliku relacionih
baza podataka, dok su menadZeri baza podataka uglavnom SQL serveri. Kasnjenje
zapisa vrednosti procesnih veli¢ina je znatno manje uzimajuci u obzir konkurentnost
pristupa, sigurnost i validnost podataka kao i mreZno okruzZenje. Sa druge strane pored
pregleda vrednosti procesnih veli¢ina retko je dozvoljena i njihova izmena.

Standard primenjen za povezivanje na baze podataka pod Windows operativnim
sistemom je Open Database Conectivity (ODBC ) [16].

e ODBC pruza mogucnost komunikacije sa menadZerom baze podataka
(DataBase managment system - DBMS) koriséenjem standardne programske
sprege i SQL sintakse. Ukoliko DBMS podrzava SQL, ODBC dozvoljava
pristup DBMS-u preko SQL sprege. Ukoliko DBMS ne podrzava SQL, opet je
mogué rad sa njim, ako za njega postoji odgovaraju¢i ODBC upravljacki
program (driver). ODBC se moze koristiti u programu, ukoliko postoji ODBC
upravljacki program za DBMS, sa kojim se Zeli raditi. Ukoliko je program
napisan, a javila se potreba da se koristi neki drugi DBMS, jednostavno se
zameni ODBC upravljacki program kao i sam DBMS.

Ceo koncept primene ODBC-a zasniva se na jedinstvenom nacinu rada sa
DBMS-om, bez obzira na njegovu konkretnu implementaciju.

Da bi se obezbedio API koji ce raditi sa svim DBMS-ovima, definisan je odredeni
minimum karakteristika koje svaki ODBC upravlja¢ki program mora da poseduje
(osnovni nivo - Core level). Kako bi se pored minimalnog nivoa saglasnosti,
obezbijedila 1 podrSka za slozenije DBMS-ove, ODBC upravljacki programi su
definisani ili kategorizovani po nivoima saglasnosti (Conformance levels). Osnovni
nivo je definisan specifikacijom CLI (Call Level Interface) od strane X/Open SQL
Access grupe. Kada neki ODBC upravljacki program odgovara nekom nivou
saglasnosti, taj program mora imati svu funkcionalnost koja je definisana na tom nivou.
Razliciti nivoi podrske doveli su do toga da se u vreme rada programa moze pozvati
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ODBC funkcija za ispitivanje moguénosti upravljackog programa (postojanje podrske
za odredenu funkcionalnost ili ne). Komponente ODBC standarda i njihov odnos dati
su na slici 3.5.

Aplikacija

A
A 4

ODBC menadzer

A A A
A 4 \ 4 A 4

ODBC ODBC ODBC
upravljacki upravljacki upravljacki
program 1 program 2 program N

A A A
v v v
DBMS 1 DBMS 2 DBMS N

DSN1 DSN2 \\DSN DSN4 DSNS5/ DSNN

> A > < 3

Slika 3.5. Struktura komponenti ODBC standarda

Osnovne komponente ODBC-a su:

e program - to je program koji je napisan u bilo kom jeziku visokog nivoa koji
podrzava DLL-ove, tj. biblioteke sa dinamickim povezivanjem (Dynamic Link
Libraries), u ovom slu¢aju program napisan u Visual C++.

e program za rad sa ODBC upravlja¢kim programima - to je Microsoftov DLL
koji predstavlja vezu za komunikaciju sa DBMS-om. Sve funkcije ODBC API-ja
koje se pozivaju su iz ovog DLL-a.

e ODBC upravljacki program - to je komponenta koja radi sa DBMS-om, kada je
program za rad sa upravljackim programima uputio zahtev DBMS-u. Svaka
informacija ili odgovor je vraden programeru opet preko programa za rad sa
ODBC upravljackim programima. Da bi se moglo raditi sa konkretnim DBMS-
om, potrebno je pre toga imati ODBC upravljacki program

e izvor podataka (Data Source Name - DSN) - da bi ODBC mogao da radi sa
bazom podataka, ona mora biti poznata programu za rad sa upravljackim
programima. To se obezbeduje definisanjem imena izvora podataka. Pomoc¢ni
Microsoftov program za rad sa DSN-om je ODBC Data Source Administrator.

GAUS SCADA sistem podrzava pristup relacionoj bazi podataka vrednosti
procesnih veli¢ina. Omoguéena je ODBC konekcija na komercijalni Sybase SQL
server.
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3.3.4 OPC server

OPC (OLE for Process Control) [17] definise industrijski standard baziran na
Active X i OLE (Object Linking and Embedding) tehnologijama. Spomenute
tehnologije omogucavaju interakciju izmedu fizickih komponenti razli¢itog tipa koje
mogu biti prostorno udaljene, ali i delovi istog sistema, izmedu delova sistema
zaduZenih za realizaciju automatizacije (na primjer procesni kontroler - PK) i
nadzorno - kontrolnog dela sistema (na primjer nadzorno-upravljacke stanice - NUS)
kao i1 izmedu celog akviziciono-upravljackog sistema - AUS i poslovnog informacionog
sistema.

U bliskoj proslosti proizvoda¢i opreme iz oblasti automatike kao i sami
projektanti ovakvih sistema su razvili brojne nacine sprezanja (interface) koji su bili
specificni za dati proizvod odnosno uredaj. U jednom trenutku sprega kompanije
Microsoft - DDE (Dynamic Data Exchange) je postala prihvacena od strane velikog
broja proizvodaca razne opreme. Ova sprega je postala standard u mnogim granama
automatizacije i upravljanja procesima. MozZda najveéu primenu dostiZze u oblasti
komunikacije PC upravljackih aplikacija sa programabilnim kontrolerima
(Programmable Logic Controllers - PLC). Ovako razvijeni uredaji, zasnovani na DDE-
u ili slicnim spregama kao Sto je NetDDE koji su sluzili kao mehanizam za
prosledivanje podataka izmedu razli¢itih aplikacija, su imali dosta uspeha. Medutim,
mnogi krajnji korisnici ovih uredaja i sistema su imali zamerke koje su se odnosile na
ograniene performanse i mogucénost proSirenja primene. Posebne zamerke su se
odnosile na brzinu prenoSenja podataka izmedu fizickih uredaja i upravljackih
aplikativnih programa.

Nakon nekoliko godina DDE sprega je zamenjena novom spregom - OLE koja je
po svojim osobinama pruzala viSe performanse, veéu robusnost (mera osetljivosti
sistema na znacajnije promene parametara) i §to je najvaZznije mnogo sigurniji protok i
razmenu podataka (data exchange). Bazirana na COM (Component Object Model)
tehnologiji, OLE sprega je deo programske platforme koja je poznata pod nazivom
Active X. Active X i DCOM (Distributed Component Object Model) su vazni delovi
strategije razvijene od strane kompanije Microsoft koja se zasniva na distribuiranoj
klijent / server saradnji. Zahvaljajuéi ovako uspostavljenim pravilima definisanim u
okviru spomenutih tehnologija, omogucena je medukooperativnost i komunikacija
modula rasprostranjenih na razli¢itim lokacijama racunarske mreze.

Medutim, da bi prednosti Active X tehnologije bile iskoriS¢ene na pravi nacin
potrebno je da se od strane proizvodaca opreme i projektanata sistema automatskog
upravljanja usvoje standardna pravila i preporuke koriSéenja Active X platforme.
Shodno tome, nekoliko vodecih svetskih proizvodaca u saradnji sa Microsoft-om su
kreirali 1 ustanovili okvir koji definiSe nacin primene Active X tehnologije u oblasti
industrijske primene racunara za upravljanje i kontrolisanje fizi¢kih procesa. Standard
je nazvan OPC (OLE for Process Control) §to u prevodu znaci primena OLE sprege u
procesnom upravljanju.

COM (Component Object Model) tehnologija predstavlja standard u
komunikaciji izmedu razli¢itih komponenti. Uz pomo¢ COM-a omogudeno je da jedan
programski modul koristi odredena svojstva ili spregu (interface) druge aplikacije ili
operativnog sistema da bi dobio informacije ili podatke. COM predstavlja osnovni
standard na kome se zasnivaju DCOM, ActiveX i OLE technologija.

OLE (Object Linking and Embedding) omogucuje integraciju kroz aplikacije
tako $to obezbeduje visok stepen kompatibilnosti medu aplikacijama. Primenjuje se
takode i u razvoju objektne i ponovo koris¢ene (reusable) programske podrske gde
pojedine komponente mogu biti pisane na razli¢itim programskim jezicima
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DCOM (Distributed Component Object Model) predstavlja prosirenje COM
tehnologije na mreznu arhitekturu. To je visoko optimizovan protokol u kome se
udaljene komponente ponaSaju kao lokalne pa je ovakvim protokolom omoguceno da
veliki programski i fizicki sistemi kao $to su SCADA ili HMI (Human-Machine
Interface) prikupljaju i obraduju podatke prikupljene od OPC servera koji se
izvrSavaju na bilo kom ra¢unaru u racunarskoj mrezi.

Standardom su definisane i mnoge druge prednosti kao Sto je na primer pristup
procesnoj veli¢ini sa OPC servera preko imena itd. Prilikom razvoja programske
podrske kao i fizickih komponenti inZenjerima i programerima je potrebno da
realizuju postavljene zahteve tako $to ce na osnovu specifikacije standarda realizovati
OPC servere i OPC Kklijente. Nakon toga tako realizovani serveri i klijenti ce
medusobno razmenjivati podatke u realnom vermenu i to bez obzira o kakvim se
sistemima radi (SCADA sistemi, PLC kontroleri, distribuirani ulazno - izlazni uredaji,
distribuirani upravljacki sistemi DCS itd)

Ovakav pristup elimini$e dugotrajni proces razvoja programske podrske za svaki
tip fizicke komponente tako §to definise pravila na osnovu kojih se se ovakvi poslovi
urade jednom (realizuju se OPC serveri i OPC Kklijenti) a zatim se lako koriste od
strane, na primjer, SCADA ili bilo koje korisnicke aplikacije koja upravlja
odgovarajuéim procesom.

GAUS SCADA sistem u okviru NUS-a ima i integrisani OPC server koji
omogucava konekciju i preuzimanje vrednosti i statusa svih procesnih veli¢ina (u
realnom vremenu) preko imena procesne veli¢ine. Realizovani OPC server ne
dozvoljava izmenu podataka vec¢ samo njihov pregled.

3.4 Sigurnost SCADA sistema u intranet / internet okruZenju

Otvorena priroda interneta zahteva ozbiljno razmatranje sigurnosti podataka
prilikom realizacije SCADA sistema koji je dostupan putem interneta. Sa danasnjim
stepenom distribucije znanja i iskustava veoma je lako do¢i do specifi¢nih informacija
vezanih za komercijalne SCADA sisteme.Preko 90% proizvodaca SCADA sistema
dokumentaciju i specifikaciju za svoje proizvode objavljuje na slobodan uvid putem
internet prezentacija.

U proslosti su “oni” sa destruktivnim idejama i namerama u vezi ruSenja SCADA
sistema bili bez znanja da to ostvare, a oni koji su to znali nisu imali nisu imali Zelje ni
motivacije da “atakuju” na SCADA sisteme. Danas smo u situaciji da se motivacija 1
znanje srecu 1 predstavljaju realnu opasnost po SCADA informacione sisteme.
Takode, internet omogucéava veoma brzo pronalaZenje informacija 1 mogucnosti lakog
pokusaja povezivanje na SCADA informacione sisteme (vidljivih na web-u).

Sa druge strane SCADA sistemi koji su u proSlosti bili nestandardizovani u
komunikacionim protokolima vidljivim ‘spolja” (poznati samo proizvodacu SCADA
sistema) danas su u znacajnoj meri standardizovani po pitanju komunikacionih
protokola za povezivanje sa ‘spoljnim” aplikacijama.

Najvedi broj proizvodaca SCADA sistema podrazumevaju TCP/IP i Ethernet
sprege i mnogi koriste TCP pakete za razmenu specificnih podataka. Primena
tehnologija kao Sto su VisualBasic, ODBC, OPC, ActiveX je takode veoma prisutna.
Koliko god da je primena standarda olakSala primenu i povezivanje SCADA sistema
isto toliko je povecala problem bezbednosti i sigurnosti takvih sistema.

Zastita ovakvih SCADA sistema se moZe podeliti na dva dela:

e tajnost podataka (neautorizovano Citanje podataka)
e bezbednost sistema (neautorizovana izmena podataka)
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Pod zaStitom tajnosti podataka podrazumeva se zaStita od neautorizovanog
pristupa SCADA informacionom sistemu odnosno prikupljenim vrednostima
procesnih veli¢ina, dok se pod zaStitom bezbednosti sistema podrazumeva zastita
pristupu rsursima i procedurama (programima) za upravljanje sistemom odnsno
izmenama vrednosti procesnih veli¢ina. Model zaStite [12] koji se najceSée moZe
prepoznati izloZen je u nastavku.

Spoljni ruter
Mrezni firewall
Proxy

Mrezni OS
Aplikacije

Polise i procedure
SCADA mreza

Slika 3.1. Struktura poslovnog (spoljnog) dela mreze

Jedan od najceSce koriSéenih modela je, pre svega, razdvajanje poslovnog dela
intranet mreZe od dela SCADA intranet mreZe. Time se problem zastite deli na zastitu
poslovnog dela mreze (kao prvi sloj) i zastitu SCADA mreze (kao drugi sloj).

Arhitektura ovakve mreZe koja je dostupna internetom ima sledecu strukturu
(slika 3.1.):

e Spoljni ruter (router)

Mrezni firewall

Proxy

MreZni operativni sistem

Aplikacije

Polise i procedure

SCADA mreza
Spoljni ruteri i firewall racunari, ukoliko su pravilno konfigurisani, uspe$no
mogu zastititi lozinke, IP adrese, datoteke i sl. Medutim bez ozbiljnijeg (po pitanju
organizacije korisnika - multiuser) operativnog sistema mogudée je ostvariti pristup
privatnim lokalnim mrezama §to ih ¢ini beskorisnim.

Proxy serveri su krucijalni za filtriranje 1 formiranje TCP paketa ka 1 od
aplikativnog sloja (npr. HTTP ili SMTP servisi). Medutim uporeba proxy servera ne
iskljucuje opasnost od ugrozavanja aplikativnog sloja.

Mrezni operativni  sistemi mogu omoguciti, ¢ak 1 prilikom pravilnog
konfigurisanja i odrzavanja (upgrade), pristup mrezi odmah po njenom aktiviranju.
Izbor operativnog sistema mora teZiti ka efikasnom i sigurnom i dokazanom na trzistu.

Primena efikasnih polisa i procedura obezbeduje osnovu za dobru zastitu.
Medutim razvoj, dokumentacija i primena efikasnih zastitnih polisa je jedna od najteze
primenjivih mera. Jedino aktivan i konstantan razvoj sa pracenjem trendova na ovom
polju ima mogucnosti da bude uspeSan dugoro¢no gledano. Ovo, izmedu ostalog,
ukljucuje 1 izbor sigurnih lozinki, koje nisu uobicajene reci, imena ili poznati datumi, 1
obavezu periodi¢nih izmena lozinki.
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SCADA firewall
SCADA LAN
SCADA OS
SCADA aplikacije

SCADA polise i
procedure

Slika 3.2. Struktura SCADA (unutrasnjeg) dela mreze

Kako svaki od ovih slojeva ima svoje nedostatke (viSe ili manje) po pitanju

sigurnosti, organizacija SCADA mreZe takode je slojevita (slika 3.2.):

SCADA firewall

SCADA lokalna mrezZa

SCADA operativni sistem

SCADA aplikacije

SCADA polise i procedure
SCADA firewall serveri su prvenstveno namenjeni za$titi od nenamrenog
intranet pristupa podacima i eventualnog naruSavanja sistema. Nisu retki primeri
otkaza rada SCADA sistema usled slucajno obrisane datoteke ili pokrenutog
programa u okviru SCADA mreZe, i to sa raCunara iz poslovnog dela mreze. Sa druge
strane to ¢e obezbediti bar dva sloja firewall zaStite izmedu SCADA mrZe i interneta.
Iz tih razloga ¢vrsto se preporucuje postojanje ovakve zaStite izmedu poslovnog i
SCADA informacionog sistema.

SCADA lokalna mreZa treba da bude izdvojena u posebni IP segment. Takode se
preporucuje upotreba aktivnih dinamickih mreznih komponenti (smart switches), a ne
statickih (Aub). Potrebno je obezbediti razdvajanje mreznim maskama (subnet mask)
akviziciono okruZenje od uobicajenih korisni¢kih servisa (npr. pristup datoteci ili
Stampacu). Ukoliko se koristi bezi¢ni (wireless) pristup posebnu paznju treba posvetiti
izmeni podrazumevanih imena konekcija i korisnika i uklju¢enju enkripcije (ukoliko je
podrzana upotrebljenom opremom).

SCADA operativni sistemi i dalje mogu biti meta neautorizovanog pristupa. Uz
dosta vestine moguce je odrediti MAC adresu mreZzne kartice i iskoristiti je za prolaz
kroz mrezno okruzenje do SCADA operativnog sistema. Stoga je potebno pravilno i
stalno odrZavanje i pravilno konfigurisanje SCADA operativnog sistema. Za Windows
NT, 2000 i XP to podrazumeva preuzimanje i instalaciju popravki (patch, upgrade) za
operativni sistem kao 1 brisanje svih podrazumevanih korisni¢kih naloga. Sli¢no
administriranje je neophodno i za druge operativne sisteme (UNIX, LINUX, Novell,
itd).

SCADA aplikacije takode moraju sadrzati interne metode zaStite. Virus
programi poput 7rojan Horses and worms mogu biti importovani u SCADA segment
mreze i iskoristiti se za manipulaciju podacima ili izdavanje komandi. Takvi programi
se mogu instalisati putem email-a ili web browser-om. To su razlozi da se strogo
ograni¢i upotreba racunara iz SCADA dela mreZze na specijalizovane i proverene
programa ¢ija je svrha u okviru SCADA sistema.
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SCADA polise i procedure su poslednja, ali ne i najmanje vazna stavka u modelu
zaStite od neautorizovanog pristupa SCADA sistemima. Pravilno administriranje,
dodela lozinki i disciplina njihove tajnosti je bitan segment ovog sloja zastite. Cest je
slu¢aj da su lozinke zalepljene na monitoru ili da su identi¢ne za razli¢ite operatere.

Ocigledno je da se zaStita SCADA sistema viSe ne zavrS§ava na nivou mreznih
informacionih sistema vec se proteze i u dubinu SCADA mreZnih segmeneta. Ovakva
organizacija zastite treba da omoguci lakSu analizu sigurnosti sistema, a zatim i pravce
razvoja svakog sloja pojedinacno. Svaki od slojeva treba detaljno projektovati i u
potpunosti realizovati od strane odgovarajucih stru¢njaka za informacione sisteme,
mreZe 1 operativne sisteme uz potpunu medusobnu kooperaciju. Takav pristup
garantuje kvalitetnu zaStitu kako podataka tako i pouzdanog rada samog SCADA
sistema.
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4. REALIZACIJA HTTP SPREGE SA GAUS SCADA SISTEMOM

4.1 Koncept

U ovom reSenju http sprega je realizovana web aplikacijom sa CGI skriptom.
Kao izvori podataka o stanju i vrednosti procesnih veli¢ina realizovane su sprege sa file
serverom, SQL serverom i OPC serverom koji predstavljaju sve dostupne sprege
GAUS SCADA sistema. Izlazni podsistem web aplikacije realizovan je u obliku http
stranica sa kombinacijom teksta i slike u GIF formatu koje su identi¢ne slikama
prikazanim u grafickim prikazima GAUS SCADA programa.

CGI skript je realizovan koris¢enjem MS Developer Studio 6.0 programskog
okruzenja u programskom jeziku MS C/C++.

4.2 Preuzimanje podataka sa file servera

Preuzimanje podataka sa file server-a vrsi se ucitavanjem trenutnih vrednosti
procesnih veli¢ina iz datoteka namenjenih file terminalima. Prilikom preuzimanja
vrednosti, iz datoteka namenjenih FTRM stanicama (IME.VAL), koje opisuju stanje
sistema potrebno je da se one preuzimaju u skladu sa principima koji vaze u
programskoj podrsci GAUS S§to znacéi da se prilikom pristupanja datotekama sa
vrednostima mora ¢ekati da datoteka bude slobodna za ¢itanje i kada se dobije dozvola
datoteka se zakljuava sa informacijama o preduzetoj akciji. Klasa CScadaValues
sadrzi metode neophodne za pristup datoteci sa vrednostima koje opisuju stanje
sistema.

4.2 .1 Klasa CScadaValues

Ova klasa sadrzi nekoliko osnovnih metoda koje omogucuju pristup 1 ucitavanje
vrednosti procesnih pomenljivih (vrednosti koje opisuju stanje elemenata sistema).
Metode ralizovane u ovoj klasi obezbeduju pristup i u¢itavanje procesnih promenljivih
u skladu sa pravilima preuzimanja istih. Kako realizacija programske podrske GAUS
sistema podrazumeva da se procesne promenjlive ne ucitavaju u posebnu strukturu
nego su deo programske realizacije pojedinacnih elemenata pri realizaciji ove klase
nema potrebe da se definiSu posebni elementi (atributi) za ¢uvanje vrednosti procesnih
promenljivih. Deklaracija klase CScadaValues data je ispod.

Osim konstruktora i destuktora parametar svih ostalih metoda predstavlja naziv
datoteke koja sadrzi vrednosti procesnih promenljivih. Atribut CTRL_REC koristi se
pri zakljucavanju datoteke sa vrenostima procesnih promenljivih.

Prilikom realizacije klase CScadaValues realizovane su metode za pristup i
preuzimanje vrednosti procesnih promeljivih elemenata sistema iz datoteka koje
sadrze vrednosti opisa stanja sistema i koje se koriste kao izvor podataka FTRM
stanicama. Algoritam pristupa podacima (trazi dozvolu, zaklju¢aj datoteku, obradi
podatke i oslobodi datotku) realizovan je u metodi ReadValues ove klase. Trazenje
dozvole i zaklju¢avanje obavlja metoda Lock dok se obrada, u ovom slucaju ¢itanje
datoteke, obavlja pozivanjem metode GetValues. Da bi se onemogucéio nepravilan
pristup datotekama sa vrednostima procesnih promenljivih metode Lock i GetValues
su privatne metode ove klase $to vasi i za metodu UnlockCtrl koja vrsi oslobadanje
datoteke. Za citanje vrednosti procesnih promenljivih iz datoteke mogu se koristiti
metode ReadValues ili Load koje su realizovane tako da se datoteci sa vrednostima

33



procesnih promenljivih pristupa prema opisanom algoritmu. Metoda Load ¢e formirati
pun naziv datoteke sa vrednostima procesnih promenljivih na osnovu konfiguracionih
podataka dok se metodi ReadValues preko parametra pcFileName mora dati potpuno
ime datoteke iz koje se Citaju vrednosti procesnih promenljivih.

typedef struct ctrl_rec

{
BYTE sts;

WORD FTRMno;
} CTRL_REC;

class CScadaValues

{
public:
struct ctrl_rec CTRL_REC

CScadaValues();
~ CScadaValues ();

int GetValues ( char *pcFileName);

int UnlockCtrl (char *FileName);

int LockCtrl(char *FileName);

int ReadValues (char *pcFileName);

int Load (char *FileName);

¥
Kontrola pristupa datoteci sa vrednostima procesnih promenljivih obavlje se
koris¢enjem kontrolne datoteke koja ima isto ime kao i datoteka kojoj se pristupa sa
ekstenzijom .CTL. U kontrolnu datoteku se upisuje status tj. akcija koja se preduzima i
broja¢ zapocetih akcija (odgovara polju FTRMno) se uvecava za 1. Da bi se sprecile
greske pri upisivanju ovih vrednosti u kontrolnu datoteku pri pristupanju datoteci
koristi se mehanizam zaklju¢avanja datoteke tako da u jednom trenutku izmenu
kontrolne datoteke moze vrsiti samo jedna programska nit i/ili program. Metoda
LockCitrl vrsi upisivanje zapocete akcije u kontrolnu datoteku $to podrazumeva i
zakljucavanje kontrolne datoteke.

Pravila pristupa datoteci sa vrednostima procesnih promenljivih opisana u
prethodnom pasusu primenjena su u realizaciji metode LockCtrl Na pocetku ova
metoda generiSe ime kontrolne datoteke u skladu sa imenom datoteke sa vrednostima
procesnih promenljivih i ekstenzijom .CTL. Zatim pokusava da otvori datoteku koja
mora postojati u istom direktorijumu kao i datoteka sa vrednostima procesnih
promenljivih (ekstenzija .VAL) i ako otvaranje nije uspelo onda se prijavljuje greska
sa simbolickim nazivom IDS ERR UNABLE _OPEN_FILE. Ova greska moze znaciti
da ne postoji kontrolna datoteka $to bi moglo biti posledica lose konfiguracije sistema.
U slucaju uspesnog otvaranja kontrolne datoteke zakljucava se sadrzaj otvorene
datoteke i1 dalje se pristupa ispitivanju stanja datoteke. Ako je sadrzaj kontrolne
datoteke zakljuc¢an nije ga moguce menjati i povratna vrednost metode ima simbolicku
vrednost CTRL_USED. Izmena kontrolne datoteke u ovakvoj situaciji mogla bi
uzrokovati nepravilnosti u rukovanju datotekom sa vrednostima procesnih
promenljivih. Naime moze se desiti da kontrolna datoteka u ovoj situaciji ne sadrzi
prave informacije o trenutnom stanju zahteva za koris¢enjem datoteke sa vrednostima
procesnih promenljivih. Uzmimo za primer da se u bliskim vremenskim trenucima
pojave dva zahteva za obradu datoteke procesnih promenljivih i da oba zahteva
preuzmu isto stanje broja zahteva ¢ime bi dosli u situaciju da sadrzaj polja sa brojem
zahteva u kontrolnoj datoteci pokazuje za jedan manju vrednost od stvarnog stanja.
Druga nepravilnost koja se tice tipa zahteva je ta da ¢e u ovoj situaciji biti ponisteno
stanje koje upise kao prvi zahtev i da bi se dozvolilo rukovanje zahtevu koji se
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poslednji zavrsi bez obzira na tip akcije koja ¢e biti preduzeta po prvom zahtevu. Ako
kontrolna datoteka nije zaklju¢ana tada se nastavlja sa algoritmom i ucitava se sadrzaj
kontrolne datoteke 1 poredi se veli¢ina ucitanog sadrzaja sa veli¢inom kontrolne
strukture CTRL,_REC: Takode i u slucaju da veli¢ina ucitanog sadrzaja ne odgovara
veli¢ini kontrolne strukture, treba prekinuti sa daljim izvrSavanjem metode i vratiti kod
greske koji u ovom slucaju ima simbolicko ime IDS ERR CTRL REC. Sledeca
situacija koja se proverava je pozicioniranje na pocetak datoteke radi upisa novog
sadrzaja u kontrolnu datoteku. Ukoliko pozicija upisivanja nije pocetak datoteke upis
u kontrolnu datoteku ¢e narusiti strukturu kontrolne datoteke te ne treba preduzimati
dalje akcije. U prethodne dve situacije posto je kontrolna datoteka zaklju¢ana
potrebno je datoteku otkljucati i tek onda prekinuti zapocetu akciju. Ako je sve u redu
i nisu detektovane greske moze se poceti sa obradom kontrolne datoteke S$to
podrazumeva sledece: ako je datoteka vrednosti procesnih promenlivih slobodna
(polje CtriRec.sts ima vrednost VALUEDAT FREE) potrebno je postaviti status.
Kako je pri realizaciji odlu¢eno da CGI skript vrednostima procesnih promenljivih
pristupa kao FTRM stanica to se onda za status postavlja vrednost
VALUEDAT _FTRM:i broj zahteva CtriRec.FTRMno dobija vrednost 1 oznacavajuci
tako da samo jedna FTRM stanica zahteva vrednosti procesnih promenljivih. Ako ve¢
ima zahteva od FTRM stanice onda je potrebno samo uvecati broja¢ CtriRec.FTRMno
1 kontrolni slog treba upisati u datoteku. Prilikom neuspesnog upisavanja metoda ¢e
otkljucati kontrolnu datoteku 1 prijaviti gresku sa simbolickom oznakom
IDS_ERR_CTRIL_WRITE. Ukoliko se akcije specificirane ovom metodom uspesno
izvrse onda metoda ima povratnu vrednost simbolicki oznacenu sa OK. Za sve ostale
vrednosti statusnog polje kontrolnog sloga metoda vre¢a vrednost CTRL_USED.

Greske opisane u prethodnom pasusu mogu izazavati nepravilno rukovanje
datotekom vrednosti procesnih promenljivih te na svaku od gresaka nastalih u ovoj
metodi treba obratiti paznju.

Metoda UnlockCtrl je dualna sa metodom LockCtrli jedan deo njene realizacije
je u potpunosti isti kao reaizacija metode LockCtlr. Razlika u odnosu na metodu
LockCtrl je u obradi kontrolne datoteke, a sve provere prilikom otvaranja, ucitavanja,
zakljucavanja i pozicioniranja su realizovane na isti nacin i po istom algoritmu. Razlika
je u obradi i formiranju kontrolne datoteke i to u sledecem. Kada je ucitan kontrolni
slog 1 postavljen pokaziva¢ na pocetak kontrolne datoteke ispituje se vrednost polja
statusa CtrlRec.sts kontrolnog sloga.

Ako je vrednost ovog polja VALUEDAT FREE onda polje CtriRec. FTRMno
dobija vrednost 0. Ovo nije neophodna akcija jer bi u ovom slucaju trebalo da ovo
polje ve¢ ima vrednost 0, ako to nije slu¢aj onda ova akcija ispravlja gresku u
kontrolnoj datoteci.

Ako je vrednost polja CtriRec.sts VALUEDAT FTRM ispituje se tip stanice
koja pristupa datoteci vrednosti procesnih promenljivih i ako polje stanica.tip ima
vrednost FILETERM onda se u slucaju da skript nije jedini koji pristupa datoteci
vrednosti procesnih promenljivih i tada se vrednost polja FTRMno kontrolnog sloga
umanjuje za jedan. Ako je posle ovog umanjena vrednost polja F7RMno 0 onda se
mora promeniti i vrednost polja sfs kontrolnog sloga na vrednost
VALUEDAT FREE. Kada vrednost polja stanica nije FILETERM oslobada se
datoteka vrednosti procesnih promenljivih postavljanjem slede¢ih vrednosti u
kontrolni slog: CtrlIRec.stsna VALUEDAT _FREE CtriRec.FTRMnona (.

Kada je vrednost polja status jednako VALUEDAT _TND datoteka procesnih
promenljivih se oslobada (CtrlRec.sts dobija vrednost VALUEDAT FREE i
CtriRec. FTRMno dobija vrednost 0).
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Za vrednost sts polja jednaku simbolickoj vrednosti VALUEDAT._TND i stanicu
tipa SCADA metoda oslobada datoteku sa vrednostima procesnih promenljivih.

Ukoliko je vrednost polja sts kontrolnog sloga jedanka simbolickoj vrednosti
VALUEDAT REQ tada se primenjuje procedura kao 1 za vrednost
VALUEDAT FTRM jer je u ovom sluc¢aju potrebno osloboditi datoteku simbolickih
vrednosti procesnih promenljivih tj. potrebno je okoncati sve zahteve tipa FTRM.

Greske koje mogu nastati u toku izvrSavanja ove metode su identi¢ne greskama
koje su opisane u opisu metode LockCtrl pa nije potrebno ponovo komentarisati
uzroke i tipove nastalih gresaka. Parametar ove motode pcFileName predstavlja ime
datoteke sa vrednostima procesnih promenljivih i ime kontrolne datoteke bez
ekstenzije.

Za ucitavanje vrednosti procesnih promenljivih koje opisuju stanje elemenata
sistema pa time i samog sistema realizovana je metoda GetValues. Procesne
promenljive se ucitavanju iz datoteke vrednosti procesnih promenljivih sa imenom
koje metoda dobija kao parametar pcFileName i ekstenzijom ".VAL" koja se
podrazumeva. Rukovanje datotekom i greske koje mogu nastati prilikom otvaranja i
¢itanja datoteke su ve¢ opisivane pa nema potrebe da se ponovo komentarisu. Nakon
uspesnog otvaranja i ucitavanja datoteke sa vrednostima procesnih promenljivih
proverava se da li su ucitane odgovaraju¢e vrednosti procesnih promenljivih. Ova
provera vrsi se na osnovu identifikatora sistema koji se uporeduje sa identifikatorom iz
datoteke koji je smesten na pocetku datoteke, ako su identifikatori razli¢iti postoji
greska u konfiguraciji sistema.

Datoteka vrednosti procesnih promenljivih je dalje organizovana na sledeci
nacin: slede¢i podatak u datoteci predstavlja veli¢inu sloga, u bajtima, koji sledi odmah
iza veli¢ine. Ovakva organizacija omoguéava smestanje slogova razlic¢ite veli¢ine u
datoteku i kontrolu ispravnosti podataka smestenih u datoteku. U slu¢aju greske koja
moze nastati pri ¢itanju slogova iz datoteke vrednosti procesnih promenljivih metoda
vraca kod greske sa simbolickom oznakom IDS_ERR_VAL koja oznacava gresku u
datoteci vrednosti procesnih promenljivih i tada treba prekinuti uc¢itavanje vrednosti i
proveriti konfiguraciju sistema. Ako je vrednost procesne promenljive za neki element
uspesno ucitana tj. ucitan je slog iz datoteke, vrednost procesne promenljive smesta se
u memoriju kao deo objekta koji predstavlja elemenat sistema. Svaki slog u datoteci
vrednosti ima i kontrolnu re¢ koja se nalazi na kraju sloga pa se ova kontrolna re¢
uporeduje sa reci koja se dobija primenom algoritma za kreiranje kontrolne reci nad
ucitanim slogom. Ako ove rec¢i nisu iste onda postoji greska u datoteci vrednosti
procesnih promenljivih i vazi napomena da treba prekinuti ¢itanje vrednosti i proveriti
konfiguraciju sistema. Operacija uc¢itavanja vrednosti se obavlja na slede¢i nacin: posto
je iz sloga ucitana struktura pwvid koja sadrzi podatke za identifikaciju procesnih
promenljivih (tip, pripadnost i sekvenca) pozivaju se rutine iz biblioteke Scadacom.dll
za formiranje pokazivaca na vrednost procesne promenljive i na njen privremeni deo, a
zatim se odreduje duzina vrednosti i duzina privremenog dela procesne promenljive
kako bi se iz sloga ucitale dobre vrednosti za ove elemente, i na kraju se vrednost i
privremeni deo upisuju na adresu dobijenu pozivom rutine pid_pok.

Metoda ReadValues realizuje algoritam za pristup i ucitavanje vrednosti
procesnih promenljivih koji podrazumeva ¢ekanje na dozvolu za pristup vrednostima,
zakljucavanje podataka pri ¢itanju i na kraju oslobadanje datoteke sa vrednostima
procesnih promenljivih. Metoda je realizovana tako da na svakih RETRY_ PERIOD
milisekundi pokusava da dobije pravo na koris¢enja kontrolne datoteke pozivom
metode LockCtrl ove klase. Podrazumeva se da je uvek mogucée dobiti datoteku na
koris¢enje ili u suprotnom da postoji greska. Pozivanje metode LockCtrl se ponavlja
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sve dok je rezultat poziva ove metode jednak vrednosti CTRL_USED. Kada je
rezultat pomenutog poziva druga vrednost prestaje se sa pokusajima da se dobije
datoteka na koris¢enje jer je datoteka ili dobijena ili je doslo do greske u toku
izvrSavanja metode LockCirl Metoda dalje ispituje koji slucaj se desio ispitivanjem
vracene vrednosti. Ako je vracena vrednost jednaka vrednosti OK, dobijena je dozvola
pristupa datoteci i moze se pozvati metoda GetValues. Posle uspesnog ili neuspesnog
zavrsetka metode GetValues treba osloboditi datoteku sa vrednostima procesnih
promenljivih pozivanjem metode UnlockCitrl na isti nacin kako je pozivana metoda
LockCtrl Greska nastala u toku izvrsavanja metode UnlockCtrl ima vedi prioritet u
odnosu na greske koje nastanu u toku citanja tako da ¢e greska koja nastane u toku
¢itanja biti vra¢ena jedino ako je datoteka uspesno otkljucana.

Umesto metode ReadValues preporucuje se koris¢enje metode Load za Citanje
vrednosti procesnih promenljivih. Ova metoda se u potpunosti oslanja na metodu
ReadValues. Osim toga ova metoda formira pun naziv datoteke sa vrednostima
procesnih promenljivih, a time i kontrolne datoteke na osnovu informacija iz
konfiguracije sistema. Ako nije zadato ime datoteke onda se koristi podrazumevano
ime datoteke vrednosti procesnih promenljivih i odgovaraju¢e kontrolne datoteke.
Kada je formirano ime datoteka (bez ekstenzije) ova metoda poziva metodu
ReadValues.

Dakle citanje vrednosti procesnih procesnih promenljivih mogucée je izvrsiti i
pozivom metode ReadValues s tim da se u tom slu¢aju mora zadati potpuno ime
datoteke vrednosti procesnih promenljivih (bez ekstenzije).

Greske koje nastanu u toku izvrSavanja metode ReadValues se samo prosleduju
kao povratna vrednost metode. Nakon uspesno izvrienog ucitavanja procesnih
promenljivih svaki predstavnik elementa sistema sadrzi informacije o trenutnom stanju
odgovarajuceg elementa sistema.

4.3 Preuzimanje podataka sa SQL servera

Radi preuzimanja podataka sa SQL servera realizovane su dve klase.
ODBC(database za realizaciju veze sa upravljackim programom baze podataka i
SOLResult za preuzimanje eventualnih rezultata izvrSene SOL komande.

4.3.1 Klasa ODBCdatabase

Ova klasa je realizovana tako da sadrzi sve metode koje su neophodne za
uspostavljanje i prekidanje veze sa izvorom podataka (DSN), kao i metodu za
prijavljivanje greSaka koje su se pojavile u toku rada sa ODBC upravljackim
programom. Deklaracija klase ODBCdatabase data je ispod.

Konstruktor ove klase ODBCdatabase, alocira memoriju za atribut klase
pcErrorMsg u kojoj se cuva poruka o gresci. Promenljivoj bConnected, koja
predstavlja indikator da li je uspostavljena veza sa izvorom podataka ili ne,
konstruktor dodeljuje vrednost FALSE, koja govori da veza sa izvorom podataka jos
nije ostvarena.

Metoda koja se po logickom redosledu poziva prva iza konstruktora je
ConnectToDataSource. Ulazni parametri ove metode su: [psDataSourceName (ime
izvora podataka na koji se treba povezati), UserName (korisnicko ime koje treba
navesti prilikom poveyivanja na izvor podataka) i Password (Sifra koju treba navesti
prilikom povezivanja).
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Prva funkcija u okviru ove metode koja se poziva je ODBC funkcija
SQLAllocHandle, kojom se u ovom slucaju kreira jedinstveni identifikator okruzenja
henv.

Nakon uspes$no izvrsenog kreiranja identifikatora okruzenja, poziva se ODBC
funkcija SQLSetEnvAttr kako bi se naznacila verzija ODBC sa kojim je aplikacija
saglasna.

class ODBCdatabase
{

private:

SQLHENV henv;
SQLHDBC hdbc;
SQLRETURN SQLreturn;

char acSQLState[MAX STATE LENGTH];
char* pcErrorMsg;
bool bConnected;

public:

ODBCdatabase();

~ODBCdatabase();

bool ConnectToDataSource (LPCSTR IpsDataSourceName, LPCSTR UserName, LPCSTR Password);
SQLResult* ExecuteSQLCommand(LPCSTR IpsSQLCommand);

bool HandlerRemover();

bool ErrorMessage(SQLHSTMT hstmt);

SQLHENV Gethenv() {return henv;}
SQLHDBC Gethdbc() {return hdbc;}
char* GetpcErrorMsg(){return pcErrorMsg;}
bool GetbConnected() {return bConnected;}

h

Ponovnim pozivanjem funkcije SQLAllocHandle zatim se kreira jedinstveni
identifikator veze Adbc.

Ukoliko je uspesno kreiran i identifikator veze poziva se ODBC funkcija
SQLConnect, koja uspostavlja vezu sa zeljenim izvorom podataka. Nakon
uspostavljanja veze, promenljiva bConnected dobija vrednost TRUE. U ovom slucaju i
izlazna vrednost funkcije ConnectToDataSource je TRUE.

Ukoliko je doslo do greske prilikom izvrsavanja ODBC funkcija, dealociraju se
do tad svi uspesno kreirani identifikatori. Dealokacija identifikatora se obavlja
pozivom metode HandlerRemover koja je ¢lanica klase ODBCdatabase. Zatim se
poziva metoda ErrorMessage, takode clanica klase, koja odreduje tip greske koja se
pojavila. Nakon toga prekida se izvrsavanje metode ConnectToDataSource, c¢ija
izlazna vrednost u ovom slucaju je FALSE.

Slede¢a metoda koja ide po nekom logickom redosledu je
ExecuteSQLCommand. Ulazni parametar, [psSQLCommand, ove metode je SQL
naredba koju treba izvrsiti nad povezanom bazom podataka.

U ovoj funkciji prvo se kreira instanca klase SOLResult. Zatim se atributu te
klase, pODBCdatabase, dodeljuje adresa objekta klase ODBCdatabase iz koga su
kreirani identifikatori okruzenja i veze. Nakon toga se pozivaju metode ¢lanice klase
SQLResult. Prva metoda te klase koja se poziva je AllocateStatementHandl koja
kreira identifikator naredbe. Ukoliko je ona uspesno izvrsena poziva se metoda
ExecuteSQOL koja izvrsava SQL naredbu. Ako je i ona uspesno izvrsena, onda se
proverava da li se radi o SELECT SQL naredbi. To proverava metoda
IsSOLCommandSelect. Ukoliko se radi o SELECT naredbi poziva se funkcija
BindBafersAndColumns koja rezultate upita, razvrstane po kolonama, povezuje sa
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odgovarajuc¢im baferima, atributima klase SQLResult. Nakon toga ¢ita se prvi zapis seta
rezultata postavljenog upita pozivanjem metode ReadResults. Pod citanjem zapisa,
podrazumeva se smestanje zapisa seta rezultata u odgovarajuce bafere, atribute klase
SQLResult, koji su ve¢ povezani sa kolonama rezultata. Sve metode navedene u ovom
pasusu su ¢lanice klase SQLResult. Metoda ExecuteSQLCommand vraca pokazivaé
na kreiranu instancu klase SQLResult.

Metoda koja je zaduzena za raskid veze sa izvorom podataka, kao i za uklanjanje
identifikatora okruzenja i veze je ¢lanica klase ODBCdatabase, HandlerRemover.

Prvo se vrsi provera da li identifikatori okruzenja i veze uopste postoje. Ako
postoje onda se oslobadaju pozivanjem ODBC funkcije SQLFreeHandle, za svaki
identifikator posebno. Raskid veze sa izvorom podataka ostvaruje se pomo¢u ODBC
funkcije SQLDisconnect. Ukoliko je raskid veze uspesno obavljen atribut klase,
bConnected dobija vrednost FALSE.

Ukoliko nije doslo do greske prilikkom pozivanja ODBC funkcija, funkcija
HandlerRemover vraca vrednost TRUE. U protivnom se poziva meoda ErrorMessage
koja utvrduje tip greske, a izlazna vrednost tada je FALSE.

Metoda koja odreduje tip greske koji se pojavio u programu prilikom izvr$avanja
ODBC funkcija je ErrorMessage. Ulazni parametar, Astmt, ove metode je identifikator
naredbe.

ODBC funkcija koja se poziva, u cilju odredivanja tipa greske koja se pojavila, je
SQLError.

Atribut klase acSQLState dobija vrednost Sifre SQL stanja, a u pcErrorMsg
kratak opis greske koja se pojavila u programu. Funkcija ErrorMessage ne vraca
vrednost.

Metode Gethenv, Gethdbc, GetpcErrorMsgi GetbConnected su realizovane kao
infline funkcije koje obezbeduju pristup ¢lanicama klase, henv, hdbc, pcErrorMsg i
bConnected respektivno. Inline funkcije obezbeduju pristup c¢lanicama klase iz
privatne sekcije, ukoliko se njima pristupa iz neke druge klase. Ove funkcije ne
omogucavaju promenu sadrzaja promenljivih iz privatne sekcije.

Destruktor klase ODBCdatabase poziva metodu HandlerRemover koji raskida
vezu sa izvorom podataka ukoliko ona jos postoji i dealocira identifikatore okruzenja i
veze. U destruktoru se takode dealocira i memorija koja je zauzeta za atribut klase
pcErrorMsg.

4.3.2 Klasa SQLResult

Klasa SOLResult sadrzi metodu za izvr$avanje SQL naredbe, metodu za proveru
da li se radi o SELECT SQL naredbi, kao i metode za manipulisanje rezultatima upita
ukoliko ih ima. Deklaracija klase SQLResult data je ispod.

U deklaraciji klase SQLResult, navedena je kao friend klasa ODBCdatabase.
Ovim je omoguc¢eno da u klasi SQLResult kao atribut bude i objekat klase
ODBC(Cdatabase koja jos nije definisana.

U Kklasi su definisana dva konstruktora. Jedan konstruktor ima, kao ulazni
podatak, /psSOL, SQL naredbu koja treba da se izvrsi. Drugi konstruktor nema
ulaznih podataka i on se koristi za kreiranje objekta klase SQLResult kada SQL
naredba nije unapred poznata. U tome je i jedina razlika izmedu ova dva konstruktora.
I ujednom 1 drugom vrsi se inicijalizacija istih atributa klase.

Atribut klase, bNoData je indikator da nema podataka za Citanje, pa se zato u
konstruktoru njegova vrednost postavlja na TRUE.
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Indikator bBound signalizira da li je uspostavljena veza izmedu kolona podataka
1 odgovarajucih bafera u koji ¢e se smestati rezultati upita. Njegova inicijalna vrednost
je FALSE.

Indikator koji signalizira da nema greske u programu je bNoError. Njegova
inicijalna vrednost je TRUE.

IpsSOLCommand je bafer u koji se smesta SQL upit. Ukoliko SQL upit nije
unapred poznat, u konstruktoru on dobija vrednost NULL. Medutim ukoliko je
poznat, on se kao ulazni parametar prosleduje konstruktoru i njegova vrednost se
dodeljuje ¢lanici klase /psSQOLCommand.

class SQLResult

{
friend class ODBCdatabase;

private:

bool bBound;
bool bNoData;
bool bNoError;

SQLRETURN SQLreturn;

LPCSTR IpsSQLCommand;
SQLHSTMT hstmt;

short int* psiNumberOfColumns;
unsigned char** ppcColumnsNames;
char** ppcColumnsDataTypes;
char** ppcColumnsData;

DWORD** ppDColumnsDataSize;
ODBCdatabase* pODBCdatabase;
char* pcErrorMsg;

char DetermineType(SQLSMALLINT* pDataType);
bool SQLStatementFree();

public:

SQLResult();

SQLResult(LPCSTR IpsSQL);
~SQLResult();

bool AllocateStatementHandle();
bool ExecuteSQL();

bool IsSQLCommandsSelect();
bool BindBuffersAndColumns();
bool ReadResults();

void ErrorMessage();

bool GetbNoData() {return bNoData;}

bool GetbNoError() {return bNoError;}

SQLHSTMT Gethstmt() {return hstmt;}

short int *GetpsiNumberOfColumns() {return psiNumberOfColumns;}
unsigned char** GetppcColumnsNames() {return ppcColumnsNames;}
char** GetppcColumnsDataTypes() {return ppcColumnsDataTypes;}
char** GetppcColumnsData() {return ppcColumnsData;}

char* GetpcErrorMsg() {return pcErrorMsg;}

DWORD** GetppDColumnsDataSize() {return ppDColumnsDataSize;}
e

U konstruktoru se inicijalizuju i sledec¢i atributi klase:

ppcColumnsNames - pokazivac¢ na niz bafera u kojima ¢e se ¢uvati imena kolona
podataka.

ppcColumnsDataTypes - pokaziva¢ na niz bafera u kojima ¢e se ¢uvati tipovi
podataka kolona.
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ppcColumnsData - pokazivac¢ na niz bafera u kojima ¢e se ¢uvati podaci iz kolona
podataka.

ppDColumnsDataSize - pokaziva¢ na niz bafera u kojima ¢e se ¢uvati veli¢ina
podataka kolone.

U konstruktoru se definise 1 veli¢ina bafera u koji ¢e se smestati poruke o gresci.
U ovom sluc¢aju velicina bafera je MAX_ERROR_MESSAGE_LENGTH bajta, gde je
MAX_ERROR_MESSAGE_LENGTH konstanta i njena vriednost je 256. Ime ovog
bafera, koji je ¢lanica klase, jeste pcErrorMsg.

Posle konstruktora prva metoda koja se poziva jeste AllocateStatementHandle.
Ova metoda nema ulaznih parametara. Njena uloga je da pozove ODBC funkciju
SQLAllocHandle i prosledi joj identifikator veze, kako bi se kreirao identifikator
naredbe, Astmt.

Ukoliko je identifikator uspesno kreiran, metoda AllocateStatementHandle
vraca vrednost TRUE. Ukoliko je doslo do greske prilikom izvrsavanja ODBC
funkcije poziva se metoda ErrorMessage, koja je takode Clanica klase SQLResult, i
odreduje se tip greske. U ovom slucaju povratna vrednost je FALSE.

Metoda ExecuteSQL je zaduzena za izvrSavanje SQL upita. Ova metoda nema
ulaznih parametara. Ona poziva ODBC funkciju SQLExecDirect i prosleduje joj,
indikator naredbe, Astmt, i samu SQL naredbu, [psSOLCommand, kako bi se izvrsio
SQL upit. Ukoliko je SQL upit uspesno izvrsen povratna vrednost funkcije je TRUE.
U protivhom je FALSE.

Metoda IsSQLCommandSelect proverava da li se radi o SELECT SQL upitu koji
vrac¢a rezultate ili ne. Ova metoda nema ulaznih parametara. Pozivanjem ODBC
funkcije SQLNumResultCols, sa prosledenim identifikatorom okruzenja Astmt i
atributom klase psiNumberOfColumns, odreduje se broj kolona podataka, rezultata.

Broj kolona podataka se zapisuje u atribut klase psiNumberOfColumns. Ukoliko
je broj veéi od nule, to je znak da se radi o SELECT SQL upitu i izlazna vrednost
metode je TRUE. U protivnom radi se o SQL naredbi koja menja sadrzaj baze
podataka i u tom slucaju je povratna vrednost FALSE. Povratna vrednost je FALSE i
ukoliko je doslo do greske prilikom izvrsavanja ODBC funkcije SOLNumResultCols.

Metoda BindBafersAndColumns nema ulaznih podataka i njen zadatak je da
poveze kolone podataka rezultata SQL upita, sa odgovaraju¢im ¢lanicama klase u koje
¢e se upisivati ti podaci.

Prvo se proverava da li je broj kolona podataka, psiNumberOfColumns, koji je
odreden metodom IsSQL CommandSelect, veéi od nule.

Ukoliko je broj kolona jednak nuli, postavljeni upit ne vraca nikakve rezultate,
pa indikator, bNoData koji ukazuje na to da nema podataka za ¢itanje, ima vrednost
TRUE. U ovom slucaju povratna vrednost metode je FALSE.

Medutim, ukoliko je broj kolona ve¢i od nule, postavljeni upit vraéa rezultate. U
ovom slucaju prvo se inicijalizuju lokalne promenljive koje ¢e kao parametri biti
prosledeni ODBC funkciji SQLDescribeCol. Ova funkcija odreduje ime kolone
podataka, SQL tip podataka koje podrzava, veli¢inu kolone podataka, broj decimalnih
mesta koja kolona koristi za predstavljanje realnih brojeva i indikator da li kolona
podataka dozvoljava mogué¢nost da njena vrednost bude NULL. Promenljive koje se
inicijalizuju i1 prosleduju SQLDescribeCol funkciji su:

siBaferLength tipa short int, ¢ija inicijalna vrednost je 512. Ova vrednost
odreduje veli¢inu bafera u kome se cuva ime kolone podataka.

pcColumnName je pokaziva¢ na bafer tipa unsigned char u koji se smesta ime
kolone podataka.
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psiNameLengthPtr je pokaziva¢ na bafer, tipa short int, u koji se smesta
maksimalan broj bajtova koji se dostupni za smestanje u * pcColumnName.

psiDataTypePrtr je pokaziva¢ na bafer, tipa short int, u koji se smestaju SQL
tipovi podataka u kolonama.

pdColumnSizePtr je pokaziva¢ na bafer, tipa DWORD, u koji se upisuje veli¢ina
kolone podataka.

psiDecimalDigitsPrtr je pokaziva¢ na bafer, tipa short int, u koji se smesta broj
decimalnih mjesta koja kolona koristi za predstavljanje realnih brojeva.

psiNullablePtr je pokaziva¢ na bafer, tipa short int, u koji se smesta indikator da
li kolona dozvoljava NULL vrednost ili ne.

Funkcija SQLDescribeCol se poziva onoliko puta koliko ima kolona podataka.
Ukoliko je funkcija uspesno izvrsena, vrednosti gore navedenih promenljivih se
dodeljuju odgovarajuc¢im atributima klase.

Atributi klase ppcColumnsNames, ppcColumnsDataTypes,
ppDColumnsDataSize 1 ppcColumnsData imaju onoliko pokazivaca na bafere koliko
ima kolona podataka. U baferima na koje pokazuje ppcColumnNames ¢uvaju se imena
kolona podataka, a u baferima na koje pokazuju, ppcColumnsDataTypes
ppDColumnsDataSize i ppcColumnsData ¢uvaju se tipovi podataka, veli¢ina podataka
1 podaci, respektivno.

Ukoliko je doslo do greske prilikom izvrsavanja funkcije SQLDescribeCol,
poziva se metoda ErrorMessage, koja odreduje tip greske i1 prekida se izvrSavanje
funkcije BindBafersAndColumpns, ¢ija je povratna vrednost u ovom slucaju FALSE.

Povezivanje bafera, u koji se smestaju podaci iz kolona i njihove veli¢ine, sa
kolonama podataka obavlja se pomoc¢u ODBC funkcije SQLBindCol.

I ova funkcija se poziva onoliko puta koliko ima kolona, kako bi se svaka kolona
uspesno vezala za nju predviden bafer.

Ukoliko je povezivanje uspelo, indikator uspostavljanja veze izmedu kolona
podataka i odgovarajucih bafera, bBoundima vrednost TRUE. Indikator koji ukazuje
na to da nema podataka za citanje, bNoData, sad ima vrednost FALSE, a indikator
nepostojanja greske, bNoError, ima vrednost TRUE. Povratna vrednost funkcije
BindBafersAndColumns u ovom slucaju je TRUE.

Ako je doslo do greske prilikom izvrsavanja funkcije SOQLBindCol, bBound ima
vrednost FALSE, a bNoData TRUE. Povratna vrednost BindBafersAndColumns,
tada je FALSE.

Prilikom izlaska iz metode BindBafersAndColumns, svejedno da li je izvrSena
uspesno ili neuspesno, vrsi se oslobadanje svih lokalnih promenljivih koje predstavljaju
pokazivace.

Metoda ReadResults ¢ita jedan zapis seta rezultata, koji se nalazi u kolonama
podataka i upisuje ga u bafere koji su u metodi BindBafersAndColumns, povezani sa
tim kolonama.

ODBC funkcija koja upisuje podatke u bafere je SQLFetch. Parametar koji se
prosleduje ovoj funkeciji je indikator naredbe, Astmt.

Ukoliko je SQLFetch funkcija uspesno izvrsena, prekida se izvrsavanje metode
ReadResult. U tom slucaju povratna vrednost je TRUE.

Ako je doslo do greske prilikom izvrsavanja SQLFetch funkcije, onda se utvrduje
razlog njene pojave. Prvo se proverava vrednost atributa, SQLReturn u koju ODBC
funkcije zapisuju svoje povratne vrednosti. Ukoliko je njena vrednost
SQL_NO_DATA, to znaci da vise nema zapisa rezultata za cCitanje. Ako SQLReturn
ima neku drugu vrednost poziva se metoda ErrorMessage i1 izlazi se iz metode sa
FALSE povratnom vrednosc¢u.
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Ukoliko je problem u nedostatku podataka za citanje, proverava se da li je
indikator nepostojanja podataka za citanje, bNoData aktiviran. Ukoliko nije, tj.
njegova vrednost je FALSE, onda se ona postavlja na TRUE. U tom slucaju indikator
pojave greske, bNoError postavlja se na FALSE, a u bafer, koji ¢uva poruke o gresci,
pcErrorMsg zapisuje se poruka o nedostatku podataka za Citanje. IzvrSavanje metode
ReadResult se prekida i njena povratna vrednost je FALSE.

Ukoliko je indikator nepostojanja podataka ve¢ aktiviran, to znaci da je korisnik
ve¢ primio obavestenje o tome da nema podataka za citanje i da zeli, ponovno
izvrsavanje istog SQL upita. Izvrsavanjem ponovljenog SQL upita omogucava se
ponovni pregled zapisa seta rezultata i to iz pocetka. Da bi se omoguéilo ponovno
izvrsavanje SQL upita, neophodno je ponistiti identifikator naredbe, Astmt,
pozivanjem ODBC funkcije SQLCancel.

Ako je ova funkcija uspesno izvrSena onda se poziva metoda klase ExecuteSQL
koja je zaduzena za izvrSavanje SQL upita. Ukoliko je ona uspe$no izvrSena, u
bNoData se upisuje FALSE vrednost, a u bNoError TRUE. Zatim metoda
ReadResult poziva samu sebe kako bi se odgovarajuci baferi napunili podacima. U
ovom slucaju povratna vrednost ReadResult metode je TRUE.

Metoda DetermineType je zaduzena za utvrdivanje tipa podataka kolone. Ulazni
parametar je pDataType koji predstavlja SQL tip podataka kolone. SQL tipovi
podataka koji su podrzani u ovoj klasi su: SOL_CHAR, SQL_VARCHAR,
SQL_LONGVARCHAR, SQL_DATE, SQL_INTEGER 1 SQL_SMALLINT. Na
osnovu utvrdenog tipa podataka kolone, ova metoda vraca odgovaraju¢i karakter koji
predstavlja skrac¢enicu SQL tipa podataka. Za SQL_CHAR, SQL_VARCHAR i
SQL_LONGVARCHAR skracenica je C. Za SOL_DATE je D, a za SOL_INTEGER
i SOL_SMALLINT je I. Ukoliko se ne radi ni o jednom od navedenih tipova onda je
povratna vrednost N.

ErrorMessage je metoda koja je zaduzena za utvrdivanje tipa greske koji se
pojavio prilikom izvrsavanja metoda ove klase. Nema ulaznih parametara.

Metoda poziva istoimenu metodu iz klase ODBCdatabase koja je ve¢ obradena.
Ona se poziva preko atributa, pODBCdatabase koja je objekat klase ODBCdatabase.
Rezultati metode se smestaju u bafer, pcErrorMsg koji je predviden za ¢uvanje poruka
o greSskama. Indikator bNoErrortada dobija vrednost FALSE.

Metoda SQLStatementFree je zaduzena za oslobadanje identifikatora naredbe.
Nema ulaznih parametara.

Prvo se proverava postojanje veze sa izvorom podataka. Ukoliko postoji onda se
proverava 1 to da li su baferi povezani sa kolonama podataka. Ukoliko su povezani,
poziva se ODBC funkcija SQLFreeStmt, sa prosledenim identifikatorom naredbe i
zahtevom za prekidanje veza izmedu bafera i kolona.

Ako je ova funkcija uspesno izvrsena indikator povezanosti kolona i bafera,
bBound poprima vrednost FALSE. Zatim se poziva ODBC funkcija SOLFreeHandle
kako bi se oslobodio identifikator naredbe, Astmt.

Ova metoda se poziva i ukoliko baferi i kolone podataka nisu bili povezani.

Ukoliko su pozvane ODBC funkcije uspesno izvrsene onda je povratna vrednost
metode SQLStatementFree TRUE. U protivhom poziva se metoda za utvrdivanje
greske iizlazna vrednost je FALSE.

Destruktor klase SQLResult poziva metodu SQLStatementFree, kako bi se
oslobodio identifikator naredbe, Astmt. Zatim se iz memorije uklanjaju i sledeci
atributi klase: psiNumberOfColumns, ppcColumnsNames, ppcColumnsDataTypes,
ppcColumnsData, ppDColumnsDataSize i pcErrorMsg.
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4.4 Preuzimanje podataka sa OPC servera

Povezivane sa OPC serverom i preuzimanje podataka je realizovano primenom
komercijalno dostupne DLL biblioteke wiclient.dll. Realizovana je klasa COPCClient
koja objedinjuje povezivanje sa pomenutom bibliotekom.

4.4.1 Klasa COPCClient

Ova klasa sadrzi metode koje odreduju rad OPC klijenta. Deklaracija klase
COPCC(lient data je ispod.

class COPCClient
{

public:
COPCClient();
~COPCClient();

HANDLE hConnection;
HANDLE hGroup;
CObArray TaglList;

BOOL Init_ OPC_CIt();
void Uninit. OPC_CIt();

int Number_Of OPC_Servers(BOOL UseOPCNUM, LPCSTR MachineName);

BOOL Get OPC_Server_Name(int index, char* Buffer, int BuffSize);

BOOL Get OPC Item_Name(HANDLE hConnect,int index,char*pBuf,int BuffSize);
int Number_Of OPC_Items(HANDLE hConnect);

HANDLE Connect OPC(LPCSTR MachineName, LPCSTR ServerName, BOOL EnableDLLBuffering);

void Disconnect OPC_CIt(HANDLE hConnect);
HANDLE Add_OPC_Item(HANDLE hConnect,HANDLE hGroup,LPCSTR ItemName);

HANDLE Add_OPC_Group(HANDLE hConnect, LPCSTR Name, DWORD *pRate, float *pDeadBand);
BOOL Enable_OPC_Notification(HANDLE hConnect, NOTIFYPROCAPI IpCallback);

BOOL Read OPC Item(HANDLE hConnect, HANDLE hGroup, HANDLE hltem, VARIANT *pVar,
FILETIME *pTimeStamp, DWORD *pQuality);

Number_Of_Item_Properties(HANDLE hConnect, char* pcltemName);

BOOL Get Item_Property_Description(HANDLE hConnect, int Propertylndex, DWORD *pPropertylD,
VARTYPE *pVT, BYTE *pDescr, int BufSize);

BOOL Read Property Value(HANDLE hConnect, char* ItemName, DWORD ulPropertylD, VARIANT
* .
pValue);

he

Sve funkcije koje se pozivaju u okviru metoda ove klase su funkcije dinamicke
biblioteke Wtclient.dll.

U konstruktoru klase COPCClient poziva se metoda klase Init OPC_CIt koja
sluzi za inicijalizaciju klijenta.

Metoda Init OPC_Clt koja inicijalizuje OPC klijenta, ustvari inicijalizuje DCOM
i OPC spregu na nacin koji obezbeduje siguran rad. Pri tom poziva funkciju dinamicke
biblioteke Wtclient.dll, WTclientColni.

Povratna vrednost metode Init OPC_Clt je tipa BOOL i ona predstavlja
povratnu vrednost funkcije W7clientColni.
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Connect_OPC poziva funkciju ConnectOPC kojoj prosleduje svoje ulazne
parametre, MachineName (ime racunara na kome se OPC server izvrSava),
ServerName (ime OPC servera) i EnableDLI Bafering, kako bi se izvrsilo povezivanje
sa OPC serverom. Metoda vraca identifikator veze sa serverom.

Number_Of OPC Items odreduje broj procesnih veli¢ina na datom OPC
serveru. Ulazna vrednost ove metode je hAConnect (identifikator veze), a povratna
vrednost je broj raspolozivih  procesnih  velicina. U  okviru metode
Number_Of_OPC _Items poziva se funkcija NumberOfOPCltems koja i odreduje broj
procesnih veli¢ina.

Metoda Get OPC _Item_Name sa ulaznim parametrima AConnect (identifikator
veze), index (redni broj procesne veli¢ine ¢ija vrednost je zahtevana), pBuf (bafer u
koji se sme$ta ime procesne veli¢ine) i BuftSize (veli¢ina bafera), nakon poziva
funkcije GetOPCItemName, odreduje ime procesne velicine.

Number_Of_Item_Properties je metoda, ¢iji su ulazni parametri AConnect
(identifikator naredbe) i pcltemName (ime procesne veli¢ine) poziva funkciju
NumberOfltemProperties, kako bi odredila broj karakteristika zeljene procesne
veli¢ine. Povratna vrednost ove metode je broj karakteristika.

Metoda Get_Item_Property_Description utvrduje karakteristike Zeljene procesne
veli¢ine. Ulazni parametri su: AConnect (identifikator veze), Propertylndex (redni broj
parametra procesne veli¢ine), pPropertyID (1D parametra), pVT, pDescr (bafer u koji
se smesta opis parametra) i BufSize (veli¢ina bafera). U okviru ove metode poziva se
funkcija GetltemPropertyDescription. Povratna vrednost ove metode je tipa BOOL.

Read Property_Value sa ulaznim parametrima, AConnect (identifikator veze),
ItemName (ime procesne veli¢ine), ulPropertyID (ID parametra procesne veli¢ine) i
pValue (bafer u koji se sme$ta vrednost procesne veli¢éine) poziva funkciju
ReadPropertyValue kako bi se odredila trenutna vrednost procesne veli¢ine. Povratna
vrednost je tipa BOOL.

Disconnect_ OPC_CIt je metoda koja sluzi za raskidanje veze sa OPC serverom.
U okviru nje poziva se funkcija DisconnectOPC sa parametrom hConnect
(identifikator veze).

Metoda Uninit. OPC _CIt, deinicijalizuje OPC klijent, a pri tom poziva funkciju
coUninitialize. Ova metoda nema povratnu vrednost.

U destruktoru klase COPCClient se vrsi raskidanje veze sa OPC servera,
pozivanjem metode Disconnect OPC_Clt, 1 dealokacija OPC klijenta pozivanjem
metode Uninit_ OPC _CIt.

4.5 Formiranje GIF slike SCADA grafickog prikaza

Pristup grafickom prikazu sistema, njegovo iscrtavanje i na kraju preuzimanje
stanja elemenata sistema realizovano je pomoc¢u dve klase. Ucitavanje konfiguracije
(graficke i alfanumericke) 1 iscrtavanje Sema je realizovano pomocu klase
CShemaWeb, a konverzija iscrtane Seme u GIF sliku pomoc¢u klase CGIF. Radi
dobijanja grafickog prikaza sistema koji je isti ili slican grafickom prikazu dobijenom
alatima realizovanim u GAUS sistemu, polazi se od ideje da se funkcije za iscrtavanje
elemenata pa i funkcije za preuzimanje stanja elemenata ne realizuju ponovo ve¢ da se
koriste postojece, realizovane u okviru GAUS sistema. Slede¢i zadatak koji se namece
zbog prirode i mesta izvrsavanja CGI skripta je da se funkcije za iscrtavanje elemenata
sistema koje su realizovane za jedno okruzenje (Windows graficka aplikacija) sada
upotrebe u drugacijem okruzenju (Windows konzolna aplikacija). Zbog ovih zahteva
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neke od funkcija nisu mogle biti direktno primenjene ve¢ je bilo potrebno izvrsiti
njihovu izmenu kako bi se uskladile sa novim okruzenjem.

451 Klasa CGIF

Klasa sadrzi metode i atribute potrebne za kompresiju grafike LZW algoritmom
koji je podrazumenvani algoritam za GIF format grafike i1 realizovana je tako da
omoguc¢i stvaranje GIF grafike na osnovu bitmape. Takode jedan od zadataka je da se
GIF grafika prosledi u odgovaraju¢em formatu na zeljeni uredaj. Deklaracija klase
CGIF data je ispod.

class CGIF

{ -

private:

Byte *pPixelBytes;

Byte byBitsPerPixel;

Byte byBytePixelsLeft;
DWord dwCurrentByte;
DWord dwBytesNum;

Word wNewCode;

Byte Buffer[256];

Word wBuflndex;

Byte bylLeftToFit;

Byte byToDWORD;

Word x,yByteOff, CurrentPix;
DWord HashTab [HSIZE];
Word CodeTab [HSIZE];
CFile *pFile;
GIFScreenDescriptor ScreenD;
GIFImageDescriptor ImageD;

Word AddCode(Word wPrefix, Word c);

Word WriteRest(char *pcFile);

Word WriteCode(Word wCode, Byte byNumBits, char *pcFile);
void InitBuffer();

Word Compress (Byte byCodeSize, char *pcFile);

Word ReadPixel ();

Word FindString(Word wPrefix, Word c);

public:
CGIF(Q);
~CGIF();

Word Save (CDC *pDC, LPSTR IpFileName);
h

Atribut pPixelBytes se koristi kao pokaziva¢ na prvi bajt bitmapirane slike i
koristi se za pristip pikselima bitmape kao bazna adresa slike. Ovaj atribut zajedno sa
atributima  dwCurrentByte, = dwBytesNum, CurrentPix, = byBytePixelsLeft,
byBitsPerPixel, x i yByteOff omogucava C(itanje tekuceg piksela iz bitmape
koris¢enjem metode ReadPixel O nacinu kori$é¢enja ovih atributa i nijhovom znacenju
govorice se u opisu metode ReadPixel.

Za specificiranje broja bitova koji se koriste za jedan piksel a time i broja boja
koje se mogu prikazati u grafici koristi se atribut byBitsPerPixel.

Slede¢i kod koji ¢e biti koris¢en pri GIF kodiranju grafike u toku kodiranja
sadrzan je u atributu wNewCode. Ovaj atribut zajedno sa atributom byLeftToFit koji
predstavlja broj bitova koji su ostali nepopunjeni u tekuéem bajtu pri popunjavanju
bajtova i koristi se u toku izvrsavanja LZW algoritma.
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Atribut Bafer predstavlja bafer za GIF blok podataka koji moze imati najvise 256
bajta. Ovaj bafer se prazni tako $to se podaci upisuju u datoteku ili na standardni izlaz
koji predstavljaju sliku u GIF formatu.

Indeks tekuceg bajta u baferu podataka je vrednost sadrzana u atributu
wBufIndex. Vrednost ovog atributa se menja u toku izvrsavanja LZW algoritma u
skladu sa popunjavanjem bafera podataka. Kada se bafer podataka isprazni, tj. kada se
njegov sadrzaj upise u datoteku ili na standardni izlaz ovaj atribut se resetuje na
vrednost 0.

Kako su linije u bitmapi organizovane tako da svaka linija ima celi broj duplih
re¢i (DWORD), da bi se prilikom kodiranja izbeglo horizontalno smicanje linija,
atribut byToDWORD koristi se radi odredivanja broja bajtova na kraju linije koji ne
sadrze vrednosti piksela nego su prisutni radi poravnanja.

Za izvrsavanje LZW algoritma koristi se he§ tabela koja je sadrzana u atributu
He$Tab, i tabela sa kodovima stringova CodeTab.

Naziv izlazne datoteke, ako se izlaz upisuje u datoteku, ¢uva se u atributu pFile
koji predstavlja instancu C++ klase CFile.

Zbog jednostavnijeg rukovanja izlaznim podacima definisana su jo§ dva atributa
koji predstavljaju GIF blokove. Ovi atributi odgovaraju po njihovoj definiciji i sadrzaju
odgovaraju¢im GIF blokovima i nakon popunjavanja mogu se direktno zapisati u
datoteku ili na standardni izlaz.

Klasa CGIF realizovana je sa jednom jedinom namenom, a to je da grafiku iz
bitmape isporuci u GIF formatu. Zbog ovakve namene jedine metode koje su napisane
kao public su metoda Save i konstruktor i destruktor klase. Ostale metode koriste se
unutar klase za realizaciju zadataka koji ova klasa ispunjava.

Namena metode Save je da za bitmapiranu grafiku na koju pokazuje pokazivac
pDC kreira datoteku koja sadrzi grafiku u GIF formatu sa imenom sadrzanim u
parametru JpFileName ili ako je vrednost ovog parametra NULL, da grafiku u GIF
formatu ispise na standardni izlaz. Za potrebe CGI skripta koristi se ova druga opcija
tj. ispisivanje GIF podataka na standardni izalz. Parametar pDCje pokazivac¢ na device
context koji sadrzi bitmapu nezavisnu od uredaja.

Realizacija LZW algoritma je izvrSena u metodi Compress u kojoj se takode vrsi 1
podela podataka u blokove podataka veli¢éine 256 bajta kao i pakovanje kodova u
bajtove.

Priprema GIF blokova, opis ekrana i bloka i opis grafike vrsi se popunjavanjem
odgovarajucih polja ovih blokova na osnovu informacija koje su sadrzane u instanci
pDCklase CDC (device context).

Osim nelinearnosti realizovanih ovom metodom koje se odnose na ispitivanje
gresaka koje mogu nastati u toku izvrsavanja algoritma postoji i nelinearnost koja se
odnosi na ispitivanje zahtevanog izlaza. U zavisnosti od vrednosti parametra
IpFileName upisivanje blokova podataka vrsi se ili u datoteku ili na standardni izlaz.

Rukovanje datotekom izvedeno je koris¢enjem klase CFile i njenih metoda dok
je deo koji se koristi za rukovanje standardnim izlazom realizovan pomoc¢u funkcija za
rukovanje tokom podataka.

Bitmapa u memoriji je predstavljena tako da pikseli su u memoriji smesteni
obrnutim redom u odnosu na njihovo prikazivanje na ekranu. Takode veli¢ina
memorije koja se koristi za bitmapu nije prost umnozak broja piksela nego se koristi
celobrajan umnozak veli¢ine duple reci (32 bita) i broja linija. Ovo znaci da svaka linija
ima ceo broj duplih reci i da u svakoj liniji ima odreden broj bajtova koji ne sadrze
informacije o pikselu. Iz iznetih razloga potrebno je odrediti koliko se bajtova na kraju
svake linije ne koristi za memorisanje piksela nego samo za poravnanje.
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U trenutku kada su upisani svi GIF blokovi koji prethode blokovima podataka tj.
kada je potrebno upisati blokova podataka poziva se metoda Compress koja vrsi
upisivanje blokova podataka. Kada su svi blokovi podataka upisani ostaje da se upise
blok terminator i GIF terminator (Trailer) koji ozna¢avaju kraj bloka i kraj GIF toka
podataka respektivno.

Povratna vrednost ove metode je kod greske koja moze nastati u toku njenog
izvrsavanja. Greske koje mogu nastati su: IDS_ERR_TOO_MANY_COLORS - koja
oznacava da ulazna bitmapa ima vise od 256 boja tj. da je jedan piksel predstavljen sa
vise od 8 bita i IDS_ERR_CREATE_FILE - greska pri kreiranju datoteke koja ne
daje informacije o razlogu neuspeha.

Metoda WordCompress realizuje LZW algoritam za kompresiju podataka i
formiranje GIF blokova podataka kao i njihovo zapisivanje na odgovarajuéi izlaz.
Parametar byCodeSize predstavlja pocetnu duzinu LZW koda dok se parametar pcFile
koristi za odredivanje izlaza (datoteka ili standardni izlaz). U toku izvrSavanja ove
metode inicijalizuju se osnovni kodovi u vezi sa LZW algoritmom, inicijalizuje se hes
tabela koja se u paru sa tabelom kodova (CodeTab) koristi kao tabela kodova —
stringova. Jedan elemenat u he$ tabeli je predstavnik stringa koji je predstavljen
kombinacijom wPrefix<<8 + ¢ gde je LZW kod stringa koji postoji u tabeli kodova a ¢
karakter koji se dodaje na string da bi se ispitalo postojanje novog stringa. Elementi u
CodeTab sadrze LZW kodove stringa ¢iji se predstavnik nalazi u hes tabeli tako §to su
parovi povezani istim indeksom. Ovakvom realizacijom smanjuje se koli¢ina memorije
koja se koristi za cuvanje stringova koji se dodaju u tabelu kodova.

Za realizaciju pakovanja kodova u bajte 1 dalje u GIF blokove podataka koristi se
bafer u koji se privremeno smestaju podaci dok se ne formira jedan GIF blok
podataka. Inicijalizacija bafera obavlja se metodom InitBafer.

Metoda takode vrsi inicijalizaciju parametara vezanih za kodiranje LZW
algoritmom i to wClearCode koji reprezentuje Clear Code (CC), wEOFCode koji ima
znacenje End Of Information (EOI)koda.

Zbog realizacije LZW algoritma uz koris¢enje bafera potrebno je nakon
zavrsetka kodiranja u bafer upisati kod wEOFCode a preostali sadrzaj bafera upisati
na odgovarajuci izlaz $to je realizovano metodom WriteRest.

Nakon inicijalizacije parametara koji definiSu broj bajtova koji se ne ¢itaju pri
¢itanju piksela, za ocitavanje vrednosti pojedinog piksela moze se koristiti metoda
ReadPixel. Ova metoda nema nikakvih ulaznih parametara i ocitava vrednost tekucéeg
piksela. Piksel koji ¢e biti ocitan zavisi od vrednosti atributa dwCurrentByte,
byBytePixelLeft, CurrentPix i to na slede¢i nacin: dwCurrentByte sadrzi vrednost koja
predstavlja indeks prvog bajta linije koja se ¢ita, u bitmapi; x je indeks bajta u liniji
koja se ¢ita (dwCurrentByte + x = bajt iz koga se ¢ita piksel); CurrentPix se koristi kao
broja¢ ocitanih piksela u tekucoj liniji radi provere da li je procitana tekuca linija;
byBytePixelLeft predstavlja broj neocitanih piksela u teku¢em bajtu.

Zbog nacina na koji je organizovana bitmapa (obrnuti red linija u odnosu na GIF
format) c¢itanje piksela se vr$i od poslednje linije pa se inicijalizacija atributa
dwCurrentByte vrsi u skladu sa napomenom na slede¢i nacin:

dwCurrentByte = dwBytesNum — yByteOff

gde dwBytesNum kako je ve¢ receno sadrzi ukupan broj bajtova koje zauzima
bitmapa, a atribut yByteOff predstavlja broj bajtova koji je zauzela jedna linija. Jedna
linija zauzima ceo broj duplih reci pa je potrebno uskladiti vrednost atributa sa ovom
¢injenicom.

Samo ocitavanje piksela realizovano je koris¢enjem maske wMask koja se
formira na osnovu atributa byBytePixelLeft i broja piksela u jednom bajtu. Zatim se
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ova maska pomera za byBytePixelLeft * byBitsPerPixes u levo, tj. za proizvod
preostalih piksela u bajtu i bitova koje zauzima jedan piksel. Maska sadrzi onoliko
jedinica koliko bitova sadrzi jedan piksel pa se vrsenjem operacije logickog mnozenja
dobija vrednost piksela koji se cita. Kako je ovako ocitana vrednost na
neodgovarajuéem mestu u reci potrebno je rezultat pomeriti u desno za istu vrednost
za koju je maska pomerana u levo.

Vrednost ocitanog piksela vraca se kao povratna vrednost metode u manje
znacajnom bajtu. Ako je u toku ¢itanja bajta doslo do greske povratna vrednost ove
metode je OxFFFF. Greska koja se ispituje u ovoj metodi je Citanje van opsega t;j.
pogresna inicijalizacija gore opisanih atributa.

Metoda FindString sluzi za pronalazenje stringa u tabeli kodova ako on postoji u
ovoj tabeli. Kako je ve¢ opisano u tabelu kodova se ne upisuje kompletan string nego
kombinacija koda i karaktera na ulazu. Ulazni karakter koji se dodaje na string koji
postoji u tabeli je predstavljen parametrom c koji zajedno sa parametrom wPrefix, koji
oznacava kod stringa, ¢ini ulazne parametre ove metode.

Ako u tabeli nije pronaden trazeni string metoda vrac¢a vrednost OxFFFF, a ako je
pronaden trazeni string povratna vrednost ove metode predstavlja LZW kod ovog
stringa koji se dalje moze koristiti za novo pretrazivanje u skladu se gore pomenutim
principom.

Metoda AddCode je komplementarna sa prethodno opisanom metodom. Koristi
isti algoritam za pronalazenje mesta za upis koda, koji se upisuje u hes tabelu, (prazna
tabela je popunjena vrednostima OxXFFFFFFFF) traze¢i prvo slobodno mesto za upis. U
tabelu kodova upisuje se vrednost wNewCode +1. Zbog velic¢ine tabele i veli¢éine LZW
koda kao i1 zbog cinjenice da se kodovi ne ponavljaju nije moguée prepunjavanje
tabele. Zato pri pravilnom rukovanju tabelom, praznjenu nakon dostizanja
maksimalne duzine koda, ne moze nastati greska. Povratna vrednost ove metode je
vrednost LZW koda stringa koji je upisan u tabelu.

Kako je upisivanje kodova na izlaz (standardni izlaz ili datoteka na disku)
realizovano uz pomo¢ bafera veli¢ine jednog GIF bloka podataka tj. 256 bajtova to je
bilo potrebno realizovati prikladnu metodu za rukovanje izlazom. Za ovu namenu
relizovana je motoda WriteCode koja osim upisivanja kodova na izlaz vrsi i
»pakovanje” LZW kodova promenljive duzine u bajtove. Ulazni parametri ove metode
su wCode kao LZW kod koji se upisuje na izlaz, byNumBits kao duzina LZW koda i
pcFile koji sadrzi naziv izlazne datoteke ili vrednost NULLza standardni izlaz.

Metoda prvo proverava da li u baferu postoji mesta za upis koda i ako ne postoji
mesto za upis koda vrsi se praznjenje bafera tako Sto se njegov sadrzaj upisuje na
odgovarajuci izlaz, zatim se vrsi inicijalizacija bafera metodom InitBaferi na kraju se u
inicijalizovan bafer upisuje LZW kod koji je ulazni parametar metode. U slucaju da
bafer nije popunjen preskace se prvi korak (praznjenje bafera i njegova inicijalizacija) i
vrsi se upisivanje koda u bafer. Atribut byLeftToFit uvek sadrzi broj bitova koji se jos
mogu upisati u tekuci bajt bafera, wBuffIndex je indeks tekuceg bajta u baferu.

Samo upisivanje koda u bafer ima dva slucaja. Jedan kada je broj bitova koji se
upisuju manji od broja bitova koji su slobodni u tekué¢em bajtu kada je potrebno samo
pomeriti kod na dogovaraju¢e mesto (8 — byLeftToFit) u levo i upisati kod. Drugi
slu¢aj je slucaj kada u tekué¢em bajtu nema dovoljno mesta da se ¢itav kod upise u
njega, pa se u ovom slucaju kod upisuje delom u tekuci a delom u slede¢i bajt. U oba
slu¢aja potrebno je azurirati atribute koji opisuju stanje bafera a to su: byLeftToFit i
wBaferIndex. Upisivanje u bafer vrsi se dok se ne upisu svi bitovi iz ulaznog parametra
ove metode.
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Povratna vrednost ove metode predstavlja broj bitova upisanih u bafer i1 ova
vrednost se moze koristiti kao indikator greske tj. situacije da iz nekog razloga nisu
upisani svi ulazni bitovi. Maksimalna duzina LZW koda je 12 bita pa je ulazni
parametar duzine reéi (16 bita) dovoljan da se prenese maksimalni LZW kod.

Nakon sto su obradeni svi podaci bitmape bafer u koji se upisuju izlazni kodovi
ne mora biti prazan. Kako metoda WriteCode vrsi praznjenje izlaznog bafera samo u
sluc¢aju da je ovaj popunjen bilo je potrebno realizovati metodu koja ¢e sadrzaj bafera
upisati na odgovaraju¢i izlaz i u slucaju kada izlazni bafer nije popunjen. Upravo za
ovu namenu realizovana je metoda WriteRest.

Jedina namena ove metode je dakle da se sadrzaj izlaznog bafera bez obzira na
stanje bafera upise na odgovarajuci izlaz. Kao jedini parametar ove metode javlja se
naziv izlazne dadoteke ili vrednost NULL koji specificira standardni izlaz. Ova metoda
se poziva po okoncanju LZW algoritma. Ova metoda kao i metoda WriteCode vrsi
inicijalizaciju (praznjenje) izlaznog bafera.

Metoda InitBafer koristi se za inicijalizaciju izlaznog bafera $§to podrazumeva
inicijalizaciju indeksa tekuceg bajta u koji se upisuje sledeé¢i LZW kod, inicijalizaciju
tekuceg bajta i inicijalizaciju atributa byLeftToFit.

4 5.2 Klasa CSeditWeb

Kako je ova klasa realizovana sa jasnom namenom i za ta¢no odredeni zadatak to
je 1 struktura klase takva da su kao javne metode definisane samo konstruktor,
destruktor i metoda sa imenom Qutput sa samo jednim parametrom koji predstavlja
ime datoteke koja je izlaz CGI skripta. Ako je vrednost ulaznog parametra NULL
onda se izlaz CGI skrpita ispisuje na standardni izlaz. Ostale metode 1 svi atributi ove
klase su privatni (private). Za potrebe obrade SEditWeb.ini datoteke definisane su
strukture koje se koriste za formiranje liste sa imenima i vrednostima parametara koji
se koriste kao parametri za pristup podacima (putanje i imena datoteka koje sadrze
graficki prikaz elemenata sistema, parametre za kreiranje bitmape, identifikaciju
osnovne $eme sistema i sl.). Ove dve strukture definisane su ispod.

struct _IniLines

{

char *pcName;
char *pcValue;
_IniLines *pNext;
b

struct _IniSection

{

char *pcSection;

_IniLines *pFirstLine;

_IniSection *pNextSection;

3
Lista generisana na osnovu prethodnih struktura hijerarhijski preslikava
strukturu konfiguracione datodeke u memoriji i koristi se za pristup parovima ime —
vrednost parametra. Deklaracija klase CSeditWeb data je ispod.

Konstruktor ove klase obavlja osnovnu inicijalizaciju atributa klase postavljajuci
atribute klase na vrednost NULL.

Destruktor poziva nekoliko metoda koje vrse oslobadanje memorije koju
instanca klase zauzima. Metode koje destruktor poziva vezane su za odredene
segmente realizacije i to na sledeci nac¢in: metoda DellniLines brise listu parova naziv —
vrednost parametara za inicijalizaciju CGI skripta, dok metoda UnloadShema vrsi
oslobadanje memorije koja je koris¢ena za smestanje Seme (objekata koji predstavljaju
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odgovaraju¢e elemente realnog sistema kojim se upravlja). Na kraju se oslobada
memorija koju zauzima atribut u kome se ¢uva naziv datoteke sa inicijalnim
vrednostima parametara CGI skripta.

class CSeditWeb
{

private:

LPSTR IpszIniFileName;

struct _IniSection *pHeadSection;
CSeditFile *pSeditFile;
CSeditShema *pCurrentShema;
int iOutType, iZoom, iRefresh;

UINT Initialize(LPSTR FileName);

UINT SetLines();

UINT GetlniValue(char *Value,char *Section,char* Name);
void DellniLines();

void ClearLine(char *Line);

UINT LoadShema(char *Err);

int SetCurrentShema (BYTE byShemald);

int PrintHTML (char *pcFileName, int iShemalD, char *pErr);
int ShemaToHTML (BYTE bShemald,char *pcOutFile, char *pErr);
UINT DrawWebSema(char *pcShemaFileName, char *pErr);
UINT DrawShema(CDC *pDC,SIZE *pSize, ViewData VData);
int UnloadShema();

void PrintErr (int ErrCode, char *pErr);

void CreateFileName (char *pcFileName);

public:

CSeditWeb ();

~ CSeditWeb ();

int Output (char *pcOutFile);

h
Atributi iQOutType, iZoom i iRefresh tj. njihove vrednosti odreduju tip izlaza
realizovanog CGI skripta (datoteka ili standardni zlaz), faktor uveli¢anja — umanjenja
izlazne grafike u odnosu na njenu originalnu veli¢inu i interval (u sekundama)
osvezavanja grafickog prikaza sistema respektivno. Osvezavanje grafike vrsi web
klijent iniciraju¢i komunikaciju sa web serverom na svakih 7Refresh sekundi. Podaci o
elementima sistema (stanju elemenata) i nacinu njihove graficke prezentacije,
predstavljeni su odgovaraju¢im klasama, a atribut klase sa nazivom pSeditFile. Ovi
podaci obuhvataju ¢itav sistem kojim se upravlja i sadrze kako informacije o stanju
sistema tako 1 informacije koje su neophodne za graficki prikaz sistema. Sistem kojim
se upravlja podeljen je u logicke ili fizicke celine koje u terminologiji grafickog pikaza
nazivamo $emama. Sema koja ¢e biti iscrtana po pozivu CGI skripta odreduje
pokazivac¢ na podatke koji reprezentuju odgovarajucéu celinu sistema i ovaj se smesta u
atribut pCurrentShema. Poslednja dva atributa predstavljaju instance odgovarajucih
objekata koji reprezentuju sistem.

Klasa CSeditWeb ¢ini osnovu realizovanog skripta radi dobijanja grafickog
prikaza i sadrzi pored informacija o stanju sistema i njegovoj grafickoj reprezentaciji i
metode za pristup ovim podacima, metode za formiranje grafickog prikaza i druge
sporedne metode. Prikaz grafike realizovan ovom klasom obavlja se u dva prolaza
(izvrsavanja skripta). U prvom prolazu (poziv skripta bez parametara) preuzima se i
obraduje sadrzaj datoteke SeditHtml htm i uw HTML kod se dodaju, na predvidena
mesta, elementi neophodni za prikaz HTML stranice, dok se u drugom prolazu (poziv
skripta sa parametrima) vrsi generisanje grafickog prikaza sistema i njegovog stanja.
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Elementi koji se dodaju u html kod su: lista postoje¢ih sema u sistemu koja se ubacuje
na mesto posebne labele <sh_options>, naslov koji sadrzi ime trenutno prikazane seme
1 ubacuje se na mesto teksta SeditHtml 1 naziv datoteke koja sadrzi graficki prikaz
sistema ili naziv CGI skripta sa parametrima koji odreduju Semu koja ¢e se prikazati i
ostalim parametrima koji odreduju nacin prikaza (faktor uveli¢anja/umanjenja) i tip
izlaza CGI skripta koji zamenjuje tekst pic_place.gif u HTML kodu. U drugom pozivu
CGI skripta koji se aktivira kada klijent preuzima HTML stranicu koja na mestu
pic_place.gif sadrzi naziv CGI skripta sa odgovaraju¢im parametrima.

Sa ciljem da se na jedinstven nacin rukuje nastalim greskama u toku izvr$avanja
CGI skripta realizovana je metoda za PrintErr koja za odredeni kod greske ErrCode
na standardni izlaz ispisuje poruku o gresci koja odgovara kodu. Kako neke greske
mogu biti i dodatno objasnjene to se dodatna informacija koja se tice uzroka greske
prenosi pokazivacem na string koji sadrzi dodatni opis. Prilikom realizacije ove metode
kao mehanizam kojim se za odredeni kod greske pronalazi odgovaraju¢a poruka
iskoris¢ena je tabela stringova. Ova tabela sadrzi slede¢e elemente: simbolicki kod
greske (ID), kod greske (Value) i opis greske (Caption). Kodovi gresaka koje mogu
nastati u toku izvrSavanja skripta imaju vrednosti od 1001 do 1024. Tabela stringova je
koris¢ena radi kasnijeg eventualnog prevodenja poruka koje generise CGI skript na
druge jezike.

Ve¢ je objasnjeno da se za konfigurisanje realizovanog CGI skripta koristi
inicijalna datoteka SEditWeb.ini. Za potrebe mogucih prosirenja CGI skripta metoda
je realizovana tako da njen ulazni parametar FileName predstavlja naziv inicijalne
datoteke te je moguce CGI skript inicijalizovati na razli¢ite nacine u zavisnosti od
nacina pozivanja CGI skripta. Metoda vrsi inicijalizaciju atributa IpszIniFileName koji
se koristi u metodi SetLines kao podatak koji opisuje naziv konfiguracione datoteke.

Na kraju da bi se izvrsila dalja inicijalizacija CGI skripta ova metoda poziva
metodu SetLines koja preuzima sadrzaj konfiguracione datoteke i inicijalizuje atribute
klase koji sadrze listu parova naziv i vrednost parametara.

U toku izvrsavanja metode vrs$i se provera zadatog imena konfiguracione
datoteke i u zavisnosti od preuzetog parametra u atribut IpszIniFileName se upisuje
odgovarajuca vrednost.

Za potrebe preuzimanja konfiguracionih parametara realizovana je metoda
SetLines koja vrsi obradu konfiguracionoe datoteke i tekst sadrzan u ovoj datoteci
razdvaja na parove naziv parametra i vrednost parametra. Ovi parovi su organizovani
po grupama (poglavljima) koja predstavljaju logicke celine odredenih parametara,
kako je opisano u uvodnom izlaganju ovog poglavlja. Konfiguraciona datoteka ima
strukturu u skladu sa standardnim Windows konfiguracionim datotekama.

Da bi se obezbedio brzi pristup vrednostima parametara parametri zajedno sa
njihovim vrednostima ¢ine atribut klase CSeditWeb. Kao atribut klase ovi parametri su
organizovani u jednostruko spregnutu listu. Prilikom preuzimanja vrednosti nekog
parametra potrebno je pretraziti sve elemente liste traze¢i element sa odgovarajué¢im
imenom parametra u sluc¢aju kada se ne zna kojoj sekciji pripada trazeni parametar ili
pretraziti sve elemente odgovarajuce sekcije ako je poznato kojoj sekciji pripada
parametar.

Osnovni zadatak ove metode je da na osnovu sadrzaja konfiguracione datoteke
kreira listu parametara i njihovih vrednosti. Prilikom realizacije ovog problema
koris¢ena je pomoé¢na metoda koja iz proizvoljne linije konfiguracine datoteke uklanja
karaktere koji ne ¢ine ime parametra i koji nisu deo sintakse konfiguracione datoteke.
Naime u konfiguracionoj datoteci se mogu pojaviti komentari odvojeni od ostatka
sadrzaja stringom "//" iza kojeg sledi komentar ili blanko karakteri. Metoda SetLines
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prolazi kroz konfiguracionu datoteku obraduju¢i liniju po liniju tako $to se u prvom
koraku iz tekuce linije koja se obraduje uklanjaju pomenuti elemeni da bi se dobila
linija koja predstavlja sekciju parametara ili par naziv parametra i njegovu vrednost
razdvojen znakom jednakosti. Nakon ovog koraka utvrduje se da 1i linija
konfiguracione datoteke sadrzi naziv sekcije parametara ili par naziv i vrednost
parametra. Ako je u pitanju sekcija kreira se novi elemenat liste i to elemenat tipa
_IniSecton 1 isti se ulancava u listu tako da se kreira struktua opisana u prethodnom
pasusu. Ako linija konfiguracione datoteke predstavlja par naziv i vrednost parametra
kreira se novi elemenat tipa _IniLines i popunjavaju se odgovarajuca polja ovog
elementa te se on ulancava u listu kao $to je objasnjeno za elmenat koji sadrzi naziv
sekcije.

Kao kriterijum za odredivanje o kojoj vrsti linije se radi ispituje se da li linija
pocinje karakterom T (simbolicki oznaten kao BEGIN_SECTION) a zavriava
karakterom 7] (simboli¢kii ozna¢en kao END_SECTION) kada linija predstavlja naziv
sekcije parametara a svi ostali slucajevi se tretiraju kao parovi naziva i vrednosti
parametara. Prilikom obrade linije koja je prepoznata kao par naziva i vrednosti
parametra kriterijum za obradu 1 ispitivanje sintakse linije je postojanje karaktera ="u
liniji, koji razdvaja naziv od vrednosti parametra.

U slu¢aju nastanka greske u sintaksi ona se identifikuje kao greska nepostojanja
sekcije simbolicki oznacena kao IDS_ERR_NO_SECTION ili kao greska liniji sekcije
simbolicki IDS_ERR_SECTION_LINE. U oba slucaja citava lista ve¢ kreiranih
elemenata se brise i kao izlazna vrednost metode prosleduju se pomenuti kodovi
greske. Druge greske koje su obradene prilikom realizacije ove metode su:
IDS_ERR_UNABLE_OPEN_FILE koja oznacava da je iz nekog razloga nemoguce
otvaranje konfiguracione datoteke (nepostojanje datoteke, oStecena datoteka isl.) i
IDS_ERR_INSUFFICIENT_MEMORY koja signalizira nemoguénost alociranja
memorije za potrebe baferovanja konfiguracione datoteke.

Po uspesnoj obradi konfiguracione datoteke metoda vra¢a vrednost OK, a atribut
klase pHeadSection pokazije na prvu sekciju elemenata sa parovima naziva i vrednosti
parametara. Polje pNextSection pokazuje na sledecu sekciju, a vrednost pokazivaca
poslednjeg elementa u ovom nizu je NULL. Pokaziva¢ pFirstLine odredenog elementa
liste sekcija, predstavlja glavu liste parova naziva i vednosti parametara a elementi ove
liste osim pokazivada na sledeé¢i elemenat (pNext) liste sadrze polja pcName koje
sadrzi pokaziva¢ na string sa nazivom parametra i pcValue pokaziva¢ na string sa
vredno$éu parametra.

Metoda ClearLine izvrsice uklanjanje komentara i blanko znakova iz linije
konfiguracione datoteke. Uklanjanje se vrsi po sledéem algoritmu: prvo se uklanjaju
iza ove kombinacije se smatra se komentarom i odbacuje se, zatim se sa kraja linije
uklanjaju oznake novog reda i oznaka povratka na prvu kolonu (Carrige Return) i na
kraju se sa poc¢etka i kraja linije uklanjaju blanko znaci. Primecuje se da se ne izbacuju
blanko znaci koji se mogu nadi ispred ili iza znaka jednakosti u konfiguracionoj liniji
koja sadrzi par naziv i vrednost parametra. Zbog toga se pri obradi ovakve linije u
metodi SetLines metoda ClearLine poziva i nakon $to se par parametar — vrednost
razdvoji na naziv parametra i njegovu vrednost, ¢cime se uklanjaju blanko znaci sa kraja
i pocetka nekog od ovih elemenata. Blanko znaci unutar naziva parametra ili njegove
vrednosti su dozvoljeni 1 oni se ne uklanjaju. Takode se ne uklanjaju blanko znaci iz
naziva sekcije parametara.

Obrada se vrsi direktno na prosledenom parametru koji u ovom slucaju
predstavlja rezultat obrade. Kako se u toku izvrSavanja ove metode vrsi samo
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manipulacija stringovima to se ne ocekuje da moze do¢i do greske. Metoda ne vrsi
nikakvu kontrolu ulaznog stringa ve¢ samo, kako je receno, iz njega uklanja komentar i
blanko znakove ne kontrolisu¢i bilo kakav sintaksni smisao ulaznog parametra.

Za dobijanje vrednosti odgovaraju¢eg parametra iz konfiguracione datoteke
realizovana je metoda GetlniValue koja se moze koristiti u dva oblika: jedan prikazan
u naslovu gde se trazi vrednost parametra koji je deo trazene sekcije 1 trazenog naziva
1 drugi nacin pozivanja gde je poznat samo naziv parametra ali ne i sekcija kojoj
pripada. Zbog nacina realizacije ove metode tj. zbog primenjenog nacina pretrazivanja
liste sa parametara iz konfiguracione datoteke i zbog organizacije ove liste prvi nacin
preuzimanja vrednosti parametra zahteva ispitvanje manje elemenata liste utoliko §to
se ne pretrazuju sve sekcije ve¢ samo sekcija definisana parametom Section. Drugi
nacin pozivanja zahteva pretrazivanje svih sekcija dok se ne nade trazeni parametar.

Metoda u slucaju da nije pronadena vrednost trazenog parametra vraca jedan od
kodova greske IDS_ERR_NO_SEC_NAME ili IDS_ERR_NO_NAME u zavisnosti
od toga da li nije pronadeno ime sekcije ili ime parametra. Prvi nacin pozivanja
podrazumeva da se vrednost trazi u tacno odredenoj sekciji i ako sekcija ne postoji
onda ne postoji ni parametar. Drugi nacin pozivanja (trazenje vrednosti prema imenu
parametra) podrazumeva da nije bitna sekcija u kojoj se nalazi parametar te se ne
moze javiti greSka IDS_ERR_NO_SEC_NAME. U ovom slu¢aju vra¢a se vrednost
prvog parametra koji zadovoljava uslov odgovaraju¢eg naziva parametra.

Za ucitavanje konfiguracije sistema i opisa njegove graficke reprezentacije
koriste se rutine koje su realizovane u okviru ScadaSedit.dll biblioteke ¢ime se postize
jedinstven nacin kreiranja strukture koja sadrzi konfiguraciju 1 opis graficke
reprezentacije. Na ovakav nacin izmene koje se izvrSe u rutinama za ucitavanje
konfiguracije sistema i opisa grafi¢kog prikaza (u daljem tekstu uéitavanje Seme) ne
zahtevaju intervenciju u CGI skriptu.

Da bi se koristile rutine realizovane u ScadaSedit.dll biblioteci potrebno je pre
poziva rutine za uditavanje Seme potrebno je izvrsiti inicijalizaciju parametara
potrebnih za uditavanje (lokacije datoteka koje sadrze Semu i njihova imena). Osim
namene da se ucita Sema ova metoda nema drugih zadataka pa se nakon inicijalizacije
poziva rutina iz ScadaSedit.dll biblioteke CreateSeditFile koja poziva konstruktor
klase i inicijalizuje potrebne parametre. Zatim se poziva rutina za uc¢itavanje Seme sa
nazivom datoteke koja sadrzi Semu LoadShemaFile. Nakon uspe$nog izvr§avanja ove
metode kreirana je instanca klase CSeditFile definisane u biblioteci ScadaSedit.dll i
atribut pSeditFile sadrzi pokazivac na instancu klase.

Povratna vrednost metode predstavlja kod nastale greske. Greske koje mogu
nastati u toku izvrsavanja metode je nedostatak memorije za kreiranje instance klase
CSeditFile sa simbolickom oznakom IDS_ERR_INSUFFICIENT_MEMORY i greska
pri ucitavanju Seme koja rezultira neucitavanjem sa simbolickom oznakom
IDS_ERR_NO_SHEMA. Kod analize poslednje greske nije moguce utvrditi uzrok
neucitavanja Seme jer se za ucitavanje koristi rutina iz biblioteke koja ne vra¢a nikakvu
povratnu informaciju o nastaloj gresci pa se za detektovanje ove greske ispituje
pokaziva¢ pSeditFile i ako je njegova vrednost NULL $ema nije ucitana. Ostali uzroci
gresaka se ne mogu proveriti.

Sistem kojim se upravlja moze biti fizicki i/ili logicki podeljen u delove kao sto je
ve¢ govoreno u ovom izlaganju. Fizicke i/ili logicke celine se u SCADA sistemu
predstavljaju pojedinacnim Semama dela sistema. Svaka Sema se identifikuje
idnentifikacionim kodom Seme koji je jedinstven za svaku Semu. Dakle moguce je
jednoznac¢no identifikovati svaku od sema.
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Da bi se odredila Sema ¢ija graficka reprezentacija ¢e biti prikazana pozivom CGI
skripta potrebno je da se postavi attibut pCurrentShema tako da pokazuje na Semu
koja se prikazuje. Metoda SetCurrentShema prolazi kroz listu Sema uporedujuci
identifikator Seme sa zadatim identifikatorom byShemald i1 kada pronade
odgovaraju¢u Semu postavlja atribut pCurrentShema. Kako su identifikatori sema
njihovi redni brojevi to se provera postojanja trazene Seme vr$i 1 na pocetku
izvrsavanja metode kako bi se ustedelo vreme koje bi se utrosilo na nepotrebno
pretrazivanje.

U slucaju da nije pronadena trazena Sema povratna vrednost ove metode je kod
greske sa simbolickim imenom IDS_ERR_NO_SHEMA. Ova greska se moze
detektovati 1 pre pretrage ako je identifikator Seme veé¢i od broja Sema u sistemu.
Ukoliko dode do ove greske metoda dodeljuje vrednost NULL atributu
pCurrentShema.

Ukoliko se metoda uspesno izvrsi pokaziva¢ pCurrentShema se postavlja da
pokazuje na Semu sa identifikatorom byShemald.

Za generisanje HTML koda koji predstavlja izlaz CGI skripta realizovana je
metoda PrintHTML. Resenje koje je u ovom slucaju realizovano polazi od postojanja
delimi¢éno kompletnog koda stranice koji se smesta u datoteku SeditHTML.htm.
Specifi¢nost ovakvog resenja je u tome da se izmenom SeditHTML.htm datoteke moze
menjati konac¢nu izgled realizovanog resenja. Datoteka se moze generisati iz
proizvoljnog HTML editora sa tim da po genetisanju osnovnog izgleda treba
odgovarajuce elemente zameniti posebnim labelema koje CGI skript prepoznaje kao
mesta za ubacivanje odgovarajucih elemenata sprege. Ovde ¢e biti objasnjeno koji su
to posebni elementi koji predstavljaju delove koji nisu fiksni i zavise od sistema za koji
se generise graficki prikaz.

Realizacija 1 algoritam po kome je realizovana ova metoda ne odstupa mnogo od
postavljenih zaheva za generisanje HTML koda. Metoda za obradu HTML koda iz
datoteke koristi bafer u koji se ucitava HTML datoteka i sve obrade se vrse nad
baferom. Prvo se postavljaju pokazivaci na elemente kojtreba da se zamene. Zatim se
na standardni izlaz stampaju delovi HTML datoteke koji se ne menjaju i kad se naide
na jednu od pomenutih labela izvrsi se izmena ili dodavanje potrebnog sadrzaja tako
Sto se labele preskacu i na njihovo mesto se ubacuju potrebni delovi HTML koda.

Metodi se prosleduju parametri koji ozna¢avaju HTML datoteku i odabranu t;.
semu koja se iscrtava, prvi preko parametra pcFileName, a drugi preko parametra
1ShemalD, dok se parametar pErr u kombinaciji sa povratnom vrednoséu (kodom
greske) koristi za detaljnije opisivanje nastale greske.

Osim gresaka koje nastaju pri Citanju datoteke ostale koje se mogu javiti u toku
izvr§avanja metode ti¢u se pravilno (u skladu sa opisanim nac¢inom) napisane HTML
datoteke. Hronoloski prva greska koja se mose pojaviti je nemoguénost da se otvori
datoteka sa HTML kodom 1 njena simboli¢ka oznaka je
IDS_ERR_UNABLE_OPEN_FILE. Kao dopunska informacija o ovoj gresci daje se
preko parametra pErriime datoteke o kojoj se radi. Druga greska (simboli¢ki opisana
sa IDS_ERR_FILE_READ) opisuje situaciju da iz nekih razlog nije moguce ¢itanje
HTML datoteke. Ostale greske simbolicki opisane sa IDS_ERR_HTML nastaju u
slucaju da ne moze da se pronade neki od gore pomenutih obaveznih elemenata
HTML datoteke. U ovom slu¢aju potrebno je proveriti ispravnost HTML koda i da li
on zadovoljava postavljene uslove u skladu sa gore pomenutim.

Iscrtavanje tekuce Seme obavlja metoda DrawShema. Ova metoda vrsi
iscrtavanje Seme prolazec¢i kroz listu elemenata Seme te u ovom prolazu vrsi i
ucitavanje trenutnih vrednosti parametara pojedina¢nih elemenata. Dimenzije i faktor
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uvecanja graficke reprezentacije metodi se prosleduju preko parametara pSize i
VData. Prvi parametar sadrzi dimenzije bitmape na koju se iscrtava Sema dok je drugi
vezan za iscrtavanje Seme u rutinama za crtanje iz biblioteke ScadaSedit.dll.

Struktura VData sadrzi polja za opis trenutnog pogleda. Polja ZoomX i ZoomY
odreduju faktor uvelicanja po odgovarajucoj osi i ova polja se koriste u metodi
DrawShema. Polje Shema sadrzi pokazivac na tekuéu Ssemu. Ostala polja ove strukture
vezana su za prikazivanje Seme u prozoru Windows okruzenja i nemaju znacenje za
CGI skript ali se inicijalizuju zbog toga §to se koriste metode za iscrtavanje iz
biblioteke koja se koristi i za Windows okruzenje.

Metoda na pocetku preuzima parametre potrebne za iscrtavanje seme kao $to su:
broj boja koje ¢e se koristiti za iscrtavanje, 1 parametri koji definiSu dimenzije Seme.
Prvi parametar je definisan u konfiguracionoj dsatoteci SeditWebi.ini dok se ostali
prosleduju metodi putem parametara u pozivu metode. Broj boja koje se mogu
koristiti za crtanje Seme je ograni¢en na 256 boja a definisan je kao broj bitova po
pikselu. Ogranicenje broja boja proizilazi iz ogranic¢enja velic¢ine palete GIF formata.
Ostali parametri koa §to su faktor uvelianja i1 dimenzije generisane graficke
reprezentacije zavise jedan od drugog na slede¢i nacin: ako su zadate dimenzije grafike
(nijedna od dimenzija nije 0) onda se zanemaruje faktor uveli¢anja i grafika se formira
tako da se ne narusi odnos visine i Sirine Seme tj. da ne dolazi do izoblicavanja Seme.
Ovo ocuvanje odnosa dimenzija Seme vrsi se tako $to se kao faktor uvelicanja po
osama bira manji od faktora uveli¢anja (ZoomX i ZoomY) pa se oni izjednacavaju
tako sto veci od njih dobija vrednost manjeg. Na ovaj nacin postavlja se veli¢ina Seme
tako da elementi na Semi ne budu izobliceni.

Slede¢i zadatak ove metode je da formira graficki prikaz sistema. Ovo je bio i
jedan od klju¢nih problema ovog dela zadatka. Naime kako je biblioteka
ScadaSedit.dll razvijena i prilagodena koris¢enju u Windows grafickom okruzenju bilo
je potrebno realizovati nacéin da se ista koristi u CGI skriptu gde naravno ne treba
kreirati prozore niti je potrebno bilo kakvo vidljivo graficko okruzenje. Opet sa druge
strane trebalo je kreirati okruzenje u kome bi funkcije za iscrtavanje grafike koris¢ene
u pomenutoj biblioteci funkcionisale. Jedno od resenja koje je realizovano u ovoj
metodi je kori§¢enje virtuelnog konteksta uredaja (u ovom slu¢aju ekrana) u kome su
funkecije vrsile iscrtavanje. Naime metoda dobija pokaziva¢ na kompatibilan kontekst
uredaja koji u velikoj meri preslikava osobine odgovaraju¢eg uredaja (u nasem slucaju
ekrana) i dozoljava koris¢enje vecine funkcija za iscrtavanje. Da bi se koristile funkcije
za iscrtavanje elemenata Seme iz biblioteke potrebno je da kompatibilni kontekst
uredaja sadrzi bitmapu. Ova metoda kreira bitmapu nezavisnu od uredaja 1 zatim
inicijalizuje zaglavlje ovog elementa konteksta uredaja postavljaju¢i dimenzije, paletu
boja i ostale elemente zaglavlja bitmape. Zatim je za kontekst uredaja potrebno
postaviti graficki mod i mod mapiranja konteksta uredaja na prozor aplikacija, $to je
potrebno uciniti radi kompatibilnosti sa funkcijama za iscrtavanje realizovanim u
biblioteci.

Posto je izvrsena inicijalizacija neophodnih parametara metoda prolazi kroz
strukturu koja predstavlja elemente tekuce Seme i za svaki elemenat preuzima opis
(vrednosti parametara) trenutnog stanja elementa. Kada je uspesno preuzeto stanje
elementa poziva se metoda za iscrtavanje objekta kojim je elemenat predstavljen. Ove
dve operacije ponavljaju se za svaki elemenat u Semi ¢ime se svi elementi iscrtavaju u
generisanoj bitmapi.

Osim parametara koji su opisani na pocetku ova metoda dobija kao parametar
pri pozivu pokaziva¢ na kontekst uredaja (u naSem slucaju kontekst kompatibilan
uredaju) koji ¢e se koristiti za iscrtavanje grafike.
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Za kreiranje konteksta kompatibilnog uredaja i postavljanje parametara za
iscrtavanje Seme relaizovana je metoda DrawWebSema. Ova metoda inicijalizuje
strukturu ViewData i postavlja veli¢inu grafickog prikaza. Radi jasnijeg definisanja
veli¢ine parametri koji se odnose na dimenzije grafike postavljaju se na vrednosti 0 te
se u ovom slucaju veli¢ina grafickog prikaza odreduje na osnovu faktora uvelicanja.

Metoda dalje kreira kontekst kompatibilan uredaju Windows sistemskim pozivom
CreateCompatibleDC'i pokazivac na njega zajedno sa ostalim parametrima prosleduje
metodi DrawShema koja ¢e kreirati graficki prikaz tekuce seme. Na kraju se formirana
graficka reprezentacija zapisuje u GIF datoteku ili se ispisuje na standardni izlaz §to
zavisi od vrednosti parametra pcShemaFileName.

Greske nastale u pozvanim metodama se prosleduju preko povratne vrednosti
metode 1 njenog parametra pErr za kojeg vazi napomena data u opisu realizacije
metode DrawShema.

Ucitavanje konfiguracije CGI skripta i inicijalizacija parametara neophodnih za
koris¢enje funkcija za preuzimanje i iscrtavanje seme i funkcija za ocitavanje vrednosti
koje opisuju stanje elemenata sistema objedinjena je u metodi ShemaToHTML. Osim
namene da se inicijalizuju parametri za izvrsavanje CGI skripta ova metoda vrsi i
pozivanje odgovarajuc¢ih metoda u zavisnosti od toga $ta je trazeni izlaz CGI skripta.

Prvo se inicijalizuje lista parametara iz konfiguracione datoteke CGI skripta
(ucitavanje linija konfiguracione datoteke). Zatim se ucitava konfiguraciona datoteka
sistema iz odgovaraju¢eg direktorijuma pozivom funkcije ReadASCIIInfo koja
ucitava datoteku INFO.INI. Datoteka iz koje se ucitava konfiguracija sistema moze
biti definisana u konfiguracionoj datoteci CGI skripta (SeditWeb.ini) ili se koristi
datoteka sa konfiguracijom sistema iz tekucéeg direktorijuma, ako direktorijum nije
definisan u konfiguracionoj datoteci CGI skripta. Zatim se proverava da li je definisan
identifikator Sseme koji treba da se iscrta i ako nije postavlja se identifikator seme koji
je definisan u konfiguracionoj datoteci CGI skripta. Parametar metode bShemald ima
vrednost 0 ako treba ucditati Semu definisanu u konfiguracionoj datoteci ili vrednost
koja je identifikator $eme iz sistema.

Nakon odabiranja Seme koja ¢e se crtati metoda vrsi inicijalizaciju atributa
1Zoom na sli¢an nacin kao $to se odabira i Sema koja se crta tj. ako nije definisan faktor
uvelicanja onda se on inicijalizuje prema vrednosti odgovaraju¢eg parametra u
konfiguracionoj datoteci CGI skripta. Pri kreiranju konfiguracione datoteke treba
obratiti paznju da parametar koji odreduje faktor uvelicanja bude u saglasnosti sa
HTML datotekom tj. da njegova vrednost bude jedna od vrednosti koje su definisane u
HTML datoteci. Posto su inicijalizovani osnovni elementi ptrebno je ucitati Semu
pozivom metode LoadShema, a da bi se uspesno koristile funkcije iz biblioteka
programske podrske GAUS sistema, ostaje da se izvrse jos neke inicijalizacije koje se
ticu ucitavanja konfiguracije sistema. Nakon uspesne inicijalizacije moze se poceti sa
kreiranjem grafickog prikaza sistema. U ovom trenutku se u zavisnosti od tipa izlaza
pozivaju metode za iscrtavanje grafickog prikaza ili metode za generisanje HTML
koda. Kada je zahtevani tip izlaza CGI skripta graficki prikaz seme vrsi se 1 uéitavanje
vrednosti koje opisuju stanje elemenata sistema.

Za parametar pErr vazi ista napomena koja je data u prethodnom opisima
realizacije metoda. Povratna vrednost metode predstavlja kod greske nastale u toku
izvrSavanja metode i moze imati sledec¢e simbolicke vrednosti:

IDS_ERR_UNABLE_OPEN_FILE koja simbolizuje gresku pri otvaranju
datoteke. Parametar pErru ovom slucaju sadrzi ime datoteke ¢ije otvaranje nije uspelo

IDS_ERR_INFO_FILE greska pri uc¢itavanju ili obradi /NFO.INI datoteke
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IDS_ERR_NO_SEC_NAME greska u koja oznacava nepostojanje sekcije i u
ovom slucaju parametar pErr sadzi ime sekcije koja nije pronadena u konfiguracionoj
datoteci CGI skripta.

IDS_ERR_NO_NAME greska u koja oznacava nepostojanje parametra i u ovom
slucaju parametar pErr sadzi ime parametra koji nije pronaden u konfiguracionoj
datoteci CGI skripta.

IDS_ERR_BIN_FILE greska pri uc¢itavanju konfiguracije sistema.

Sve dosadasnje inicijalizacije parametara su lokalnog karaktera u smislu da nema
nikakve komunikacije sa klijentskom aplikacijom koja se obavlja putem CGI
protokola. Spregu sa Kklijentom obezbeduje metoda Oufput koja obezbeduje
preuzimanje parametara i pozivanje odgovaraju¢ih metoda radi formiranja izlaza.

Algoritam realizovan ovom metodom moze se opisati na slede¢i nac¢in: ako nema
CGI ulaza postavi podrazumevane vrednosti promenljivih parametara, inace preuzmi
parametre sa ulaza 1 inicijalizuj odgovaraju¢e atribute; pozovi metodu
ShemaToHTML.

Ako ne postoji CGI ulaz atributi 1QutType, byShemalD, iZoom i iRefresh tako
da izlaz iz CGI skripta bude HTML kod, da se Sema i faktor uveli¢anja ucita iz
konfiguracione datoteke CGI skripta i da nema osvezavanja prikazanog sadrzaja. U
ovom sluc¢aju definisani su svi atributi te se moze preduzeti sledeca akcija (poziva se
metoda ShemaToHTML). Ako postoji CGI ulaz onda se vrednosti pomenutih atributa
preuzimaju sa ulaza ¢ime se obezbeduje veza sa korisnikom. Takode nakon poziva
metode ShemaToHTML ova metoda vrsi i ispisivanje poruke o nastaloj gresci na
standardni izlaz.

Greske ¢iji se opis daje su greske koje nastaju u toku izvrSavanja prethodno
opisanih metoda u ovom poglavlju, i one su takode opisane u opisima metoda u kojima
nastaju. Ova metoda dakle vrsi samo ispisivanje poruka o tim greskama.

4.6 Formiranje HTML stranice

4.6.1 Klasa CHTML

Klasa CHTML sadrzi metode koje se koriste prilikom kreiranja HTML
dokumenta. Deklaracija klase HTML data je dole.

Konstruktor klase CHTML poziva funkciju ImitDefaultParameters, koja
inicijalizuje odredene clanice klase. U konstruktoru se u bafer za greske,
pcErrorMessage, upisuje poruka “No Errors”. U metodi InitDefaultParameters se
inicijalizuju sljedece ¢lanice klase:

pcDefaultBgColor — podrazumevana boja pozadine web strane je plava

pcDefaultFont — podrazumevani font je Arial

pcDefaultHeader — podrazumevana veli¢ina zaglavlja je H2

pcDefaultTableBorder — podrazumevani tip ruba tabele je 2

pcDefaultTableFieldHeight — podrazumevana visina ¢elije tabele je 30

pcDefaultTableFieldWidth — podrazumevana §irina Celije tabele je 100

pcDefaultTableBorderColor — podrazumevana boja tabele je siva

pcDefaultTextColor — podrazumevana boja teksta je zuta

pcDefaultLinkColor — podrazumevana boja linka je plava

pcDefaultVisitedLink Color — podrazumevana boja poseéenog linka je zelena

pcDefaultActivLinkColor — podrazumevana boja aktivnog linka je crvena
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Metoda DetermineParameter je zaduzena da na osnovu ulaznog para
parametar=vrednost, prepozna parametru i da njegovu vrednost smesti u odgovarajuci
atribut klase.

class CHTML

{

public:

char* pcDefaultBgColor, pcDefaultTextColor, pcDefaultFont, pcDefaultHeader,

pcDefaultTableBorder, pcDefaultTableFieldHeight, pcDefaultTableFieldWidth,
pcDefaultTableBorderColor, pcDefaultLinkColor, pcDefaultVisitedLinkColor,
pcDefaultActivLinkColor, pcTitle_1, pcBackgroundColor_1, pcBackgroundColor_2,
pcBackgroundColor_3, pcBackgroundColor_4, pcBackgroundColor 5, pcTextColor 1,
pcTextColor_2, pcTextColor_3, pcTextColor_4, pcTextColor_5, pcFont_1,
pcFont_2, pcFont_3, pcFont_4, pcHeader_1, pcHeader 2, pcHeader_3, pcHeader 4,

pcHeader_ 5, pcTableBorder 1, pcTableBorder 2, pcTableBorder_3, pcTableBorder 4,
pcTableBorder 5, pcTableFieldHeight 1 pcTableFieldHeight 2, pcTableFieldHeight 3,
pcTableFieldWidth_1, pcTableBorderColor 2, pcTableBorderColor_3,
pcLinkColor_1, pcLinkColor_2, pcLinkColor_3, pcLinkColor_4, pcLinkColor_5;
pcVisitedLinkColor_1, pcVisitedLinkColor_2, pcVisitedLinkColor_3, pcVisitedLinkColor 4,
pcVisitedLinkColor_5, pcActivLinkColor_1, pcActivLinkColor_2, pcActivLinkColor_3,
pcActivLinkColor_4, pcActivLinkColor_5, pcErrorMessage;

CHTML();

~CHTML();

void InitDefaultParameters();

bool DetermineParameter(char* pcString);

void PrintText(char* pcText);

void GoToNextLine();

void InsertHorizontalLine();

void InsertlitemToList();

void InsertLink(char* pcLink, char*pcLinkName, char* pcTarget);

void StartHtml(char* pcTitle); void EndHtml();

void StartBody(char* pcBackgroundColor, char*pcTextColor, char* pcLinkColor,

char* pcVisitedLinkColor, char* pcActivLinkColor);
void EndBody();

void StartParagraph(); void EndParagraph();

void StartHeader(char* pcHeader); void EndHeader(char* pcHeader);
void StartTable(char* pcBorder, char* pcColor); void EndTable();

void StartRow(); void EndRow();

void StartField(char* pcHeight, char* pcWidth); void EndField();

void StartUnnumberedList(); void EndUnnumberedList();
void StartNumberedList(); void EndNumberedList();
void StartFont(char* pcFont); void EndFont();

void StartBold(); void EndBold();

void Startltalic(); void Endltalic();

void StartCenter(); void EndCenter();

3

Parametri koji se inicijalizuju na ovakav nacin su: naslov HTML strane (pc7itle), boja
pozadine web strane (pcBackgroundColor X), boja teksta (pcTextColor X), font
(pcFont_X), tip zaglavlja (pcHeader X), tip ruba tabele (pcTableBorder X), visina
¢elije tabele (pcTableFieldHeight X), sirina celije tabele (pcTableFieldWidth_X), boja
ruba tabele (pcTableBorderColor_X), boja linka (pcLinkColor_X), boja posetenog
linka (pcVisitedLinkColor_X) i boja aktivnog linka (pcActivLinkColor_X).

Metoda StartHtml sa ulaznim parametrom pcTitle kreira zaglavlje HTML
dokumenta. Ulazni parametar pc7itle predstavlja ime HTML strane.

Funkcija StartBody ispisuje <body> tag. Ulazni parametri su boja pozadine web
strane, boja teksta, boja linka, boja pose¢enog linka i boja aktivnog linka.

Ostale metode klase CHTML obezbeduju ispisivanje HTML tagova prilikom
kreiranja rezultantne web strane. Ove funkcije zbog svoje jednostavnosti nema potrebe
dodatno opisivati.
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4.7 Realizacija CGI skripta

Sam CGI skript je realizovan pomoc¢u dve klase. Prva klasa CCGI realizuje
komunikaciju sa web klijentom putem CGI protokola. Druga klasa CWeb povezuje
sve dosad pomenute klase u jednu celinu i vr$i obradu ulaznih podataka i na osnovu
toga formiranje izlaznih podataka pomocu jedne od dosad pomenutih klasa.

4.7.1 Klasa CGl

Prilikom realizacije ove klase trebalo je realizovati nekoliko jednostavnih
algoritama kako bi se izvela obrada URL kodiranog stringa 1 ispostovali zahtevi koje
postavlja CGI protokol u smislu prenosenja parametara tj. obrade ulaza i nacina
njegovog dekodiranja.

Klasa CCGH sadrzi metode za ostvarivanje komunikacije izmedu CGI skripta i
Web klijenta po CGI protokolu. Da bi se ostvarila ova komunikacija potrebno je, bez
obzira na metod kojim se podaci razmenjuju, preuzeti parametre od klijenta 1 iste
protumaciti na odgovarajuc¢i nacin postujuéi pravila koja postavlja CGI protokol.
Deklaracija klase je data ispod.

Atributi iLength i strVarHead su atributi koji se koriste u interne svrhe i
predstavljaju privatne promenljive ove klase. Duzina ulaza, u bajtima, pri POST
metodu prenosa parametara smesta se u atribut iLength, dok je u slucaju prenosa
parametara GET metodom vrednost ovog atributa 0. Posto je veli¢ina podataka koji se
pri prenosu podataka POST metodom ogranic¢ena na 1024 bajta, vrednosti koje moze
imati ovaj atribut su u opsegu od 0 do 1023. Atribut strVarHead je pokaziva¢ na
promenljivu tipa _strVar koja predstavlja definiciju pojedinog elementa u listi koja se
interno koristi za smestanje parova naziv promenljive i vrednosti te promenljive.
Struktura _strVardata je zajedno sa deklaracijom same klase.

Pokaziva¢ pcName je pokaziva¢ na string koji sadrzi naziv promenljive, a
pcValue pokaziva¢ na string koji sadrzi vrednost te promenljive. Pokaziva¢ pNext je
pokaziva¢ na sledeéi element liste. Adresa prvog elementa liste nalazi se u atributu
strVarHead.

Ulazni podaci, preuzeti po CGI protokolu u nepromenjenom obliku smestaju se u
memoriju na adresi koja je smestena u atribut pcInputBuff. Atribut pcMethod sadrzi
string koji oznacava metod kojim su preneti podaci dakle vrednosti "GET" ili "POST".

Metoda Getlnput preuzima parametre prosledene CGI skriptu i neizmenjen
URL kodiran string smesta u atribut pcVarBuff, bez obzira na metod koji se koristi
dok metoda Parselnput obraduje URL string smesten u pcVarBuff1i formira listu sa
parovima naziv promenljive i vrednost koju koristi metoda GetValue da preuzme
vrednost za odgovaraju¢i parametar. Metode HexToChar i RemoveTokens su
pomoc¢ne i interno se koriste pri obradi URL kodiranog stringa. Prva da se se ASCII
kod karaktera pretvori u odgovarajuci karakter a druga da se iz stringa uklone posebne
URL oznake "%hh" , "&" i "+" sa odgovaraju¢im karakterima.

Metoda Getlnput realizuje preuzimanje parametara u obliku URL kodiranog
stringa 1 samo smesta ovaj string u atrribut pcVarBuf ¢ime je ulazni string stavljen na
raspolaganje ostalim metodama ove klase. Metoda preuzima string u skladu sa CGI
metodom prenosa parametara. Metod prenosa parametara preko komandne linije nije
podrzan jer prilikom resavanja problema realizacije CGI skripta nije bilo potrebe da se
isti koristi. Koris¢eni metod preuzima se iz promenljive okruzenja sa imenom
REQUEST_METHOD i u zavisnosti od vrednosti ove promenljive realizovano je
punjenje bafera pcVarBuff iz odgovarajuceg izvora. Vrednost promenljive okruzenja
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REQUEST_METHOD smesta se u atribut pcMethod koji je javan i moze mu se
neposredno pristupiti. Ova metoda nema nikakvih ulaznih parametara a podaci koje
obraduje preuzima u zavisnosti od koris¢enog metoda prenosa podataka preuzimaju se

reko standardnog ulaza ili iz promenljive okruzenja sa imenom QUERY_STRING.

struct _strVar

char *pcName;
char *pcValue;
struct _strVar *pNext;

+

class CCGI

{ o

private:

char* pcRequestMethod;

int iContentLength;

int iSizeOfInputBuffer;

char* pcinputBuffer;

bool bQueryType;

bool bFieldName;

bool bName;

char* pcQueryType;

char* pcFieldName;

char* pcName;

char* pcErrorMessage;

bool DetermineUsedVariable(char*);
int FromHexTolnt(char, char);

public:

CCGI();

~CCGI();

int DetermineMethod();

bool ReadingSTDIN();

bool ReadingQueryString();
ReadingCommandLine(char* pcString);
bool ParsingThelnput();

void DecodeURL();

char* GetpcQueryType() {return pcQueryType;}
char* GetpcFieldName() {return pcFieldName;}
char* GetpcName() {return pcName;}

char* GetpcErrorMessage() {return pcErrorMessage;}
i

Kao izlaz ove funkcije pojavljuje se kod greske koja je nastala ili informacija o
korektno izvrsenom zadatku. Ove informacije pretstavljene su konstantama. Vrednosti
koje metoda moze vretiti su: OK kada je URL kodirani string preuzet i nije bilo
nikakvih gresaka, NO_INPUT kada je detektovana situacija da ne postoji ulazni string,
IDS_ERR_RQ_METHOD kada nije prepoznat ni jedan od dva CGI metoda prenosa
parametara GET ili POST.
Metoda Parselnput vrsi obradu URL kodiranog stringa, a kao ulaz koristi string
iz atributa pcVarBuff. Obrada se vrsi po slede¢im pravilima:
1. pronaci karakter (&) koji oznacava kraj jednog para naziv promenljive —
vrednost promenljive u URL kodiranom stringu,
2. razdvojiti parove naziv promenljive — vrednost promenljive na naziv i
vrednost promenljive,
3. zameniti karaktere (+) sa ,,blanko” znakom u nazivu promenljive i u
vrednosti promenljive,
4.  pretvoriti posebnu kombinaciju (%hh) u odgovaraju¢i karakter gde hh
predstavlja heksadecimalni ASCII kod karaktera
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Da bi se parovi naziv promenljive — vrednost promenljive u¢inili dostupnim oni se
smestaju u listu zasnovanu na strukturi _strVar koja definise jedan elemenat liste. Kao
,bocni efekat” ova funkcija menja sadrzaj atributa pcVarBuff na slede¢i nacin:
karakteri ,,&” 1 ,,=" zamenjuju se /0 karakterom, karakter + zamenjuje se ,,blanko”
karakterom a kombinacija ,,%hh” zamenjuje se odgovaraju¢im karakterom. Dakle
nakon pozivanja ove metode sadrzaj atributa pcVarBuff ne predstavlja URL kodiran
ulaz.

Algoritam realizovan ovom metodom u potpunosti odgovara ponavljanju tacaka
1,2, 3, 4 sve dok u ulaznom stringu postoji karakter ,,&” s tim da se u svakom koraku
ovako obradeni elementi dodaju u listu koja sadrzi dekodirane parove sa nazivom
promenljive 1 njenom vrednos¢u. Kako poslednji par nema karakter ,,&” na kraju
potrebno je ovaj deo ulaznog stringa takode obraditi tako §to treba ponoviti tacke 2, 3 i
4 jos jednom i dobijeni par takode smestiti u listu.

Realizovana lista predstavlja jednostruko spregnutu listu, a pokaziva¢ na pocetak
liste smesta se u atribut strVarHead. Elementi ove liste sadrze parove promenljivih i
njihovih vrednosti sve dok postoji instanca klase CCGI.

Izlaz ove metode predstavlja kod greske a kodovi koje ova metoda moze vratiti i
njihovo znacenje su: OK kada je generisana lista i nije bilo gresaka prilikom
dekodiranja URL kodiranog stringa, NO_INPUT kada ne postoji URL kodiran string
u atributu  pcVarBuff (npr. nije pozivana metoda  Getlnput) i
IDS_ERR_NAME_VALUE kada postoji greska u ulaznom stringu (ulazni string nije
URL kodiran). Kao ,,bo¢ni efekat” metoda generiSe listu koja predstavlja izlaz ove
metode.

Metoda GetValue realizovana je da obezbedi pristup vrednosti odredenog
parametra. Vrednost parametra uzima se iz liste sa parovima naziv promenljive —
vrednost promenljive. Metoda uporeduje dobijenu vrednost pcName sa vrednostima
pcName sve dok ne pronade naziv parametra u listi i kao povratnu vrednost vraca
vrednost iz liste na koju pokazuje pokaziva¢ pcValue. Ako u listi ne postoji trazeni
parametar metoda kao povratnu vrednost vraéa konstantnu
VARIABLE_NOT_FOUND, a ako je pronadena vrednost konstantu OK.

Metoda ne rezervise memoriju za vrednost promenljive i pre poziva potrebno je
rezervisati memoriju u koju ¢e se prihvatiti vrednost promenljive i pri pozivu metodi
preneti pokaziva¢c na rezervisanu memoriju. Veli¢ina memorije koja se mora
rezervisati ogranic¢ena je maksimalnom duzinom koju moze imati vrednost promenljive
i iznosi VALUE_LENGTH (256) bajtova. Pre pozivanja ove metode potrebno je
preuzeti ulaz (metoda Getlnput) i isti razdvojiti na parove naziv promenljive —
vrednost promenljive (metoda Parselnput).

Pronalazenje vrednosti za odredenu promenljivu realizovano je tako S$to se
prolazi kroz listu (glava strVarHead) i uporeduje naziv trazenog parametra sa
vrednoséu naziva promenljive u listi. Kada se pronade par u listi sa odgovarajué¢im
nazivom promenljive, vrednost promenljive se kopira u memoriju na koju pokazuje
pokaziva¢ pcVal Ovakvo resenje, sa kopiranjem vrednosti u odnosu na prosledivanje
pokazivaca na vrednost promenljive, je realizovano da bi se izbeglo nenamerno
menjanje vrednosti u listi sa parovima.

Metoda RemoveTokens je pomoc¢na metoda koja je realizovana da bi se deo
posla koji obavlja metoda Parselnput podelio na logicki povezane celine. Metoda
realizuje dekodiranje URL kodiranih naziva i vrednosti promenljivih 1 to deo koji se
odnosi na zamenu karaktera ”+” ”blanko” karakterom i zamenu kombinacije
keraktera ”%hh” odgovaraju¢ima karakterom.
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Ulaz ove funkcije je string koji sadrzi naziv promenljive ili vrednost promenljive
koji ne ispunjavaju u potpunosti pravila URL kodiranja §to znaci da su ve¢ razdvojeni
parovi naziv promenljive — vrednost promenljive.

Obrada ulaznog stringa vrsi se nad ulaznim stringom tako da je nakon poziva ove
metode rezultat njenog delovanja obraden ulazni string koji se nalazi na adresi
pcString. Osim ovog efekta metoda ima i povratnu vrednost (konstanta OK) koja
oznacava da je string obraden. Kako je sama funkcija ove metode da iz ulaznog stringa
ukloni odredene specijalne karaktere i zameni ih odgovaraju¢im tj. ta¢no je precizirana
namena ove metode i kako metoda nije namenjena koris¢enju van klase kojoj pripada
to u ovom sluc¢aju nisu analizirane greske koje mogu nastati u toku procesiranja ulaza.
Metoda c¢e izvrsiti uklanjanje i zamenu posebnih karaktera bez obzira na to da li ulazni
string zadovoljava uslove URL kodiranja. Metoda ne vrsi nikakvu logicku kontrolu
ulaznog stringa te zbog toga i nije prevideno da se koristi izvan pripadajuce klase.
Zamena kombinacije karaktera "% hh” vrsi se pozivanjem metode HexToChar.

Metoda RemoveTokens pri dekodiranju URL kodiranog stringa koristi pomoénu
metodu HexToChar. Namena ove metode je da sa string pcHex koji sadrzi
heksadecimalni ASCII kod karaktera kao izlaz vrati karakter ¢iji je to ASCII kod.
Metoda se koristi za dekodiranje kombinacije karaktera ”"%hh” u URL kodiranom
stringu. Ulazni parametar (pcHex) ove metode sadrzi dvocifreni ASCII kod karaktera
i ova situacija predstavlja podrazumevano stanje za ovu metodu. To znac¢i da ¢e u
slucaju da pcHex pokazuje na duzi string, metoda uzeti u obzir samo prva dva bajta
(karaktera) prosledenog stringa.

Rezultat koji metoda vraca je karakter ¢iji je ASCII kod prosleden kao ulazni
parametar metode.

4.7.2 Klasa CWeb

Klasa CWERB c¢ini centralnu klasu realizovanog CGI skripta koja povezuje sve

ostale klase. Njene c¢lanice klase su i objekti svih gore navedenih klasa. U njenim
funkcijama pozivaju se metode ostalih klasa, kako bi se ostvarila puna funkcionalnost
CGI skripta.
U konstruktoru klase CWEB indikatori koji pokazuju da li su ucitani podaci iz
inicijalizacionih datoteka postavljaju se na vrednost FALSE. Indikatori odgovarajucih
datoteka su bBHTMLini, bDatabaseini i bOPCini, respektivno. U bafer za greske,
pcErrorMessage, upisuje se poruka “No Errors™.

Ukoliko se CGI skript poziva iz programa za pregledanje web strana onda se za
prijem ulaznih podataka poziva metoda GetDatalnput.

U njoj se prvo proverava da li se radi o GET ili POST nacinu prosledivanja
podataka. Ta provera se vrsi pozivanjem metode DetermineMethod koja je ¢lanica
klase CGI Na osnovu utvrdenog metoda pozivaju se metode za smestanje podataka u
ulazni bafer. Ako se radi o POST metodi onda se poziva metoda ReadingSTDIN, a
ako se radi o GET metodi onda ReadingQueryString. Obe ove metode su ¢lanica klase
CGIL

Nakon prijema ulaznih podataka pristupa se njihovom dekodiranju. Za to je
zaduzena metoda URLDecode. 1 ova metoda je ¢lanica CGI klase.

Nakon obavljenog dekodiranja vrsi se izvlacenje parova parametar=vrednost iz
ulaznog bafera. To se obavlja metodom ParsingThelnput, koja je takode ¢lanica klase
CGIL
Sledi provera da li je zahtevan graficki ili tekstualni prikaz. U slucaju grafickog prikaza
poziva se metoda QOutput, ¢lanica klase CSeditWeb. 1z1az iz ove metode je formirana
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HTML strana sa grafickim izgledom u skladu sa ulaznim parametrima. U suprotnom
nastavlja se formiranje izlazne HTML datoteke.

class CWeb

{ -

private:

CGl cgi;

HTML html;

COPCCIt OPCclient;

CSeditWeb SeditWeb;

SQLResult* pResultOfQuery;

ODBCdatabase ConnectToODBC;

bool bHTMLini, bDatabaseini, bOPCini, bError;

char* pcSqglQuery, pcDataSourceName, pcUserName, pcPassword, pcHeaderTitle, pcMachineName;
char* pcServerName, pclniBuffer, pcErrorMessage, pcltemName, pcVariableType, pcFieldName;
char* pcVariableName, pcDigitalVariableType, pcltemValue;

int iNumberOfitems, iNumberOfServers;

public:

CWeb();

~CWeb();

bool GetDatalnput();

bool GetDataFromCommandLine(char* pcString[]);
bool Scriptlnit();

bool OpenlniFiles(char* pcFileToOpen);
bool ReadSettingsFromBuffer(char* pcBuffer);
bool DetermineParameter(char* pcString);
char* DetermineTypeOfQuery();

void GetltemName();

bool CreateSqlQuery();

bool ExecuteSqlQuery();

bool CheckForError();

void EncodeString(char* pcString);

bool ConnectOnOPCServer();

void ParseTheNameOfltem(char* pcString);
void DetermineltemValue(char* pcltem);
void FormatVariant (VARIANT *pValue);
void LinkCreate(char* pcLinkName);

void InsertColumnsNamesintoTable();

void InsertDatalntoTable();

void InsertDatalntoList();

void CreateHTMLPage 1();

void CreateHTMLPage 2();

void CreateHTMLPage 3();

void CreateHTMLPage 4();

void CreateHTMLPage 5();

void CreateHTMLPage Error();

CGl Getcgi() {return cgi;}
char* GetpcltemName() {return pcltemName;}
-

Zatim se proverava da li je zahtevana vrednost procesne veli¢ine sa OPC servera. U
tom slucaju poziva se metoda GetltemName, koja upisuje ime procesne veli¢ine u
bafer pcltemName.

Ukoliko su sve ove metode uspeSno izvrSene povratna vrednost metode
GetDatalnput je TRUE, u protivnom je FALSE. Povratna vrednost je FALSE i ako je
CGI skriptu pristupano na neki drugi nacin koji nije ni POST ni GET.

Svim funkcijama koje su ¢lanica klase CGI je pristupano preko instance klase
CGI - cgi koja je atribut klase CWeb.

Ukoliko se ovom programu podaci prosleduju preko komandne linije a ne preko
programa za pregledanje web strana onda se ne radi o CGI skriptu ve¢ o obi¢nom
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programu. U ovom sluc¢aju za prijem podataka iz komandne linije zaduzena je metoda
GetDataFromCommandLine.

Ulazni parametar ove metode je skup podataka unetih iz komande linije. Ti
podaci se prvo kodiraju metodom EncodeString da bi se metode CGI klase mogle
iskoristiti u potpunosti, bez ikakvih promena, kao da su podaci prosledeni iz programa
za pregledanje web strana metodom GET ili POST.

Nakon toga poziva se metoda klase CGI, ReadingCommandLine, kojoj se
prosleduju kodirani ulazni podaci.

Zatim se, kao i u prosloj metodi GetDatalnput, pozivaju metode DecodeURL i
ParsingThelnput.

Ukoliko se od programa zahteva vrednost odredene procesne veli¢ine onda se
poziva i metoda GetltemName, koja upisuje ime te procesne veli¢ine u bafer
pcltemName.

Ako su sve ove operacije uspesno zavrsena povratna vrednost metode
GetDataFromCommandLine je TRUE. U protivhom je FALSE.

Metoda EncodeString je zaduzena za URL kodiranje podataka koji su programu
prosledeni iz komandne linije.

Ulazni podatak ove metode je string, pcString koji treba da se kodira. Kodiranje
se vrsi na taj naci $to se znakovi + zamijene sa znakovima &. Povratna vrednost je
kodirani string, pcString.

Metoda ScriptInit poziva metode klase koje su zaduzene za otvaranje datoteka,
za Citanje sadrzaja tih datoteka 1 za kreiranje SQL upita.

Prvo se ucitava html.ini datoteka koja sadrzi parametre koji se koriste u HTML
sintaksi, a zatim database.ini ili opc.ini u zavisnosti od tipa zahteva. Ova metoda nema
ulaznih podataka.

Za otvaranje datoteka i upisivanje njenog sadrzaja u bafer pclniBafer zaduzena
je metoda OpenlIniFiles kojoj se prosleduje ime datoteke koja treba da se pripremi za
Citanje.

Ukoliko je metoda OpenlniFiles uspesno izvrsena onda se pristupa citanju i
tumacenju sadrzaja datoteke koji je upisan u bafer pclniBafer. Za citanje sadrzaja
bafera zaduzena je metoda ReadSettingsFromBafer. Parametar koji se prosleduje ovoj
metodi je pcIniBafer.

Ako su sve metode uspesno izvrSene povratna vrednost metode Scriptlnit je
TRUE. U protivhom je FALSE.

Kao $to je ve¢ reéeno metoda OpenlniFiles je zaduzena za otvaranje datoteke i
upisivanje njenog sadrzaja u bafer pclniBafer. Ulazni parametar ove metode je ime
datoteke koju treba ucitati.

Prilikom ucitavanja neke od inicijalizacionih datoteka (ini) onda se odgovarajuci
indikator postavlja na vrednost TRUE, a ostali indikatori na vrednost FALSE.

Ako zeljena datoteka nije uspesno otvorena ili procitana onda se u bafer
pcErrorMessage upisuje obavestenje o neuspehu, a povratna vrednost metode
OpenlniFilestada je FALSE.

Metoda ReadSettingsFromBafer je ¢lanica klase koja podatke smestene u baferu
pclniBafer razlaze na parove parametar=vrednost, a zatim zavisno od datoteke iz koje
su ucitani ti podaci poziva odgovaraju¢u metodu, koja ¢e ucitane vrednosti dodeliti
odgovarajué¢im ¢lanicama klasa.

Tako ako se u baferu pclniBafer nalaze podaci iz datoteke htmlini, onda se
poziva metoda DetermineParameter koja je Clanica klase HTML. Njoj se prosleduje
par parametar=vrednost, a onda, na osnovu imena parametra dodeljuje se vrednost
odgovaraju¢em atributu klase HTML. Ukoliko su podaci ucitani iz datoteka
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database.ini i opc.ini onda se poziva metoda DetermineParameter koja je ¢lanica klase
CWeb. 1 njoj se prosleduje par parametar=vrednost, i na osnovu imena parametra
vrednost se dodeljuje odgovarajué¢em atributu klase CWeb.

Povratna vrednost metode ReadSettingsFromBafer je tipa bool i ima vrednost
TRUE ukoliko su sve metode koje su pozvane u okviru nje uspesno izvrsene. U
protivnom povratna vrednost je FALSE.

DetermineParameter je metoda koja na osnovu ulaznog parametra pcString, koji
cuva par parametar=vrednost, odreduje o kom se parametru CGI skripta radi 1 koja je
njegova vrednost.

Prvo se proverava da li je naziv parametra koji je ucitan iz datoteke jedan od
sledeéih: DataSourceName, UserName, Password, OPCServerName ili MachineName.
Ukoliko jeste onda se vrednost tog parametra upisuje u odgovarajuci atribut klase
CWeb. Tako se za parametar DataSourceName ucitana vrednost upisuje u atribut
pcDataSourceName, a za parametre UserName, Password, OPCServerName i
MachineName u atribute = pcUserName, pcPassword, pcServerName i
pcMachineName, respektivno.

Ukoliko za wucditani par naziv parametra ne odgovara ni jednom od gore
navedenih onda se prekida izvr§avanje metode, a u bafer pcErrorMessage se upisuje
obavestenje o gresci. U ovom slucaju povratna vrednost metode DetermineParameter
je FALSE.

Ako je parametar prepoznat i1 njegova vrednost upisana u predvideni atribut
klase povratna vrednost funkcije je TRUE.

Metoda DetermineTypeOfQuery samo poziva inline funkciju CGI klase
GetpcQueryTypei vraca njenu vrednost.

Metoda CreateSqlQuery sluzi za kreiranje SQL upita koji ¢e se izvrsiti nad
povezanom bazom podataka. Ova metoda nema ulaznih parametara.

Ime procesne veli¢ine se ¢uva u baferu pcName koji je atribut klase CGIL
Kreirani SQL upiti se upisuju u bafer pcSqlQuery.

U ovoj metodi se u zavisnosti od kreiranog SQL upita, odreduje i tekst koji ¢e biti
ispisan u naslovu web strane. Taj tekst se zapisuje u atribut pcHeaderName.

Ukoliko par parametar=vrednost nije ni jednog oblika od gore navedenih onda se
ne kreira SQL upit, ve¢ se u pcErrorMessage upisuje poruka da je skriptu prosleden
pogresna vrednost. U ovom slucaju povratna vrednost je FALSE.

Ako je SQL iskaz uspesno kreiran onda je povratna vrednost metode TRUE.

ExecuteSqlQuery je metoda koja je zaduzena za povezivanje sa bazom podataka
1 za izvrsavanje SQL upita nad bazom. Ova metoda nema ulaznih parametara.

Za povezivanje sa bazom podataka poziva se metoda ConnectToDataSource
koja je ¢lanica klase ODBCdatabase. Parametri koji se prosleduju ovoj funkciji su
pcDataSourceName (ime izvora podataka), pcUserName (korisnicko ime) i
pcPassword (§ifra korisnika). Ova metoda se poziva metodom klase ODBCdatabase,
ConnectToODBC.

Nakon povezivanja sa bazom podataka poziva se metoda, takode ¢lanica klase
ODBC(database, ExecuteSOLCommand kojoj se prosleduje parametar pcSqlQuery
(SQL upit). I ova metoda se poziva preko ConnectToODBC. Povratna vrednost ove
funkcije je pokaziva¢ na objekat klase SQLResult. Ta vrednost se upisuje u atribut
PResultOfQuery.

Povratna vrednost funkcije ExecuteSqlQuery, je bool tipa, pa ako su sve metode
koje se pozivaju unutar nje uspesno izvrsene povratna vrednost je TRUE. U
protivnom je FALSE.
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Metoda CheckForError proverava da li je prilikom izvrSavanja skripta doslo do
greske u skriptu. Ova funkcija nema ulaznih vrednosti, a povratna vrednost je tipa
bool.

Ukoliko je doslo do greske povratna vrednost je TRUE, a ako nije doslo do
greske onda je FALSE.

ConnectOnOPCServer je metoda koja je zaduzena za povezivanje sa OPC
serverom 1 za odredivanje broja procesnih veli¢ina na njemu. Takode se inicijalizuje 1
vrednost bafera pcHeaderTitle, koja ¢e biti ispisana u naslovu web strane. Ova
funkcija nema ulaznih parametara.

U ovoj funkciji se preko objekta klase COPCCIt, OPCclient poziva metoda
Connect_OPC kojoj su prosledeni parametri pcMachineName (ime ra¢unara na kome
se izvrSava OPC server) i pcServerName (ime OPC servera). Ukoliko je ova metoda
uspesno izvrsena, ona vraca identifikator veze. Identifikator veze se ¢uva u atributu
klase COPCCIt, hConnection.

Broj procesnih veli¢ina se odreduje metodom Number Of OPC Items kojoj je
kao ulazni parametar prosleden identifikator veze sa OPC serverom. Povratna
vrednost ove metode predstavlja broj procesnih velicina koji se upisuje u
INumberOfItems.

Ukoliko je uspesno izvrseno povezivanje sa OPC serverom povratna vrednost je
TRUE. U protivhom je FALSE.

Metodom ParseTheNameOfltem se ime procesne velicine koje je oblika
tip_promenljive.ime_polja.ime_promenljive razlaze na delove koji se upisuju u
odgovarajuce ¢lanice klase.

Tip promenljive se upisuje u atribut pcVariableType. Ime polja se upisuje u
pcFieldName. Ime procesne veli¢ine se ¢uva u pcVariableName. Ukoliko je tip
promenljive digital, onda se u pcDigital VariableType upisuje tip digitalne promenljive.

Ova metoda nema ulaznih parametara i ne vrac¢a vrednost.

Metoda DetermineltemValue utvrduje vrednosti parametara procesne veli¢ine.
Ova funkcije nema ulaznih parametara ni povratnu vrednost.

U okviru ove metode prvo se poziva metoda Number_Of_Item_Properties, koja
je ¢lanica klase COPCCIt, kako bi se odredio broj karakteristika procesne veli¢ine.
Zatim se poziva metoda Get_Item_Property_Description onoliko puta koliko ima
karakteristika procesne veli¢ine. I ova metoda je ¢lanica klase COPCCILt.

Ukoliko je opis karakteristike procesne veli¢ine Item Value onda se pomocu jos
jedne ¢lanice klase COPCCIt, Read_Property_Value, ¢ita vrednost te karakteristike.
Ta vrednost se zapisuje u promenljivu var, koja je VARIANT tipa. Zatim se metodom
FormatVariant ta vrednost dodeljuje baferu pcltem Value.

FormatVariant je metoda koja utvrduje vrednosti promenljive VARIANT tipa i
upisuje njene vrednosti u bafer pcltemValue. Atribut pcltemValue je zaduzen za
cuvanje vrednosti procesne veli¢ine.

Ova metoda nema izlaznu vrednost. Ulazni parametar ove funkcije je
promenljiva VARIANT tipa.

Metoda LinkCreate je zaduzena za kreiranje linkova ka CGI skriptu. Ulazni
parametar ove metode je bafer pcLinkName. Preko njega se funkciji prosleduje
zahtevano ime polja ili ime procesne veli¢ine. Zavisno od toga §ta je zahtevano kreira
se link ka CGI skriptu sa odgovarajué¢im parametrima.

Kreirani link se upisuje u bafer pcLink. Zavisno od tipa podataka koji zele da se
vide odreduje se i okvir web strane na kome ¢e se ti podaci prikazati. Informacije o
kom okviru se radi upisuju se u pcTarget. Ulazni parametar, pcLinkName, ove metode
je yjedno i1 ime kreiranog linka.

67



Kreirani link, zajedno sa njegovim imenom i imenom okvira u kome ¢e biti
prikazan prosleduju se preko instance klase HTML, html, metodi te klase InsertLink.

Metoda klase InsertColumnsNamesIntoTable je zaduzena za ispisivanje naziva
kolona tabele u kojima ¢e biti prikazani rezultati. Ova metoda poziva metode klase
HTML koje su zaduzene za kreiranje polja tabele i za ispisivanje teksta.

InsertDatalntoTable je metoda koja zapisuje zeljene podatke u tabelu rezultata
koja ¢e biti prikazana na kreiranoj web strani. I ova metoda poziva metode klase
HTML koje su zaduzene za kreiranje polja tabele i za ispisivanje teksta.

Metoda InsertDatalntoList unosi podatke u listu koju treba prikazati na web
strani. Ova metoda poziva metode klase HTML koje su zaduzene za ispisivanje
podataka u listi i za ispisivanje teksta.

Metode CreateHTMLPage 1, CreateHTMLPage 2, CreateHTMLPage 3,
CreateHTMLPage 4 i CreateHTMLPage 5 su metode koje predstavljaju formate za
kreiranje web strana. Zavisno od toga koji podaci se prikazuju i zavisno od zelje kako
web strana da izgleda poziva se odgovarajuca funkcija od gore navedenih.

Metoda CreateHTMIL Page_Error kreira HTML dokument ukoliko je doslo do
greske prilikom izvrSavanja skripta. U ovoj metodi pozivaju se isklju¢ivo metode klase
HTML. Ova metoda nema ulaznih podataka ni povratnu vrednost.
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5. ZAKLJUCAK

U radu je izlozen koncept realizacije http sprege SCADA sistema. Koncept
obuhvata primenu komercijalno dostupnih web servera kao sprege ka klijent strani i
razmatra realizaciju veze web servera sa SCADA informacionim sistemom u cilju
preuzimanja vrednosti i stanja procesnih veli¢ina.

IzloZzene su osobine SCADA sistema u takvom okruZenju sa osvrtom na
sigurnost podataka i1 samog SCADA sistema. Diskutovane su razli¢ite vrste sprega sa
osvrtom na mogucénost izmene podataka kao i mogucnosti preuzimanja podataka u
realnom vremenu.

Na kraju su data 1 konkretna reSenja realizacije http sprege sa GAUS SCADA
sistemom. Realizovane su sprege sa svim tipovima podataka koji su obezbedeni od
strane GAUS SCADA sistema (OPC server, SQL server i file server). Takode je
realizovana sprega sa SCADA grafickim podsistemom za iscrtavanje grafickih prikaza
u cilju formiranja istih 1 na strani web klijenta. Time je realizovana kompletna sprega u
smislu preuzimanja raspolozivih podataka od GAUS SCADA kako alfanumerickih
tako 1 grafickih. Najvazniji rezultat rada je znacajno proSirenje mogucnosti GAUS
realizacijom http sprege, ¢ime je svakako dokazana i ispravnost koncepta viSegodiSnjeg
razvoja.

Rezultujuéi sistem svojom otvorenom, slojevitom i standardnom arhitekturom
omoguc¢ava laku zamenu pojedinih komponenti u smislu zamene primenjenih
tehnologija radi lakseg odrzavanja i unapredivanja.

Mogucnosti daljeg razvoja ovog aspekta GAUS mogu se sazeti u sledecem:

e Puna integracija realizovanih reSenja i1 njihovo uklju¢enje u standardnu
instalaciju GAUS.

e Realizacija sprega koje bi omogudile interaktivnost na klijent strani kao i
mogucnost upravljanja.

e Prodirenje podrZzanih GAUS komunikacionih protokola na TCP/IP i podrska za
akviziciju u intranet / internet okruZenju.

e Realizacija funkcionalnosti CGI skripta u okviru nekog od standardnih
transakcionih servera i time SCADA sistem povezati sa standardnim web
aplikacijama

Predlozeno resenje obezbeduje jednostavan i efikasan pristup podacima SCADA
informacionog sistema. Takode, analizom je obuhvaéeno vise razli¢itih tehnologija za
preuzimanje podataka, a sa druge strane uniformni pristup sa strane korisnika sistema
- web browser kao klijent aplikacija.

69



6. LITERATURA

[1.]

(2]

[3.]

[4.]

[5.]

[6.]

[7.]

B.Atlagié¢, "Jedan pristup realizaciji akviziciono-upravljackog sistema opste
namene", magistarski rad, Fakultet Tehnickih Nauka, Novi Sad 1996.
B.Atlagi¢, "Jedan pristup realizaciji generalizovanog akviziciono-upravijackog

sistema opste namene", doktorska disertacija, Fakultet Tehnickih Nauka, Novi
Sad 2001.

R.Merriam, "SCADA satellite communications - Four case histories", Pipe Line
Industry, April 1988.

B.Atlagi¢, Z.Krajacevi¢, V.Mihi¢, "ReSenje univerzalnog komunikacionog
koprocesora GASINT za IBM PC kompatibilan racunar ", ETRAN, Zlatibor
1997.

B.Atlagi¢, Z.Jurca, Z.Galovié, "Realizacija akvizicionog sistema za gasovodnu
mrezu", XXXIV ETAN, Zagreb, juni 1990.

V.Duvnjak, B.Atlagi¢, Z.Galovié, "Sekundarna obrada podataka u sistemu za
nadzor 1 upravljanje gasovodnom mreZom", XV simpozijum o informacionim
tehnologijama, Jahorina, 1991.

N.Pesi¢, B.Atlagi¢, V.Duvnjak, V.Kovacevi¢, " Graficka prezentacija podataka u
akviziciono - upravljackom sistemu ", XXXV ETAN, Ohrid, 1991.

B.Atlagié, V.Maruna, V.Mihi¢, "Realizacija nadzorno-upravljackog ¢vora
SCADA sistema u ambijentu lokalne mreze", SAUM, Novi Sad 1995.

V.Mihi¢, B.Atlagi¢, V.Maruna, B. Adanski, B. Kacanski, " Resenje lokalne mreZe
za akviziciono - upravljacki sistem NIS-GAS", Telfor, Beograd 1995.

V.Maruna, V. Kovacevié¢, B. Atlagi¢, B. Kadanski, S. Nikoli¢, T. Maruna,
" Introduction of enhanced RTU for Yugoslav main gas pipeline ", International
Pipeline Conference IPC-96, Calgary 1996

V.Mihi¢, B.Atlagic, T.Maruna, "GAUS: An integrated SCADA/DCS control
system", XIV International Conference on Systems Science, Wroclav 2001.

B.Atlagic, V.Mihi¢, T.Maruna, "A methodology for specification and
development of control code in industrial DCS application", XIV International
Conference on Systems Science, Wroclav 2001.

T. Maruna, V. Mihi¢, V. Duvnjak , "Jedno resenje razmene poruka izmedu
radnih stanica pod OS UNIX i DOS", ETRAN 1995

I. Kupresanin, V. Kovacevié, Z. Konjevi¢, T. Maruna, "Implementacija FUZZY
samopodesavajuceg PID regulatora u RTU", SAUM 1995

T. Maruna, B. Kacanski, V. Mihié, B. Atlagi¢, " Implementacija i odrzavanje
graficke baze podataka u AutoCAD okruzenju", CAD FORUM 1996.

V. Maruna, B. Kacanski, T. Maruna, V. Mihi¢, V. Duvnjak, "Jedno resenje
grafickog informacionog sistema gasovodne mreze", CAD FORUM 1996.

T. Maruna, V. Duvnjak, Z. Kaprocki, S. Nikoli¢, "Realizacija grafickog
informacionog sistema za pracenje tehnoloskog stanja gasovodne mreze",
ETRAN 1996.

I. KupreSanin, T. Maruna, B. Lovre, "Stacionarni simulator kao osnova za
inteligentno upravljanje gasovodnom mrezom ", ETRAN 1996.

70



[19.]

[20.]

[21.]

[22.]

[23.]

[24.]

[25.]

[26.]

[27.]

[28.]

[29.]

[30.]
[31.]
[32.]
[33.]
[34.]

T.Maruna, V.Duvnjak, Z.Kaprocki, S.Nikoli¢, "Realizacija gra grafickog
informacionog sistema za praéenje tehnoloskog stanja gasovodne mreze",
Naucno-strucni skup o gasu i gasnoj tehnici sa medunarodnim uces¢em GAS 96.

T.Maruna, Z.Kaprocki, G.Tatié, "Razvoj programske podrske tehnoloskog
informacionog sistema za gasovodnu mrezu", ETRAN 1997.

V.Mihi¢, B.Atlagi¢, T.Maruna, "Koncept I programska podrska generalizovango
akviziciono upravljackog sistema GAUS", ETRAN 1997.

T.Maruna, V.Mihi¢, V.Maruna, "Alati za konfiguraciju SCADA sistema NIS-
GAS'", Naucno-strucni skup o gasu i gasnoj tehnici sa medunarodnim uceSéem
GAS 97.

Z. Kaprocki, T. Maruna, S. Nikoli¢, B. Kacanski, "Uvodenje tehnoloskog
informacionog sistema u NIS-GAS'", Nau¢no-stru¢ni skup o gasu i gasnoj tehnici
sa medunarodnim uceséem GAS 97.

V. Mihi¢, T. Maruna, T. Aleksié¢, "Razvoj i primena komunikacionih usluga i
protokola u akviziciono-upravljackom sistemu GAUS", ETRAN 1998.

T.Maruna, V.Mihié, Z.Kaprocki, V.Maruna, "Realizacija tehnoloskog
informacionog sistema u mreznom okruzenju", YUNG 1999.

V.Mihi¢, T.Maruna, V.Maruna, U.Grbi¢ "Konfiguracija nadzorno upravijacke
stanice dispecerskog centra NIS-GAS", YUNG 1999.

B.Atlagi¢, V.Mihi¢, T.Maruna, "GAUS: Integrisani SCADA/DCS upravljacki
sistem", JUNG 2001.

U.Grbi¢, B.Atlagi¢, T.Maruna, "Realizacija programskog alata za
automatizovanu izradu projektne dokumentacije", JUNG 2001.

B.Atlagi¢, S.Jovanovié, T.Maruna, "Realizacija CGI skripta za prikaz procesnih
veli¢ina akviziciono upravljackog sistema", ETRAN 2003.

Jonathan Pollet, "SCADA Security Strategy", PlantData Technologies, 2002.
Jeffry Dwight and Michael Erwin, " Special Edition Using CGI"

John December and Mark Ginsburg, " HTML 3.2 and CGI Unleashed"
msdn.microsoft.com, “ The Microsoft Open Database Connectivity (ODBC)*
www.opcfoundation.org, “The OPC Foundation“, OPC Standard 1.0

71



