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Uvod

1. Uvod

Napretkom tehnologije smanjene su dimenzije uredaja uz povecanje sposobnosti i
smanjenje cene. Ovo je omogucilo da sve viSe ,,pametnih* uredaja bude prisutno u ku¢ama
olaksavalju¢i svakodnevne poslove. Povezivanjem takvih uredaja u celinu tj. sistem omogucilo
je da se kuéni poslovi automatizuju. Oblast u okviru informacionih tehnologija koja se bavi
razvojem i projektovanjem ovakvih sistema je poznata pod nazivom internet stvari(eng. Internet
of Things). Trenutno je to oblast koja se najviSe razvija u domenu informacionih tehnologija sa
ciljem da zadovolji sve zahtevnije potrebe korisnika.

U cilju pojednostavljenja koriS¢enja 1 olakSavanja ugradnje sistema za kuénu
automatizaciju razvijeni su nove tehnologije za komunikaciju izmedu uredaja u ovim sistemima.
Tehnologije kao Sto su KNX ili X10, koje su do sada kori§¢ene i zahtevaju fizi¢ku vezu izmedu
uredaja, zamenjuju se novim tehnologijam za bezi¢no povrzivanje uredaja bez intervencija na
kuénim instalacijama. Tehnoglogije koje dominiraju u ovoj oblasti su ZigBee, Zwave 1 BLE.

Na slici 1 je prikazana arhitektura sistema za kuénu automatizaciju koja se tipi¢no sastoji
iz sledecih elemnata: pametnih uredaja, centralnog kontrolera, udaljenih servisa, mobilnih 1
desktop aplikacija za pristup i konfiguraciju sistema. Komunikacija sa uredaima se postize
koriS¢enjem protokola niske potrosnje kao §to su BLE, Z-wave, ZigBee itd. Pored njih koristi se
1 IP protocol za komunikaciju sa IP uredajima kao Sto su kamere. Za komunikaciju sa
korisnickim aplikacijama 1 udaljenim servisima se koriste razli¢iti protokoli visokog nivoa.

Najzastupljeniji je HTTP ali i noviji protokoli kao §to su MQTT ili AMQP.
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Slika 1: Sistem za kuénu automatizaciju

Na trziStu postoji dosta reSenja za kuénu automatizaciju koji imaju ogranicen skup
krajnjih uredaja kako bi izbegli probleme nekompatibilnosti. U ovom radu ¢u predstaviti jedno
reSenje programske podrSke za centralni kontroler koje komunicira preko ZigBee protokola i
koje je u skladu sa HA 1.2 specifikacijom. Cilj specifikacije je da centralni kontroler bude
kompatibilan sa drugim uredajima uskladenim sa HA 1.2 specifikacijom. Univerzalna podrska
daje dodatnu vrednost sistemu iz dva razloga:

1. Prosiruje listu podrzanih uredaja i
2. Smanjuje trud za dodavanje novih uredaja sa svim njihovim funkcionalnostima
Takode, pored uskladenosti sa specifikacijom u radu smo obratili paZnju na performanse
sistema kao §to su odziv sistema, proSirivost i otpornost na greske.

U radu ¢e biti objasnjeni osnovni pojmovi ZigBee protokola njegova organizacija koja je

koris¢enja prilokom izrade ovog rada. Na kraju ¢e biti objaSnjeni zahtevi sertifikacije 1 potvrda

uskladenosti testovima koje propisuje HA 1.2 specifikacija.



Teorijske osnove

2. Teorijske osnove

U teorijskim osnovama objasnjeno je funkcionisanje ZigBee protokola, arhitektura sistema
za kuénu automatizaciju kao i opis samog problema. Detaljno su objaSnjeni pojmovi klastera,

krajnje tacke, profila i tipova uredaja. Na tim pojmovima ¢e se zasnovati reSenje problema.

2.1 ZigBee

ZigBee[4] je specifikacija za bezicnu komunikaciju malog protoka podataka i1 male
potrosnje. Najzastupljniji je u oblastima kuéne automatizacije, telekomunikacija 1 automatizaciji
zgrada. ZigBee specifikacija se zasniva na 802.15.4 standardu[3] za WPAN[5] mreze sa
mrezastom(eng. mesh) topologijom. Definisan je od strane udruZenja kompanija pod nazivom
ZigBee konzorcijum. Specifikacija je definisala aplikativni, sigurnosni 1 mrezni sloj dok su
preostala dva sloja ISO OSI modela definisana 802.15.4 standardom.

ZigBee specifikacija se odlikuje jednostavnoS¢u i fleksibilnoS¢u. Glavne prednosti u
odnosu na druge WPAN mreZe su:

e Mala potrosnja

e Jednostavno odrzavanje mreZze
e Jednostavno postavljanje mreze
e Niska cena uredaja

e Siguran prenos podataka

2.1.1 ZigBee stek specifikacija
ZigBee stek specifikacija[7] definiSe Cetiri sloja: fizicki, sloj pristupa medijumu, mrezni 1
aplikativni(Slika 2). Standard 802.15.4 definiSe fizicki 1 nivo za pristup medijumu dok je ZigBee

specifikacija definisala mrezni i aplikativni sloj.
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Aplikacioni sloj (APL)

pbjekat 240 objekat 1
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868/916 MHz

Slika 2: ZigBee stek[7]

Fizi¢ki sloj ZigBee protokol stek ima moguc¢nost slanja signala u tri opsega frekvencija.
Radio frekvenciski opsezi su postavljeni na sledece frekvencijama: 2400 MHz, 868 MHz za
Evropu, 915 MHz za Ameriku i Australiju. Brzine prenosa podataka se razlikuju od opsega do
opsega 1 kre¢u se od 20 do 250 KBPS.

Sloj pristupa medijumu predstavlja spregu izmedu fizickog 1 mreZnog sloja. Odgovoran je
za pouzdanu komunikaciju izmedu uredaja u mrezi koristeci CSMA/CA protokola. Sloj za pistup
medijumu formira i dekomponuje ramove podataka koje se $alju i primaju na fizickom nivou.

Mrezni sloj ima zadatak da upravlja adresiranjem i usmeravanjem poruka u mrezi. Na
ovom nivou se odreduje uloga uredaja koja moze da bude: usmeriva¢, koordinator, i krajnji
uredaja. Mrezni sloj dodoljuje mreznu adresu, dodaje i uklanja uredaje u mrezi i vodi racuna o
putanjama do uredaja. Primena sigurnosnih mehanizama spada u zadatak ovog sloja.

Aplikativni nivo ZigBee steka je slojevit i sastoji se od aplikativnog okvira, u okviru koga
se mogu definisati korisnic¢ke aplikacije, 1 ZigBee uredaj objekta koji raspolaze sa informacijama
o uredaju u okviru mreze kao i1 funkcijama za odrzavanje same mreze. Ova dva pod sloja se
oslanjaju na sloj aplikacione podrske koji nudi podrsku aplikativnim slojevima sli¢nu onoj koju
pruza TCP sloj aplikativnom nivou u I[P mrezama. Razlika izmedu TCP-a i aplikacionog sloja za
podrsku je u tome $to ovaj sloj ne obezbeduje kontrolu toka kao TCP. Sigurnosni sloj je zaduzen
za mehanizme Sifrovanja i svoje usluge pruza ostalim slojevima.

Kao §to je gore napomenuto u okviru ZigBee mreze uredaji imaju razli¢ite uloge 1 po tom

osnovu uredaji se dele na tri tipa:
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e Koordinator
e Usmeriva¢(eng. Ruter)
e Krajnji uredaj

Koordinator formira i odZzava mrezu. Ima ulogu centra od poverenja(eng. Trust Center),
skladisti sigurnosne kljuceve.

Usmeriva¢ prosiruje pokrivenost mreze, formira putanje kako bi isporucio poruku do
ciljanog uredaja kao i pronalazenja nove putanje do ciljanog uredaja ako uredaj nije dostupna po
staroj. Usmerivac se povezuje ili sa drugim usmerivac¢em ili sa koordinatorom.

Krajnji uredaji se nalaze na rubu mreZe i uglavnom mogu da se pomeraju po mrezi. To su
uredaji koji su uglavnom bateriski napajani i radi o€uvanja iste vecinu vremena su u
neaktivnom(spavaju¢em)rezimu. Krajnji uredaji primaju poruke proko najblizeg usmerivackog
uredaja na nacin $to se probude i zahtevaju isporuku poruka koje su pristigle dok su bili u rezimu
spavanja. Krajnji uredaj moze da se poveze samo sa koordinatorom ili usmerivacem koji su
duzni da cuvaju poruke dok je krajnji uredaj neaktivan. Krajnji uredaj ne moze dalje da
usmerava poruke kroz mrezu.

Topologija ZigBee mreze, sa komunikacionim i virtuelnim vezama izamedu uredaja, je

prikazana na Slika 3.
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Slika 3: Topologija mreze[7]
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2.1.2 Klaster

Klaster predstavlja jednu funkcionalnost uredaja kao naprimer temperaturu. ZigBee
specifikacija je definisala klaster kao skup atribura i komandi koje zajedno predstavljaju
komunikacionu spregu izmedu uredaja. Stanja uredaja su predstavljena kroz atribute dok se
komunikacija odvija koriS¢enjem komandi. Klaster se sastoji od serverske 1 klijentske
strane(slika 4) koje medusobno razmenjuju komande na predefinisan nacin. Klijentska strana
klastera uglavnom podrzava samo komande pomocu kojih upravlja stanjima(atributima) na

serverskoj strani odredenog klaster. Kontrolerski uredaja uglavnom realizuje klijentske delove.

Uredaj Uredaj

- Klijent klaster - Server klaster

Slika 4: Klijent/Server model klastera

ZigBee konzorcijum je definisala biblioteku klastera[6] u kojoj su specifikovani klasteri
koji opisuju najcesce koriS¢ene funkcionalnosti uredaja. Neki primeri definisanih funkcionalnosti
su: upali/ugasi, kontrola nivoa, kontrola boje, merenje temperature, itd. Specifikacija klastera
podrazumeva atribute i komande koji moraju biti implementirane na uredajima za podrZane
klastere. Pored obaveznih postoje 1 opcioni atributi 1 komande koje ne moraju biti
implementirane od strane uredaja. Broj specifikovanih klastera je veliki i pokriva gotovo sve
funkcionalnosti uredaja. Ako je potrebna neka specifi¢na funkcionalnost koja nije definisana u
okviru biblioteke klastera moguce ju je dodati specifikacijom novog klastera. Medutim, ovakve
funkcionalnosti su specifi¢ne za svakog proizvodaca 1 svaki uredaj pa ih je teSko portzati na

generican nacin.

2.1.3 Profil

Funkcionalnosti koje pripadaju istim funkcionalnim domenima se grupiSu u profile[8].

Profil specificira skup tipova uredaja koje on obuhvata i skup klastera koji podpadaju pod domen
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funkcionalnost profila. Tip uredaja specificira obavezne i opcione klastere koje uredaj datog tipa
mora da implementira kao i njegovu ulogu u formiranju i odrzavanju mreze. Profil dodatno moze
da dopuni specifikaciju klastera koja je definisana u bibliotekci klastera i da zahteva neke
atribute 1 komande koje su opcione u njoj. Profili omogucavaju da uredaji koji koriste iste ili
kompatibilne profile medusobno interaguju bez problema. Svaki aplikacioni objekat na
odredenoj krajnjoj tacci treba da implementira odredeni tip uredaja iz profila. Krajnja tacka ima
slicnu ulogu kao i prolaz u TCP-u, da razdvoji aplikacije na logickom nivou u okviru
aplikativnog sloja. Na jednoj krajnjoj tacci moze biti registrovan samo jedan tip uredaja iz

profila(slika 5). Neki od najcesce koris¢enih profila su: HA[9], ZLL, SE itd.

Krajnjatacka

Profil

Tip uredaja

Klaster Klaster Klaster

— — —

Slika 5: Hijerarhiska organizacija krajnje tacke

2.2 Opis problema

Oblasti I0T-a i1 kuéne automatizacije se poslednjih godina brzo razvijaju i postoji sve vise
reSenja za sisteme pametnih kuca. Takode, broj uredaja koji se koriste u njima je jako veliki 1
stalno se proSiruje. Glavna mana ovih reSenja je loSa interoperabilnost sa sistemima 1 uredajima
od drugih proizvodaca iako koriste iste protokole za komunikaciju pa su korisnici Cesto
uslovljeni da koristimo samo jedno reSenje. Drugi problem se ogleda u potrebni kombinovanja
viSe reSenja da bi se dobila Zeljena funkcionalnost sto uglavnom nije jednostavno i potrebno je

da imamo viSe upravljaca, aplikacija, kontrolera itd. Neka reSenja 1 pruzaju mogucnost
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kombinovanja sa drugima ali ona zahtevaju dodatnu implementaciju kako bi radili zajedno.
Performanse mesovitih sistema neretko su znatno losije nego sistema koja su iz istog resenja.

U ovom radu ¢emo pokuSati da odgovorim da probleme koji nastaju prilikom
kombinovanja viSe nezavisnih reSenja. Predstavi¢emo reSenje koje treba da odgovori na zahteve
kao Sto su fleksibilnost, prosirivost, jednostavnost, lako¢a koriS¢enja, uniformnost na koje
dosadasnja reSenja nisu nasla adekvatan odgovor. Uz to, pokuSatemo da performanse sistema

ostanu na nivou namenskih sistema.
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3. Koncept resenja

Analizom postoje¢ih reSenja za centralni kontroler uoceni su nedostaci u pogledu
interoperabilnosti sa drugim sistemima i uredajima kao i u lako¢i koriS¢enja. Sagledavanjem
mogucémosti koje nam pruza ZigBee HA1.2 specifikacija i potreba korisnika definisan je koncept
reSenja koji treba da resi navedene probleme. ZigBee specifikacija je izabran zbog velikog broja
uredaja koji trenutno postoji i jednostavnosti koriS¢enja. Na kraju ovog poglavlja definisan je

nacin verifikacije reSenja na osnovu ¢ega se mogu potvrditi postavljeni zahtevi.

3.1 Arhitektura sistema za ku¢nu automatizaciju

Centralni kontroler se sastoji od SOC(eng. System on Chip) modula kao glavnog procesora
na ploc¢i 1 prate¢ih modula sa stekovima za razliite protokole. Protokoli koji su podrzani na
centralnom kontroleru su NFC, Zwave, WiFi, ZigBee, Ethernet. Ti protokoli se koriste za
komunikaciju sa pametnim uredajima u sistemu. Dodatono, IP(eng. Internet protocol) protokol
se koristi 1 za komunikaciju sa WEB servisima i mobilnim klijentima. Sprega klijenata u lokalnoj

mrezi ili preko udaljenih(eng. cloud) servisa realizovana je preko MQTT protokola.

—~, MO_'I_I'; Klijent
uredaj
e TCP/IP
gesay Centralni kontroler - = Klijent
uredaj

ZigBee protokol

Slika 6: Arhitektura sistema za ku¢nu automatizaciju
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Sistem za automatizaciju kuce se sastoji iz Cetiri glavne sistemske celine:

,pametni“ uredaji koji komuniciraju sa sistemom koriste¢i protokole koji su
prilagodeni njihovim potrebama i resursima kojima raspolazu. Neki od tih
protokola su Zwave, ZigBee, BLE itd. Njihova uloga je da dostavljaju informacije
o stanjima u kuc¢i i izvrSavaje korisnickih komandi.

Centralni kontroler je centralna figura sistema za kuénu automatizaciju. On
prosleduje korisnicke zahteve do pametnih uredaja koji ih izvrSavaju, pruza
korisniku informacije o trenutnom stanju kuce i odrzava i nadgleda ceo sistem.
Klijentske aplikacije mu pristupaju upotrebom HTTP, MQTT ili TCP/IP.

Udaljeni servisi omogucavaju korisnicima udaljeni pristup sistemu. Za
komunikaciju izmedu udaljenih servisa i centralnog kontrolera koristi se niz
internet protokola kao S§to su XMPP, MQTT ili TR069 u zavisnosti od
konfiguracije sistema.

Mobilne ili dekstop klientske aplikacije realizuju korisnicku spregu za pristup ili
predstavljanju terminale za pristup sistemu preko udaljenih servisa ili u lokalnoj

mrezi. Koriste HTTP, MQTT ili TCP/IP za komunikaciju sa sistemom.

3.1.1 Arhitektura programske podrske na centralnom kontoleru

Programska podrSka na centralnom kontroleru sastoji se od tri nezavisne aplikacije. To su:

upravljac sistema(eng. System Manager) - upravlja sisetemskim resursima na
centralnom kontroleru kao §to su LED diode, dugmic¢i, memorija, stanje mreze
upravljacka aplikacija za kontrolu pametne kuce (eng. Home Manager) — upravlja
uredajim koji se nalaze u sistemu i izvrSava korisnicke akcije

posluzilac za razmenu poruka(eng. Message Broker) — posrednik u komunikaciji

izmedu upravljacke aplikacije 1 ostalih aplikacija na centralnom kontroleru

Tema ovog rada Ce biti realizacija programske podrske za komunikacju sa uredajima koji koriste

ZigBee protokol u skladu sa HA 1.2 specifikaciom koja je deo uprvljacke aplikacije.

3.1.2 Arhitektura upravljacke aplikacije za kontrolu pametne kuce

Upravljacka aplikacija konfiguriSe, nadgleda i upravlja ,,pametnim* uredajim. Arhitektura

upravljacke aplikacije se sastoji od slede¢ih modula: kontroler, magistrala, uredaj i upravljac za

svaki od modula. Arhitektura visokog nivoa je prikazana na Slika 7.
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Upravljacka aplikacija

Upravljac kontrolera

UpravljacC uredaja

Magistralal Magistrala2 Magistralan
Uredaj ~ Uredaj Uredaj Uredaj Uredaj ~ Uredaj

1 2 3 4 n-1 n

Slika 7: Blok diagram organizacije upravljacke aplikacije

Kontroler omoguéavaju prosirenje funkcionalnosti upravljacke aplikacije. nadodaju logiku
viSeg nivoa u vilju proSirenja sposobnosti kontrolera i olakSavanja koriS¢enja sistema. Oni od
korisnika sakrivaju kompleksnost sistema i korisniku pruzaju jednostavne funkcije. Takode
nadodaju razlicite sprege za povezivanje sa kontrolerom preko razli¢itih protokola. Neki od
kontrolera koji su na raspolaganju korisnicima su HTTP kontroler, scenario kontroler, kontroler
TCP korisnicke sprege. Upravljac kontrolera rasporeduje zahteve po kontrolerim, pokrece ih i
zaustavlja. Sa druge strane, pametni uredaji su apstrakovani modulom uredaja. U okviru ovog
modula nalaze se sve zajednicke osobine uredaja nezavisno od protokola preko kog
komuniciraju. Sam protokol za komunikaciju sa uredajima apstakovan je modulom magistrale u
okviru koga se implementiraju specifi¢nosti za dati protokol. Neke od zajednickih osobina koje
imaju svi protokoli su otvori/zatvori mrezu, posalji/primi poruku i prosledi primljenu poruku na
uredaj. Modul magistrala i uredaj su pod kotrolom upravljada uredajima. Upravljaci, kako
kontrolerski tako 1 uredajski zaduZeni su za ¢uvanje podataka o modulima koji su pod njithovom
upravom prilikom gaSenja sistema. Podaci se cuvaju u XML-u datotekama.

Komunikacija izmedu modula u programskoj podrSci ¢e se odvijati na uniforman nacin
upotrebom servisa. Servis[10] objedinjuje osobine, komande i dogadaje vezane za odredenu
funkcionalnost koja je predstavljena tipom servisa. Servis je definisan sa imenom i tipom. Jedan
objekat moze da poseduje visSe servisa istog tipa sa razli¢itim imenom. Modul koji poseduje
funkcionalnost koja je predstavljena servisom treba da registruje servis kako bi ostali moduli
mogli da je koriste. Modul moze da ima vise servisa istog tipa. Primer za to su uredaji koji imaju
vise funkcionalnosti istog tipa. Tada se kao identifikator servisa koristi ime servisa. Servisi treba

da opiSu Sto viSe funkcionalnosti preko funkcionalnosti uredaja pa sve do funkcionalnosti
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komunikacionih protokola. Slika 8 ilistruje mesto servisa u arhitekturi programske podrske

centralnog kontrolera.

Magistrala

Servisi

Komande Dogadaiji

Slika 8: Mesto servisa u arhitekturi programseke podrske centralnog kontrolera

3.2 Programska podrska za ZigBee protokol

Na centralnom kontroleru je predvideno mesto za modul koji ¢e vrSiti razmenu podatataka
sa uredajima koji koriste ZigBee protokol. Modul treba da bude realizovan kao ZNP . ZigBee
mrezni procesor treba da izvrSavao ZigBee stek i komunicirao bih sa glavnim procesorom na
modulu preko serijske veze kroz API pozive koji su definisani od strane proizvodaca modula. U
okviru upravljacke aplikacije potrebno je realizovati magistralu koja komunicira sa ZNP

modulom(Slika 9).
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Upravljacka aplikacija

ZigBee magistrala

ZNP API

e

Slika 9: Arhitektura programske podrske za ZigBee protokol

3.2.1 ZigBee magistrala

Modul ZigBee magistrale treba da obavlja komunikaciju sa ZigBee mreZnim procesorom.
On prosiruje osnovne funkcionalnosti magistrale realizuju¢ ZigBee specifi¢ne funkcionalnosti.
Sastoja¢e se od pet programskih niti. Niti za slanje i primanje komandi od ZNP-a, niti koja
obraduje primljene komande, niti koja startuje ZNP modul i niti koja kontroliSe izvrSavanje
komandi 1 vr$i ponovno slanje istih. ZigBee magistrala ¢e implementirati funkcije za formiranje 1
raSclanjivanje komandi iz ZNP API-ja koje definiSe proizvoda¢. Komunikacija izmedu procesa
treba da se odvijati preko redova i semafora. Sve globalne promenljive kojima mogu da
pristupaju vise procesa istovremeno treba da budu zasti¢ene uzajamno iskljucivim bravama.

Niti za slanje 1 prijem komandi od ZNP modula treba da bude sinhronizovan objektom
ZigBee komande koji pored niza bajtova i imena komande koje se Salju imaju sinhronizacione
primitive. Te primitive omogucavaju blokiranje procesa slanja dok se ne primi odgovor na
poslatu komandu. ZigBee komanda ima stanja koja govore o tome da li je komanda uspesno
poslata, da 1i je potrebna ponovno slanje ili je komanda neuspes$no poslata. Na osnovu ovih
stanja se odlucuje da li komanda treba da bude ponovo poslata ili treba da se prede na obradu
naredne komande. Programska nit za slanje komandi ima red iz koga uzima ZigBee komande
koje su drugi moduli poslali ka ZNP modulu. Niz bajtova iz objekta ZigBee komande se Salje na
serijsku vezu nakon ¢ega se poziva primitiva za blokiranje nit za slanje. Programska nit koja ¢ita
niz bajtova sa serijske veze koji prosleduje metodi za obradivanje komande tog tipa. Obradivac
rasClanjuje niz bajtova, pakuje ga u strukturu i ubacuje u red za komande pristigle od ZNP
modula. Obradivac treba da pozvati primiticu poslate komande koja ¢e odblokirati nit za slanje

komandi 1 promeniti stanje poslate komande u zavisnosti od odgovora.
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Programska nit koja obraduje pristigle komande od strane ZNP modula uzima iz reda
strukturu ZigBee poruke i u zavisnosti od posiljaoca poruke poziva se funkcija logicke
reprezentacije uredaja koji je poslao komandu.

Programska nit zaduZena za inicializaciju ZNP modula prilikom pokretanja upravljacke
aplikacije u red za slanje komandi ka ZNP modula ubacuje komande koje treba da pripreme
modul za obradu korisnic¢kih zahteva. Nakon izvrSene inicializacione procedura ovaj proces se
zavrsava i ostali moduli mogu da ubacuju poruke u red za slanje. Programska nit nakon toga
prestaje sa radom.

Programska za kontrolu slanje komande ka ZNP modulu radi ponovno slanje neuspesno
poslate komande. Komande koje se ne isporuce uredajima vise od 10 puta origlasavaju se za
neuspesnim a uredaj se prostavlja u stanje ,,van mreze*“(eng. Offline).

Organizacija procesa u okviru ZigBee magistrale je prikazana na Slika 10.

' Nitza |
Nitza obradu o Nitza kontrolu
) inicijalizaciju )
komandi slanja
modula
|
Red primljenih kemandi L ) o J [ ] Redslanje komandi

Nitza prijem | Nitza slanje

komandi komandi

I ZNP API I

Slika 10: Organizacija ZigBee maglistrale

3.2.2 ZigBee uredaj

ZigBee uredaj prosSiruje osnovne funkcionalnosti modula uredaja sa ZigBee specificnim
funkcionalnostima. Ovaj modul predstavlja apstrakciju fizickog uredaja. Korisnik uredaje koristi
kroz apstrakciju koristeci servise sa kojima se uredaj prijavio. ZigBee modul uredaja korisnicke
zahteve pretvara u komande koje se prosleduju ZigBee magistrali koja ih dalje Salje na ZNP
modul. U isto vreme modul procesira pristigle komande od fizickog uredaja i azurira vrednosti

servisa koji predstavlja datu funkcionalnost. Na ovom nivou se vodi ra¢una o isporucivanju
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komandi do fizickih uredaja 1 vr$i ponovno slanje. Uredaj u jednom trenutku obraduje samo
jedan korisnicki zahtev i dok se on ne zavrsi ostali zahtevi se smestaju u red. Kada uspesno izvrsi
zahtev prelazi se na sledeci zahtev. U zavisnosti od tipa uredaja zahtevi korisnika se Salju ka
uredaju, ako je uredaj usmerivaci, ili se cuvaju u redu dok se uredaj ne javi, krajnji uredaji.

Ako uredaj nije u mogudnosti da ispuni korisnicki zahtev, nije dostupan na merzi, logicka
reprezentacija uredaja prelazi u stanje ,,van mreze“(eng. Offline). U ovom stanju se briSu svi
pristigli korisnicki zahtevi 1 ne prihvataju se novi sve dok se uredaj ne vrtati u operabilno stanje.
ZigBee uredaj ima mehanizme za vracanje uredaja u operabilno stanje koji se periodi¢no
pokrecu sve dok se uredaj ne odazove. Ovi mehanizmi se razlikuju od uredaja do uredaja.

U ZigBee modulu se pored osnovinih informacija o uredaju kao $to su: adresa, ime, model,
proizvodac itd. i servisa nalaze i putanje do uredaja koje se navode prilikom slanja korisni¢kih
komandi da bi ZNP modul znao da isporu¢i komandu do fizickog uredaja. Fizic¢ki uredaji
centralnom kontroleru periodi¢no Salju putanje po kojoj komande mogu da im se Salju. ZNP
modul moZze da zahteva od uredaja da mu dostave putanje do njih.

Po ugledu na ZigBee specifikaciju, gde se svaki fizicki uradaj sastoji od skupa klastera koji
opisuju funkcionalnost uredaja, u okviru referentnog sistema definisan je ZigBee uredaj koji
predstavlja fizicki uredaj i sastoji se od skupa klastera koji su podrZani na fiziCkom uredaju .
Klasteri koji se nalaze na uredaju su vezeni za krajnju tacku te se svakoj krajnjoj tacci dodaje
lista klastera koji se nalaze na istoj. Na osnovu oznake model uredaja moguée je razlikovati
uredaje 1 napraviti posebne module koji imaju predefinisane klastere za dati model uredaja.
Pored toga moguce je od uredaja traziti spisak podrzanih klastera i na osnovu toga dinamicki

kreirati uredaj. Na Slika 11 se nalazi dijagram nasledivanja za ZigBee uredaje.

Apstraktni uredaj

Uredajimplementacija

ZigBee uredaj

ZigBee genericki
uredaj

Oblo pametna uti¢nica | Oblo pametni prekidac

Slika 11: Dijagram nasledivanja za ZigBee uredaje
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3.2.3 Komunikacija izmedu magistale i uredaja

Instanciranje uredaja je zadatak upravljaca uredaja. Kada magistrala prikupi sve potrebne
podatke za instanciranje uredaja obraca se upravljacu uredaja. Na osnovu imana klase koji
magistrala Salje upravljacu uredajima instancira se objekat uredaja, pokrece se i inicializuje. Na
kraju se instanca uredaja dodaje magistrali preko koje se vr$i komunikacija sa uredajem.
Magistrala sve komande koje stizu od uredaj prosleduje logickoj reprezentaciji uredaja na dalju
obradu. Sa druge strane uredaj korisnicke zahteve proseleduje na magistralu.

Postupak dodavalja i izbacivanja uredaja ukljuuju vise modula. ZigBee magistrala za
komunikaciju sa uredajima koristi ZigBee deskriptor uredaja. Proko njega magistrala pristupa
modulu uredaja. Da bi se uredaj dodao u mrezu neophodna je korisnicka akicija koja ¢e otvoriti
mrezu za ulazak novih uredaja. Nakon toga uredaj se prijavljuje ZigBee magistrali i u tom
momentu se instancira ZigBee opis uredaja koji ima ulogu u cuvanju informacija o uredaju sve
do instanciranja logicke reprezentacije istog. U okviru tog modula je realizovana maSina stanja
kroz koju svaki uredaj prolazi od ulaska do izlaska iz mreze.

Nakon instanciranja opisa uredaja on pokusava da otkrije da li je uredaj kompatibilan sa
referentnim sistemom. Ako nije bi¢e izbacen iz njega. Ako je kompatibilan sa referentnim
sistemom prelazi se na otkrivanje informacija o uredaju kao $to su model, proizvoda¢, napajanje
1 tip. Kada uredaj odgovori na ove zahteve proverava se da li u sistemu postoji namenska klasa
koja obraduje zahteve za dati model uredaja. Ako postoji izdaje se zahteve upravljacu uredaja da
instancira objekat namenske klase. U sluc¢aju da ne postoji realizacija namenske klase za dati
uredaj prelazi se na otkrivanje klastera koje uredaj implementira. Kada se otkriju klasteri pravi se
instanca generi¢nog uredaja i prosleduju mu se klasteri koje uredaj podrzava da ih ubaci u listu
podrzanih klastera.

Zavr$na faza dodavanja uredaja u sistem se sastoji od inicijalizacije uredaja. Svaki uredaj
implementira funkciju u kojoj definiSe komande koje moraju biti poslate kako bi on bio
inicijalizovan. Ako bilo koji korak prilikom ulaska uredaja ne uspe uredaj nakon dva minuta

pokuSavanja biva izbacen iz mreze.

3.2.4 Klaster modul

Klaster modul predstavlja apstrakciju klastera koju definiSe ZigBee specifikacija. Ovaj
modul se sastoji od imena klastera, identifikatora klastera i1 profila kom klaster pripada. Funkcija
ovog modula je da ras¢lanjuje komande koje stizu od fizickih uredaja koji podrzava taj klaster.
Klaster modul ima funkcije za formiranje komande koje se Salju na fizicki uredaj. Ovaj modul je
deo logucke reprezentacije uredaja. Klaster modul moze da ima servise preko preko kojih se

korisniku omogucava da izdaje zahteve na osnovu kojih se formiraju komande koje se Salju na
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uredaja. Kada se klaster dodaje na uredaj njegovi servisi se dodaju u listu servisa datog uredaja i
korisnik ih koristi kao servise uredaja.

Klaster modul izdvaja metode koje su zajednicke za sve klastere koji su definisani ZigBee
specifikacijom. Iz ovog modula se izvode namenski klasteri koji imaju svoje specificne komande
1 atribute. Na osnovu uredaja koji ¢e biti podrzani od strane upravljacke aplikacije napravice se
spisak klastera koji ¢e biti implementirani u programskoj podrSci. Oni ¢e biti razvrstani u
posebne strukture u zavisnosti od profila kome pripadaju.

Uvodenje klaster modula ¢e programsku podrSsku za ZigBee specifikacija uciniti
modularnom i omogu¢iti lako prosirivom novim funkcionalnostima i klasterima. Sto vise
klastera se implementira to je veéi skup uredaja koje podrzava referentni sistem. Modul ZigBee
uredaja Ce registrovati klastere koje fizicki uredaj podrzava i nakon toga je moguée komunicirati
sa fizickim uredajem preko registrovanog klastera. Primenom ovog koncepta moguce je
dinami¢ko dodavanje uredaja u sistem na osnovu podrZanih klastera nezavisno od proizvidaca.
Prilikom ulaska uredaja u sistem on ¢e biti pitan za podrzane klastere ako nema implementacije
namenske klase. U zavisnosti od odgovora dinamicki se instanciraju klasteri dodatom uredaju.
Ako uredaj ima neke funkcionalnosti koje nisu podrZane od strane sistema on ¢e biti dodat bez
tih funkcionalnosti. Prikaz organizacije uredaja je prikazan na Slika 12. Na njoj moZete uociti da
se svaki uredaja sastoji od klastera koje podrzava i servisa koje podrzava. Servise koje podrzava

klaster se pridruzuju servisima uredaja.

Klaster 1 Klaster2 Klastern

Servis 1 Servis 1 Servis 1

Servis 2 Servis 2 Servis 2

Servis 3 Servis 3 Servis 3

Slika 12: Organizacija ZigBee uredaja
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3.3 Provera resenja

Na kraju ovog poglavlja postavicemo zahteve koji treba da budu provereni nakon
implementacije ovog koncepta. Parametri koji ¢e biti mereni i pokazati da li je koncept bio dobro
definisan i da li je implementacija zadovoljila o¢ekivanja ce ove biti razmotreni.

Testirace se dva aspekta:

1. Uskladenost sa ZigBee HA 1.2 specifikacijom
2. Performanse sistema

Kako bi proverili uskladenosta sa HA 1.2 specifikacijom bic¢e potrebno da centralni
kontroler prode skup testove koji su specifikovani od strane ZigBee alijanse. Testovi koje uredaj
treba da prode zavise od tipa uredaja koji izaberemo u implementaciji 1 klastera koji budu
podrzani od strane istog.

Performanse sistema ¢e biti merene u nekoliko aspekata. Meri se broj uredaja koji moze
da bude podrzan od strane sistema, brzina odziva sistema, stres testovi u vidu velikog broja
poruka koji se Salju istovremeno na merzu. Takode ¢e se meri brzina isporuke poruka do
najudaljenijih uredaja u sistemu. Ocekivani broj uredaja koje sistem podrzava je 50. Ovaj broj
uredaja je utvrden analizom drugih sistema za kuénu automatizaciju i potrebama prosecnog
korisnik. O¢ekivani odziv sistema za 50 poruka istovremeno je oko 14 sekundi dok §to je oko 0,2
sekunda po komandi. Ocekivani broj skokova do najudaljenijih uredaja najviSe 5-7 uredaja.
Zadovoljavajuce vreme za isporuku poruke ovim uredajima je 0,5 sekundi.

Zahtevane performanse su utvrdenje empirijsk, na osnovu iskustava i ocekuvanja korisnika
sistema, 1 performansi drugih sistema. Nakon implementacije reSenja za programsku podrSku za
ZigBee protokol po HA 1.2 specifikaciji navedeni provere moraju biti uredene kako bi se
proverila korektnost reSenja. Rezultate testova treba uporediti sa postavljenim zahtevima 1 ako
uredaj bude ispunio zahteve koncept reSenja koji smo ovde postavili 1 implementacija ¢e biti

potvrdena kao uspesna.
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4. Programsko resenje

Na osnovu koncepta reSenja koje je zasnovano na teorijskim osnovama i opisu problema
nastalo je programsko reSenje koje ¢e biti predstavljeno u ovom poglavlju. Bi¢e predstavljene
implementacije modula programske podrSke iz koncepta reSenja i njihove glavne karakteristike i
funkcije. U implementaciji se koriste projektni obrasci kako bi resenje bilo lako odrzavati i
prosirivati sa novim funkcionalnostima. Obrazaci koji su kori§¢eni prilikom implementacije su:

fabrika[12], prototip[13] i stanje.

4.1 Implementacija programske podrske za ZigBee protokol

Odlucili smo da na centralnom kontroleru ZigBee mreZni procesor bude SOC CC2530 od
kompanije Texas Instruments. Za ovaj ¢ip smo se odlucili zbog kvalitetne implementacije
ZigBee steka 1 jednostavnog 1 dobro specifikovanog API-ja za koriS¢enje. Sa ovim modulom
treba da komunicira magistrala pod nazivaom ZnpBus koji omogucava API pozive ka modulu 1
ras¢lanjivanje odgovora. Komunikacija se odvija preko serijske veze.

Na ZNP modul je trebalo registrovati tip uredaja i klastere koji su podrzani na
odgovaraju¢im krajnjim tackama. Iz HA 1.2 specifikacije izabrali smo kombinovani
interfejs(eng, Combined Interface). Ovaj tip uredaja se najbolje uklapa u specifikaciju centralnog
kontrolera koji je zaduZen za upravljanje durgim uredajima. Za kombinovani interfejs samo su
osnovni (eng. Basic) i1 identifikacioni(eng. Identify) klasteri obavezni na serverskoj strani. Na
klijentskoj strani ima samo opcione klastere. Koji ¢e klasteri biti implementirani zavisi od toga
koji skup uredaja zelimo da podrzimo u okviru referentnog sistema. Analizom potreba korisnika
dosli smo do zakljucka da su dovoljni slede¢i klijentski klasteri:

e Ukljuci/Iskljuci(eng. On/OfY) klaster
e Kontrola nivoa(eng. Level Control) klaster

e Kontrola prozivanja(eng. Poll Control) klaster
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e Sigurnosne zone (eng. IAS Zone) klaster

e Merenje(eng. Mettering) klaster

o Elektricna mera(eng. Electrical Measurement) klaster

Navedeni klasteri pokrivaju funkcionalnosti koje su zahtevane od korisnika sistema za

kuénu automatizaciju kao Sto su ukljucivanje i iskljucivanje uredaja, kontolu nivoa otvorenosti
roletni ili osvetljaja sijalica, senzorski uredaji koji detektuju pokret ili otvorenost i zatvorenist
vrata, kontrolu potrosnje struje, gasa itd. Lista podrzanih klastera se moze na jednostavan nacin
proSirivati. Na osnovu odabranih klastera bi¢e odreden skup testova koje centralni kontroler

mora da prode kako bi se utvrdilo da je uredaj u skadu sa HA 1.2 specifikacijom.

4.1.1 ZigBee magistrala

U okviru ZigBee magistrale nalaze se procesi za slanje i raS¢lanjavanje API komandi koje
se razmenjuju sa ZNP modulom. Klase koje implementiraju ta dva procesa su respektivno
CSendToPortRunnable 1 CReadFromPortRunnable. Kao 1 svi procesi u okviru upravljacke
aplikacije 1 ovi proSiruju klasu Runnable iz Poco[l1] biblioteke koja je koriS¢ena u
implementaciji programske podrSke. Pored ova dva osnovna modula za komunikaciju sa ZNP
modulom preko serijske veze implementirani je proces za inicijalizaciju €ipa koji je deo klase
CInitBusManagerRunnable kao i process za obradivanje pristiglih komandi koji je deo klase
CProcessIncomingMsgRunnable. Za ponovno slanje neuspesno izvrSenih komandi zaduzena

je klasa CRetransmitMsgRunnable.

4.1.1.1 Proces za slanje API komandi na ZNP modul

Proces koji Salje API komande na ZNP modul predstavlja potroSata u konceptu
proizvodac-potrosa¢ dok su inicializacioni proces i proces koji obraduje komande proizvodaci.
Ovi procesi komuniciraju preko reda za komande. Proizvodacki procesi u taj red ubacuju
komande koje je potrebno upisati na setijsku vezu. Objekat komande koji se nalazi u redu bice
kasnije objasnjen. Red je ograni¢en na 150 komandi Sto se smatra dovoljno za potrebe
referentnog sistema. Metode koje manipuliSu sa redom su:

e (CZigBeeCommand* CreateZigBeeCommand (const stringé& __szCommand, const

Parametars* _pCmdParams);

Metoda konstruiSe objekat ZigBee komande u zavisnosti od imana komande i
parametra. Metoda vraca objekat konstruisane komande.

e Dbool AddCommandToQueue (CzigBeeCommand* zigBeeCommand) ;

Metoda ubacuje komandu u red za slanje ako red nije pun. Ako je red pun metoda

vraca netativan odgovor.
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Proces za slanje komandi iz reda za slanje uzima jednu po jednu komandu za slanje sve
dok red ne bude prazan. Ako je uspesno izvadio komandu iz reda Salje je na serijski prolaz. Nako
toga Ceka odgovor da je komanda uspesno upisana na serijski prolaz. Sinhronizacija je
implementirana pomoc¢u binarnih semafora. Kako je red deljena promenljiva izmedu viSe

procesa Stiti se uzajamno isklju¢ivim bravama.

4.1.1.2 Proces za prijem API komandi sa ZNP modula

Zadatak ovog procesa je Citanje podataka sa serijskog prolaza i njihovo raS¢lanjavanje.
Ovaj proces komunicira sa procesom za slanje komandi preko ZigBee komanda objekta. Proces
slanja u globalni objekat komande upiSe pokaziva¢ na komandu koju je upisao na serijski prolaz
1 blokira se dok ne stigne odgovor za poslatu komandu. Kada odgovor stigne u proces prijema
komandi ovaj proces ¢e u zavisnosti od stausa odgovora promeniti stanje poslate komande 1
odblokirati proces slanja. Komunikacija izmedu procesa prikazana je na slici 13. Kako bi
propusnost procesa koji ¢ita komande sa serijskog prolaza bila $to veca dalja obrada komande se
prebacuje na proces za obradu komandi. Ova dva procesa su takode u odnosu proizvodac-
potroSac gde proces za prijem komandi ima ulogu proizvodaca a proces koji obraduje komande
ima ulogu potrosaca. Za razmenu komandi izmedu ova dva procesa koristi se red koji je

ogranicen na 500 komandi.

Proces slanja Proces prijema
komandi komandi
|

Upis komande na serijski prolaz

.

Obavestenje o statusu odgovora

Cekanje odgovora

W

Procesiranje ogovo

* ] L} u L} ] L} u
* | | I n I | | I n

Slika 13: Komunikacija izmedu procesa za slanje i prijem komandi
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4.1.1.3 Proces za obradu API komandi ZNP modula

Proces za obradu pristiglih komandi iz reda komandi za obradu vadi komandu po
komandu. Na osnovu adrese pronalazi uredaj od koga je stigla poruka i prosleduje mu korisne
podatke na dalju obradu. Uredaji koji su u okviru ZigBee mreze se cuvaju u mapi opisa uredaja.
Klju¢ u ovoj mapi je adresa uredaja i po njoj se pronalazi odgovarajuci opis uredaja. Ako se opis
uredaja nalazi u mapi onda ¢e se pozvati njegova metoda RecvFromBus koja ¢e biti objasnjena
u okviru ZigBee uredaja. Ako uredaja nema u ovoj mapi to znaci da uredaj nije uSao na

regularan nacin u mezu i Salje mu se zahtev za izlazak iz mreze.

4.1.1.4 Proces za inicijalizaciju modula i ponovno slanje komandi

Ova dva procesa imaju ulogu u startovanju modula i ponovno slanje neuspelo poslatih
komandi. Inicijalizacioni proces u red za slanje komandi ubacuje komande koje moraju biti
izvSene prve kako bi se ZNP modul startovao i dok se ove komande ne izvrSe modul nije
pokrenut i ne¢e obradivati druge zahteve. Iz tog razloga dok se proces inicijalizacije ne zavrsi
ostali procesi ne mogu da ubacuju komande u red za slanje. Sistem se nece pokrenuti sve dok se
inicializacioni proces ne zavr$i uspesno. Inicializacione komande se razlikuju u zavisnosti od
toga u kom je stanju modul pa se prvo procita trenuto stanje modula i na osnovu toga odreduje

dalji tok komandi(slika 14).

( Pocetak )

Citanje stanja modula ‘

_ modula >
“~_inicijalizovan_— ‘

‘ Inicijalizacija modula ‘

Startovanje modula ‘

Kraj )

Slika 14: Prikaz inicializacione procedure
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Proces za ponovno slanje komandi ima ulogu da vodi racuna da se nit za slanje ne blokira
na nekoj komandi koja je neuspesno poslata na ZNP modul. Ako neka komanda nije uspesno
poslata ovaj modul ima ulogu da je ponovo posalje nakon 10 sekundi dok proces za slanje
nastavlja nesmetano da Salje ostale komande. Ako komanda ni posle tri pokusaja ne uspe da se

posalje onda se od te komande odustaje.

4.1.1.5 ZigBee komanda

ZigBee komanda se sastoji od niza bajtova koji ¢e se upisivati na serijski prolaz pored
toga, ima i dva binarna semafora koji sluze za sinhronizaciju sa odgovorom na poslatu komandu.
Koji semafor ¢e biti koris¢en zavisi od toga da li ¢e odgovor na komandu biti sinhron ili
asinhron. Kog tipa je odgovor i koji semafor se koristi zavisi od tipa komande 1 to se interno
odreduje u okviru objekta komande. Komanda ima i stanja u zavisnosti od kojih se odreduje da li
komandu treba ponovo slati ili je komanda uspesno poslata. Metode od znacaja za rad sa ZigBee

komandom su:
° void Wait () ;
Ceka na potvrdu o prijemu odgovora. U okviru ove metode se odlucuje, u
zavisnosti od tipa komande, koji se odgovor cCekati tj. Koji semafori ¢e biti
koris¢eni.
° void SyncRespRecieve () ;
Poziva se kad je stigao sinhroni odgovor na komandu. PodiZe se semafor i menja se

stanje komande.
e void ArspRecieve();

Poziva se kada je stigao asinhroni odgovor na komandu. PodiZze se semafor 1 menja
se stanje komande.

Kako bi se sprecilo blokiranje procesa slanja, u slucaju da ne stigne poruka, koris¢eni su
semafori sa vremenskim ograni¢enjem koji ¢e nakod odredenog vremena, u zavisnosti od tipa
komande, da se podignu iako nije stigao odgovor. Ovakva situacija se registruje kao problem
prilikom slanja komande i proces za ponovno slanje ponovo Salje komandu nakon 10 sekundi.
Sinhroni semafor ima vreme ¢ekanja na odgovor od 3 sekunde dok se na asinhronom semaforu

¢eka 10 sekundi.

4.1.1.6 ZigBee deskriptor

Klasa CczigBeeDeviceDescriptor vodi racuna o prikupljanju osnovnih informacija o
uredaju na osnovu kojih se instancira namenska klasa za kontrolu datog modela uredaja.
Implementirana je kao masina stanja. Uslov za prelazak iz stanja u stanje je da uredaj posalje

podatke koji se od njega zahtevaju za dato stanje. Podaci se periodi¢no, na svakih 10 sekundi,
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traze od uredaja sve dok ne stigne ogovor a najduze 2 minuta. Ako u roku od 2 minuta ne stignu
svi podaci koji su neophodni za instanciranje uredaja on se izbacuje iz mreze. Kada se prikupe
svi podaci potrebni za instanciranje adekvatnog uredaja oni se prosleduju upravljacu uredajima
kako bi on instancirao namenski uredaj i dodao ga u sistem. Instancirani uredaj postaje deo opisa
uredaja 1 ZigBee magistrala mu pristupa posredstvom opisa uredaja. Najvaznija metoda u ovom

modulu je:
e void goToNextState();

U zavisnosit od stanja i podataka koji su stigli metoda odreduje naredno stanje i
narednu komandu koju treba poslati uredaju. Poziva se uvek kada stignu nove
informacije od uredaja ili kada istekne 10 sekundi od prethodnog zahteva za

informacijama

4.1.2 Klaster

Klaster modul je implementiran u okviru cCluster klase. To je protorip klastera i sve
ostale klase za klastere se izvode iz ove klase. Svaki klaster ima svoje ime 1 jedinstveni
identifikator u okviru profila. Ove vrednosti se nalaze kao polja u cCluster klasi. Pored toga u
klasi se nalazi i mapa atributa koji svaki klaster popunjava u okviru svog konstruktora i ima
mapu pokazivata na metode za rasclanjavanje komandi koje se rezmenjuju izmedu klastera.
Klju¢ u ovim mapama su identifikatori atributa 1 komandi. Ovakva realizacija je izabrana jer je
postupak obrade pristigle komande isti za sve komande i razlikuje se samo u tumacenju korisnog
dela poruke. Osnovna klasa klastera ima jo$ i metode za ras¢lanjavanje komandi koje su iste za
sve klastere. To su metode iz skupa generalnih okvira komandi koje svi klasteri u ZigBee
biblioteki klastera moraju da implementiraju. Takode, postupak rasClanjavanja i formiranja
zaglavlja komande isti su za sve komande i njihove implementacije su deo osnovne klase
klastera. Metode za ras¢lanjavanje podataka zavisno od tipa podatka ne zavise od klastera pa su
implementiranu u osnovnoj klasi. Na kraju klaster ima listu servisa kojima pruza svoje

funkcionalnosti ostatku sistema. Osim servisa metoda koja se najvise koristi je:

e void parseClusterCommands (const unsigned char* pCommandBuffer, unsigned

int uiCommandLength)

Metoda poziva ZigBee uredaj kada mu stigne komanda od klastera. U okviru nje su

definisani koraci za ras¢lanjavanje komande koji su zajednicki za sve klaster

komande. Na osnovu identifikatora komande dalje poziva odgovaraju¢u metodu za
rasClanjavanje korisnog dela komande.

U programskoj podrsci za ZigBee protokol implementirani su klasteri iz HA profila koji ¢e

podrzati referentni sistem. Pored njih implementirani su i klasteri iz privatnog profila koji je

razvijen u okviru ovog projekta kako bi poboljsao performanse sistema pod imenom OHN profil.
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Uredaji koji podrzavaju ovaj profil efikasnije ¢e raditi sa izabranim resenjem ali to nije
ograniCenje za uredjae koji to ne prorzavaju. Na grupu klastera iz istog profila primenjen je
fabrika obrazac u kombinaciji sa prototip obrascem. Implementirana je klasa
CHAProfilClusterFactory koja ima mapu pokazivaca na prototip klastera a kao kljuc se
koristi jedinstveni identifikator klastera. Fabrika klastera u svom konstruktoru napuni mapu sa
pokazivac¢ima na sve do sada implementirane klastere. Za rad sa fabrikom korisniku je dovoljna

samo jedna metoda:
. Ccluster* createCluster (unsigned short ~usClusterId);

Metoda za dati identifikator klastera vraca objekat klastera koji je u mapi

registrovan pod tim identifikatorom

4.1.3 ZigBee uredaj

ZigBee uredaj prosiruje klasu uredaja sa specifi¢nostima koje imaju ZigBee uredaji. Klasa
ZigBee uredaja u sebi objedinjuje sve zajedniCke osobine fizickih uredaja koji su bitna za rad sa
uredajem u okviru referentnog sistema. Ona uvodi mapu klastera na datoj krajnjoj tacki. Kao
identifikator u toj mapi koristi se broj krajnje tacke koja je aktivna a sadrzaj je mapa klastera koji

se nalaze u izlaznoj listi klastera uredaja. Metoda koje rade sa mapom su:

. void addCluster (Ccluster* _pCluster, unsigned char _ucEndPoint =

HA_PROFILE_ENDPOINT) ;
Dodaje klaster na krajnju tacku u mapi klastera na uredaju. Pored toga registruje
servise klastera kao servise uredaja kako bi korisniku bili na raspolaganju.
Predefinisan vrednost za krajnju tacku je krajnja tacka koju najcesce koristi HA
profil tj. 1.

. CCluster* getCluster (unsigned short ucId, wunsigned char ucEndPoint =

HA_PROFILE_ENDPOTINT)
Metoda vraca pokaziva¢ na klaster koji se nalazi u mapi klastera sa datim
identifikatorom na krajnjoj tacki.

Metode koje su nasledene od klase uredaj a koje su prosirene u okviru ZigBee uredaja su:

e virtual bool Start();

Metoda se poziva prilikom pokretanja uredaja i menja stanje uredaja u stanje radi.
e virtual bool Stop();

Metoda menja stanje uredaja u stanje spreman ako je uredaj u stanju radi.

e bool RecvFromBus (const unsigned char* pZigbeeCommand, const unsigned int

_uiSize, const Parametars* pMsgParams) ;

Metoda koju poziva magistrala kada od fizickog uredaja stigne komanda.
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Metoda je za svaki uredaj ima iste korake. Iz mape klastera se pronalazi objekat
klastera na osnovu identifikatora koji se prosleduje kroz parametre i poziva metodu
za raS¢lanjavanje komande na klasteru.

Korisnicki zahtevi koji su upuceni ka uredaju u zelji korisnika da promeni stanje na
fizickom uredaju ili da procita trenutne vrednosti sa uredaja izazivaju poziv povratne
funkcije(eng. call-back) koja je registrovana na servis koji je korisnik svojom akcijom aktivirao.
Ova povratna funkcija implementirana je u okviru klastera ili uredaja. U okviru nje se obraduje
korisnicki zahtev i1 uglavnom rezultuje formitanjem klasterske komande koja se Salje na ureda;.
Pored korisnog dela komande kroz parametre prosleduju se joS i identifikator klastera koji
formira komandu, krajnje tacke na fizickom uredaju i centralnom kontroleru. Ako se do uredaja
dolazi preko nekih drugih uredaja u parametre se smesSta i putanja do uredaja. Ovako
formirmiran korisnic¢ki zahtev se prosleduje ZigBee magistrali ako ve¢ ranije nije poslat neki
korisni¢ki zahtev na izvrSavanje. Ako postoji korisni¢kih zahteva koji se izvrSavaju novi zahtev
se smesta u red zahteva koji ¢ekaju na izvrSenje. Veli¢ina ovog reda je 50 zahteva. Kada trenutno
izvrSavani zahtev zavrsi sa izvrSavanjem prelazi se na sledeci. Na slici 15 je prikazana obrada
jednog korisnickog zahteva od strane zigBee uredaja. Korisnicka akcija se zavrSava ili
ubacivanjem komande u red za slanje u okviru uredaja, ako se trenutno obraduje neki zahtev, ili

u red za slanje komandi na ZNP modul.

Korisnik ZigBee uredaj Klaster ZigBee magistrala

Korisnicki zahtev

|
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Slika 15: Obrada korisnickog zahteva

26



Programsko resenja

Iz ove klase se izvode klase za sve ostale module uredaja koje referentni sistem podrzava.
One u svom konstruktoru dodaju klastere u mapu klastera. Klase za poznate uredaje

implementiraju i spevifi¢ne osobine za dati modul uredaja.

4.1.4 ZigBee genericni uredaj

Pored klasa za razlicite modele uredaja, koje su unapred definisane, iz ZigBee uredaja
izvodi se klasa koja moze dinamicki da se popunjava sa klasterima priliko ulaska uredaja u
sistem pametne kuce. ZigBee generi¢ni uredaj iz fabrike klastera, za profil koji implementira,
uzima objekat klastera preko identifikatora klastera koji dobija od fizickog uredaja. Informacije o
uredaju koji treba da bude dodat u referentni sistem ¢uvaju se u ZigBee opisu uredaja u okviru
magistrale. Podaci o tome koji se klasteri nalaze na kojoj krajnjoj tacki se uredaju isporucuju u
XML formatu. Ove podatke genericki uredaj ras€lani i popuni svoju mapu klastera sa podacima
iz XML-a. XML format za prosledivanje podataka do uredaja koristi se zbog potrebe da se
podaci prilikom gasenja aplikacije sacuvaju na disku kako bi se prilikom pokretanja ponovo

ucitali. Metode koje definiSe klasa ZigBee genericki uredaj su:
. void initialize (const string& _initData);

Poziva se prilokom dodavanja uredaja u sistem bilo prilikom ulaska uredaja u
mrezu ili ucitavanja iz datoteka. Metoda ras¢lanjuje XML 1 popunjava mapu
klastera na krajnjim tackama. Nakon toga vrsi inicijalna podeSavanja za klastere i

dobavljanje trenutnih vrednosti sa uredaja.
° string getInitDatal();

Metoda formira XML sa informacijama koje se ¢uvaju u datoteci a neophodne su
za inicijalizaciju uredaja prilikom ponovnog podizanja aplikacije. To su podaci o
tome koje klastere uredaj podrZava na datoj krajnjoj tacki.

e void setCluster (unsigned short usProfileId, unsigned char ucEndPoint,

unsigned short usClusterId);

Na osnovu profila odreduje se fabrika klastera koja ¢e biti koriS¢ena da se na

osnovu identifikatora klastera dobavi odgovarajuci klaster 1 ubaci u mapu klastera.
Ovo su najbitnije metode koje se koriste od strane referentnog sistema. Bitno je
napomenuti da su prve dve metode definisane u okviru klase uredaja koja objedinjuje sve

zajednicke funkcionalnosti za pametne uredaje u sistemu nezavisno od protokola komunikacije.
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5. Testiranje i rezultati

Programsko reSenje je testirano u dva aspekta. Prvi je uskladenost sa HA 1.2
specifikacijom a drugi su performanse reSenja. Zahteve koje programsko reSenje mora da
zadovolji smo definisali u okviru koncepta. Zahtevi su uporedeni sa rezultatima testiranja i

izvrSena je provera dobijenih reziultata.

5.1 HA 1.2 testiranje

HA 1.2 specifikacija definiSe skup testova koje uredaj treba da prode da bi se potvrdilo da
je uredaj u skladu sa specifikacijom. Testovi su definisani u oficijalnom dokumentu od strane
ZigBee alijanse. Kako referentno reSenje koristi ve¢ implementiran ZigBee stek na modulu
CC2530 1 kako je taj modul ve¢ porosao platformske testove vezane za sam ZigBee protokol. Ti
testovi nisu morali ponovo da se prolaze. Bilo je dovoljno testirati samo aplikativni nivo koji
smo mi implementirali tacnije klijentske i1 serverske klastere koje centralni kontroler podrzava.
Testovi se sastoje od testiranja funkcionalnosti klastera definisani specifikacijom i funkionalone
testove koji su uglavnom realizovani na nivou ZNP modula i koji bi trebalo da produ uspesno ali
¢e, zbog testiranje funkcionalnosti celog uredaja, biti ponovo pokrenuti.

Za testiranje centralnog kontrolera koristili smo alat koji je priznat od strane ZigBee
alijjanse pod nazivom Tracer. U okviru ovog alata dolazi usb dongla, programska podrska i
aplikacija. U okviru aplikacije moguce je odabrati tip uredaja koji se testira i navesti njegove
karakteristike i1 klastere koje uredaj podrzava. Kada izaberete funkcionalnosti koje uredaj
podrzava alat ¢e formirati skup testova koji za taj konkretni uredaj mogu da budu pokrenuta. U
okviru ovog alata neki testovi su izostavljeni pa smo to testirali pomocu spripti koje su
izvrSavane na nekom drugom racunaru sa ZNP modulom u vidu usb dongle. Testovi su
uglavnom bili automatski ali bilo je i testova koji su zahtevali korisni¢ku interakciju. Uspesnost

testova je proveravano pomocu alata za nadgledanje protokola(eng. Sniffer). Na osnovu datoteke
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evidencije koju je formirao alat za nadgledanje protokola i1 testne specifikacije utvrdivana je

uspesnost izvrsenih testova. U tabeli 1 se nalazi spisak izvrSenih testova i njihovi rezultati.

Broj testa Naziv Uspesnost
3.1.1 Uredaj koji se testira kao kordinator Prosao
332 Sigurnosna moguénost: uredaj koji se testira kao centrar od poverenja | Prosao
3.5.1 Otkrivanje komandi(server) Prosao
353 Otkrivanje aributa proSiren(server) Prosao
3.6.1 Test topologije — krajnji uredaj Prosao
3.6.2 Test topolologije — kordinator Prosao
3.7.5 Test bajndovanja Prosao
3.7.6 Veli¢ina bajnd tabele Prosao
5.1.1 Osnovni klaster atributi Prosao
5.1.2 Osnovni klaster(server) Prosao
54.1 Identifikacija klaster atributi Prosao
542 Identifikacija klaster(server) Prosao
543 Identifikacija klaster(klijent) ProSao
5.7.2 Ukljuéi Iskljuci klaster(klijent) Prosao
5.9.2 Kontrola nivoa klaster(klijent) Prosao
5.16.2 Kontrola prozivke klaster(klijent) ProSao
5.25.2 Sigurnosne zone klaster(klijent) ProSao
6.1.1 Otvaranje mreze Prosao
8.1.1 Skeniranje i formiranje mrezZe ProSao
9.1.1 Pronalazenje i bajndovanje: Uredaj koji se testira kao meta Prosao

Table 1: Lista uradenih testova

Uradeni testovi potvrduju niz kompleksnih funkcionalnosti koje pokazuju da je uredaj

kompatibilan sa drugim uredajem koji podrzava testiranu funkcionalnost. Testovi proveravaju

celokupnu funkcionalnost klastera kao Sto su mogué¢most obradivanje i slanje obaveznih i
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opcionih komandi sa korektno postavljenim parametrima, ¢itanje i pisanje opcionih i obaveznih
atributa kao i slanje izvestaja o promeni stanja.

Posto je centralni kontorler uspesno prosao sve testove koji su zahtevani HA 1.2
specifikacijom mozemo da kazemo da je on u skladu sa istom i da je kompatibilan sa drugim

uredajima koji su sertifikovani.

5.2 Testiranje performansi

Uskladenost sa HA 1.2 specifikacijom nam ne garantuju dobro korisni¢ko iskustvo nego
samo kompatibilnost sa drugima pa smo odlucili da proverimo da li centralni kontroler
zadovoljava zahteve u perfomansama koji su definisani u konceptu resenja.

Parametri koji su mereni ovim testovima su maximalan broj uredaja koji je podrzan, brzina
odziva u zavisnosti od broja uredaja 1 broja uredaja na putanji do ciljnog kao i stres testovi u vidu
velikog broja korisni¢lih zahteva koji se upucuju ZigBee programskoj podrsci.

Topologija mreze(slika 16) na kojoj je izvrSeno testiranje se sastojala od usmerivackih
uredaja koji su bili postavljeni u nekoliko prstena oko centralnog kontrolera. Prvi krug uredaja je
bio postavljen na udaljenost od 5 metara od centralnog kontrolera, sledeci krug na 7 zatim na 8 i
poslednji krug je bio na 5 metara udaljenosti od prethodnog. Najudaljeniji uredaj nalazio se na
25 metara od centralnog kontrolera. Uredaji koji su koriS¢eni za testiranje bili su HA 1.2
sertifikovani. Pored njih koriS¢ene su i ZLL sijalice kako bi se proverila kompatibilnost sa
drugim protokolima. Takode, kori$¢eni uredaji su bili od razli¢itih proizvodaca. Neki od uredaja
koji su koriS¢eni bili su Philips 1 Osram sijalice, Oblo dimmer i outlet 1 Netwoks senzorski

uredaji.

30



Testiranje i rezultati

4

5 metara 8 metara 7 metara 5 metara | '=. g Q‘ =: a

Slika 16: Topologija testnog okruzenja

Maksimalan broj uredaj je ograni¢en kako mogucénostima ZigBee protokola tako 1
koli¢inom memorije na centralnom kontroleru. Protokol ne ograni¢ava broj uredaja tacnije broj
uredaja je ograni¢en velicinom mreZzne adrese koja je dva bajta. Sa druge strane izabrani
centralni kontroler ima ograni¢enu koli¢inu memorije koja iznosi 64 megabajta i to ogranicava
broj uredaja na 50. S obzirom da smo u konceptu reSenja a na osnovu istrazivanja dosli do
zakljucka da je 50 uredaja dovoljan prose¢nim korisnicima mozemo reci da centralni kontroler
zadovoljava ovaj parametar performansi.

Drugi parametar koji smo merili jeste zavisnost odziva od broja uredaja koji se nalaze u
mrezi. Rezultati su prikazani grafiku 1. Na x-osi se prikazuje broj uredaja dok se na y-osi
prikazuju vremena odziva u sekundama. Na grafiku se moze primetiti da do 30 uredaja u mrezi
nema drasti¢nih promena u odzivu sistema dok preko 30 uredaja odziv je malo skocio ali opet je
u granicam ocekivanog odziva do 0.5 sekundi. Zahtevana vremena su empirijski utvrdeno na

osnovu korisnickog iskustva. Mozemo re¢i da je referentni sistem u granicama ocekivanog.
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Grafik 1: Vreme odziva

Slede¢i parameter koji je meren je koliko kasnjenje unose skokovi u mreZi. Merenja su
izvrSena sa usmerivackim uredajima koji su postavljeni u liniji i bez prepreka. Cilj ovog merenja
je bio da proverimo da li skokovi unose kasnjenje u sistem i koliko. Rezultati ¢e biti prikazani na

sledecem grafiku 2.

Vreme izvrSene akcije
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Grafik 2: Vreme izvrSene akcije

Sa grafika se vidi da vreme isporuke raste eksponenvijalno sa brojem uredaja koji se nalazi
na putu do krajnjeg uredaja. Vreme isporuke poruke krajnjem uredaju kod najveceg broja
skokova je manje od ocekivanih 0.5 sekundi tako da centralni kontroler zadovoljava i ovaj
kriterijum.

Ostalo je jo§ da vidimo kako ¢e se sistem ponaSati u stresnim situacijama kada se
istovremeno Salje veliki broj poruka. Kako se istovremeno moZe obradivati jedan zahtev od
strane korisnika po uredaju i kako je maksimalan broj uredaja 50 testirace se slanje velikog broja

poruka u malim vremenskim intervalima. Rezultati meranje su prikazani na slede¢em grafiku.
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Grafik 3: Vremena isoruke poslednje poruke

Vreme isporuka poslednje poruke raste linearno sa brojem poruka i u najve¢em moguéem

broju poruka poslatih od jednom ne prelazi 12 sekundi. Ovakvo vreme je ocekivano s obzirom

na koli¢inu podataka koji treba poslati kroz mrezu. Sa strane korisni¢kog iskustva ovo je

zadovoljavajuce vreme.
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6. Zakljucak

Rezultati testiranja su pokazali da realizovano reSenje zadovoljava korisnicke zahteve 1 da
je u skladu sa HA 1.2 specifikacijom $to je i bio cilj ovog rada. Kao glavne prednosti ovog
reSenja su njegova fleksibilnost, laka prosirivost novim funkcionalnostima i uredajima,
kompatibilnost sa drugim HA 1.2 uredajima i jednostavnost koris¢enja. Ubrzanim razvojem
tehnologije u oblasti kuéne automatizacije i pojave velikog broja reSenja i uredaja koji se
primenjuju u kuénoj automatizaciji uslovio je razvoj ovakve programske podrSke. Ovim
reSenjem pruza se mogucénost jednostavnog dodavanja i kontole uredaja nezavisno od
proizvodaca.

Uskladenost sa specifikacijom omogucava kompatibilnost sa velikim broje uredaja koji su
trenutno dostupni dok ¢e jednostavost koriS¢enja povecati broj korisnika ovog sistema.
Performanse koje su izmerene u merenjima garantuju vrhunsko korisnic¢ko iskustvo. U poredenju
sa drugim reSenjima realizovano reSenje je znatno jednostavnije 1 fleksibilnije reSenje.
Jednostavna proSirivosto ovog sistema novim funkcionalnostima je jo$ jedna bitna prednost ovog
reSenja zbog brzog razvoja novih uredaja i funkcionalnosti u oblasti kuéne automatizacije.

Dalja poboljSanja i usavrSavanja ovog reSenja i¢i¢e u pogledu prelaska na ZigBee 3.0
specifikaciju koja ukida profile 1 uvodi drugaciju organizaciju funkcionalnosti. Svakako
prelaskom na novu specfikaciju zadrzace se kompatibilnost sa starom specifikacijom. Prelazak

na novu specifikaciju ¢e zahtevati i promenu ZNP modula koji realizuje protokol stek.
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