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1. Увод 

 

Аутомобилска индустрија је грана која у последње време бележи највећи и најбржи 

раст и развој. Један од најзначајних аспеката тог раста је повећање повезаности  између 

аутомобила [1] на путевима (енгл. Car2Car), аутомобила и инфраструктуре (енгл. Car2X) 

као и аутомобила и удаљених Cloud система. Омогућавање удаљеног приступа подацима 

возила, представља један од карактеристичних изазова код модерних возила.  

Због оваквих тежњи представљен је нови стандард Adaptive AUTOSAR (AA) [2], који 

исти чини могућим. Пре увођења моћнијих рачунарских платформи за аутомобиле, 

коришћено је више електронских управљачких јединица (енгл. ECU), које су више 

фокусиране на минималну функционалност и безбедност него на општост и значајну 

процесорску моћ. Овакве нове платформе обезбедиле су подлогу за коришћење 

сложенијег софтвера средњег слоја (енгл. Middleware) па чак и комплетних оперативних 

система. AA обезбеђује платформу за различите врсте апликација које захтевају већу 

процесну моћ од традиционалних апликација. Овде своје место проналазе и апликације 

које пружају могућност интегрисања возила са постојећим системима из области 

интернета ствари (енгл. Internet of Things - IoT). Битно је напоменути да је оваква модерна 

платформа у раним фазама развоја и да још увек не постоје стандардизовани механизми 

за повезивање ове две технологије. 

Један од најзначајних изазова је адаптација IoT система за употребу у 

аутомобилској индустрији, углавном због традиционалног приступа у развоју софтвера 

за аутомобилску индустрију који је оријентисан првенствено на безбедност. 

Интегрисање возила у постојећи IoT систем подразумевало би представљање тог возила 

у форми додатног уређаја у мрежи уређаја. Овакав приступ омогућава поновно 
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искоришћење софтвера и самим тим убрзава процес повезивања аутомобила са 

окружењем.  

Један начин да се искористи оваква повезаност је увођење могућности удаљеног 

приступа дијагностичким подацима возила. Главни проблем код покушаја интеграције 

аутомобилског софтвера са IoT технологијом је адаптација обе технологије која је 

потребна, а која у многим случајевима није исплатива зато што сваки од произвођача 

аутомобила има свој власнички софтвер, тако да је сваки вид овакве интеграције случај 

за себе и долази до обављања истог посла велики број пута. Коначно, главни изазов код 

овог решења је да се дијагностички подаци који се представљају IoT систему одрже 

ажурним. IoT систем коришћен у овом решењу заснован је на технологији OBLO која 

представља решење за паметне куће и које омогућава повезивање великог броја сензора, 

камера, контролера и других уређаја у једну мрежу, управљање потрошњом енергије, као 

и управљање овим уређајима [3]. 

У овом раду биће приказано једно решење које омогућава приказивање 

дијагностичких података удаљеном систему и одржавање тих података ажурним. Такође 

ово решење нуди могућност за имплементацију разних других функционалности, као на 

пример могућност ажурирања софтвера, затим контролу хардверских блокова за 

управљање излазима који се приказују на екранима и др. 

Рад је организован у седам поглавља. У другом поглављу представљене су 

технологије које су коришћене за израду рада. Треће поглавље описује архитектуру 

комплетног решења са прегледом компоненти које су саставни делови истог, али и 

кратак осврт на модификације начињене над OBLO системом у циљу реализовања 

решења. Четврто поглавље описује модуле програмске реализације. У петом поглављу 

дат је кратак опис тестног окружења, решење је верификовано и валидирано и извршена 

су испитивања перформанси система. Шесто поглавље садржи кратак сумиран опис шта 

је у овом раду урађено, као и даље правце развоја. Коначно, у седмом поглављу наведен 

је списак литературе коришћене у изради рада.
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2. Теоријске основе 

 

У овом поглављу су описане теоријске основе на којима је заснован рад. Биће 

представљене технологије коришћене за израду овог решења, као што су Adaptive 

AUTOSAR (АА) који представља нови стандард за реализацију средњег слоја софтверa за 

аутомобилску индустрију, који омогућава софтверским апликацијама да раде упоредо и 

рукују ресурсима у аутомобилу у циљу остваривања модерних функционалности 

аутономне вожње. Биће изложени и детаљи одабраног IoT система OBLO. Приступ 

подацима у аутомобилу користећи удаљену клијентску апликацију представља веома 

атрактивну новину којој модерна аутомобилска индустрија тежи, а коју ово решење чини 

могућом. Поред AA стандарда, битан чинилац целокупног решења представља  и AGL  

(Automotive Grade Linux) који представља дистрибуцију Linux оперативног система која 

је прилагођена употреби у контексту специфичном за аутомобилску индустрију. 

2.1 Дијагностика аутомобила 

Дијагностика аутомобила (енгл. On-board Diagnostics - OBD) је термин који се 

односи на способност возила да самостално дијагностикују неисправно функционисање 

компоненти система као и способност да овакве проблеме пријаве кориснику. 

Дијагностика аутомобила омогућава власнику и техничарима за поправку возила 

приступ подацима о статусу разних подсистема у возилу. Обим доступних 

дијагностичких података растао је од како се подсистем за дијагностику развијао. Тако 

су ране верзије дијагностичких подсистема за индикацију проблем користиле проста 

индикаторска светла уколико је неки од проблем присутан, али нису пружале додатне 

информације о природи система. Пример овакве индикације проблема је паљење 

лампице која означава повишену температуру мотора. 
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Модерне верзије система за дијагностику возила користе стандардизоване 

дигиталне комуникационе протоколе да би обезбедиле приступ подацима у реалном 

времену. Поред тога постоје и стандардизоване серије дијагностичких кодова проблема 

(енгл. Diagnostic Trouble Code - DTC) [4] који служе брзој идентификацији и отклањању 

кварова у возилу. Добављање дијагностичких података и кодова грешака врши се 

посредством дијагностичког тестера (енгл. OBD Tester). Имплементације дијагностичких 

подсистема возила специфичне су за сваког од произвођача, али су реализована 

поштујући стандард. АА стандард ће омогућити унифицирану основу дијагностичких 

подсистема код свих произвођача, али ће омогућити специфична проширења. Детаљнији 

приказ дијагностике у контексту АА платформе биће дат у наредним поглављима. Приказ 

функционисања дијагностике возила дат је на Слици 2.1. 

 

 

Слика 2.1 Дијагностика возила 

2.2 Adaptive AUTOSAR 

  АА представља нови стандард који је у раној фази свог постојања и чија је идеја 

да у будућности са лакоћом коегзистира са другим стандардом AUTOSAR Classic [5] који 

је у употреби дужи низ година и код ког је обезбеђивање безбедности софтвера примарни 

циљ, где је стварна функционалност софтвера углавном минималистичка. У таквим 

ситуацијама, као хардверске платформе, углавном се користе микроконтролерске 

јединице чија је процесна моћ ограничена. Насупрот оваквим употребама, постоје 

случајеви употребе код којих је циљ постизање високе процесне моћи употребом 

савремених рачунарских платформи које су уграђене у возила, а за које је AA стандард 

намењен. Стандард је развијен од стране групе AUTOSAR, коју чине произвођачи 
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аутомобила, добављачи аутомобилских делова, произвођачи софтверских алата као и 

произвођачи хардверских компоненти. На Слици 2.2 приказана је структура АUTOSAR 

групе. 

 

Слика 2.2 AUTOSAR партнерство 

 На Слици 2.3 приказана је логичка структуре AA платформе, која представља 

демонстративну имплементацију стандарда и која разним врстама апликација обезбеђује 

извршно окружење. Спрега апликација са платформом реализована је коришћењем АА 

извршног окружења за апликације (енгл. AUTOSAR Runtime for Adaptive Applications – 

АRA), које је даље реализовано кроз две градивне целине, основу АА платформе (енгл. 

Adaptive Platform Foundation) и платформске сервисе. 

 Модули који сачињавају основу АА платформе користе се у виду класичних 

апликативних програмских спрега (енгл. API) и добар пример оваквог модула је 

Execution Manager чије је задужење одржавање, праћење и управљање животним 

циклусом апликација и који ће бити детаљније описан у даљем тексту. 

 Други вид модула којима се реализује извршно окружење АА платформе су 

платформски сервиси. Дијагностика возила представља једну функционалну целину и 

изложена у виду платформског сервиса Diagnostic Manager (DM). Други вид 

платформског сервиса је Update & Configuration Manager (UCM), који омогућава 

ажурирање и конфигурацију софтвера и фирмвера. Спрега АА апликације са модулима 

из овог вида извршног окружења реализује се уз помоћ комуникационог модула 

извршног окружења који се назива ARA COM. Функционалност ових модула биће 

објашњена у даљем тексту. 
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Слика 2.3 Adaptive AUTOSAR платформа 

AA платформа није замишљена да функционише као самостална целина, већ је 

потребан оперативни систем са којим ће АА платформа да се спрегне. Оперативни систем 

мора да буде имплементиран по вишепроцесном POSIX стандарду, док АА апликација 

мора да користи POSIX51 подскуп стандарда [6] и ARA COM модул да би се сматрала 

потпуно преносивом у АА контексту. Тренутно је имплементација АА платформе везана 

за програмски језик C++, који у већини случајева представља први избор за развој 

апликативног софтвера високе комплексности за потребе индустрије као и за потребе 

академије. Овакав избор доприноси бржем развоју и већем искоришћењу потенцијала 

хардверске платформе. Системи за које је АА платформа намењена углавном захтевају 

одређени ниво безбедности софтвера, који у раним фазама развоја AA платформе још 

увек није остварен.  

Модули АА платформе који су од кључног значаја за развој овог решења описани 

су у наредним поглављима. 
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2.2.1 Execution Manager 

Execution Manager (EXEC) одговоран је за све аспекте управљања животним 

циклусом апликација и сервиса. EXEC је задужен за покретање и прекидање извршења 

апликација и сервиса у зависности од стања целокупне платформе. Информације о 

стањима платформе у којима је свака од апликација активна дате су у конфигурационој 

датотеци Application Manifest, која се доставља уз сваку АА апликацију. Такође у свакој 

конфигурационој датотеци описане су зависности дате апликације или сервиса према 

другим апликацијама или сервисима. Пример животног циклуса апликације дат је на 

Слици 2.4. 

 

 

Слика 2.4 Животни циклус апликације 

EXEC са апликацијама и сервисима комуницира уз помоћ међупроцесних 

комуникационих механизама (енгл. Inter Process Communication - IPC) које обезбеђује 

POSIX компатибилан оперативни систем који се налази у основи АА платформе. 

Први процес који се покреће по покретању оперативног система а који је одговоран 

за покретање AA платформе је ЕXEC. На Слици 2.5 дат је процес покретања платформе. 

 

Слика 2.5 Секвенца покретања платформе 
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2.2.2 ARA COM 

AA платформа групише основне функционалне модуле у функционалне целине. 

Овакве целине излажу се апликацијама у виду сервиса. ARA COM је део извршног 

окружења платформе који ово омогућава. Ова компонента одговорна је за надгледање и 

реализацију комуникационих путања између апликација и сервиса који се извршавају на 

истој или различитим хардверским платформама. 

ARA COM модул обезбеђује инфраструктуру која омогућава комуникацију између 

апликација у оквиру једне хардверске платформе али и са другим апликацијама на 

другим хардверским платформама, на пример AA апликацију на другој хардверској 

платформи или чак софтверском компонентом у оквиру AUTOSAR Classic система. Све 

комуникационе путање подешавају се за време извршења апликације. Начин спрезања 

апликације са ARA COM модулом приказан је на Слици 2.6

 

Слика 2.6 Спрезање апликације са Communication Manager модулом 

Комуникација између софтверских целина је сервисно оријентисана. Оваква 

комуникација дозвољава успостављање комуникационих путања и за време извршавања 

апликације али и приликом дизајнирања апликацијама, што значи да комуникација може 

бити статичка, са унапред познатим бројем учесника или динамичка где је број учесника 

непознат. На Слици 2.7 показани су основи принципи рада сервисно оријентисане 

комуникације у контексту АА платформе. 
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Слика 2.7 Основни принцип рада сервисно оријентисане комуникације 

 

Откривање сервиса је механизам који омогућава да једна апликација добави листу 

доступних сервиса и да користи услуге истих. У зависности од стратегије откривања 

сервиса, дозволиће се добављање специфичне инстанце сервиса или свих доступних 

сервиса који омогућују обрађивање траженог захтева, независно да ли се сервиси 

извршавају на истој хардверској платформи или на различитим платформама. Приликом 

покретања сваки од сервиса ће своје услуге понудити регистру сервиса, чија је улога 

праћење броја и стања доступних сервиса и који ће затим одговарати на захтеве 

апликације за сервисима. 

Протокол који овакав вид комуникације чини могућим, а уједно представља и 

основу ARA COM модула назива SOME/IP (Scalable service-Oriented Middleware over IP) 

[7]. Овај протокол омогућава серијализацију података, удаљене позиве процедура (енгл. 

Remote Procedure Call – RPC), откривање сервиса, сегментацију UDP порука, као и 

динамичку конфигурацију приликом одређивања који подаци треба да се пошаљу 

клијенту.  

2.2.3 Diagnostic Manager 

Diagnostic Manager (DM) представља још једну функционалну целину АА 

платформе која омогућава добављање дијагностичких података возила и која је у оквиру 

АА платформе представљена као платформски сервис. DM имплементира два основне 

функционалности које дијагностику возила чине могућом, а то су: 
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 Event memory management – Представља модул за управљање меморијом у 

којој се чувају трагови о одређеним дијагностичким догађајима који су се у 

неком тренутку десили. Дијагностичке догађаје генерише контролни уређај 

који прати стања хардверских и софтверских целина. Пример оваквог 

догађаја може да буде нестабилан напон на неком од електричних кола која 

су под надзором контролног уређаја. 

 Diagnostic service handling – Представља модул за опслуживање 

надолазећих дијагностичких захтева који потичу од екстерног 

дијагностичког тестера, који се углавном користи при сервисирању возила. 

Под одговорност овог модула спада прихватање UDS (Unified Diagnostic 

Service) [8] порука са мрежног слоја, корелација између дијагностичких 

захтева и постојећих UDS сесија, провера да ли су дијагностички захтеви 

валидни и генерисање негативних одговора уколико нису и даља 

пропагација захтева ка спољним апликацијама који су у стању да те захтеве 

опслуже.  

DM сервис дијагностичке захтеве може да обради интерно или да их прослеђује на 

екстерне апликације или сервисе који су у стању да такве захтеве обраде. Захтеви до DM 

стижу преко транспортног слоја. На Слици 2.8 приказани су могући начини за обраду 

захтева.  

 

Слика 2.8 Архитектура обраде дијагностичких захтева 

 

Тренутно, једини вид транспортног слоја који је подржан од стране АА платформе 

представља Ethernet, са чиме се намеће подршка за DoIP (Diagnostic over IP) протокол 

[9] који омогућава пренос UDS порука посредством интернет протокола. У каснијим 
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стадијумима развоја АА платформе планирана је подршка за друге транспортне слојеве 

који ће бити засновани на другим протоколима попут CAN, CAN-FD, FlexRay.  

2.3 Internet of Things  

IoT технологија представља процес умрежавања физичких или виртуалних уређаја 

коришћењем напредних комуникационих технологија. Основна идеја јесте прикупљање 

и размена информација између разних уређаја у циљу повећања ефикасности рада сваког 

од појединачних уређаја у систему, затим лакше руковање великим количинама података 

и оптимизација потрошње енергије. Примена оваквих технологија постоји у многим 

пољима попут медицине, транспорта али и паметних кућа. Пример такве технологије је 

OBLO систем који ће бити детаљније описан у даљем тексту.  

2.3.1 OBLO систем 

ОBLO систем представља скуп независних компоненти које међусобно 

комуницирају у циљу контролисања и надгледања уређаја унутар паметне куће. Главну 

улогу у систему представља централни  контролер (енгл. Gateway). Поред њега, остали 

саставни делови су сами уређаји, клијентска апликација као и Cloud сервиси. ОBLO 

систем дозвољава приступ паметној кући коришћењем мобилне клијентске апликације, 

као и подршку за велики број сензора и актуатора и за анализу прикупљених података. 

Приказ целокупног система може се видети на Слици 2.9 

 

Слика 2.9 Преглед OBLO система 

 

Као што је већ поменуто OBLO систем састоји се од три главна дела: 

 Централна контролна јединица - Компонента која омогућава аутоматизацију 

куће. Подржава најпопуларније бежичне комуникационе протоколе попут 
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ZigBee, Z-Wave, IP. Омогућава висок ниво апстракције уређаја до тог нивоа 

да се чворови у систему разликују по функционалностима и 

карактеристикама, али је начин функционисања и комуникације са 

конкретним чвором сакривен. Ово дозвољава издвајање логике на виши 

ниво апстракције где су виши нивои софтвера агностични према 

коришћеном комуникационом протоколу. 

 Cloud – Компонента која омогућава контролу уређаја у паметној кући без 

приступа локалној мрежи у којој се ти уређаји налазе. Додатно, омогућене 

су и функционалности попут додатних сервиса за аналитику, прикупљање 

дијагностичких података о датом систему и прављење резервне копије 

података за случај изненадног отказа система. 

 Мобилна клијентска апликација и кориснички портали – Компоненте 

система које омогућавају корисницима да управљају системом у својој кући. 

Садржи графичку корисничку спрегу која пружа могућност лаког и 

интуитивног управљања опцијама централне контролне јединице. 

Централна  контролна јединица представља једини део система са софтвером над 

којим је потребно извршити одређене модификације да би се омогућила комуникација са 

АА платформом, тако да ће фокус бити постављен на ову компоненту OBLO система. На 

Слици 2.10 дат је приказ софтверских компоненти које се извршавају на централној 

контролној јединици. 

 

 

Слика 2.10 Архитектура Gateway компоненте 

Централна контролна јединица састоји се из три основне софтверске компоненте: 
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 OBLO Home Manager (OHM) – Компонента задужена за откривање, праћење 

стања и контролу уређаја паметне куће. Главни циљ компоненте је 

апстракција уређаја који користе различите врсте комуникационих 

протокола остатку система. 

 OBLO Message Broker (OMB) – Компонента која рукује разменом порука у 

систему користећи MQTT [10] протокол. Овом компонентом реализована је 

међупроцесна комуникација, комуникација са мобилним клијентима у 

локалној мрежи, као и комуникација са Cloud компонентом система. 

 OBLO System Manager (OSM) – Компонента која апстрахује карактеристичне 

софтверске спреге које су зависне од хардверске платформе и прати рад 

осталих компоненти у систему. 

2.3.1.1  ОHM   

У даљем тексту фокус ће бити постављен на ОHM, као компоненту која је 

модификована у циљу интеграције представљеног решења са OBLO системом. 

Архитектура OHM компоненте дата је на Слици 2.11. 

 

 

Слика 2.11 Архитектура OHM компоненте 
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Кључне карактеристике које одликују OHM су могућност комуникације са 

уређајима са једне стране, а са друге са осталим компонентама које се налазе на 

централној контролној јединици, попут OЅM и OMB компоненти. Приликом 

комуникације са уређајима користе се разни протоколи у зависности од вида 

комуникације који уређај подражава. 

Кључни концепти који су битни за разумевање OHM компоненте су: 

 Контролери – Представљају модуле који су засебни и који се користе да 

додатно прошире логику коју OHM омогућава или при додавању нових 

комуникационих спрега. Контролери имплементирају одређене групе 

спрега које им омогућују да добаве листе доступних уређаја, да контролишу 

те уређаје и да ослушкују надолазеће догађаје. Контролери своје спреге 

излажу користећи сервисе. 

 Магистрала (енгл. Bus) – Компонента која се користи за апстракцију 

комуникационих спрега са уређајима, где се од виших слојева софтвера 

сакривају комплексни детаљи комуникације на ниском нивоу. Ове 

компоненте одговорне су за креирање и одржавање везе са уређајем, 

откривање нових уређаја, управљање уређајима на ниском нивоу користећи 

изложену комуникациону спрегу, руковање командама и догађајима који се 

добављају са мрежних слојева и руковање грешкама и опоравак од истих. 

 Уређаји – Компоненте које се користе за апстракцију самих физичких 

уређаја али и виртуелних уређаја који се налазе на истој платформи. Уређаји 

су дефинисани класом уређаја, именом, моделом, марком, произвођачем, 

верзијом, јединственим идентификатором као и листом сервиса који 

обезбеђују. 

 Сервиси – Користе се за енкапсулирање више особина уређаја у једну 

функционалност. Сви уређаји који поседују исте функционалности морају 

регистровати исти сервис, те је са тим осигурана униформна спрега ка 

остатку система. Уређаји који поседују више функционалности могу да 

региструју више врста сервиса. Сервиси углавном представљају физичке 

функционалности уређаја, али и се могу односити и на софтверске 

имплементације као и на комуникационе протоколе којима уређај рукује. 

 

Поред ових модула, истиче се језгро као централни модул OHM компоненте. Језгро 

је у потпуности асинхрон софтверски модул који омогућава великом броју других 

модула да комуницирају међусобно, тј. језгро је задужено за размену команди између 
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осталих модула унутар OHM компоненте. Такође, задужено је и за пропагацију 

одређених типова догађаја модулима који су на такву врсту догађаја претплаћени. 

 

2.4 Хардверске платформе коришћене за развој 

За потребе овог решења коришћена су две развојне платформе. Предуслов за 

коришћење било које хардверске платформе био је да се на њој може извршавати Linux 

или неки други оперативни систем који је компатибилан са вишепроцесним POSIX 

стандардом. Овакав предуслов произилази из потребе AA платформе да буде под 

контролом оперативног система. Модерне хардверске платформе које су данас присутне 

у аутомобилској индустрији поседују, поред процесора опште намене, посебне наменске 

процесоре који су пројектовани за извршавање појединих операција максимално 

ефикасно. Уз велики број процесорских и периферних јединица, долази и потреба да се 

овакви системи обједине у једно интегрисано коло (енгл. SoC - System on Chip). 

Хардверске платформе које су коришћене при развоју овог решења засноване не су на 

Texas Instruments TDA2x и Qualcomm Snapdragon S820A интегрисаним колима. 

 

2.4.1 Alpha Automotive Machine Vision 

Платформа под називом Alpha Automotive Machine Vision [11] поседује три TDA2x 

интегрисана кола. На једном од три интегрисана кола извршава се Linux оперативни 

систем који испуњава потребе AA платформе за оперативним системом. Док се на друга 

два интегрисана кола налази оперативни систем за рад у реалном времену SysBios и под 

тим оперативним системом извршавају се алгоритми за напредну помоћ возачу, попут 

препознавања пешака затим препознавање слободног простора праћење стања возача. 

AA платформа је у стању да комуницира са овим алгоритмима и да од њих преузима 

излазне податке. На Слици  2.12 приказана је Alpha Automotive Machine Vision хардверска 

платформа а на Слици 2.13 њена интерна организација. 

 

Слика 2.12 Изглед Alpha Automotive Machine Vision платформе 
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Слика 2.13 Интерна организација Alpha Automotive Machine Vision 

 

2.4.2 Intrinsyc S820AM V2 ADP 

Платформа под именом Intrinsyc S820AM V2 ADP заснована је на Qualcomm 

Snapdragon S820А интегрисаном колу. Интегрисано коло поред Kryo централног 

процесора опште намене поседује и графички процесор под називом Adreno као и 

процесор за дигиталну обраду сигнала Hexagon.  

Ова платформа подржава Linux, QNX и Android оперативне системе, као и 

паралелно извршавање ових оперативних система у виртуализованом окружењу које 

обезбеђује хипервизор заснован на QNX оперативном систему. На Слици 2.14 приказан 

је изглед Intrinsyc S820AM V2 ADP платформе. 

 

 

Слика 2.14 Intrinsyc S820AM V2 ADP платформа 
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3. Концепт решења

 

У овом поглављу дат је концепт решења за удаљени приступ дијагностичким 

подацима аутомобила, као и за управљање одређеним механизмима у возилу, попут 

механизма за ажурирање софтвера. Овакво решење уведено је као проширење AA 

платформе, и то у виду платформског сервиса. Архитектура решења дата је на Слици 3.1. 

Слика 3.1 Архитектура решења 
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 У даљем тексту описана је архитектура решења као и сваки од градивних блокова 

те архитектуре понаособ. На крају укратко су описане модификације OBLO система које 

омогућују функционисање целокупног решења.  

3.1 OTA Bridge Agent 

Окосницу овог решења представља OTA Bridge Agent компонента, која АА 

платформи омогућава комуникацију са OBLO системом. Архитектура OTA Bridge Agent 

компоненте, приказана је на Слици 3.2.  

 

Слика 3.2 Архитектура OTA Bridge Agent компоненте 

Циљ ове компоненте је обезбеђивање могућности комуникације са централном 

контролном јединицом OBLO система и то у циљу оспособљавања комуникације са 

удаљеним делом OBLO система. Овим се омогућава да се подаци прикупљени на АА 

платформи посредством Cloud сервиса приказују на корисничком порталу или мобилној 

апликацији који су делови OBLO система и представљају спрегу са корисником. Такође 

пружа се могућност извршавања појединих рутина на платформи слањем одговарајућих 

команди од корисничког портала или мобилне апликације до AA платформе. OTA Bridge 

Agent компонента састоји се од следећих целина: 

 Bridge Client модул задужен је за комуникацију са спољним компонентама 

као што су OBLO управљачке јединице.  

 Bridge Runtime модул задужен је за алтерацију интерних догађаја (порука) 

између клијентског модула и сервис модула.  
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 Bridge Service модул задужен је за комуникацију са платформским 

апликацијама и сервисима у циљу прикупљања података и размене команди 

којима се управља извршењем истих. 

 

Из оваквих захтева произилази закључак да би оваква компонента требало да буде 

заснована на Publisher/Subscriber шаблону ради једноставније пропагације порука унутар 

система. ОТА Bridge Agent компонента реализована је као проширење AA платформе и 

представљена је као платформски сервис. Место компоненте у оквиру платформе 

приказано је на Слици 3.3 

 

Слика 3.3 ОТА Bridge Agent компонента у склопу платформе 

У даљем тексту детаљније су описани сваки од модула OTA Bridge Agent 

компоненте. 

3.1.1 Bridge Client 

Клијентски модул познаје начин размене података са коришћеним OBLO системом. 

Сврха овог модула је да осталим компонентама апстрахује начин комуникације са OBLO 

системом. У конкретном решењу коришћен је клијентски модул који омогућава 

комуникацију са OBLO централном управљачком јединицом посредством интернет 

протокола (IP). 
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3.1.2 Bridge Runtime 

Приликом иницијализације сервис модули као и клијент модули претплаћују се на 

одређени тип догађаја и уз то обезбеђују руковалац који ће надолазеће догађаје 

прикладно обрадити. Руковалац се обезбеђује у виду функције која ће бити прозвана када 

је догађај спреман да се том модулу проследи. Пример пропагације догађаја може да се 

одвија следећим редоследом: клијентски модул прихвата поруку од OBLO система и 

издваја корисне податке, затим генерише догађај који шаље Bridge Runtime модулу. Када 

дође ред да се тај догађај даље проследи, Bridge Runtime модул проверава одредиште 

догађаја и прослеђује га ка одговарајућем модулу. Руковалац модула коме је догађај 

намењен биће прозван и догађај ће му бити додељен, где сервис модул почиње да 

обрађује догађај и извршава одговарајуће операције. Поред овог, могућа је пропагација 

догађаја у другом смеру, тј. случај када је догађај генерисан од стране сервис модула. 

3.1.3 Bridge Service 

Сервис модули задужени су за комуникацију са АА апликацијама и АА сервисима. 

Сврха ових модула је да осталим модулима апстрахује начин комуникације са остатком 

АА платформе. Спрега ка АА апликацијама или сервисима зависи од имплементације 

истих и у суштини може да користи било какав вид комуникације. Уколико постоји 

апликација која има специфичну спрегу, потребно је имплементирати одговарајући 

сервис модул који ће користити исту такву спрегу за комуникацију са апликацијом. 

Најчешћи вид спреге које АА апликације поседују је комуникација коришћењем ARA 

COM модула извршног окружења платформе. 

3.1.3.1  Дијагностички сервис 

Дијагностички сервис (енгл. Diagnostic Service) представља модул OTA Bridge 

Agent компоненте који је директно задужен за комуникацију са платформским DM 

сервисом тј. добављање дијагностичких података посредством DoIP портокола и 

прослеђивање истих ка OBLO систему посредством осталих модула OTA Bridge Agent 

компоненте. Дијагностички сервис периодично шаље серију упита DM платформском 

сервису где се тим упитима захтева читање одређених врста дијагностичких податак 

идентификованих уникатним идентификаторима (енгл. Data Id). DM платформски 

сервис на ове захтеве одговара слањем серије бајтова који представљају вредности 

захтеваних података. Такви подаци се затим парсирају на одговарајући начин и формира 

се нова порука која се даље пропагира. Детаљнији опис функционисања дијагностичког 

сервиса дат је у оквиру програмског решења. 
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3.2 OHM Bus модификације 

Да би се омогућило функционисање целокупног система, потребне су минималне 

модификације OBLO система. Модификована је OHM компонента у циљу омогућавања 

комуникације са АА платформом која је у OBLO систему представљена у форми 

додатног уређаја у мрежи уређаја са одређеним функционалностима. Модификација се 

своди на увођење нове Bus компоненте у OHM, која је сврстана у фамилију IP Bus, и која 

је названа OnebrainBus. Архитектура проширене OHM компоненте дата је на Слици 3.4. 

 

Onebrain IP Bus задужен је за откривање уређаја као и за сваки вид комуникације 

са њим. Постоји могућност спрезања са више од једног уређаја.  

Поред Bus модула имплементиран је и нови тип уређаја који служи за апстракцију 

функционалности АА платформе OHM компоненти.

Слика 3.4 Проширење OHM компоненте 



Програмско решење 

22 

4. Програмско решење 

 

У овом поглављу описани су имплементирани програмски модули и дат је преглед 

класа коришћених при изради модула. Приказани су дијаграми секвенци за одређене 

сценарије комуникације као и преглед формата порука које се размењују. Објашњени су 

дијагностички и сервис за ажурирање који су имплементирани у склопу овог решења. На 

Слици 4.1 дата је архитектура решења. 

4.1 Формат порука 

Да би се постигао унифицирани формат порука који доприноси општости решења, 

одабран је JSON [12] као формат порука за пренос информација које су независне од 

коришћених комуникационих протокола. Сваки од сервиса је у стању да такав формат 

Слика 4.1 Архитектура OTA Bridge Agent компоненте 
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порука обради на одговарајући начин и да из њега извуче потребне информације. Пример 

поруке дат је у наставку. 

{ 
"id": "diagnostic_event", 
"payload": { 
     "platform id":0, 

     "running mode":1, 

     "SCV.soc id":1, 

     "SCV.A15 core 1":1, 

     "SCV.A15 core 2":0, 

    "SCV.DSP 1":90, 

     "SCV.DSP 2":0, 

     "SCV.EVE 1":1, 

     "SCV.EVE 2":0, 

     "SCV.EVE 3":0, 

     "SCV.EVE 4":0, 

     "SCV.IPU 1 | 0:":12, 

     "SCV.IPU 1 | 1:":0, 

     "SCV.IPU 2 | 0:":0, 

     "SCV.IPU 2 | 1:":0, 

     "FUS.soc id":3, 

     "FUS.A15 core 1":9, 

     "FUS.A15 core 2":0, 

     "FUS.DSP 1":92, 

     "FUS.DSP 2":1, 

     "FUS.EVE 1":83, 

     "FUS.EVE 2":1, 

     "FUS.EVE 3":1, 

     "FUS.EVE 4":0, 

     "FUS.IPU 1 | 0:":10, 

     "FUS.IPU 1 | 1:":2, 

     "FUS.IPU 2 | 0:":0, 

     "FUS.IPU 2 | 1:":0, 

     "FFN.soc id":2, 

     "FFN.A15 core 1":10, 

     "FFN.A15 core 2":0, 

     "FFN.DSP 1":82, 

     "FFN.DSP 2":50, 

     "FFN.EVE 1":83, 

     "FFN.EVE 2":92, 

     "FFN.EVE 3":86, 

     "FFN.EVE 4":0, 

     "FFN.IPU 1 | 0:":10, 

     "FFN.IPU 1 | 1:":2, 

     "FFN.IPU 2 | 0:":0, 

     "FFN.IPU 2 | 1:":0, 

     "SCV ETH":"0.0", 

     "FUS ETH":"0.0", 

     "PCI":"0.0", 

     "android info":"com.example.rtrk.myapplication_1.8|" 

     } 

 
} 

 

Ово је пример поруке у којој се преносе дијагностички подаци прикупљени од 

стране Diagnostic сервиса посредством Diagnostic Manager модула AA платформе. 

Подаци се добављају од апликација које су задужене за праћење стања хардверских 

ресурса на сваком од три интегрисана кола присутна на Alpha платформи. Порука се 
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састоји од два дела, први део је означен кључем id и представља јединствену 

идентификацију типа поруке, тј. догађаја за који су пренесене информације везане. Други 

део поруке је означен кључем payload и представља корисне податке који треба да се 

пренесу. Оваква порука се унутар OTA Bridge Agent компоненте преноси посредством 

класе Еvent. Еvent класа представља контејнерску класу која поред корисне информације 

носи и податке о одредишту на које догађај треба да буде достављен. Јединствени 

идентификатори одредишта представљени су као целобројне вредности и чувају се 

унутар поља класе eventId. Корисна информација чува се у оквиру поља класе 

eventPayload које је типа std::string. Рашчлањивање JSON поруке врши се уз помоћ 

RapidJSON [13] библиотеке. Приказ дијаграма ове класе дат је на Слици 4.2. 

 

Слика 4.2 Дијаграм класе Event 

Када се дође до тачке где оваква порука треба да буде пренесена на удаљени систем, 

оваква порука енкапсулира се у IP пакет. OnebrainBus компонента је у стању да из таквог 

IP пакета издвоји корисну поруку коју ће да обради и даље пропагира ка остатку система 

који ће на крају тог пута такве информације приказати кориснику на корисничком 

порталу. Изглед OBLO корисничког портала дат је на Слици 4.3. 

 

Слика 4.3 Изглед корисничког портала 
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4.2 Bridge Runtime 

Bridge Runtime модул представља централну компоненту OTA Bridge Agent 

компоненте чије је главно задужење обезбеђивање исправне размене догађаја између 

клијента и сервиса унутар компоненте. Централна класа овог модула назива се Runtime. 

Сврха ове класе је да чува контекст целог модула. Runtime класа садржи две помоћне 

класе које су задужене за управљање сваким од редова чекања (енгл. Queue) у које се 

догађаји смештају. У систему постоје две врсте редова чекања за догађаје, а то су ред за 

догађаје намењене сервисима и ред за догађаја намењене клијенту. Класе које рукују 

овим редовима називају се ServiceEventProcessor и ClientEventProcessor. Bridge Runtime 

модул представљен је као функционални део OTA Bridge Agent компоненте и стога 

наслеђује апстрактну класу BridgeModule, која намеће потребу за имплементирање 

њених метода за иницијализацију, деиницијализацију као и методе за проверу стања 

модула. Дијаграм класа приказан је на Слици 4.4. 

 

Слика 4.4 Класни дијаграм Bridge Runtime модула 

Runtime класа имплементирана је као уникат (енгл. Singletone) и тиме се обезбеђује 

да у сваком тренутку постоји само једна инстанца ове класе. Преглед метода ове класе 

које уједно чине и јавну спрегу ка овом модулу дати су у Табели 4.1. 
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Име методе Опис методе 

bool Runtime::registerClient(const CallbackRoutine); Метода за регистровање клијента 

Runtime модулу. Као улазни параметар 

прихвата се показивач на функцију која 

је руковалац догађајима. Повратна 

вредност је индикација да ли је 

регистрација клијента успешно 

извршена. 

bool Runtime::registerService(const EventArray&, 

 const CallbackRoutine); 

Метода за регистровање сервиса 

Runtime модулу. Као улазне параметре 

прихвата низ догађаја на које сервис 

треба да буде претплаћен и показивач 

на функцију која је руковалац 

догађајима. Повратна вредност је 

индикација да ли је регистрација 

сервиса успешно извршена. 

bool Runtime::clientPutEvent(const Event&); Метода којом клијент модули 

постављају догађаје, које су 

генерисали, на ред чекања за такву 

врсту догађаја. Као улазни параметар 

прихвата референцу на објекат Event 

класе. Повратна вредност је индикација 

да ли је догађај успешно прослеђен на 

даљу обраду. 

bool Runtime::servicePutEvent(const Event&); Метода којом сервис модули 

постављају догађаје које су генерисали 

на ред чекања за такву врсту догађаја. 

Као улазни параметар прихвата 

референцу на објекат Event класе. 

Повратна вредност је индикација да ли 

је догађај успешно прослеђен на даљу 

обраду. 

static Runtime& Runtime::getInstance() const; Метода за добављање инстанце класе 

Runtime. Уколико инстанца већ не 

постоји биће направљена и референца 

на њу се враћа као повратна вредност. 

Табела 4.1 Преглед метода Runtime класе 
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Класе које су задужене за руковање редовима чекања поседују методе које нису део 

јавне спреге овог модула. Енкапсулиране су Runtime класу и чине композицију класа.  

4.2.1 ServiceEventProcessor класа 

ServiceEventProcessor класа садржи поље serviseCallbackMap. У овом атрибуту 

чува се мапа у којој су кључеви уникатни идентификатори постојећих догађаја а 

вредности су показивачи на функције које представљају руковаоце (CallbackRoutines) 

сервиса који су на те догађаје претплаћени. То значи да ће се приликом регистровања 

сервис модула, догађаји на које се тај сервис претплаћује додати у ову мапу као кључеви, 

а прослеђени показивач на функцију која представља руковалац биће постављена као 

вредност која одговара том кључу. Уколико се деси да је неки од сервиса већ претплаћен 

на исту врсту догађаја приликом регистровања новог сервиса, прослеђени показивач на 

функцију биће додат у мапу под истим кључем. Поред поменутог атрибута, класа садржи 

још један атрибут који је ред чекања реализован коришћењем имплементације реда 

чекања из стандардне C++  библиотеке шаблона (енгл. Standrad Template Library - STL). 

Преглед метода класе дат је у Табели 4.2.  

Име методе Опис методе 

bool ServiceEventProcessor::registerService(const EventArray&, 

 const CallbackRoutine); 

Метода за регистровање 

сервиса. 

bool ServiceEventProcessor::put(const Event&); Метода за додавање 

догађаја на ред чекања. 

bool ServiceEventProcessor::start() Метода за покретање 

асинхроне нити за 

обрађивање догађаја на 

реду чекања. 

bool ServiceEventProcessor::stop() Метода за заустављање 

асинхроне нити за 

обрађивање догађаја на 

реду чекања. 

void ServiceEventProcessor::processRoutine() Метода која се 

прослеђује асинхроној 

нити као њена рутина 

која ће да се извршава. 

Табела 4.2 Преглед метода ServiceEventProcessor класе 
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Поред описаних елемената ове класе, класа садржи и једну асинхрону нит (енгл. 

Thread) која извршава наведену рутину обраде (processRoutine) након што се позове 

метода start. Обрада се своди на проверу да ли се у реду чекања налазе необрађени 

догађаји. Уколико необрађени догађај постоји, исти се преузима са реда чекања, 

проверава се његова јединствена идентификација и у складу са њом се тај догађај 

прослеђује сервисима који су на њега претплаћени. 

4.2.2 ClientEventProcessor класа 

ClientEventProcessor класа садржи поље clientCallback у коме се чува вредност 

показивача на руковалац функцију клијентског модула, за разлику од 

ServiceEventProcessor класе која садржи мапу у којој се налазе јединствени 

идентификатори као кључеви и показивачи на функције сервиса који су на тај тип 

догађаја претплаћени као вредности. Нема потребе за коришћењем мапе, пошто постоји 

само један клијент, тако да када Runtime модул жели да проследи неки догађај ка 

клијентском модулу, тај догађај ће проћи кроз ову класу, тј. биће постављен на ред 

чекања ServiceEventProcessor класе. Ред чекања је реализован као и код 

ServiceEventProcessor класе, тј. употребом ред чекања из стандардне библиотеке 

шаблона. Преглед метода ClientEventProcessor класе дат је у Табели 4.3. 

 

Име методе Опис методе 

bool ClientEventProcessor::registerClient(const CallbackRoutine); Метода за постављање 

показивача на функцију 

руковаоца. 

bool ClientEventProcessor::put(const Event&); Метода за додавање 

догађаја на ред чекања. 

bool ClientEventProcessor::start() Метода за покретање 

асинхроне нити која 

врши обраду догађаја 

који се налазе на реду 

чекања. 

bool ClientEventProcessor::stop() Метода за заустављање 

асинхроне нити која 

врши обраду догађаја 

који се налазе на реду 

чекања. 



Програмско решење 

29 

void ClientEventProcessor::processRoutine() Метода која се 

прослеђује асинхроној 

нити као њена рутина 

која ће да се извршава. 

 Табела 4.3 Преглед метода ClientEventProcessor класе 

ClientEventProcessor класа такође садржи једну асинхрону нит која извршава 

рутину за обраду догађаја. Рутина је обезбеђена  у виду методе processRoutine. Обрада се 

своди на проверу да ли се у реду чекања налазе необрађени догађаји. Уколико 

необрађени догађај постоји, исти се преузима са реда чекања, а затим се прослеђује 

клијентском модулу користећи показивач на функцију клијентског модула који је 

добављен приликом регистровања клијента. 

4.3 Bridge Client 

Bridge Client компонента задужена је за комуникацију са OBLO системом. 

Комуникација између та два дела система одвија се коришћењем интернет протокола. 

Bridge Client модул реализован је коришћењем класа BridgeClient и ConnectionModule. 

Класа BridgeClient представља окосницу овог модул и њена примарна сврха је чување 

контекста целог модула. Bridge Client модул представља функционални део OTA Bridge 

Agent компоненте и због тога наслеђује апстрактну класу BridgeModule, која обезбеђује 

основне функционалности попут иницијализације, деиницијализације као и провера да 

ли је модул иницијализован и да ли је модул покренут. Приказ дијаграма класа за овај 

модул дат је на Слици 4.5. 

 

Слика 4.5 Дијаграм класа Bridge Client модула 

Преглед метода BridgeClient класе дат је у Табели 4.4. 
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Име методе Опис методе 

bool BridgeClient::sendMessage(const ByteArray&) const; Метода за слање поруке 

ка OBLO систему 

коришћењем 

ConnectionModule 

компоненте. Као улазни 

параметар прима низ 

карактера који треба бити 

послат. Повратна 

вредност представља 

индикацију да ли је 

порука успешно послата. 

void BridgeClient::messageArrivedCallback(const ByteArray&); Метода која ће бити 

прозвана од стране 

ConnectionModule 

компоненте када стигне 

порука од OBLO система. 

Као улазни параметар 

прослеђује се примљени 

низ карактера. 

bool BridgeClient::eventHandler(const Event&); Метода која ће бити 

прозвана када Runtime 

модул проследи догађај 

BridgeClient класи. Као 

улазни параметар 

прихвата референцу на 

догађај. 

const string getEventDestination() const; Метода за издвајање типа 

догађаја из поруке која је 

примљена посредством 

ConnectionModule 

компоненте. 

Табела 4.4 Преглед метода BridgeClient класе 

Приликом прихваћања IP пакета са утичнице (енгл. Socket) издвајају се корисни 

подаци из тога пакета. Корисни подаци представљени су у JSON формату. Из такве 

поруке потребно је издвојити врсту догађаја који треба генерисати. Да би се могла 

направити разлика између различитих врста догађаја, потребно је из JSON поруке 

издвојити вредност која је упарена са кључем под називом ID. Та вредност представљена 
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је као низ карактера, коју ће Bridge Client модул мапирати на вредност одговарајућу 

вредност јединственог идентификатора и затим направити објекат класе Event, који ће 

тим подацима попунити и даље пропагирати. Ова класа не поседује асинхроне нити. 

ConnectionModule класа задужена је за конкретно руковање везом између развојне 

платформе и OBLO система. Сврха класе је да апстрахује детаље коришћене 

комуникације. У основи ове класе налази се утичница (енгл. UNIX BSD Socket) и уз помоћ 

овога је реализована комуникација коришћењем интернет протокола. Преглед метода 

ове класе дат је у Табели 4.5.  

Име методе Опис методе 

bool ConnectionModule::connect(); Метода за успостављање везе са 

OBLO системом. Повратна 

вредност је индикација да ли је 

повезивање извршено успешно. 

bool ConnectionModule::disconnect(); Метода за раскидање везе са 

OBLO системом. Повратна 

вредност је индикација да ли је 

раскидање везе извршено 

успешно. 

bool ConnectionModule::send(const ByteArray&) const; Метода за слање поруке ка OBLO 

систему. Улазни параметар је низ 

карактера. Повратна вредност је 

индикација да ли је слање 

извршено успешно. 

void ConnectionModule::setPort(const int); Метода за постављање броја 

пролаза који ће се користити у 

комуникацији. Улазна вредност 

је број порта. 

void ConnectionModule::setIPAddress(const string&); Метода за постављање адресе са 

којом ће се вршити 

комуникација. Улазни параметар 

методе представља IP адресу у 

формату низа ASCII карактера. 

bool ConnectionModule::isConnected() const; Метода за упит да ли је веза 

тренутно успостављена. 

Повратна вредност представља 

индикацију о стању везе. 
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void ConnectionModule::registerMessageCallback(const 

CallbackFun); 

Метода којом се дозвољава 

пријављивање callback функције 

која ће бити прозвана сваки пут 

када се са утичнице добави 

порука. Улазни параметар је 

показивач на функцију која се 

прослеђује. Функција потиче од 

BridgeClient класе и представља 

својеврсну спрегу за 

прослеђивање порука из једне 

класе у другу. 

void ConnectionModule::listenerRoutine(); Метода која се прослеђује 

асинхроној нити као њена рутина 

која ће да се извршава. 

Табела 4.5 Преглед метода ConnectionModule класе 

За разлику од BridgeClient класе ConnectionModule класа садржи асинхроне нити. 

Асинхрона нит извршава listenerRoutine методу која представља рутину за прихватање 

порука као и прослеђивање истих ка BridgeClient компоненти. Ова рутина састоји се од 

ослушкивања за надолазећим везама, затим успостављање везе, прихватања порука и 

прослеђивања порука даље кроз систем. 

4.4 Сервиси 

Сврха сервис модула је да остатку система апстрахује детаље комуникације са 

платформским апликацијама или сервисима. У решењу постоје три типа сервиса: 

 Diagnostic сервис – Користећи DoIP протокол комуницира са Diagnostic 

Manager платформским сервисом и на тај начин добавља дијагностичке 

податке. 

 Updater сервис – Користећи ARA COM модул платформе комуницира са 

UCM компонентом и на тај начин обезбеђује опције за додавање, уклањање 

и ажурирање платформских апликација. 

 Combiner сервис – Посредством серијске везе RS232 развојна платформа 

комуницира са HDMI Combiner хардверском компонентом система и на тај 

начин контролише излазе на екрану. 

У даљем тексту биће објашњен само дијагностички сервис, из разлога што тај 

модул спада у област коју овај рад покрива. 
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4.4.1 Diagnostic сервис 

Дијагностички сервис је модул OTA Bridge Agent који посредством Diagnostic 

Manager (DM) системског сервиса AA платформе добавља дијагностичке податке. Начин 

комуникације између DM и сервиса је протокол под називом DoIP. Добављени подаци 

су у формату UDS порука за читање и писање података по идентификатору (енгл. R/W 

Data by Identifier), које је сервис способан да обради на одговарајући начин. Након обраде 

UDS добављени подаци се пакују унутар поруке JSON формата и генерише се догађај, 

чије поље id указује на то да је догађај дијагностичког типа, а поље payload указује на 

податке груписане у JSON формату. Дијаграм класа овог модула дат је на Слици 4.6. 

 

 

Слика 4.6 Дијаграм класа дијагностичког модула 

Класа DiagService представља главну класу у дијагностичком сервису и у њој се 

чува контекст целокупног сервиса. Пошто дијагностички сервис представља 

функционалну целину OTA Bridge Agent компоненте, он наслеђује апстрактну класу 

BridgeModule која обезбеђује методе за основне операције попут иницијализације, 

деиницијализације и провере стања модула. Преглед метода DiagService класе дат је у 

табели 4.6. 
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Име методе Опис методе 

void DiagService::run(const int); Метода за покретање дијагностичког клијента. 

Улазни параметар представља учестаност 

читања дијагностичких података, тј. временски 

интервал између два читања дијагностичких 

података. 

void DiagService::shutdown(); Метода за заустављање дијагностичког 

клијента. 

void setMessageParser(const msgParserPtr); Метода за постављање спољних функција за 

парсирање примљених дијагностичких 

података. 

Табела 4.6 Преглед метода DiagService класе 

DiagService класа може да се користи за добављање дијагностичких података од 

свих Adaptive апликација или сервиса посредством DiagnosticTester класе и самим тим 

постоји потреба за обрадом различитих врста добављених података. DiagService класа 

нуди могућност коришћења спољних функција које се користе за обраду различитих 

типова порука.  

DiagnosticTester класа апстрахује детаље руковања UDS порукама од остатка 

модула. За добављање података користи DoIpClient класу која даље апстрахује детаље 

функционисања протокола DoIP. Класа поседује ред чекања на који се постављају 

добављени DoIP пакети из којих тестер издваја енкапсулиране UDS у којима се налазе 

добављени подаци. Преглед метода ове класе дат је у Табели 4.7.  

Име методе Опис методе 

bool DiagnosticTester::connect(const string&); Метода за успостављање везе са DM 

сервисом на АА платформи. Улазни 

параметар је IP адреса платформе. 

Повратна вредност је индикација о 

успешности операције. 

bool DiagnosticTester::disconnect(); Метода за раскидање везе са DM 

сервисом на Adaptive платформи. 

Повратна вредност је индикација о 

успешности операције. 

bool DiagnosticTester::isConnected() const; Метода за проверу да ли је тестер 

тренутно повезан са DM сервисом на 

Adaptive платформи. 
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bool DiagnosticTester::readDid(const int, 

ByteArray&); 

Метода за читање података на основу 

њиховог јединственог идентификатора. 

Улазни параметри су вредност 

јединственог идентификатора и низ 

бајтова који ће се попунити са 

дијагностичким подацима. 

bool DiagnosticTester::writeDid(const int, const 

ByteArray&); 

Метода за писање података на основу 

њиховог јединственог идентификатора. 

Улазни параметри су вредност 

јединственог идентификатора и низ 

бајтова нових вредности. 

bool DiagnosticTester::sessionControl(const int); Метода за контролу сесије успостављене 

са DM сервисом на АА платформи. 

Улазни параметар представља тип 

сесије. 

bol DiagnosticTester::routineControl(const int, 

const int, const ByteArray&, ByteArray&); 

Метода за прозивање метода 

платформских апликација или сервиса 

посредством DM сервиса. Улазни 

параметри редом представљају, 

идентификатор подфункције DM 

компоненте, идентификатор рутине, 

конфигурациони низ бајтова, низ бајтова 

који ће бити попуњен добављени 

подацима. 

Табела 4.7 Преглед метода DiagnosticTester класе 

DoIpClient класа користи се за успостављање комуникације са DM сервисом AA 

платформе и добављање UDS порука унутар којих се енкапсулирају подаци добављени 

из AA апликација и сервиса. Ова класа поседује једну асинхрону нит која извршава 

рутину читања података са утичнице и те податке прослеђује DiagnosticTester 

компоненти. Преглед метода ове класе дат је у Табели 4.8. 

Име методе Опис методе 

bool DoIpClient::connect(const string&, const int); Метода за успостављање 

комуникације са Adaptive 

платформом. Први параметар је 

IP адреса платформе, други је 

број порта. 
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void DoIpClient::disconnect(); Метода за успостављање 

комуникације са Adaptive 

платформом. 

bool DoIpClient::isConnected() const; Метода за проверу да ли је 

клијент тренутно у повезан са 

Adaptive платформом.  

bool DoIpClient::sendMessage(const DoIpPacket&); Метода за слање DoIP пакета до 

платформе. Улазни параметар је 

DoIP пакет који ће бити послат. 

bool DoIpClient::setMessageCallback(const msgCallback); Метода за постављање 

руковаоца порукама. 

Постављени руковалац биће 

позван сваки пут када се прими 

DoIP порука. Улазни параметар 

је показивач на функцију. 

void DoIpClient::socketReaderRoutine(); Метода која се прослеђује 

асинхроној нити као њена рутина 

која ће да се извршава. 

void DoIpClient::socketRead(DoIpPacket); Метода за читање пристигле 

поруке са утичнице и провера 

валидности. 

Табела 4.8 Преглед метода DoIpClient класе 

DoIpClient класа поседује једну асинхрону нит која извршава рутину прихватања 

DoIP порука и достављања тих порука DiagnosticTester класи посредством регистроване 

функције за руковање порукама. 

4.5 Сценарио размене порука 

OTA Bridge Agent компонента подржава двосмерну комуникацију са OBLO 

системом. На сликама 4.7 и 4.8 дата су два сценарија размене порука. У првом случају 

OTA Bridge Agent компонента започиње комуникацију са циљем ажурирања 

дијагностичких података који су представљени на удаљеном делу система. Diagnostic 

сервис на OTA Bridge Agent компоненти периодично ће од DM сервиса AA платформе 

захтевати дијагностичке податке. Када те податке добави формира се интерни догађај 

типа diagnostic_event а у payload поље Еvent објекта постављају се добављени подаци. 

Посредством Bridge Runtime модула овакав догађај доставља се до Bridge Client модула 
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који ће ту поруку да проследи до OHM компоненте, где ће OHM овакву поруку да 

пропагира ка остатку система. 

 

Слика 4.7 Сценарио ажурирања дијагностичких података на OBLO систему 

  

У другом случају приказан је сценарио размене порука када је иницијатор 

комуникације удаљени систем. Шаље се захтев за извршењем ажурирања AA апликације 

чије је одредиште Updater сервис. Updater сервис ће у овом случају добавити 

одговарајући софтверски пакет, затим ће од платформског система UCM захтевати да тај 

пакет обради на одговарајући начин у зависности од manifest датотеке задате у том 

пакету. 

 

Слика 4.8 Сценарио размена порука у ком OBLO систем иницира ажурирање апликације
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5. Резултати 

 

У овом поглављу приказана је провера коректности решења као и перформансе 

датог софтверског модула, у виду кашњења која настају услед испоруке дијагностичких 

података до удаљеног дела система. 

5.1 Опис окружења за испитивање 

Програмско решење тестирано је на Alpha R04 платформи на SCV чипу на ком је 

подигнута дистрибуција Linux оперативног система фирме Texas Instruments са верзијом 

кернела 4.4.84. Као додатни део решења стоји још једна Alpha R04 платформа где се на 

сва три система на чипу налази оперативни систем за рад у реалном времену Sys-Bios. 

Прва Alpha платформа сакупља податке о хардверу са друге Alpha платформе. Такође 

дијагностички сервис добавља податке о верзији демонстративне апликације која је 

покренута на S820A чипу на Intrinsyc S820A ADP хардверској платформи под Android 

оперативним системом. За платформу на којој се налази удаљени систем коришћен је 

Linode Linux сервер на ком је подигнут OBLO Cloud систем. 

5.2 Верификација и валидација решења 

Функционалност система проверена је тако што су подаци који се пропагирају ка 

удаљеном делу система и који су приказани на корисничком порталу поређени са 

подацима добављаним користећи само дијагностички тестер. Пропагација података кроз 

комплетан систем уноси одређено кашњење када је и питању приказивање података 

крајњем кориснику и та кашњења биће даље испитана у поглављу 5.3.  
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5.2.1  Тестни случај 

Тестни случај састоји се од поређења дијагностичких података добављених 

посредством Diagnostic Service модула OTA Bridge Agent компоненте и података 

приказаних крајњем кориснику на корисничком порталу. Тестни случај формално је 

дефинисан следећим описом теста. 

Као предуслов за извршење теста потребно је исправно конфигурисати и покренути 

OBLO систем, укључујући OHM, OSM, OMB и Cloud компоненте. Додатно потребно је 

покренути AA платформу, а са њом и DM платформски сервис и OTA Bridge Agent 

платформски сервис. 

Кораци које је потребно извршити да би се извођење овог теста учинило могућим: 

1. Добавити вредности дијагностичких података одмах након форматирања 

поруке унутар дијагностичког сервиса OTA Bridge Agent компоненте. 

2. Након пропагације података кроз читав систем, потребно је добавити 

податке приказане на OBLO корисничком порталу. 

3. Поређењем ових података могуће је испитати исправност функционисања 

целокупног решења, тј. способност OTA Bridge Agent компоненте да податке 

на удаљеном делу система одржава ажурнима. 

Очекивани резултат представљају подаци добављени одмах након форматирања 

поруке у дијагностичком сервису у оквиру OTA Bridge Agent компоненте, док добијени 

резултат представљају подаци приказани на корисничком порталу.  

Подаци добављени од стране дијагностичког сервиса OTA Bridge Agent компоненте 

приказани су на Слици 5.1.  

 

Слика 5.1 Дијагностички подаци у оквиру OTA Bridge Agent компоненте. 

На претходној слици приказана је форматирана порука дијагностичког сервиса. 

Таква порука ће се даље пропагирати кроз комплетан систем. Када се оваква порука 

представи у читљивијем формату лакше је увидети вредности које одговарају појединим 

кључевима.  
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{ 
 "id" : "diagnostic_event", 
 "payload" :  { 
      "platform id":0, 
      "running mode":1, 
      "SCV.soc id":1, 
      "SCV.A15 core 1":1, 
      "SCV.A15 core 2":0, 
      "SCV.DSP 1":90, 
      "SCV.DSP 2":0, 
      "SCV.EVE 1":1, 
      "SCV.EVE 2":0, 
      "SCV.EVE 3":0, 
      "SCV.EVE 4":0, 
      "SCV.IPU 1 | 0:":12, 
      "SCV.IPU 1 | 1:":0, 
      "SCV.IPU 2 | 0:":0, 
      "SCV.IPU 2 | 1:":0, 
      "FUS.soc id":3, 
      "FUS.A15 core 1":9, 
      "FUS.A15 core 2":0, 
      "FUS.DSP 1":89, 
      "FUS.DSP 2":1, 
      "FUS.EVE 1":83, 
      "FUS.EVE 2":1, 
      "FUS.EVE 3":1, 
      "FUS.EVE 4":0, 
      "FUS.IPU 1 | 0:":10, 
      "FUS.IPU 1 | 1:":2, 
      "FUS.IPU 2 | 0:":0, 
      "FUS.IPU 2 | 1:":0, 
      "FFN.soc id":2, 
      "FFN.A15 core 1":10, 
      "FFN.A15 core 2":0, 
      "FFN.DSP 1":93, 
      "FFN.DSP 2":55, 
      "FFN.EVE 1":75, 
      "FFN.EVE 2":93, 
      "FFN.EVE 3":93, 
      "FFN.EVE 4":0, 
      "FFN.IPU 1 | 0:":10, 
      "FFN.IPU 1 | 1:":2, 
      "FFN.IPU 2 | 0:":0, 
      "FFN.IPU 2 | 1:":0, 
      "SCV ETH":"0.0", 
      "FUS ETH":"0.0", 
      "PCI":"0.0", 
      "android info":"com.example.rtrk.myapplication_1.8|" 
   } 
} 

 

На корисничком порталу, не приказују се вредности свих дијагностичких 

података, већ само оних код којих долази до најчешћих промена вредности, иако се сви 

подаци пропагирају кроз систем. Приказ података на OBLO корисничком порталу дат је 

на Слици 5.2.  
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Слика 5.2 Приказ података на корисничком порталу. 

Поређењем података који се налазе под одговарајућим кључем унутар 

дијагностичке поруке приказане раније и података приказаних на корисничком порталу, 

може се закључити да се подаци поклапају, те је тиме доказано да је OTA Bridge Agent 

компонента у стању да податке приказане крајњем кориснику на OBLO корисничком 

порталу одржава ажурним. 

5.3 Испитивање перформанси 

Целокупно средње време потребно да се порука величине 1 kB са дијагностичким 

подацима пропагира кроз систем износи 77.6 ms где је део пропагације од Bridge Client 

модула до удаљеног Cloud система троши већински део времена и то у просеку 76.1 ms, 

а просечно време за пренос од дијагностичког сервиса до Bridge Client модула у просеку 

износи 1.5 ms. У овом случају једино је активан дијагностички сервис, док су остали 

сервиси онеспособљени. 

Када се у систему омогући функционисање других сервиса долази до промене 

расподеле утрошеног времена. Оптерећење унутар OTA Bridge Agent модула расте због 

повећаног броја догађаја који се кроз њега размењују. У овом тестном случају број 

активних сервиса је четири и то су: 

 Дијагностички сервис, 

 Updater сервис, 

 Combiner сервис, 

 Тестни сервис уведен да би се додатно повећало оптерећење. 
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Приказ расподеле оваквих времена дат је на Слици 5.3. 

  

Слика 5.3 Приказ утрошеног времена на пренос дијагностичке поруке са више 

активних сервиса 

Из овог се може закључити да се кашњење повећава са повећањем број догађаја 

који се размењују, где ти догађаји потичу од повећаног броја сервиса. Зависност 

кашњења од броја сервиса који се користи је скоро линеарно зависна од броја сервиса. 

Поред тестирања под оптерећењем које се постиже повећаним број размењених 

догађаја, тестирања су вршена и за случај када се количина корисних података који се 

преносе унутар догађаја повећа. Ово је реализовано коришћењем тестног сервиса који 

може да ради са било каквим подацима, тј. са било којом количином тестних података. 

Утрошено време исказано је у милисекундама. Зависност утрошеног времена од 

величине корисних података датa је на Слици 5.4. 

 

Слика 5.4 Приказ утрошеног времена у зависности од величине пренесених 

података 

2% (1.5 ms) 5.72% (4.625 ms)

98% (76.1 ms)
94.28% (76.2 ms)
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TIME SPENT

Service to Bridge Client Bridge Client to Cloud

3.33% (4 ms) 1.66% (6.143 ms)

96.66% (116 ms)

98.33% (363.285 ms)
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TIME SPENT

Service to Bridge Client Bridge Client to Cloud
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Из претходног дијаграма може се закључити да кашњење у комплетном систему 

зависи од количине података који се вежу за неки догађај, са тим да је повећање кашњења 

које потиче од OTA Bridge Agent компоненте мало промењено у зависности од величине 

поруке. Чак и када је количина пренесених података већа за ред величине, кашњење се 

повећава само за 2 ms. 

Прегледом резултата извршених мерења, може се закључити да OTA Bridge Agent 

компонента веома мало утиче на укупно кашњење целокупног система, тј. већина 

кашњења у решењу потиче од OBLO система. Овакав вид кашњења које OTA Bridge Agent 

компонента уноси, а која су за ред величине мања од кашњења остатка система сведоче 

о коректности решења.
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6. Закључак 

У овом раду приказано је једно проширење AA платформе које омогућава удаљени 

приступ подацима у возилу користећи IoT систем, са нагласком на размену валидних и 

конзистентних дијагностичких податак уз минимално кашњење. Приказана је могућност 

искоришћења постојећих технологија, уз минималне адаптације. OTA Bridge Agent модул 

осмишљен је на такав начин да се постигне максимална модуларност и проширивост, 

која би омогућила лаку интеграцију са неким другим IoT системима осим OBLO система. 

Решење показује да је могуће приказивати дијагностичке податке у удаљеном 

Cloud систему, као и одржавати те податке ажурним. Кашњење зависи од количине и 

врсте оптерећења и од коришћене технологије за удаљени део система. 

Сигурност и заштита података нису узимани у обзир при изради овог решења, тако 

да би то могла бити путања којом ће тећи будући развој овог решења. Поред тога будући 

радови могли би да подразумевају интеграцију решења са неким другим IoT системима, 

као и проширење функционалности самог OTA Bridge Agent модула, као на пример 

повећавање број доступних сервиса, као и интеграција целокупног модула са Android 

оперативним системом.
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