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Tradicionalne monoliticne app (1/3)

N

# Kako treba struktuirati app?
= Kao jedan jedinstven prog. (monolitic), ili
= Kao prog. podeljen u vise delova koji rade zajedno

# Tradicionalno proizvodaci SW su bili za I pristup
= 1 izvrsna jedinica, koju korisnik instalira i konfigurise
# Kod SW iz vise delova, postoje 2 vrste problema

= Nepotpunost: ako korisnik ne uspe da instalra ceo SW

= Nekopmaptibilnost: ako instalira nekomp. delove ili
prede na novije verzije samo nekih delova

= Idealno, meni podeSavanja bi trebao da obezbedi da
ceo program prati korisnicke izbore
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Tradicionalne monoliticne app (2/3)

N

# Def. Monoliticne app su app iz jednog dela
= Obicno su velike i slozene
= Sadrze kod koji obavlja mnogo funkcija

# Primer mono. app: program za e-kupovine

= Korisnik pristupa ovoj app iz svog web pretrazivaca

= App omogucava izbor stavki, davanje info za posiljku,
placanje, i ocenjivanje iskustva

= App sadrzi delove za svaki od ovih koraka, plus kod za
pretragu kataloga, pristup bazi-podataka, sistemu
placanja, itd.

= Glavni prog + skup funkcija/metoda, vidi sl. sliku




Tradicionalne monoliticne app (3/3)

N

‘@ Monoliti¢na app za e-trgovinu:

Glavni program aplikacije
(poziva funkcije po potrebi)

Funkcija za Funkcija za Funkcija za Funkcija za Funkcija za
pretragu korisnicku obradu iformaciju o ocenjivanje
kataloga bazu-pod placanja posiljci iskustva




Monoliticne app u DC

N

# Monoliticna app moze da radi u VM u DC
= Ali je vreme replikacije duze nego za urodene app

# Vreme replikacije je duze iz 2 razloga:
= VM ima vecu reziju od kontejnera
= Puni se cela app, iako se neki delovi ne koriste

# U dezurnom primeru:
= Mnogi korisnici gledaju katalog bez prijave (log-in)
= Bez kupovine, info za isporuku, i upitnika o iskustvu
= Ti korisnici koriste samo 1 fun. a pune se sve fun.




Pristup na bazi mikroservisa (1/2)

N

'@ Arhitektura na bazi mikroservisa
= Sis. nezavisnih apps koje komuniciraju preko mreze
= Svaka app rukuje jednom funkcijom
# Ovaj pristup se moze koristiti na 2 nacina:
= Za implementaciju novih app
= Za podelu mono. app, tzv. disagregaciju
# Primena na dezurnom primeru
= UI i funkcije postaju mikroservisi
= Ilustracija na sledecem slajdu
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Pristup na bazi mikroservisa (2/2)

# App za e-trgovinu na bazi mikroservisa:

Mikroservis
za pretragu
kataloga

<

Mikroservis za e-trgovinu

N

Mikroservis
za obradu
placanja

Mikroservis
za korisnicku
bazu-pod

<

—

AW

Mikorservis
za iformaciju
o posiljci

Mikroservis
zZa
ocenjivanje
iskustva




Prednosti mikroservisa (1/3)

N

# Da li mikroservisi samo unose dodatnu reziju?

= Ne, u okruzenju oblaka donose prednosti, koje mogu
da prevagnu dodatnu reziju

# Dve vrste prednosti:
= Prednosti za razvoj SW
= Prednosti za vodenje i odrzavanje sistema

# Prednosti za razvoj SW:
= Manji vidokrug (scope) i bolja modularnost
= Manji timovi
= Manja slozenost




Prednosti mikroservisa (2/3)

N

# Prednosti za razvoj SW — nastavak:
= [zbor programskog jezika
= Sire testiranje

# Sire testiranje:
= Delovi mono. app interno interaguju

= Potrebno je mnogo kombinacija ul. pod. da bi se
proverile sve interakcije

= Za najvece app moguce je samo randomizirano
testiranje

= Mikroservisi se mogu nezavisno testirati, Cime je
moguce Sire i potpunije testiranje
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Prednosti mikroservisa (3/3)

'@ Prednosti za vodenje i odrzavanje sistema:
» Brzo rasporedivanje (deployment)
= PoboljSana izolacija gresaka (faults)
= Bolja kontrola skaliranja

= Kompatibilnost sa kontejnerima i orkestratorima
= Nezavisno unapredivanje svake usluge (servisa)
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Moguci nedostaci mikroservisa

# Moguci nedostaci mikroservisa:
= Kaskada gresaka
= Dupliciranje i preklapanje funkcionalnosti
= Slozenost rukovanja (management)

= Replikacija podataka i transmisiona rezija
= PovecCana povrsS za napade na zastitu sistema
= [reniranje personala

# Replikacija podataka i transmisiona rezija:
= Funkcije u mono. app mogu da dele globalne pod
= Mikroservisi moraju dobiti svoje kopije - rezija

11




Granularnost mikroservisa (1/6)

N

@ Kljucan problem:
= Izbor veliCine mikroservisa
# U primeru: jedan mikroserv. za obradu placanja
= Moguca su alternativna resenja
# Obrada placanja ukljucuje:
= Primena korisnickih snizenja i promotivnih kodova
= Podela naplate (npr. izmedu vise kreditnih kartica)
= Autorizacija korisnickih kreditnih kartica
= Autorizacija korisnickog PayPal racuna

# Moguce su 2 alternativna resenja

12
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Granularnost mikroservisa (2/6)

# ReSenja sa i bez mikroserv. za obradu placanja:

Mikroservis za e-trgovinu

Snizenje
i promo.

Podela
pladanja

Autoriz.
kartica

Autoriz.
PayPal

Mikroservis za e-trgovinu

Obrada
pladanja

NN

Snizenje
i promo.

Podela
plaéanja

Autoriz.
kartica

Autoriz.
PayPal
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Granularnost mikroservisa (3/6)

N

'@ Tri heuristike za izbor granularnosti
= Modeliranje poslovnih (biznis) procesa
» Identifikacija zajednickih funkcionalnosti
= Adaptivna promena veliCine i prestruktuiranje

# Modeliranje procesa poslovanija:
= [ pravilo: mikroservis po poslovhom procesu
= Umesto slepe disagregacije app na mikroservise

= Projektanti treba da uoce korake u radnom procesu
(workflow)

= Zatim te korake pretvaraju u mikroservise

14
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Granularnost mikroservisa (4/6)

@ Identifikacija zajednickih funkcionalnosti:

= II pravilo: iz SW inz. zajednicke funkcije, klase, itd.

= Mikroserv. koji mogu da koriste vise drugih mikroserv.
= Npr. obrada placanja za kupce i na veliko i na malo

# Adaptivna promena velicine i prestruktuiranje:

= III pravilo: iterativno odrediti najbolju velicinu i
strukturu mikroservisa

= Npr nova app koja ima preklapanje sa postojecim app

= Potpuno novi skup mikrosev. bi doveo do dupliciranja
| povecCanja slozenosti rukovanja

= Bolje je prvo restruktuirati postojece mikroservise
15




Granularnost mikroservisa (5/6)

N

# Jedan pristup restruktuiranju:
= Razdvajanje API i unutrasnje funkcionalnosti
= Onda se oba mogu nezavisno menjati

# Primer adaptivhog restruktuiranja:

= Nova app koja koristi tehnologiju placanja na bazi
lanca-blokova (blockchain)

s Postojice mikroservise restruktuiramo tako da novi
mikroservis moze da ih koristi — slika na sl. slajdu
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Granularnost mikroservisa (6/6)

# Restruktuirani mikroservisi za novu vrstu
placanja:

Mikroservis za pla¢anje na
bazi lanca-blokova

Mikroservis za e-trgovinu

Obrada

placanja
Snizenje Podela Autoriz. Autoriz. Autoriz.
i promo placanja kartica PayPal Lanac-
| blokova
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Komunikacioni protokoli za

mikroservise

# Mikroservisi komuniciraju putem IP protokola:
= Tako su dostupni i iz DC i van DC (zastit¢en pristup)

# U transportnom nivou vecina koristi TCP
= Dodatno koriste neki TP (transfer protocol)
= TP definise kako su bajti organizovani u poruke
= Skup TP poruka definise uslugu koja se nudi
# Moguce napraviti nov TP ili koristiti postojeci
# Dva najcesce koriscena TP:
s HTTP: originalno razvijen za Web
= gRPC: RPC (Remote Procedure Call) okruzenje

N
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HTTP

# Dvosmerna komunikacija entitet - mikroservis
= Entitet moze slati podatke mikroservisu ili
= Zahtevati da mikroservis posalje podatke

# Komunikacija:

= Entitet salje zahteve na koje mik.ser. odgovara

= U zahtevu, pored oper. specificira stavku podataka
putem njenog URI (Uniform Resource Identifier)

= U nekim zahtevima, posiljalac daje i podatke
s Sledi kratak pregled 6 osnovnih operacija HTTP-a

19
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Osnhove operacije HTTP-a

Operacija | Opis

GET Dobavi kopiju stavke podataka specificirane u zahtevu

HEAD Dobavi metapodatke za zadatu stavku podataka (npr.
vreme poslednje izmene)

PUT Zameni specificiranu stavku podataka sa podacima
poslatim u zahtevu

POST Dodaj podatke poslate u zahtevu na kraj (append)
specificrane stavke podataka

PATCH Upotrebi podatke poslate u zahtevu za izmenu dela
specificrane stavke podataka

DELETE |Ukloni stavku podataka specificiranu u zahtevu

20




N

gRPC (1/4)

# gRPC obezbeduje opstu osnovu za komunikaciju

= Omogucava zadavanje specificnog skupa operacija za
svaku instnacu (tj. mikroservis)

# Ideja tradicionalnog RPC pristupa:

= Program se izvrsava na vise racunara, pri cemu su
neke procedure lokalne a druge na udaljenim rac.

= Da bi se pozvale udaljene procedure Salju se poruke
= Poruke sadrze agrumente udaljene procedure
= Povratna vrednost se salje preko poruke odgovora

21
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gRPC (2/4)

# RPC sistemi
= Korisnik specificira tipove arg i povratne vrednosti
= Sistem automatski generiSe kod za razmenu poruka
= Taj kod deluje transparentno, tj. originalni pozivi i

procedure se ne menjaju

# Zamena udaljene procedure (stub/proxy)

= U programu se umesto udaljene procedure postavlja
njena zamena

= Na udaljenom racunaru korespodentna zamena
poziva proceduru lokalnim pozivom (call instrukcijom)

= Sledi primer koji ilustruje ovu ideju

22
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gRPC (3/4)

# App sa 2 procedure i App sa 2 udaljene proc:

Racunar

Glavni program

Racunar 1

Glavni program

Racunar 2

Zamz /

Zam2b

I

Proc. 2

Proc. 1

Proc. 2

Zam1l /

Zamlb

Proc. 1

23




gRPC (4/4)

N

# gRPC prosiruje tradic. RPC pristup na 2 nacina:
= Za razliku od vecine RPC omogucava izbor prog.
jezika, npr. C++, Java, Go, Node.js, Python, Ruby
= Za razliku od vecine RPC ne specificira format
podataka izmedu zamena udaljenih proc (npr. JSON)

= Vec koristi tehnologiju bafera protokola (protocol
buffers) da napravi SW za serijalizaciju podataka

s Za razliku od HTTP koji zahteva posebne zahteve za
stavke pod, baferi protokola omogucavaju slanje toka
(stream) viSe stavki podataka

24




Komunikacija izmedu mikroservisa:
REST

N

# 2 tipa komunikacije izmedu mikroservisa:
s Zahtev-odgovor (Request-response, REST interfejs)
= Tok podataka (kontinualni interfejs)

# REST (ili RESTful) komunikacija/interfejs:

= Pojavio se kao int. izmedu pretrazivaca i web servera
s Mikroservisi sa REST int. uzimaju ulogu servera
= Podrazumevani TP je HTTP

# Nedostatak REST: 1 zahtev za svaku stavku pod

= Za prenos velikog br stavki potreban veliki br zahteva

= Komunikacija sa tokom podataka eliminise taj
problem

25




Komunikacija izmedu mikroservisa:
Tok podataka (1/2)

N

# Interfejs sa tokom podataka:
= Klijent uspostavlja vezu sa mikroserv. i salje 1 zahtev

= Mikroserv. Salje sekvencu od 1 ili viSe stavki pod. kao
odgovor na zahtev

# Glavna razlika izmedu tradic. RPC i gRPC:

= U gRPC, udaljena proc moze da vrati tok stavki

# Kom. tipa obj

= Je varijanta
= Klijent pretp

avi-pretplati (publish-subscribe):
Komunikacije sa tokom podataka

atnik (prijemnik) kontaktira mikroserv i

specificira temu (topic)
= Uspostavljena veza ostaje stalno otvorena

26
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Komunikacija izmedu mikroservisa:
Tok podataka (2/2)

# Kom. tipa objavi-pretplati — nastavak:

= Klijenti objavljivaci (predajnici) kontaktiraju mikroserv
radi slanja stavki pod

= Svaka stavka pod je oznacena odredenom temom

= Kaze se da predajnici ,objavljuju® info na razne teme,
i da su prijemnici ,pretplaceni* na neke teme

» Odatle potice naziv ,objavi-pretplati®

27




Mreza usluga

(Service Mesh)

# Mikroserv moze da koristi vise tipova kom.

= Npr. gRPC za komunikaciju sa drugim mikroserv. i
REST za komunikaciju sa klijentima

s Plus, svaki mikroserv moze da se nezavisno skalira

# Mreza usluga je SW sistem koji obezbeduje:
= Pravljenje instanci mikroservisa
s Usmeravanje zahteva ka instancama mikroservisa
= Pretvararanje zahteva u interni format
» Otkrivanje mikroservisa

# ReSenje za usmeravanje zahteva:
= Uvodi se zastupnik mreze usluga

N
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Zastupnik mreze usluga
(Service Mesh Proxy)

# ReSenje za usmeravanje zahteva - nastavak:

= Klijenti salju zahteve zastupniku, on ih prosleduje
instancama mikorserv

= Spoljni interfejs je npr. REST a unutrasnji gRPC

Dolazni
zahtevi

BEZEeEFAERRisRe

Instanca 1 Instanca 2 Instanca N

Zastupnik




Mogucnost medusobnog blokiranja

(1/4)

N

# Kruzne meduzavisnosti u skupu mikroservisa
= Ako svaki mikroserv Ceka neki drugi mikroserv
= [ada nastaje ,medusobno blokiranje™ (deadlock)

# Mozda auto skaliranje stiti sis. od ove patologije?

= Ako mikroserv A zavisi od B, iako je instanca B
blokirana, nova instanca B moze biti napravljena

= U slucaju na 1000-de mikroserv mogu se pojaviti
skrivene meduzavisnosti

# Primer sa 4 mikroserv:
= Vreme, lokacija, skladiste, autentifikacija
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Mogucnost medusobnog blokiranja

(2/4)

N

# Primer sa 4 mikroserv - nastavak:
= Skladiste koristi vreme
= Lokacija koristi skladiste
= Autentifikacija koristi lokaciju i skladiste
= Ako se svaki mikroserv zavrsi i restartuje, sistem
(nastavlja da) radi korektno
# Izmena u projektu:
= Vreme autentifikuje svaki zahtev (Ceka odgovor)
= Ako se vreme uredno restartuje, sis. radi korektno

= Medutim, skrivena kruzna zavisnost u fazi pokretanja

sistema dovodi do pojave medusobnog blokiranja
31
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Mogucnost medusobnog blokiranja

(3/4)

# Primer medusobnog blokiranja:

= 1: aqutentifikacija zahteva lokaciju, 2: lokacija zahteva
pocetnu konfig., 3: skladise zahteva vreme, 4: vreme
zahteva autentifikaciju

Usluga 5 Usluga
skadiste lokacija
1
3
Usluga Usluga
4—> s
vreme autentifika.
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Mogucnost medusobnog blokiranja

(4/4)

# Interesantno, u predhodnom primeru:

= Medu. blokiranje se nece desiti ako sve usluge ne
startuju istovremeno, i sistem ¢e normalo raditi

= Ali nakon velikog restarta, ovaj problem ce se pojaviti

# Generalno:
= Posto se mikroservisi razvijaju nezavisno, kruzne
zavisnosti mogu ostati skrivene
= A onda se otkrivaju u neobicnim situacijama, kao Sto
je veliki restart sistema

N
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Tehnologije mikroservisa

# Tehnologije mreze-servisa ukljucuju:

s CNCF (Cloud Native Computing Foundation) projekat
,Linkerd"

= Zajednicki projekat ,Istio" firmi Google, IBM, Lyft

# Okruzenja za pravljenje i rukovanje mikroserv.:
= Npr. ,Spring Boot"
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