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N3JABA O HEINMOCTOJAHY CYKOBA MHTEPECA

M3jaBrbyjem ga HMcam y cykoby MHTepeca y o4HOCY MEHTOP — KaHAuMAaT U Aa Hucam
ynaH nopoguue (Cynpy>XHUK UNn BaHOpayHM NapTHep, poauTeSb UMK YCBOjUTESb, AeTe Unn
YCBOjEHMUK), NoBe3aHO nuue (KpBHU CPOAHUK MeHTopa/kaHanaaTa y npasoj IMHWUjU, OAHOCHO Y
NOoBGOYHO] NIMHMjK 3aKIbYYHO Ca APYrMM CTENEeHOM CPOACTBA, Kao HU (PM3MYKO Nnuue Koje ce
npemMa gpyrmm ocHoBama M OKOSTHOCTMMa MOXe OnpaBAaHO cMaTpaTu MHTEPECHO NOBE3aHUM
ca MEHTOPOM UIv KaHaAngaToM), OOHOCHO Aa HUCaM 3aBUCaH/Ha o MeHTopa/kaHgupaTta, aa
He MOCTOoje OKOSNTHOCTU Koje 6u Morne fa yTudy Ha MOjy HEenpUCTPacHOCT, HUTKM a CTUYeM
Ovno kakeBe KOPUCTU UMM MOrogHoctu 3a cebe wnm gpyro nuue 6uno No3nTUBHUM UMK
HeraTMBHUM UCXOOO0M, Kao M Ja HeEMaM NPUBATHU UHTEPEC KOjU YyTU4Ye, MOXe Ada yTuye unm
narnega Kao ga ytmde Ha ogHOC MeHTOp-kaHauaaT.

Y Hoesom Capgy, aaHa

MeHTOp

Kangnpart




3aXBaJIHOCT

3axXBaJZIHOCT

3axBaspyjem ce mpodecopy ap. MupocnaBy [lonmoBuhy Ha cTpydHO] MOMOhW TPUITUKOM
u3paze mMactep paja, Kao M Ha IETOKYITHOj capalmbH, KOPUCHUM CaBETHMAa M KOHTHHYHPAHO]
MOJPINIM TPHJIMKOM U3paje Kako HAy4YHOT paja, Tako M caMor macrep pazma. Takohe
3axBajbyjeM ce M macT. uHxk. [laBnmy BacusbeBuhy Ha mM3y3eTHO] CTpydHO] MOMOhM U caBeTUMa
MIPUJIMKOM H3pajie OBor pajaa. tbuxopa axxypHOCT, MPOPECHOHATHOCT U MTOCBENEHOCT Y 3HAYaJHO)]
MepH Cy JOMPHUHEIIE YCIEITHO] peaTn3alnji OBOT paja.

[TocebGHO ce 3axBajbyjeM CBOjOj MOPOAWIIM W TIpHjaTe/bUMa Ha KOHCTAHTHO] TOJPIIIIN
TOKOM IIEJIOKYITHOT MIKOJOBama. Takohe moceOHy 3axBaimHOCT ayryjeM u Jlapumy Ha momohw,

CTPIUbERY, MOAPIIIH U OOJpey TOKOM U3pajie OBOT MacTep paja.
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VBog

1.VYBOAa

JuctpubyupaHa u JelEeHTpaIM30BaHa OKpYXKema 3a (elepaTuBHO ydeme omoryhaBajy
0o0yKy Moj/iella MAaIlMHCKOT yuYemha y3 OuyBame IPHBATHOCTH II0JIaTaka Ha XETEPOTCHUM
ypehajuma. JemHo on TakBux pemema je PTB-FLA, xao u ®\eroB maHmaH 3acHOBaH Ha
MicroPython (MPT-FLA), koju omoryhaBajy eKcliepuMEHTAJHy €Bajlyallljy ajJropurama
(denepaTUBHOT y4yema y OKPYXECHhHMa ca Pa3MUUTHM XapJBEPCKAM OrpaHHUYeHHMa. Y OBOM
koHTekcTy, PFLiForest, denepatnBHM anroputram 3a JeTEKIM]y aHOMaldja 3acHOBaH Ha
ANTOPUTMY M30JIAIIMOHUX IyMa (exen. Isolation Forest), umiineMmenTupan je kopuithemem PTB-
FLA. OBaj anroputam omoryhasa quctpuOynpano oOydaBame Mojiea 3a JETEKIHN]y aHOMalnja
0e3 moTrpebe 3a IEHTPAIM30BAaHUM MPUKYIJbAKEM OCETJHMBUX HWH(OpMaIja, MmTo ra 4YUHU
MOTOJTHUAM 3a MIPUMEHY y OKpYKEHhUMa TJIe j€ TPUBATHOCT To1aTaka o] oceOHOT 3Havaja.

Kako Ou mpeBasuiao orpaHuuera UCTpaKMBamba Koja Cy My MPETXO/AuJIa, OBaj pai, Kao
npoumupeme paga [1] HacToju Aa JOJATHO Pa3sMOTPU M HMCIHMTAa IMPUMEHJBUBOCT IMOCTOjehux
npucryna y obnactu QenepaTuBHE NETEKIMje aHOMalHja y peaJlHUM CUCTeMHMa. Y TOM
KOHTEKCTY, paJl IpelCcTaBba aJalTalujy HaBEJACHOT allOpUTMa 3a JETEeKIUjy aHoMaluja 3a
u3BpmaBame y MicroPython xopunthewem MPT-FLA oxpyxema, mubajyhu loT ypebhaje ca
orpaHuueHuM pecypcuMa. llpemioxkena agantanyja y3uMa y o03up MEMOpPHjCKa M padyHapcKa
OorpaHHuYema CBOjcTBeHa yrpahenuMm mnaTdopmama, MpU dYeMy C€ HACTOjU O4YyBaTU
GbyHKIIMOHATHOCT M Joruka opuruHanHe umiuieMmenrtanuje PFLiForest. Ilomaszehu ox Tor
pelema, y 0BOM pajy MpeUIoKEH! CUCTEM je TOJaTHO yHamnpeheH peanusanujoM MeXaHu3Ma 3a
HAaU3MEHUYHO 00y4aBame U 3aKJbYUNBAE.

[IpemiosxkeHo peleme je eKCIePUMEHTATHO €BAyHPAaHO Y TPU pa3iHuuTa OKPY)Kema: Ha
JEIHOM JIOKAJHOM CHUCTEMY, y IOUCTpUOYyHpaHOM CHCTEMY ca BHIIE pPAavyyHApCKUX YBOPOBA
MOBE3aHMX Yy JIOKAJIHY MpEXyY, kKao 1 Ha Raspberry Pi Pico W ypehajuma koju KoMyHULIUDPA]y Y

okBupy Wi-Fi mpexe. YV oxBupy ekcrnepumeHTa Ha Raspberry Pi Pico W muatdopmu



VBog

KopuitheHu Cy W JOJAaTHU TeMIIEPaTypHU CEH30pH, IITO j€ OMOTYNMIIO MPUKYIUbAmke PeaTHHX
MoJIaTaka U3 OKPYXKEHma M JIOJaTHY €Ballyallldjy MPeUIOKEHOT MPUCTYIa y YCIOBUMA OJIMCKUM
crBapuuM loT cucremuma, yxipydyjyhu u mpoBepy (yHKIMOHAJIHOCTH MEXaHHM3Ma ca
HaM3MEHUYHUM pEXHMHMa oOydaBama M 3aKJbyunBama. Pesynratu mokasyjy aa MicroPython
MMIUIEMEHTAlMja TPOM3BOIM HYMEPUYKH KOH3HCTEHTHE W3Na3e ca opuruHaaHom PTB-FLA
Bep3ujoM, NOTBphyjyhnm (QyHKIMOHANHY EKBUBAJICHIM]Y IO OTrPaHUYCHUM YCIOBHMA
u3Bpmanama Ha Raspberry Pi Pico W ypehajuma. [lopen Tora, ekcnepuMeHTaHA eBalTyalyja
MOTBPJIMIIA j€ JIa IPEUIOKESHHN CHCTeM oMoryhaBa JIETeKIM]jy aHOMaJIija HaJl pealTHuM Tojaruma
Y TIEpUOMYHO TIpuiiarohaBame Mojiesia HOBUM YCIIOBHMA Y OKPYKEHY.

Pan je monmesbeH y ocaMm mornassba. Jlpyro norsiaBjbe NMpeACTaBJba TEOPHJCKE OCHOBE 3a
MOTITYHO pa3yMeBame OBOI' paja Kao W Nperiie] UCTpaKMBama Koja cy My mperxoawmia. Y
TpeheM mornasiby Aat je mperiies] OpUrMHaJIHOT AIrOpUTMa 3a JIETEKIM]y aHOMajja Kao U OIUC
WBeroBor npuiarohasama 3a pax y MPT-FLA okpyxemy. Y 4eTBpTOM NOTJIaBJbY MpEACTaBIbEHA
je eBamyarja ADA-MPT-FLA anroputma, eKCriepuMeHTaIHA e€Bajlyallyja je CIIPOBEICHA y JIBa
OKpY’KeHha: Ha JIOKATHOM padyHapy W y OKBHPY JIOKAJIHE padyHapcke Mpexke. Ileto mormaBibe
nocseheno je omucy amantauuje ADA-MPT-FLA anroputma nHa Raspberry Pi Pico W
ypehajuma, kao W peamu3alMju CUCTEMa Ca HAW3MEHHMYHUM pPEeKMMHUMa oOydaBama U
3aKkJbyunBama. JloK mecto morsiaBjbe 00yXBaTa €KCIEPUMEHTAIHY €Ballyalll]y MPeaaokKeHOT
npuctyna Ha Raspberry Pi Pico W ypehajuma, yxipydyjyhu u eBamyanujy cuctema ca
Hau3MEHUYHUM peXHMuMa o0ydaBama U 3akJbyunBama. [loryaBibe ceramM M3HOCH 3aKJbydak

paza, 0K je y OCMOM IIOTJIaBJbY JIaT CIHCAK pedepeHin Koje cy KopuirheHe 3a u3paay pajia.
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2. Teopujcke OCHOBE U CPOAHU PafOBH

Y 0BOM MOrNIaBiby MpeICTaBIbEHE CYy TEOPHUJCKE OCHOBE HEOIXO/IHE 32 Pa3yMEBAHE OBOT
paga M CIOMEHYTHM M JaTH KpaTak IMperjel CpOJHUX paJoBa Koju ce OaBe CIMYHUM
UCTPaKMBAKHEM. 3a ouyeTak yBenheMo mojMoBe Kao IITO cy (elepaTUBHO yuewe U AETEeKIHja
aHoMajMja, HaKOH Tora hemMo JaTu mperyiel] OKpyKewa KOpUIIheHUX Yy HMIUIEMEeHTaluju
anropuTtMa ¢eaepaTuBHOr yuema. ok hemo 3a kpaj matu mpersien CpoJHUX pajioBa KOJU CY

IpEeTXO0ANUJIN OBOM.

2.1 ®depepaTMBHO y4yeme

®denepaTUBHO yuewe [7] mpencraBjba MPUCTYN MAIIMHCKOT YY€Ha 3aCHOBAH Ha
IMCcTpuOyHpaHoM oOydaBamy MOJIENia y3 OdYyBamke NpUBAaTHOCTH. [Ipolec yuyema ykipydyje
BEJIMKHM OpOj KIIMjeHaTa KOjH 3ajeIHO 00ydaBajy MOJIEIN, ali MO HaJI30POM IIEHTPATHOT CEpBeEpa,
JIOK TIOay 3a 00yKy OCTajy AeneHTpanu3oBanu. [1ITo 3Haum na cBaku KiIHMjeHT oOydaBa MOJEIN
HaJI CONICTBEHHUM JIOKAIHUM I0/IalliMa U IaJbe caMO aXypUpaHe MOjeJe [EHTPAITHOM CepBEPY
KOjJU MX arperupa y riobdamnu mojen. OBaj HauMH paja je Beoma jgo0ap 3aTto mTo omoryhara
JOJaTHY MPUBATHOCT, CUTYPHOCT M IIpaBa MPHUCTYIa HaJl JIOKAJTHUM MOJAIMMA, jep CE TH ToJalu
HE LEHTPATU3yjy HUTHU Ce Jelie ca cepBepoM. Y OJHOCY Ha OCTalle MPUCTYIE MAIIUHCKOT YUema,
(denepaTuBHO yYeHhE KapaKTEpHIe HEKOJIMKO CIeNU(UIHUX CBOjCTaBa: XETEPOreHa pacmojerna
nojgaraka u3Mel)y y4ecHHKa YBOPOBA, NMPHU YEMy JIOKAIHU MOJAIM TOjJSJUHAYHOT YBOpa HE
MOpajy OUTH pEmNpe3eHTATUBHU 3a IENOKyNaH CKyN I[0jaTaka, HEypaBHOTEXKEeHa KOJIMYHHA
JIOKAJIHO JOCTYIHHUX TojaTaka 3a oOydaBame, OrpaHHYeHH KOMYHMKAIIMOHU pecypcu uzmely
YBOpPOBA M cepBepa, Kao M MOryhHOCT MacoBHE AUCTPUOYHMPAHOCTH, OJHOCHO paaa Yy
OKpY’KeHhHMa Cca BEJIMKUM OpojeM yuecHMKa, KOjU MOXe MpeBa3uIa3uTu npoceyad Opoj y3opaka
JOCTYIIHUX Ha mnojenuHayHoM ypehajy. IIpernocraBka je na ce mpouec o0yke y dhenepaTuBHOM

yuemy O/IBHja Kaja cy ypehaju y MoBOJHOM CTamy, OJHOCHO Kajia Cy pacloJIOKUBHU pecypcu
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Kao IITO Cy MPOLIECOPCKO BpeMe, OaTepuja 1 MpekHa MOBE3aHOCT, PH YyeMy ce yuenrthe y oOyuu
HE OjBHMja KOHTHHyHpaHo. OBa KapaKTepHCTHKa YMHHU (pelepaTUBHO Yy4YCHE IMOTOJHUM 3a
IpUMEHY y OKpyXemHMa ca ypehajuMa orpaHHUeHHX pecypca Ha HMBUIM HHTEPHETA, JOK Ce
3a[ip’KaBamkbEeM ToJlaTaka Ha JIoKantHuM ypehajuma yHampelhyje nmpuBaTHOCT U cMamyje moTpeda
32 HBUXOBOM IEHTPAIN3AIMjOM, YHUME C€ JONPHHOCH M CKaJaOWIHOCTH cucTema. Y TpPaKcH,
Hajuemrhe kopumtheH mpucTyn npeacTaBiba (enaepaTuBHO ycpeamaBame (ewen. Federated
Averaging), y OKBHpPY KOj€ KIHjEHTH JIOKAJIHO 00ydaBajy MOJEN, HAaKOH 4era ce aKypupaHH
napaMeTpu Iajby CepBepy pau arperamyje.

®denepaTUBHO yUueHe ce MOXe KiacuukoBaTy [§] Ha XOPU30OHTATHO (PeIepaTUBHO yUCHE,
BEPTUKAIHO (eiepaTUBHO Y4ewme U (PelepaTHBHO yU€He NpEeHOCOM 3Hawa (ewen. Federated
Transfer Learning). Kon xopuzoHTamHOT (enepaTUBHOT y4Ye€ha CBU YYECHHIIM PACIOJIaXKy
MoJIAIIIMa MCTE CTPYKTYpPE, OMHOCHO MCTUM KapaKTePHCTHKaMa, ald CBAKW YYECHHK IOCEIyje
COTICTBEHH CKyn Yy3opaka. Koj BepTHKamHOr (elepaTUBHOT ydYemha YUYECHHUIM PaCTIONaXy
MoJlalliMa O MCTUM OOjeKTUMa WM KOPHCHUIMMA, ajli CBaKM OJl HbUX TOCEAyje pa3InduTe
KapaKTepHCTUKE TUX Tojaraka. delepaTHBHO y4Yewme NPEHOCOM 3Hama IMPUMElYje ce Y
CHTyalMjaMa Kaja ce KOJ yYeCHHKa Pa3NIiKyjy W BpCTa TOjaTaka M CKYIOBH TOJaTaka, Ipu
YeMy 3Hambe CTEUEHO Y JeTHOM JOMEHY MPEHOCH Y APYTH paau yHanpehema mpoieca oOyuaBama
Mojena. [lpeanoxxeHn CUCTeM NpUIafa XOPU3OHTATHOM (elepaTHBHOM YUYeHYy, jep CBH
KIMjeHTCKH ypehaju pacmoiaky UCTOM CTPYKTYPOM TEMIIEpaTypHUX ToJaraka, JIOK CBakKd

KJIMJEHT MOCE/yje CONCTBEHU JIOKAJTHU CKYIT MEpemba.

2.2 [letekumja aHomasnuja

AHomMmanuje [6] cy oOpaciu y mojanMMa Koju ce He YKJIamajy y jacHo AeduHHUCaH MojaM
HOpPMAJTHOT TIOHAIIaka. BeoMa je BaKHO OTKPUTH aHOMAJIUje y Mojanuma 300T YHCHHULIE Ja Ce
TH TOJAIlM BPJO Op30 MOTY NPETBOPUTH Y 3HAYajHE, a YECTO W KPHUTUYHE, KOPHUCHE
uHpOpMaIMje Yy HIMPOKOM CIEKTPY JOMeHa npuMeHe. Heku o] 3Ha4yajHUX NpPUMEHA CYy
aHoManHU oOpaciu caobpahaja y pauyHapcKoj MpeKU KOjU MOXKE€ OTKPHUTH Ja KOMIIPOMUTOBAH
ypehaj 1masbe ocerspMBE MOJAaTKEe Ha HEOBNAINCHO OJPEAMIITE, TOK aHOMAJUje y MojaluMa O
TpaHCaKIMjaMa KPEIUTHHM KapTUIlaMa MOTY YyKa3uBaTH Ha Kpal)y KpeauTHE KapTHIE WM
UJCHTUTETa, UTA. 300T OBE MpPaKTUYHE BaKHOCTH, MPOOJIEeM JAETEKIHje aHOMaluja, OJHOCHO
OJICTYTIale Yy TOoJaIMa, MpPeIMeT jé MHTEH3UBHOT HCTpPaKMBamba TOKOM OYXET BPEMEHCKOT
MepHroa, IITO je PEe3yITOBAIO Pa3BOjeM BEIMKOT Opoja pa3mMuMTUX TEXHUKA U alropuTama 3a
JIeTEeKL1]y aHOMaJIHja.

Nnak, ynpkoc 3HaYajHOM HAIIPETKy Y OBOj OOJACTH, MOY3AaHO OTKPUBAKkE aHOMAlldja U

AaJbC MpPCACTaBJba M3a30BaH 3aJdTak. OcHoBHHU npo6neM orjica ce 'y Telmkohu MNPEIU3HOCTU
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neuHICcama TpaHuIle n3Mel)y HOpMaTHOT M aHOMAJHOT, jep OHa 4YeCTO HHUje jacHO oxapeheHa.
JlonaTHe W3a30Be IMPEACTaBJbajy IUHAMHUYKA IIPUPOJA IOJATAKA, PA3IMYUTO TyMauCHE
aHOMaJIMja y 3aBUCHOCTH O]l JIOMEHA MPHMEHE, OrPaHUYCHA JIOCTYITHOCT O3HAUCHHX I10/IaTaKa 3a
oOyyaBame MoOJIeNIa, Ka0 M MPHUCYCTBO IIyMa KOjU MOKE OWTH BeOMa CJIMYaH CTBApHUM
aHoManujama. 300T Tora He TOCTOjU YHHBEp3aJlHa METOJa 3a JCTEKIUjy aHoMaiuja, Beh ce

n300p mpucTyna npuiarohara KkapakTepucTUKaMa IMojjaTaka i 3aXTeBUMa KOHKPETHE ITPUMCHE.

A i B1

Crnuka 1: AHOManuje y 2-TuMEH3MOHAITHOM TIPOCTOPY

Ha cnumu 1 npukasas je jeqHocTaBaH JIBOJUMEH3HOHAHU CKYII T0JIaTaka Cca M3/IBOJCHUM
anomanujama. [logauu popmupajy 1Ba HOpManHa peruoHa, o3HaueHa kao N; u Nz, ¢ TUM Ja je
HajBehu Opoj mocmaTpama KOHIIEHTPUCAH YHYTap oBUX oOsactu. Hacympot ToMe, Tauke Koje cy
3HAYajHO YyAaJbeHE OJI HABEJCHHUX pErhoHa, Kao IITO Cy Tauke B; u B Kao U Tadke Koje
MpUIIaajy peruoHy B3 MOTY ce cMaTpaTh aHOMalldjaMa jep OJICTYyTMajy oJ yoOudajeHor oopaciia

pacmmoaciie rmojgaraxka.

2.3 PTB-FLA

PTB-FLA [3][5] (enen. Python Testbed for Federated Learning Alghoritms) je pa3BujeH ca
IIPUMapHOM HaMepoM Jia c€ KOPUCTH Kao OKBHUP 3a pa3Boj (elepaTUBHUX alrOpUTaMa ydyema
WIM MPEeLu3HUje Kao OKPYKEHE 3a BHUXOBO M3BplIaBamke Ha jenqHoM pauyHapy. PTB-FLA je
nucaH y uucroM Python mnporpamMckom je3umky, Tako Ja 3aBUCH MCKJbBYYHBO CamoO Of
cranfapaHux Python makera, kao mro je multiprocessing. Iloctoje nBa pasnora 3amro je oBaj
HauuH oxabpaH (1) amukanuje koje ce kopucte y loT okpyxkemy Tpeba na 3ay3umajy

MUHHMAJaH MpocTop U (i) mpoliec MHCTajaluje je MOTpeOHo Aa Oy/ie MITO jeTHOCTABHH]H.
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PTB-FLA namehe naBa orpanuyema Koja KOPHUCHHMIIM MOpAjy MOIITOBATH IPHIMKOM
pa3Boja airopurama. [IpBo orpannueme moapasymena Aa ce pa3Buja jeMHCTBEHH alTNKaTUBHU
nporpam, koju PTB-FLA okxpyxeme HakHaJHO MHCTAHIUpPA U MoKpehe Kao CKyIl HE3aBHCHUX
mporieca, NpU YeMy Ce IIOHAallake CBAaKOI Ipoleca ofpehyje Ha OCHOBY HEroBOT
uaentudukaropa. OBaj 3axTeB mnpomsuiasd u3 unmeHune aa je PTB-FLA 3acHoBan Ha
mabJoHy jemaH mporpaMm — Buine mnonataka (ewen. Single program multiple data). Jpyro
OTpaHUYCHE OIHOCH C€ Ha YHIHEHHIY Jla KOPUCHUK HMMIIEMETHPAa HCKJBYYHBO (YHKIHjE
noBpatHor mo3uBa (enen. Callback functions) Koje onucyjy NOHANIAKE CEpBEpA W KIIHM]CHTA, U
KOje Ce y W3BpIIaBamy IO03UBAjJy OJ CTpaHE TEHEPUYKOT anroputMma (¢enepaTHBHOT YyUema
yHytap PTB-FLA. PTB-FLA noapxaBa M LEHTpaIU30BaHE W JEIEHTPAIM30BAHE ATOPUTME
(benepatuBHOT yuema. JlereHTpaln30BaHy MPUCTYTI je TEHEPaIM30BaH TAaKO Ja CBAKH MPOIIEC,

OJIHOCHO YBOp, MOXKe€ MPEY3ETH YJIOTY U KJIMJEHTa U CepBepa.

2.3.1 ApxutekTtypa PTB-FLA

Apxurektypa PTB-FLA (mpeacraBibena Ha ciuum 2), cacToju ce€ OJf Tpolieca 3a
MOKpEeTamke aruiuKaIyje s, TucTpudyupane ammkanuje 4 = {a;, a, ..., a,}, KOja MPeaCTaBIba
CKYIl MHCTAHIM alUTMKAIMOHOT MPOTpaMa «;, Kao M JUCTPUOYHUPAHOT TECTHOT OKpyxkema 1 = {ti,
t2, ..., ta}, KOj€ MIpe/ICTaBba CKYN MHCTAHIU TECTHOT OKpYXewa 4, mpuuemyjei=1,2, ...,n,an

O3HayaBa yKymnaH Opoj MHCTaHIIU y cKynoBuma 4 u 7.

al

a

a

an

OOOC

Cnuxka 2: bnok aujarpam apxutektype PTB-FLA

(y3 mo3Boimy ayTtopa, mpey3eto u3 pedepenie [3])

Hpouec HU3BpIIaBakba 3allOYUEC TAKO HITO CBAKa HWHCTAaHLA a; PIHPII_II/IjaJIPI3y_je YJa3He

MoJIaTKe Ha OCHOBY apryMeHaTa KOMaHJHE JIMHHje ¥ MOTOM MOo3MBa OAroBapajyhy renepuuxy
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APl ynxumjy (fl_centralized wna fl decentralized) Hac CBOjOM WHCTAHIIOM OKpYXKerma f.
WHcraHna oOKpyXema Ha OCHOBY HJICHTU(HKATOpPAa HM3BpIIaBa CBOjy YJIOTY y T'CHEPUYKOM
aJITOPUTMY IIPUTOM pa3Meryjyhin mopyke ca JpyruM UHCTaHIIAaMa OKPYKEHa.

Apxurekrypa PTB-FLA cucrema oprann3oBaHa je y TpH cjioja Koja Cy MpeAcTaB/heHa Ha
cimmy 3. HajBumm cnoj mpenacraBiba Ci10j AWCTpUOyUpaHe aruiukaiuje, Koju oOyxBara
arTMKaTHBHE MoayJie W muiie ux KopucHuk. Cpenmu cnoj unan PTB-FLA koju amcrpaxyje
TCHEpUYKE aJroOpuTME M KOMYHHKanujy mely 9BOpoBMMA, Tj. MHCTaHIaMa. HajHWKuU CI10j
npencrasiba Python okpyxkeme koje 00e30ehyje kimace 3a pax ca multiprocessing mporecuma Kao

u apyre Python npumuruse.

Application C
layer Application launch
* PtbFla API * CLI API
PTB-FLA PtbFla launcher
layer
* mpapi API E
mpapi i
subprocess
* L&C API * AP
Python Listener & subprocess.
layer Client Popen

Cnuka 3: UML nujarpam apxutekrype PTB-FLA
(y3 no3Bouy aytopa, npeysero u3 pedepenie [3])

2.4 MPT-FLA

MPT-FLA [4][5] (enen. MicroPython Testbed for Federated Learning Algorithms)
IIpeJCTaB/ba HOBU OKBHP 3a pa3Boj ajropurama QelepaTUBHOI yuema KOjU 3a/p)KaBa KJbydyHe
npensoct PTB-FLA, ucroBpemeHo npesasuiaseh leroBa OCHOBHA OrpaHUYEHa. 3a PasuKy
on mperxogHor pemema MPT-FLA omoryhaBa mokperame TOjeIUHAYHUX HMHCTAHIU
alyIMKalyje Ha pa3IMYUTUM MPEKHUM YBOPOBHMMA, YKJbY4yjyhu nepcoHaiHe pauyHape Kao U
IoT ypebaje. Ilparehu npunumn uuctor Python kao m mero mperxoguuk MPT-FLA je
3acHoBaH Ha Python acunxponum /O anctpakuujama ykpydyjyhu acHHXpoHE KOpyTHHE, TOKOBE
(enen. streams) m porahaje. MPT-FLA je ummiementupan y MicroPython, mto mpencrasiba
M0jeTHOCTaBJbeHy Bep3ujy Python3 koja ce wu3BpmIaBa JUPEKTHO HAa MMKPOIPOLIECOPCKOM

XapaBEpy oe3 HOTpCGC 34 KJIACUYHUM OIICPpATHUBHHUM CUCTECMOM.
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C o063upoMm Ha To na MicroPython He moapskaBa Python multiprocessing amncrpakiuje koje
3ampaBo mpencTtaBibajy ocHoBy PTB-FLA, pazBoj MPT-FLA oxBupa 3axTeBao je I0JaTHO
IIPOjeKTOBamkE TocTojehe apXUTEKType M JIOHOMICHE CIEHU(PHUYHUX MPOJEKTAHTCKUX OJUTyKa
npuiaroheHux orpaHuueHMMa CHUCTeMa Ha 0a3u  MUKpPOKOHTpojepa. EkcrnepumenTamHa
BaJMJIAIMja Y OBOM OKpyXemy ypahena je y OexuunHoj Wi-Fi Mpexxu Kojy 4nMHE MEpCOHATHH
pauyHap u Raspberry Pi Pico W ypebhaju, Takohe cy kopuinrene ammmkamuje npeysere u3 PTB-
FLA w npunaroheHe HOBOM OKpyXemy. Pe3ynraTu ekcnepuMeHTa Ha Kpajy IOKaszyjy ja
npwiarohene ammkanuje 3a MPT-FLA okpyxkeme 1Mokasyjy HISHTHYHE HyMEpUUKEe pe3yiTare
Kao U OpUrMHasiHe ariukanyje n3spiaBaHe y PTB-FLA okpyxemwy, Ha Taj HAUMH je NOTBpheHa

TavyHOCT MpuJiaroheHe arnkaiuje.

2.4.1 Apxutexktypa MPT-FLA

Cucrem 3acHoBaH Ha MPT-FLA apxutextypu, npeacraBjba CHCTEM Ha MBUIM UHTEPHETA
KOJH C€ MOJKE€ MPHUKa3aTH Kao rpad ca n YBOPOBA, IPH YEMY Cy YBOPOBU O3HAUYEHU OpOjeBUMA O]1
1 mo n, onaocHo y Python ox 0 mo n — I u melycobHO moBe3anu rpanama. [Ipu Tome yBOpOBH
MIPEICTaBIbajy MPOIEeC KOjH Ce M3BpIIaBa Ha MamHM IMOACHCTeMHMa, kKao mrto cy loT ypehaju,
namMeTHu ypehaju M mepcoHamHU padyHapu, JIOK I'paHe NpeacTaBsbajy KomyHukanuone TCP
KOHEKIIMje OCTBapeHe MpeKo UHTepHeT Mpexke. Ha ciaumu 4 rpane cy npuka3zaHe UCIPEKUIaHuM
nuHUjama, Oyayhu nma ce oxromapajyhe KOMyHHKAIlMOHE Be3€ MTWHAMHYKH YCIIOCTaBJbajy IIO

noTpedu, paau pasMeHe mopyka n3Mel)y 4BopoBa, MOTOM yKJIamajy.

~
’

.- Edge __ s
N, Network o

’
’
’
’
’
’
’

~
~
~
~

Cnuxka 4: Apxurextypa MPT-FLA

(y3 nmo3Boiy ayTtopa, mpey3eTo u3 pedepentie [4])

HpI/IJ'II/IKOM I/IHI/II_[I/IjaJ'II/IBaI_II/Ije CUCTEMA, Ka0 U TOKOM Beher ACJla HBCroBOI palda
KOMYHHKAIIMOHC BE3C HC HOCTOje, H Yy TOKY wuU3BpHIaBakba CC II0 HOTpCGI/I JUHaAMHWYKU

yCHOCTaBIbajy n paCKI/majy HAaKOH 3aBpIICTKa HbUXOBC yrIOTpGGC. W3 tora IMpon3nJiadu a ako

8



TeopuHjcke OCHOBE M CPOIHH PagoBU

7Ba 4YBOpa 7i U nj HUKAJAa HE KOMYHHUIMpPA]y OUPEKTHO u3Mel)ly mux Hehe Hukama Outun
yCIIOCTaBJbE€HA Be3a, YMMe ce m30eraBa HeEMoTpeOHO Kopumtheme MpexHHX pecypca. Ckym
KOMYHHUKAI[MOHUX Be3a Koje he OMTH yCrocTaB/beHE 3aBHCH OJ1 pEKMUMA pajia CUCTeMa Tako Ja U
MIOCMAaTpaHO Ca CTAHOBHUINTA TOMOJOTHje MpPEXKE CTPYKTypa KOMYHHKAIIMOHE MpPEXe MOXKe
MOTIPUMHTH PA3INIHUTE OOJIHKE. Y Cllydajy HEeHTPAIM30BaHOT (elepaTHBHOT yuema (hopmupa ce
TOTIOJIOTH]a 3BE3/Ie, IPU YeMy IICHTPAJIHH CepBEp MPEICTaB/ba CPEAUIIBYA YBOP KOMYHUKAIIH]E.
Kon neuentpanusoBaHor ¢enepaTHBHOT y4ewa (GopMupa ce MOTIYHO MOBe3aH rpad, y Kome
CBaKd YBOP MOXXE TUPEKTHO KOMYHHUIIMPATH ca OCTaJuM 4BopoBuMa. Ca npyre crpaHe, KoOJ
BPEMEHCKOT MYJITHIUICKCHpama pa3MeHa IMOJaTaK y3uMa OOJIMK MPOM3BOJHHOT Tpada rnue cy
caMO MapoBM YBOPOBAa IIOBE3aHU. Y OIIITEM CIyyaJy CBakd 4YBOp #; HU3BpLIaBa jeAHY
aIUTMKAIMOHY MHCTAHILy ¢; KOja Ha TOYETKY Kperupa oAroBapajyhy WHCTaHILy TECTHOT OKPYXKema
ti. CKyn CBUX aIlIMKallMOHWX WHCTaHIUM {dj, ..., A,} YAHU TUCTPUOYHUpAHy aruIMKanujy A, 10K
ckyn cBux uHcTanuu MPT-FLA oxpyxewa {t;, ..., t,} 4MHH TUCTpUOYHpPAHO OKpyXemwe 1.
TokoM HOpMaNHOT paja CUCTEMa, TUCTpPUOyWpaHa arukamnuja A KOPUCTH TUCTPHOyHpaHO
TECTHO OKpYyXKeme 1 3a M3BpIIaBame KEJHEHOT aITOpPUTMa KOpucTehu reHepudke anroputme
nare on crtpane MPT-FLA. TpenythHo MPT-FLA mnonpkaBa Tpu reHepuuka AUCTpUOyHpaHa
anroputMa: (1) IEHTpaJIM30BaHU ajropuTam (QemepatuBHOT yuewa, (il) IeleHTpaTHu30BaHU
anroputam (eaepaTUBHOT yuera U (i11) anropuTaMm pa3MeHe MmojaTaka 3aCHOBaH Ha BPEMEHCKOM
MYJITUIIIICKCUPAY .

Apxutexktypa MPT-FLA cucrema opraHn3oBaHa je XHj€papXHjCKH U CACTOJU CE€ O TPH
cloja, mpuKazaHa Ha ciuiy 5. HajBumm cimoj mpeacraBsba arIMKAIlMOHM CJI0j, KOju oOyxBaTa
CKPHITY 3a MOKpETamke Ha NMEPCOHAIHUM padyHapuMa wim Moayn main Ha Raspberry Pi Pico W
ypehajuma, Kao 1 arIMKamoHe MOJIyJIe KOju ce Kopucte Ha 00e miaropme. Cpeambu CI0j YUHA
MPT-FLA cnoj, koju ykibyuyje MoayJ launcher Ha IEpCOHATHUM padyHapuMa, OAHOCHO config
Ha Raspberry Pi Pico W ypebhajuma, xao u monyne mp_async_ptbfla v mp_async_mpapi.
Hajumxu cnoj mpencraBiba Python cnoj xoju 006e36ehyje ocHOBHE (HyHKIIMOHATHOCTU
MOCPEACTBOM TakeTa asyncio u subprocess. Ilopen Xopu3oHTallHE TMOJeNie Ha CIOjeBe,
apXUTEKTypa MpHKa3aHa Ha CIMLU 5 Takole je opraHu3oBaHa M KPO3 TPH BEPTUKAIHE IIEJIHHE.
Jlea menuHa oOyxBaTra MOIyJieé KOjU C€ KOpPHCTE€ NPHIMKOM TIOKpeTama cHucTeMa Ha
NEPCOHATHUM payyHapHUMa, Cpeliha LelNHHa pUuKa3yje MoJlyjie HaMeHheHEe TIOKpPETalky CUCTEMa
Ha Raspberry Pi Pico W ypehajuma, 1ok necHa nenmHa cagpu MoyJie KOjU ce KOPHUCTE TOKOM
HOpPMAJIHOT pajia cucTteMa Ha o0e ruiatdopme. ApXUTEKTypa OBOT OKpPYKEHha MOXKE e AUPEKTHO
YIOPEIUTH Ca apXUTEKTYPOM HErOBOI MPETXOJHUKA, IPU YEMY CYy Haju3pakeHHje NMPOMEHE Y
cpeamweM ciojy. PTB-FLA cnoj 3acHoBan Ha Python multiprocessing je 3amewen MPT-FLA

CJI0jeM KOjU KOPHUCTHU asyncio MaKeT Kao OCHOBY 3a peajn3allijy aCHHXPOHOT U3BpIlaBamba.
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Startup on Startup on Normal
PCs Pico boards operation
on both
Application . application
layer launch main instance
; ; * MPT-FLA
* + API
MPT-FLA launcher config mp_async_
layer ptbfla
i internal
! mpapi API
i mp_async_
i mpapi
Y v
Python subprocess. asyncio
layer Popen package

Cnuxka 5: YMIJI nujarpam apxurekrype MPT-FLA

(y3 no3Bouy aytopa, npeysero u3 pedepenie [4])

[Ipu nokperawy ammkarona nHctanma kopuctu MPT-FLA API koju je umminemeHTHpaH
y okBupy kiace PtbFla, y momyny mp async ptbfla, xako Ou Kpeupajia U YHUIITHIIA TECTHO
OKpY’KEHe, HHUIINjaTH30Baia YBOp, Ka0 1 W3BPIIIaBaJia je/laH OJf TPH r'eHeprUIKa TUCTprOynpaHa
anroputMma. Knaca PtbFla wnTepHo kopuctu mpapi APl (ene. message passing API), koju
MpeAcTaB/ba MHTEPHU CII0] 3a pa3MeHy noaataka. OBaj API o6e36ehyje ckyn ox mer kopyTuHa
3aCHOBaHUX Ha asyncio MakeTy, KOje peaanu3yjy OCHOBHE MEXaHH3Me pa3MeHe MOpyKa Yy OKBUPY
cuctema. Kopyrune sendMsg u RcvMsg omoryhaBajy ciname W IpHUjeM I0jeJMHAYHUX MOpyKa
u3mel)y uBopoBa, JOK ce KopyTuHa broadcastMsg KOPUCTH 3a €MUTOBamE€ MOpPYyKa Ka CBUM
yuecHunmMa y cuctemy. llopex Tora, kopytuHa RcvMsg omoryhaBa mnpujeMm yHampen
neguHrcaHor Opoja mopyka, oOuuHo n — 1. JIok KopyTHHA Server fun TpeICTaB/ba CEPBUCHY
KOPYTUHY KOjy M3BpIlIaBa aCHHXPOHM 3aJlaTak KpeupaH MPUIMKOM MOKpeTama CUCTeMa M Koja
KOOpJHMHHUILE pPaJi KOMyHUKalMOHOr cioja. OBakaB MpHCTyn oMoryhaBa KOPHCHHMKY Ja ce
(doxycupa Ha pa3Boj caMme aruKandje QenepatuBHOT yuewa. JloJaTHy MpeaHOCT MpelcTaBiba
MOJIPIIKA 33 M3BpIIaBalkbeé Ha MUKPOKOHTpoJepuMa Koju mojapxkaBajy MicroPython, rme ce

aHHI/IKaHI/IjC HOHaH_Iajy Ha CKBUBAJICHTAaH HA4YHMH.

2.5 CpopaHu paposu

VY 0BOM 0JIeJbKy JIaT je mperjieq pajgoBa Koju ce 0aBe CpOJHUM TeMaMa U HpPEeICTaBJbajy
OCHOBY 3a pa3Boj MpeUIoKeHor peliewa. [locebHa naxkmwa nocseheHa je pagoBuma U3 o01acTu
(benepaTUBHOr yuema, JETeKIMje aHOMajhja TNPUMEHOM H30JAllMOHMX IIyMa, Kao U

UMIUIEMEHTAlMja ajropuTamMa MalllnHCKOT y4yerwa Ha ypehajuma ca orpaHH4eHUM pecypcuma.
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VY mocneamux HEKOTUKO ToJuHa cBe Beha makma mocBeheHa je NMPUMEHH anropuTMma
uzonanuone myme (euwen. Isolation Forest) y okBupy (eAepaTHBHOT Yy4eHa, MOCEOHO Y
cucremuma HameweHuM loT oxpyxemuma. BacusbeBuh u capagaumm [2] mpeacraBibajy
PFLiForest amroputam 3a ¢enepaTUBHY IETEKIM]y aHOMalHMja 3aCHOBAaH Ha H30JAI[MOHUM
nrymama y okBupy okpyxema PTB-FLA. Anroputam je 3acHOBaH Ha (OpMaiiHO Bepu(PHUKOBaH U
CTPYKTYHpaH MPUCTYI (eIepaTHBHOM YyUemYy, unMe ce 00e30el)yje moy3qaHoCcT U KOPEKTHOCT
nporeca o0yke y3 epukacHo kopunrheme pauyHapckux pecypca. OBaj paj MpencTaBiba Mojia3Hy
OCHOBY 3a pa3Boj ADA anroputma, unja je amantanuja 328 MPT-FLA okpykeme npeamMer oBor
Mactep pana. Pag Xiang u capagnuka [9] mpemyiaxe afanTtaiujy aaropuTMa H30JaluoHe IryMe
3a (heepaTMBHO y4ewe YBOhEHmEM MOCTYNKa H3rpajme cTadlna Mo HUBOWMA, NMPH YEMY Ce
n3Mely KiMjeHaTa U cepBepa pa3Memyjy MCKJBYUYHMBO BPEIHOCTH Tojenia y crabmy, 06e3 clama
CHUPOBHUX TIOJIaTaka WJIM IEJIOKYMHUX mapamerapa Mozena. Ca ciuunuM muibeMm, Li [10]
npeniaxe penepaTuBHUA cUCTEM 3a JeTeKkjy anomanuja y [oT okpyxemnma, y KojeM KIUjeHTH
pasMemyjy camMo MeTarojaTke O YBOpoBHMMa crabana, y3 mpuMeHy JlammacoBor mryma paju
OuyBama MPHUBATHOCTH II0JIaTaka, HAa OCHOBY THX WH(QOpMaIMja CepBep PEKOHCTPYHIIE
rnobanHy m3onanuony mymy. Ochial u capagaunu [11] npencraBibajy aucTpuOyupaHu CHCTEM
3a getekiujy anomanuja Ha [oT ypehajuma Ha MBHIIM WHTEpPHETA, KOJU KOPUCTU (eaepaTUBHO
ydeme 3aCHOBaHO Ha KoMyHHKanuju wu3Mmelhy camux ypehaja. Ilopen oOyuaBama
TUCTpUOYUpaHUX MOJeINa, MPEIIOKEH j€ U alropuTaM 3a 3ajeTHUYKO oapehuBame riodanrHOor
mpara aHoMmajuje, YuMe ce omoryhaBa moy3gaHHWja JIeTEKIMja aHOMajWja Ha HUBOY MEJIOT
cuctema. OBH pajioBU TeMaTCKu cy Onucku anroput™My ADA, jep ce 3acHHMBajy Ha NMPUMEHHU
M30JIallMOHUX IIyMa y OKBHUpY ¢eaepatuBHOr yuemwa 3a loT cucreme. Mehytum, y oBoM pany
(dokyc je cTaBJbeH HEe caMo Ha anmanrtanujy mocrojeher ADA amroputma 3acHoBaHor Ha PTB-
FLA okpyxewy [2], 3a m3BpmaBae y MPT-FLA u MicroPython, Beh u Ha meroro
(GYHKIIMOHATTHO MPOLINPEHE Peaan3alijoM CUCTeMa ca HAM3MEHUYHUM peXuMUMa o0ydaBarma 1
3aKJbYyUMBama, Ka0 U HETOBY EKCIEPUMEHTANIHY eBalyaldjy Ha ypehajuma ca orpaHuueHUM
pecypcuma.

[Topen pamoBa koju ce OaBe (QenepaTUBHUM Yyuye€HEM, 3Ha4YajaH Opoj HCTpaKUBamba
nocBeheH je u3BplIaBamy alropuTama MallMHCKOT y4emha JUPEKTHO Ha MHUKPOKOHTpOJIEpUMa U
apyrum ypehajuma orpanudeHux pecypca. Gulati m capaguunu [12] npencrasibajy TDMIL,
OKBHp KOju omoryhaBa nuctpuOynpaHo oOyuaBame M NMPUMEHY NpeHOca 3Hawa (eHea. transfer
learning) na xereporenum loT ypehajuma 3acHOBaHMM Ha MHKPOKOHTpOJIEpHMA, y3uMajyhu y
003Mp OrpaHUYeHa MPOIECOPCKE CHare M MeMopHjckor kKamanurtera. Pau u capagnunu [13]
NPEJCTaB/bajy CHCTEM 3a HaJ30p BOJOBOJHE MpEXE KOJU KOPHCTH AITOPUTME 3a JETEKIH]Y

aHOMaJldja M KOHTHHYHMpaHO oOydaBame Mojena Ha ypehajumMa Ha UBUIM HHTEpHETA,
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nokasdyjyhu nga je oOy4yaBame U axypupame Mojelda Moryhe peanu3oBaTd Ha
MUKpPOKOHTpoJiepuMa. Antonini u capaguunu [14] mnpencraBibajy CHUCTEM 3a JETEKLHU]y
aHOMaluja y MHAYCTPUjCKUM yciioBuMa 3acHoBaH Ha TinyML nmpuctymy. CucreM ce u3BpiaBa
HEMOCPEHO Ha MUKPOKOHTpoJepy ca MicroPython, mpu yemy ypehaj camoctamHo mpHKyILba
nojaTke, 00ydaBa MO 3aCHOBAH Ha aJITOPUTMY M30JIAIIMOHE IIIyME U TPHjaBJbyje AETEKTOBaHE
aHomanuje. Pesynratm mokasyjy na je oOydaBame W 3aK/byunMBame Moryhe peammszoBatu
TMpEeKTHO Ha ypehajy ca orpanmdyenmM pecypcuma. Feng u capagawmmm [15] mpencraBibajy
MPAKTUYHO TECTHO OKPYXKEHE 3a JICICHTPAIN30BaHO (eAepaTHBHO ydeme Ha ypehajuma Ha
WBUIIM HHTEpHETa, Harjamasajyhu 3Hadaj] eKClIIepUMEHTallHE Bajujalldje ajaropurama Ha
CTBapHOM Xap/IBEPY, a HE HCKJBYUYNBO Y CUMYJIMPAHUM OKPYKECHUMA.

Ha ocHOBYy mpukazaHux paloBa MOXKE C€ 3aKJbYYHTH Ja Cy mocrojeha mcTpaxxuBama
VIJIaBHOM YCMEpeHa WJIM Ha pa3BOj HOBHX ajropuTama (eJepaTHBHOT y4era 3aCHOBAaHMX Ha
AITOPUTMY HW30JIAIIMOHUX IIyMa, WIM Ha TPUMEHY alropuTamMa MallMHCKOT yuYema Ha
MUKpPOKOHTpOJIEpUMA U IPYTuM ypehajuma orpaHuueHux pecypca. 3a pa3jivky o]l BbHUX, Y OBOM
panay HUje U3BpIIeHa caMo amganTaija nmocrojeher ADA anroputma 3acHoBaHor Ha PTB-FLA
okpyxewmy, 32 MPT-FLA u MicroPython, Beh je peann3oBaHo M HEroBo (GYHKIHMOHAIHO
MpOIIMPEHe YBOhemheM HaM3MEHUYHHX PEeKMMa O0ydyaBama M 3aK/byuydBamba, Kao U HEroBa

eKCIIEpUMEHTAJTHA eBalTyallrja Ha JIOKAITHOM padyHapy, JIOKaliHOj Mpexxu U Raspberry Pi Pico W

ypebhajy.
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3. AnropuTtam 3a gertekuujy aHomanumja

3.1 ADA 3a PTB-FLA

ApXUTEKTypa [eJIOoT CHCTeMa 3aCHOBaHA je Ha KOHIIETITY IIEHTPaIN30BaHOT (heepaTuBHOT
yuema. CHCTEM ce cacToju OJ] HEHTPAIHOT YBOpa KOjU MMa YJIOTY KOOpJHMHATOpa Ipoleca
y4ema, Kao U BEJIMKOI Opoja KiMjeHaTa KOjU YYecTBY]y y oOyuaBamy Mojena. KimjeHTcku
YBOpPOBU cy umIieMeHTHpanu Ha ManuM loT ypehajuma onpemsbeHrM ceH30pOM TeMmIieparype,
JIOK C€ CepBep Hala3u Ha MPEKHOM HBUYHOM CJI0jy. ApXUTEKTypa cUCTeMa 3acHoBaHOT Ha ADA
[2], HaMemeHOT 3a ACTEKIM]y aHoMaiMja y3 momoh (demepaTuBHOT ydema MpUKa3zaHa je Ha
cmmu 6. llemokyman cucTeM je TPOjEeKTOBAH ca MPUMApHUM LHJbeM MpeaBubama

TEeMIIepaTypHUX aHOMaJHja Y jeAHOAMMEH3UOHATHOM IIPOCTOPY, IITO j€ BaXKHO HATIOMEHYTH.

Edge
server

Small loT Small loT . Small loT
FL client 1 FL client 2 FL client n

Cnuka 6: ADA apxurtektypa cucrema

(y3 mo3Boixy ayTopa mpeysero u3 pedepenue [2])
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ADA je 3acmoBan Ha PTB-FLA, wuMmmiemeHTtanuja ce ociamba HAa TE€HEPUYKH
[EHTpaTu30BaH airoputaMm ¢eneparuBHor yuema (fI centralized), npum demy ce mnpumemyje
MIPUHIINI jeJ]aH MmporpamM Buile nojaraka. OBaj MPHUHIIMIT OApa3yMeBa Jia Ce UCTa Mporpamcka
JIOTHKa U3BpILaBa Ha CBUM YBOPOBHMMA, Tj. /1a CEpBEP WM KIIMjEHT MOTY Jia 3ay3My o0e yiore, y
3aBUCHOCTH O] IMOJaTaka KOju Cy My JAOCTYNHHU. Takohe y OKBHpPY CHCTEMa CBaKH YBOP
noraoco0 u3Bpiiaa uactaniy PTB-FLA, koja je 3aayxeHa 3a KoMyHUKaIijy melhy ausopoBuma.

Nmmnementanmja ADA anroputma ce 3acHMBA Ha IPOIECY IMPaBJbEHA IMOjeANHATHHX
M30JIaMOHUX cTabana Ha enepaTiBHA HaYWH, KoprcTehy pej Kako Ou ce mpaTHo pact cradara,
YMECTO Oclamama Ha CTeK, Ha Ta] HayuH je 3aapxkaHa kommatubuiaHoct ca PTB-FLA
OKpyxemeM. Ha nmouerky npassbemha U30Jal[MOHUX cTabalia Joj1a3u 0 MHULMjalnnu3alje KopeHa
cTabyia Kao M peda KOju ce KOpHucTH 3a npaheme ctabna. HakoH HeomxojHe WHUIIM]aIHA3aIH]e
MOYH € UTEPATUBHO U3BPIIABAIHE AITOPUTMA TJIE€ CE U3 pejia y3uMa YBOp HaJ KOjUM ce ojapehyje
BPEIHOCT Tauyke TOAeJe, CBE JIOK ce pell He WCIPa3HH y MOTMyHOCTH. OIMax 1O 3aBPIIETKY
M3padyHaBama Tadke TOese, J0JIa3u 0 CHHXPOHM3alHdje u3Mel)y CBUX YBOpoBa. MexaHn3aM
CUHXPOHHU3AIM]e j€ HEeOMXOJaH Kako OW ce CIPEUMsIO J1a HEKHM YBOPOBU MPEBPEMEHO 3aBpIIle
M3TPajiby TPEHYTHOT cTabJia U 3armouny ciiefehy urepammjy.

Takohe je Beoma OMTHO NMOMEHYTH KakO CE€ BpIIM KOMYHHUKaIlMja u3Mely cepBepa u
kiMjeHTa. Ha moderky, CBM KJIMjEHTH IIaJby CBOj€ MapaMeTpe Mojesa, OJHOCHO BPEIHOCTH
Tayaka 1ojiejie U30JaluoHoT cTabia, cepeepy. CepBep oOpalyje nodujeHe mapamerpe Mojesa u
Bpaha Ha3zajJ KIHJEHTY arperupaHe mapaMmeTpe Mojiena, Koje KIMJeHT KOPUCTH 3a TPABJHEHE
n3oJanoHor crabma. HakoHn Tora koMmyHukanuja u3Mmel)y KIHjeHTa U CepBepa ce OJIBHja jOII
jenHnom, npenocehu nHpopmarmje o a3 y K0joj ce Haja3| KIUjEHT U CepBeEp, Y 3aBUCHOCTH O]I
nobujene uHpopmMaIje aropuTaM ce 3aBpliaBa, Tj. MPecTaje MpaBJbemke cTaldia Wi Npenasy y
a3y mupoBama. KimjeHTCKH YBOpOBH KOjU ce Halase y (ha3u MUpOBama JUPEKTHO Mpesase y
cienehy wrtepanujy MmpaBJbela cTadiia, CBE JIOK CE HE 33aJ0BOJbE YCIOBH Ja je JOCTHTHYTa
MakcUMallHa JyOHHa, Jia je CKyIl Iojiataka MmocTao XOMOI'eH WM Jia ce pel ucnpasnuo. Kanma ce
CBH YCJIOBH HCITyHE (ha3a MHPOBamba CE MOXKE CMATPaTH 3aBPIICTKOM aJlTOPUTMA.

Pesynrar u3BpiieHOr anroputMa je oOydeH MOJeN HM30JallMOHE IIyMe Y OOJIUKY JIUCTE
n3onanuoHux crabana. /loOujeH monen je cmpeMaH 3a mpollec MHpeaBubama aHoMmaldja Ha
CBaKOM O] KJIjeHaTa U MpeJICTaBba Pe3yiTar 3aje JHUYKOT Ipolieca GelepaTuBHOT yuewa, 0e3

ACJbCHUX IIPUBATHUX IIOJAATaKa.

3.2 ADA MPT-FLA

[Tonazehn on opUrMHAIHOT aNropuTMa 3a JETEeKLHUjy aHoMmanuja, pasBujeHor y PTB-FLA

OKpY’KemY, W3BpIlIEHA je mheropa agantanuja 3a pax y MPT-FLA oksupy, y3umajyhu y o63up
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OorpaHuyYea cUcTeMa O0a3upaHoOr Ha MHKpPOKOHTposiepuMma. lIpBuM Kkopak ka mpuiarohaBamy
nocrojeher anroputMa OJHOCHO ce Ha yBoheme acmHxpoHux 1/O amcTtpakmnmja, y cKiIamgy ca
IPOrpaMCKHM  MOJEJIOM Koju mnoapxkaBa MicroPython. Acuaxpone [/O ancrpakimje
MPEJCTaBJbajy MPOTPaMCKH KOHLIENT KOju oMoryhaBa mapajienHo M3BpIIaBame BHIIE 33aTaKa
0e3 moTpede 3a BUIIECTPYKHM HUTHMa WM mporecuma. Y MicroPython, ce oBe amcrpakiuje
peann3yjy KopumihemeM KOpyTHHA, OJHOCHO await m3pasa, merjbe 3a obpamy morahaja (ewen.
event loop) 1 MexaHu3aMa 3a yIpaBjbame 3a1auuMa (enen. task), UMIUIEMEHTUPAHUX Y OKBUPY
asyncio momayna. KopyrtuHe mpezacraBibajy QyHKIHje KOje Ce€ MOTY Tay3upaTd W HACTABUTH,
yuMe ce omoryhaBa e€(pUKacHO YIpaBJbamkh€ YJIa3HO/M3JIa3HUM oOIlepalrjaMa, oK TMeTjba 3a
oOpangy porahaja KOOpAWMHUpPA MHHUXOBUM W3BpIIaBamkeM Yy HeOnokupajyhem pexumy. VY
MicroPython, @yHkumja ce aexnapuile kao acuHxpoHa kopuctehu cuHTakcy async def ymecto
perynapte def. OBa Ha u3rien majia nmpoMeHa uMa AyOOKe UMIUIMKAIM]je Ha HAYWH U3BpIIaBamba
koma. dynkiuja async def mo3Hara u Kao KOpyTHHA, HE W3BpIIABa Ce Kao peryjapHa CHHXpPOHA
¢dbyHKIMja, yMecTo Tora oHa Bpaha o0jexaT KOpyTHHE, KOjU C€ MOXKe MOKPEHYTH U KOHTPOJINCATH
y OKBHpY TIETJbE 3a 00pany gorahaja. 3a akTUBHpabE, OJHOCHO TTO3UBAKE, KOPYTHHE KOPUCTH CE
KJby4YHa ped await, koja omoryhaBa Hebmokrpajyha u3BpiiaBama yjla3HO/U3Ia3HUX OIepaliyja.
Ha ocHOBY mpeTxomHO OmMMCaHMX aCHHXPOHHUX alCTpakifja, OPUTHHAIHU alTOPUTaM je
MoaM(GUKOBaH TaKo Jia KOPUCTH async QyHKIHje U await n3pase 3a HeboKkupajyhe u3BpIiaBame

3agaTtaka y okBupy MPT-FLA okpyxema.

Tab6ena 1: KonBep3uja MmeToa y aCHHXpOHE KOPYTHHE U FbUXOBa HHTETpaIlMja IPUMEHOM await

u3pasa

MeTo/1e KOHBEPTOBAHE Y ACHHXPOHE KOPYTHHE

01: async def build isolation_tree(ptb: PtbFla, data, max_ depth=10)

02: async def build isolation forest(ptb: PtbFla, data, num_trees=10, max_ depth=10)

03: async def benchmarkForest(ptb: PtbFla,sessionName, params, numberOflterations=1)
04: async def testing main()

MeTtoie Koje 3axTeBajy await

01: ret = await ptb.fl_centralized(

02: fl cent server processing,
03: fl cent client processing,
04: |Data,

05: pData,

06: 1,)

07: ph = await ptb.fl_centralized(
08: fl _cent server phase,

09: fl cent client phase,

10: ret["phase"],

11: ret["phase"],

12: 1,)

13: await build isolation _tree (ptb, data, max depth)
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14: await build_isolation_forest(ptb, data, num_trees, max_depth)
15: await benchmarkForest(ptb, sessionName, params, numberOflterations=20)
16: await ptb.start()

Jlox je 1e0 pyHKIIMOHAIHOCTH 3aXTEBA0 CTPYKTYpHY KOHBEP3HUjy Y aCHHXPOH OOJIUK paju
yckinahuBama ca mporpamckuM mojenoMm MicroPython okpyxema, (QyHKIHje MoBe3aHe ca
KOMYHHUKAIITMUOHUM W CHHXPOHU3AIMOHHUM MCXAaHU3MOM MOpAJI€ Cy CKCIUIMOUTHO KOPUCTHUTH
await. Ha taj mHaumn ce o0e30elyje mpaBuiaH pemociea HM3BpIIaBama y JAUCTPHOYHUPAHOM

OKpYXKEHY.

Tabena 2: [lokperame mporpama mytem asyncio event loop

[TokpeTrame ri1aBHOT IporpaMa KopuuihemeMm async event loop

01: def run_testing_main():
02: asyncio.run(testing_main())

Kako O0m ce oMmoryhmiio m3BpliaBame aCHHXPOHUX KOPYTHHA, IEJOKYIaH TOK IMporpama
nokpehe ce Kpo3 asyncio metipy 3a 00panxy morabhaja (eHrn. asyncio event loop). 3a pa3nuky of
CTaHJIapIHOT CHHXPOHOT TI03WMBa TJIaBHE (PYHKIHjE, Y OBOM IPUCTYITY H3BPIIABAGE 3aTIOUYHEHE
nmo3uBoM (QyHKIHje asyncio.run(), Koja ympaBiba pacnopehuBameM W H3BPIIABAKBEM CBUX

ACHHXPOHHMX 3a/IaTaka yHyTap mporpama.
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4. ADA-MPT-FLA eBanyaumja

VY 0BOM 0/IeJbKy MpUKa3aHU Cy pe3yJiTaTh ekcrepuMeHTaiHe eBanyanurje ADA 3a MPT-
FLA. Ckyn mopmaraka kopumrheH 3a mepeme mnepdOopMaHCH TPEICTaBha CKYN BPEIHOCTH
TeMmrmeparype m3paxkeHnx y crenenuMma llemsujyca. Ilepdopmance moxmena cy moOujeHe
kopunthemem cienehnx Merpuka: moBpmmHa ucnon ROC kpuse (ewen. Receiver Operating
Characteristic) v TOBPIIMHA UCTIOJT KPUBE MPEIIM3HOCTU U OCETILUBOCTH (enen. Precision-Recall,
PR)

AUC-ROC (enen. Area Under Curve Receiver Operating Characteristic) npeiactaBjba
kBaHTHQUKaKjy 1esne ROC kpuse, T1ie BpeAHOCT MOBPIIMHE UCIOJI KPUBE MPEACTaBIba YKYTHY
JUCKPUMHMHATOPHY MOh MoJiena y pa3iIMKOBaky HOPMAHUX M HEperyJlapHHX ClydajeBa.
Bpennoct kxoja je 6mka 1 o3Ha4aBa BUCOKOKBAIMTETAH MOJIEN, MOK BpeaHocT 0.5 uMrummmpa
Jla MOJIeJl HeMa IUCKPUMUHATOPHY MO U J1a je eKBUBAJICHT CIIy4ajHOM norahamy.

AUC-PR (enen. Area Under Curve Precision Recall) npenactaBiba KBaHTH(DHKAIIN]Y T1€TI€
PR kpuBe, rae oBa MmeTpuka mIpelcTaBjba NMPOCEUYHY NepdopmaHcy Mojela y OJip:KaBamby
MPELU3HOCTU MPH Pa3IMYUTUM HUBOMMA OJ[3UBa. BHCOKe BpEAHOCTH OBE METPUKE yKa3yjy na
MOJIeTT UCTOBPEMEHO 3aJpKaBa BUCOKE BPEIHOCTH MPELU3HOCTH M OCETJFUBOCTH. Y mopehemy
ca AUC-ROC, oBa wMerpuka je crabuiaHMja M HHGOpMATHBHMja Y CL€Hapujuma ca

HCYPABHOTCIKCHUM I1OAallNMa.
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AUC vs Training Memory Usage
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Cnuka 7: OntuMmanna Tadka E

(y3 no3Bouty ayTopa npey3eTo u3 [2])

VY omHOCy Ha ocTaje Tayke Koje Cy MpUKa3aHe Ha Ciauiu 7, Tauka E je eMmupujcku
n3abpaHa U3 CKyIa CBUX €KCIIepUMEHTaTHUX KoHpurypanuja. Ha ocaoBy Bpennoctu AUC-ROC
n AUC-PR wm3abpana tauka E mpukasyje Beoma mobpe mepdopmance mojena, 300r dera je

YCBOjeHa Kao pedepeHTHA TauKa 3a JIaJby €KCIIEPUMEHTAIIHY €Bayallnjy.

4.1 Ha nokanHOM pauyHapy

Excnepumentanna eanyanja ADA-MPT-FLA anroputmMa Ha JOKaJIHOM padyHapy je
U3BE/CHA y KOHTPOJHUCAHOM OKpYXKEHhY y KOME Cy CepBepCcKe U KIIMJEHTCKE HWHCTaHLE
aruIMKaldje MOKPEeHyTe Kao OJIBOJEHM IMPOIECH Ha UCTOM padyHapy. EBamyammja ADA-MPT-
FLA anropurma 3acHOBaHa je Ha €KCIIEpUMEHTHMa ca ciefehuM BpenHOCTHMa MapameTapa:
BEITMYMHA M30JIAllMOHE IIyMe je 25 crabana, MakcuMaiHa qyOuHa ctabna je 6, IOK je BelrurnHa
cKymna nojataka 3a o0yky 200. 3a uzabpany tauky E (6, 25, 200) Bpeanoct 3a AUC-ROC je
0.99999 u Bpemnoct AUC-PR je 0.99994. OBe BpegHoctu cy J00HjeHE IOHABIbAHEM
exciepumenta 40 myta, kako OM ce BapujaOMIIHOCT CBella HAa MHHHUMYM Y3 3a/p)KaBarbe

UJCHTUYHUX CKYIOBA MOJiaTaka 3a o0yKy U3 UTepalije y uTepaimjy.

4.2 Ha nokanHOj pauyyHapCKOj Mpexwu

Excnepumenranna esanyanuja ADA-MPT-FLA anroputma Ha JIOKaJIHO] padyHapcKoj
MpEXH CIpOBeleHa je ca IWbEeM Balyjalyje I[OHAIllalka aIrOpUTMa y PEeaTHUM

,Z[I/ICTpI/I6yI/IpaHI/IM CUCTEMHMA. EKCHCpI/IMCHTaHHa IOCTaBKa Ouia je CauumbCHAa OJ YKYIIHO TpHU
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padyHapa y OKBUPY HCTE JIOKAJHE MPEXKe, TP 4eMy je jelaH padyHap OMo CepBEpCKU YBOP, JOK
Jpyra JBa pauyyHapa Cy OWJIM KIMjeHTCKH 4BOpoBH. Kako Ou ce omoryhuno mnpukyrsbame
mojaraka ca oba KJIMjEHTCKa YBOpa Ha CEPBEPCKOM padyHapy HAMpaBJbEH j€ jelaH JeJbeHU
JTUPEKTOPHjYM TJie Cy KIMjeHTCKA YBOPOBU MOTIJIM Ja MPHUCTYIIE U YIUCY]y CBOje moJaTke y 6a3zy
rmoJiaTaka HaKOH cBake utepanuje. Ilomamu ce 3ammucyjy HaKOH CBake oOpaje, MpU 4eMy OBaj
Mpollec He yTHYe Ha MEperma Be3aHa 3a BpeMe u3BpliaBama. Ha oBaj HaumH je 00e30ehena
[EHTpAJIM30BaHa €BUJCHIMja pe3ynTara, Ka0 M CHHXPOHU30BAH NPUCTYI Momanuma uizmely
CEpBEPCKOT U KJIMjEHTCKOT YBOpa 0e3 moTpede 3a JOAaTHUM MPEKHHUM CEPBUCHMA, INTO JOAATHO
OJIaKIIIaBa HAKHAJHY 00pasy moaTaka.

Kao u y mperxomHO] eKClepuMEHTAIHO] €Bajyalllju Ha jeJJHOM padyHapy, u3zaOpaHa je
tauka E (6, 25, 200) koja naje 0.99977 Bpeanoct 3a AUC-ROC u 0.99242 pennoct 3a AUC-
PR. Takohe cy u oBe BpeaHOCTH N0OM]j€HE MMOHABJhamkeM ekcriepuMenTa 40 myTa, y3 3aJip>kaBame
UJICHTUYHUX CKYTIOBA MOJIaTaka U3 UTEpalHje Y UTEPAIIH]y.

Nzabpana tauka E (6, 25, 200) mpeacraB/ba ONTUMAIHy TadyKy jep je TMokazaia Jgo0py
paBHoTexxy u3mel)y mnepdopmancu mogmena y cmuciay AUC-ROC u AUC-PR. Jlobujene
BpenqHoctt AUC-ROC u AUC-PR octajy ckopo HempomemeHe, 0e3 o0O3upa na 1u je
W3BpIIaBake€ OWJIO Ha JEOTHOM padyHapy WIH Ha JIOKAJIHO] padyHapCKOj MPEXH.
Excnepumentanina eanyanuja motBphyje nma ADA-MPT-FLA wummnemeHnrtamuja maje

HYMEpPHUUYKH KOH3UCTEHTHE pe3yaTare y oaHocy Ha opuruHainu ADA-PTB-FLA anroputam.
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5. ADA-MPT-FLA 3a Raspberry Pi Pico W

[Ipunukom nokperama npunarohenor ADA-MPT-FLA anroputma Ha Raspberry Pi Pico

W ypehaj, yodeHo je ma Huje OMI0 JOBOJHHO yBecTH camo acuHxpone I/O amctpakmuje. [lopen

Tora, Ouja je HeomxoAHa W JI0JaTHA MoJu(UKaIja caMor aaropuTMa Kako OW ce MPHIaroano

orpannyemuMa MicroPython um pacnonoXuBuM XapaBEPCKUM pecypcuMma. Y HAcTaBKy Cy

MpHKa3aHe KJby4YHE U3MEHE KOj€ Cy M3BpLIEHE Y UMIIJIEMEHTAlM]U aJITOPUTMa Y LIUJbY HErOBOT

npunarohaBama MicroPython:

CBu pe3ynratd MOjeAMHAYHOTI W3BpIIAaBamka AITOPUTMAa YyBaHH Cy y 0asum
nojataka, HaKOH 4era Cy arperupaH paaud IoOujama KOHa4HuMX pesynrara. C
0063upoM Ha TOo ma MicroPython He mpyka moapmiky 3a paj ca 6azama mojaraka,
oBa (PYHKIMOHATHOCT j€ 3aMEHmEHa PajoM ca TEKCTyaJHHM JaTOTEKama, MITO
oMoryhaBa CKIamuIITee¢ W HaKHAJHY OoOpaly IMojaTaka Ha OBAaKBOM CHCTEMY.
Kako Om ce oBe TeKkcTyaqHe MJaTOTeKe mpedaluie Ha CEepPBEPCKYy CTpaHy
HaIrpaBJbEHA je CKPHIITA KOja 10 TOKPEeTamy, Majbe KOMaHIy ITyTeM CEpHjCKe Be3e
KIIMJEHTCKO] cTpaHd. IlyreM cepujcke Be3e IIajby c€ MOAalM W3 KJIHJEHTCKE
TeKCTyaJHE JaTOTeKe M 3alHCyjy y OJIroBapajyhy TeKkcTyanHy MaaTOTeKy Ha
CEpPBEPCKOj CTPaHHU.

VY nopehewy ca crangapanum Python koju mpyxa Benuku ckyn OuOiIMOTEKa 3a
kopuirhewe, MicroPython je MHOro Buille orpaHuyeH WITO 3HA4Yu Ja 00e36ehyje
MHOI'O MamH IMOJICKYNl CTaHAapAHUX Oubanoreka. 300r oOrpaHHYema CKyma
JOCTYITHUX CTaHAapIHUX OuOnuoTeka HUje Omiio Moryhe KOpHUCTUTH OMOIUOTEKY
Numpy. VYmecro Tora, kopuitheHa je OuOmmoreka ulab koja mpencrasiba
UMIUIEMEHTAL]y OrpaHHMYEHOr MOJCKYIa (PyHKIMOHAIHOCTH OubaroTexke Numpy,
npunaroheHor wu3Bpmasawy Yy MicroPython. Ilopen wu3ocranka mnojpiike 3a

6ubmmoreky Numpy, MicroPython He moxpskaBa HM OuUOIMOTEKE Kao ILUTO CYy
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pandas, time, tracemalloc u tqdm, mox ce umiuiemeHranuja 6ubmorexke random
JETUMHUYHO Pa3JIMKyje y OAHOCY Ha cTanmapaau Python.

e 300r orpaHuuema MEMOPHUJCKHX pecypca M HauMHa oO0pajae Tmojaraka Yy
MicroPython, Omno je moTpeOHO cMamuUTH Opoj OxOMpaka KOju ce 4yBajy y
TEKCTyalTHUM AaroTekama. [IpBoburan Opoj oxdupaka o 10000 Huje Morao OuTh
obOpahen Ha muibaHoM ypehajy, 300r Tora je Opoj omdOmpaka CMameH Ha BPESIHOCT
koja mpexacraBjba 600 ongOupaka, mTo omoryhaBa CTaOWIIHO W3BPIIABAKE
nporpama. bpoj onbupaka je cmameH jep HUje Onino Moryhe MOIeNuTH JOBOJBHO
MeMopHuje 3a mpBoOuTaH Opoj ogdupaka.

e Jomr jeqHa HEOIXOJHA M3MEHa Koja je Ouia moTpebHa 300r HEeIOCTaTKa MEMOpPH])e
olHoculla ce Ha Kopuurthewe y notnyHoctH Python 6ubmmoreke. KonkperHo 3a
eBayanujy nepopMaHCH aJropuTMa KOPHUIITEHE Cy (PYHKIMje U3 OuOIMOTEeKe
sklearn.metrics. ITomto MicroPython e moapikaBa Ty OuGmmoreky, oapehene
dbyHKIMje 3a eBalyalMjy MoJena Kao mTo cy: roc_auc score(), auc() u
precision_recall curve() Hucy morie OUTH AUPEKTHO KOpUINTEHEe Ha ypehajuma.
300r Tora je emBamyaruja mnepdopmMaHCH Mojeia y TOTIYHOCTH W3BpIIaBaHa Ha
padyHapy ca myHoM Python nMmrmiemMmenTanmjom, Tj. Ha CEPBEPCKOM YBOPY.

[Topen n3meHa y Koy Koje Cy ce OJJHOCHJIC Ha caM aJIrOpUTaM OWJIO j€ IIOTPEOHO J0/1aTh 1
IBEe KOH(HUTypalmoHe aaroTeke: config.py W main.py kako Ou ce omoryhmiia OCHOBHA
KOMYHHUKAIja Ka0 W HWHHIHjaIH3alija U MOKpeTame caMor aiaroputma. Jlatoreka config.py
CITy’KH 3a crienupuuHy KOH(UTYpaIjy mapaMerapa OKpyKema Kao U MPEKHUX IOJeNIaBama,
JOK main.py o00e30ehyje wuHHMIMjaM3anujy W TOKpeTame camor amroputma. Config.py
oMmoryhaBa na ce mocraBe cienchu mapamerpu: MpekHu nonanu, IP ampece 4BopoBa, kKao u
Opoja uBopoBa. Mpexuu moganu odyxsarajy SSID u nmo3unky came Wi-Fi mpexe, IP aapeca
YBOPOBA Ipe/cTaBiba [P agpecy nepcoHa HOT padyHapa Ha KOM ce€ Halla3u CEPBEPCKH YBOP, 0K
napamerap O6poja uBopoBa AeduHUIIE YKynaH Opoj UBOPOBA KOjU YUECTBY]Yy y cucTeMy. Main.py
Mopel OCHOBHE (PYHKIIMOHAIIHOCTH WHUIM]aJTHO YCIIOCTaBJba IMOBE3UBAE YBOPOBA HA MPEKY,
yuMe ce omoryhaBa KOMyHHUKaIMja U pa3MeHa IojiaTaka ca OCTAJIMM YBOPOBUMA Y CUCTEMY.

W3Bpriene MoauduKkanyje HUCY yTHUILAIE Ha JIOTUKY CaMor airopurma, Beh cy Owiie
yCMEpeHe Ha MpuiarohaBame u3BpIIaBama nporpama Ha MicroPython. Ha oBaj HaumH je

O49yBaHa CI)yHKI_II/IOHaJ'IHa CKBUBAJICHTHOCT Yy nopebery Cca OpUTHHAJIHOM I/IMHJICMCHTaI_II/IjOM.
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5.1 MMnneMeHTauMja MHULMjaNTHOI CUCTEMaA 3a AeTeKuujy
aHoMaJMja

[open agantanuje ADA-MPT-FLA anroputma 3a u3BpmaBame y MicroPython, 6o je
HEOITXOHO M3BPIIUTH U JOJAaTHE U3MEHE Kako Ou ce oMoryhno pa3Boj HEIOKYITHOT CHCTEMaA 3a
nereknujy anomanuja Ha Raspberry Pi Pico W ypehajuma. 3a pasnuky on mpeTxomHe
UMIUICMCHTAIMje, Koja je Omia ycMepeHa HCKJbyYHMBO Ha TIpolec oOydyaBama MOJENa,
MPEUIOKEHO peliee oMoryhaBa KOHTHHYHpaH paj CHCTeMa KPO3 HAaM3MEHHYHO H3BPIIABAHE
pexuma oOydaBama M peXHMa 3akjbyuuBama. Ha oBaj HaumH cuctem je y moryhHoctu na
MepUONYHO TIpriiarohaBa MoJiel HOBOIIPUKYILJLEHUM TIo1aliuMa, a u3Melhy nBe ¢gase oOyuaBama
KOPUCTH TIOCIIEIlbM OOYyYeHH MOJEN 3a JEeTEKIH]y aHOMalHja HaJa TMoJalrMa KOju Ce
MPUKYIUUBA])y y peaTHOM BpeMEHy. Y HACTaBKy Cy ONHCaHe KJbYYHE M3MEHE KOje Cy M3BpIICHE
Kako Ou ce oMoryhmia peaian3aiija OBaKBOT HAaYMHA Pajia, MPU YeMy Cy U3MEHE Oiie ycMepeHe
Ha OpraHu3aIyjy pajga CHCTeMa, yIpaBJbambe MpolecoM oOydaBama M 3aKJby4YHBama, Kao W Ha
MPUKYIUbAke, CKIATUINTEHhe W O00pady ToJaraka y YCIOBHMAa OIPaHHYECHUX XapABEPCKHX
pecypca.

[IpBu KOpak y pealu3andju TPEATIOKEHOT CHCTeMa OIHOCHO ce Ha oMoryhaBame
3aKJbyYHMBama HaJ PEATHUM IOJaluiMa KOjU ce€ MPUKYTJhajy ca TEMIIepaTypHOT CE€H30pa KOjH je
koju je moBe3aH Ha Raspberry Pi Pico W ypehajem. Ilperxonna ummiementaruja ADA-MPT-
FLA anroputma Omna je ycMepeHa MCKJbYYHBO Ha Mporec o0ydaBama MOJIeNna, MPU YeMy ce
00y4YeHHM MOJIENT HaJa3uo MCKJbYYHBO y PaHO] MEMOPHjH TOKOM HM3BpIlIaBama mporpama. Takas
NPUCTYIl HHje oMoryhaBao HEroBy MOHOBHY ymnoTpeOy HAKOH 3aBpIIeTKa OoOydaBarha, HUTU
JICTEKIIMjy aHOMallija Haj HOBUM IojanuMa 0e3 TIOHOBHOT IMOKpEeTama IEIOKYITHOT Mpoleca
oOy4JaBama.

Kako Ou ce oBaj HemocTaTak MpEBA3WIA0, YBEACH j€ MEXaHW3aM 3a TPajHO UYyBambe
oOyuyeHor mojena. [TpuavkoM 3aBpiieTka mpoiieca oOydaBamba MoJENa, JOOHjeHH MOJEN ce
3anucyje u JSON patoreky, U3 Koje ce 110 MoTpedu MOHOBO yuuTaBa y pagaHy memopujy. Ha oBaj
HayuH je omoryheHo kopumheme jeTHOM 00y4eHOT MoOJeNa y Mpolecy 3ak/byuuBama, 0e3
notrpede 3a MOHOBHUM IOKPETAEM IICNIOKYITHOT Tporeca oOydyaBama. C 003UpoM Ha TO Ja
CBaKU KIMJCHT Y CHUCTEMY PacIioJia)kKe COINCTBEHUM JIOKAJTHHM MOJEJIOM, 32 CBAKH KJIM]CHTCKU
yBop (opmupa ce nmoceOHa JSON maroreka y Kojoj je cauyBaH ojroBapajyhu oOydeH Mojen.
[TpunukoM mokKpeTama Ipolieca 3aKkJbyuHMBamba CBAKM KIMJEHT YYUTaBa COICTBEHH MOJET U3
npunagajyhe JSON natoreke M KOPUCTH Tra 3a JAETEKIU]y aHOMalMja HajJ TeMIepaTypHUM
noJlalliMa KOjU €€ y peaHOM BpEeMEHY NMPHUKYIJbajy ca JOKaJIHOI ceHzopa. HakoH yuuTaBama

MoJ€CIa U3 JSON AAaTOTCKE, CBAKa HOBA BPCAHOCT TEMIICPATYPC OUYHNTaHa Ca CCH30pa KOPUCTH CC
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Kao yJa3 y MpoIeC 3aKJbyYHBamba. 32 CBAaKM OUYUTAHU y30paK M3padyHaBa ce Mepa aHOMAaJIHOCTH,
HAaKOH 4Yera ce BpIIM HEHO mopeheme ca OnTUMaTHUM MparoM Oiiy4yuBama. Ha OcCHOBY
pesyaTara oBor mopehema JOHOCHM ce OJUIyKa Ja JIM Y30paK IpelcTaBba aHoMannjy. Kao
BH3yelTHA WHIUKAIM]ja pe3yirarta JeTekiuje, Ha Raspberry Pi Pico W ypehajy kopuctu ce LED
nvona. Y ciaydajy Jia je OuYuTaHa TeMIleparypa KiacugukoBaHa kao anomanuja, LED nuona ce
yKJbyUyje, JOK Y CYHIPOTHOM OCTaje McKibydeHa. Pamgu makmer mpahema cucremMa u HaKHAIHE
aHaJM3e pe3yJiTara, UMIUIEMEHTHPAH j€ U MEXaHH3aM 3a €BHJICHTHPAHmE pe3yirarta JACTeKUIuje y
JIOT JATOTEKy. 3a CBAKO OYMTABamke OCNEKH CE€ BPEIHOCT TeMIeparype, Kao M HHpopMaImje o
TOME JIa JIU j€ y30paK Ki1acu(UKOBaH Kao aHOMAaJIMja WM KA0 HOPMAJIHO cTamke. Ha oBaj HauuH
oMmoryheHo je jemHocTaBHHUje Tpaheme IMOHalllaka CUCTEMA TOKOM pajia, JOK CYy pe3yiTaTH
NOOMjeHH OBHMM MeEpemHMa IMpuKa3aHu y MorjaaBiby 6.1, mocBeheHOM eKCIepHMMEHTaIHO]

eBanyanuju anroputma Ha Raspberry Pi Pico W ypehajy.

5.2 Peanusaumja cucrema ca HausMeHMYHUM obyyaBareM U
3aK/byuMBatbeM

Hakon peanmmsanuje mporeca 3akbyuynBama OWJIO j€ HEONMXOJAHO OMOryhutu u
KOHTHHYHpPAHO TOHOBHO oOydaBame Mozena. [Ipoumec oOydaBama 3amouyume MPOBEPOM
MOCTOjama MPETXOAHO oOydeHor Mmozena. [IpuaukoM mMoOKpeTama CHUCTEMa CBAKW KIIM]CHTCKU
YBOP MPBO MPOBEPH J1a Jin 3a mera Beh moctoju JSON maToTeka y K0joj je cauyBaH MHHIIH]ATHU
MojieNl. YKOJIMKO TakBa JIaTOTEKa HE MOCTOjH, KIMJEHT Hajnpe nmokpehe mpoiec oOyuaBama HaJl
WHUIM]jATHUM JIOKQJTHUM TIOJlalliMa, HAKOH 4Yera ce JoOWjeHH MOJeN 4yBa y oarorapajyhoj
JSON narorenu. Tek HakoH (popmMupama MHHUIIUjATHOT MOJIEla, CUCTEM MOXKE Jla HACTaBU ca
MPOLIECOM 3aKJbyuMBamba M KACHUJET MOHOBHOI 00yyaBarma Ha HOBONPHUKYIJBEHUM I0JalMMa.
Ha oBaj HaunH n3beraBa ce HEMOTPEOHO MOHOBHO (POPMHUPAE MHUITUJATTHOT MOJIeIa MIPUITUKOM
CBAaKOI' MOKpeTama CHCTEMa, YUME C€ CMambyje BpeMe MOTpeOHO 3a HWHULIMjaTU3alujy |
omoryhaBa HecMeTaH HAacTaBakK paja ca MNPETXOAHO o0yudeHHMM MozenoMm. Hakon ycmenrHe
WHUIMjalu3alije U yuuTaBama nocrojeher Mmozena, cucreM HacTaBjba ca MPUKYIJbalkbeM HOBHUX
rojiaTaka ca TEMIIEpaTypHOI CEH30pa, KOjU MPEACTaBJbajy OCHOBY 3a IMPOLEC MOHOBHOT
oOyuaBama.

Kako Ou ce omoryhmino moHOBHO oOyuyaBame Mojela Ha akTyeJIHHM TMojaluma H3
OKpyXema, OWUJI0 je HEeOoMmXOJHO 00e30eIUTH KOHTHHYHMPAHO aXypuparme JOKaTHOT CKyma
MojilaTaka CBaKor KiMjeHTa. M3 Tor pasnora cBaka HOBa BPEAHOCT TeMmIepaType OdYMTaHa ca
CEH30pa KOPUCTH Ce 32 aXypHpame JIOKATHOT CKyIa MoJaTaka Koju MpeCcTaBiba yla3 y MpoIec
oOyuaBama. JIOKamHU CKyN MOJaTaka CBAKOT KJIMjeHTa CKIAAMILITH C€ Y TEKCTYaTHO] JaTOTEIN

(bI/IKCHe BCJIIMYNHC. HpI/IJ'II/IKOM CBAKOI' HOBOI' OYMTaBama TEMIICPATYypEC, HOBa BPCAHOCT CC
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yIHCYje Ha CIIy4ajHO 0Ja0paHy MO3ulnjy y moctojehoj maToreru, yume ce jeaHa o1 IPeTX0IHO
cayyBaHUX BPEIHOCTHU 3aMemyje HoBOM. Ha oBaj HaunH 00e30elyje ce mocTeneHo OcBeXaBame
CKyIa mojaraka 0e3 moBehama HWEroBe BEIMYMHE, IITO je O]l MOCeOHOr 3Hayaja y ycJIoBHMA
OrpaHHYEHUX MeMopHjckux pecypca Raspberry Pi Pico W ypehaja. McroBpemeno, mokaiHu
CKyIl TOJlaTaka KOHTHHYHPAHO ce€ mpuiarohjaBa HOBHUM MepemHMa, 4nMe ce omoryhaBa na
nporec o0ydaBama KOPUCTH HajaKTyellHH]je nH(pOpMaIrje 0 cTalky okoimHe. HakoH axypupama
JIOKAJTHOT CKYyTIa MOAaTaka, HaJl ICTOM OYMTaHOM BpeHOIINY TeMIepaTrype U3BpIlaBa ce Mporec
3aKJby4HBamba KOpUIINemeM TPEHYTHOT MOjeia, YuMe ce onapel)yje Aa Ju mocMaTpaHd y30pak
nmpeacTaBba aHoManujy. Ha oBaj HauWH cBaka HOBONPUKYIJbEHA BPEIHOCT HCTOBPEMEHO
JOTIPUHOCH @XypHupamy CKyna mojataka 3a Oymayhe oOyuaBame W omoryhaBa HENOCPEIHY
JETEKIIN]y aHOMaJIH]a.

[Ipomiec monoBHOr oOy4aBama HE TMOKpehe ce HaKOH CBAaKOT HOBOT OYHTaBambha
TeMreparype, Beh TeK HaKOH IITO € MPUKYNH yHampena aeduHucaH Opoj HOBUX y3opaka. Y
MPEIOKEHO] HMMIUIEMEHTAIMjU OBaj Tpar oAroBapa axypupamy 25% JIOKaTHOT CKyIa
mojatraka, yuMe ce o0e30ehyje ma ckym Oyae JOBOJAHO aXypupaH Ipe IMOKpeTama HOBOT
nmuKiTyca oOy4aBama. [1o mocTu3amy OBOT yCIIOBa 3allOvMib-e MPOIeC MpaBJbemha HOBOT cTabia
W30JIAIIMOHE TIyMe, TP YeMy C€ Kao yia3 KOPUCTH aXypUpaHH JIOKAIHM CKyN IoJaraka
kiujeHara. JloOujeHo cTtabio ce 3aTHM KOPHUCTH 3a aXypupame MmocTojehe M30JaIoHe IIyMe,
0e3 moTpede 3a MOHOBHUM (opMUpamEM IIEIOKYITHOT Mojena. AKypupame ce peausyje
3aMEHOM jeIHOoT of nmocTtojehux crabana y m3zonanuoHoj nryMmu HoBom3rpahenum crabiaom. bpoj
crabajia KOjU YMHE H30JIAIMOHY INyMy JAe(QHUHHINE ce€ MPUIUKOM HWHHUIHMjaTHOT OoOydaBarba
MoJleJia ¥ OCTaje HENpPOMEHCH TOKOM pana cucrema. HoBowsrpaheHo crabno He momaje ce
noctojehem moneny, Beh 3amemyje jeaqHo of crabana koja Beh mpumnazgajy u30J1allMOHO] IIYMH.
CBakoj BpeIHOCTH MHJICKCA aXXypUpama OAroBapa jeJHO CTallio y M30JalMOHOj IYMH, TaKO Ja
HOBoM3rpal)eHO CTabJ0 YBEK 3ay3MMa MECTO cTaliia 4uju je peaHu Opoj jeaHaK TPEHYTHO]
BpEIHOCTH MHJIeKca. HakoH cBaKkor axxypupama BPeJHOCT HHJIeKca ce yBehaBa 3a jenaH, Tako aa
ce TPWIMKOM HapeIHOT IHMKIyca oOyuaBama axypupa cienehe ctabio y M30J1allMOHO] IIyMH.
Hakon mTo ce axypupa mocieiibe cTalio y W30JalloHO0] IIIYMH, BPEJIHOCT WHEKca ce Bpaha
Ha ToYeTaK, ynuMe ce o0e30ehyje IUKINYHO aXypupame CBUX cTabaja H30JIallMOHE IIyMe.
OBakBUM TPUCTYNIOM M30eraBa ce MOHOBHA M3TPajitha LETOKYITHE W30JIAIMOHE IIyME, YUME Ce
CMamyjy MEMOPHJCKH U TMPOLECOPCKHA 3aXTeBH TOKOM IOHOBHOI OOyuaBama, IITO j€ Of
oceOHOT 3Hayaja y yclIoBMMa orpaHndeHux pecypca Raspberry Pi Pico W ypebhaja.

Pagu nakmier pasymeBama MMIUIEMEHTalMje, y Tabenu 3 f1aT je mperjiesl Haj3HayajHUujux
byHKIMja Koje peanusyjy NpeIoKEeHH CUCTEeM. Y HACTaBKy TMOIJIaBJha JIETA/bHO Cy OMUCAHE

(dyHKIIM]je KOje MPECTaBIbajy KJbYUHE JeJI0BE UMILUIEMEHTAIH]e.
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TaGena 3: [Ipernen kiby4HUX PyHKIMja UMIUIEMEHTUPAHOT CUCTEMA

OyHK1Hja Omnc

get_temperature() OuuraBa TemIeparypy ca yrpaleHor TeMIeparypHOr CeH30pa.

update_dataset with_sensor data() Adxxypupa JIOKQJTHH CKYII TIOJ[aTaKa ca HOBHM TeMIleparypama
ca ceHsopa.

check temperature anomaly() O0aBipa TIpolleC 3aKJby4HBama M yTBphyje Ja JIM O4ynTaHa

TeMIIepaTypa IPeCTaBba AHOMAIIH]Y.

make one_tree() dopmupa jemHO HOBO CTabJO Ha OCHOBY aXypHpaHOT

JIOKAQJIHOI' CKYyIIa roJaaraka.

update_forest() Asxypupa mnocrojehy H30IalMOHY LIyMy 3aMEHOM jEeJHOT

ctabia HoBomsrpal)eHrM cTabiaom.

OnucanuM U3MeHama peajqn30BaH j€ CUCTEM KOjU oMoryhaBa KOHTUHYMPAHO MPUKYIIbakhe
[I0JIaTaKa ca TEMIIEPATypHOT CEH30pa, JIETEKIH]y aHOMallija y peaTHOM BPEMEHY U NIEPUOANTHO
aXypHpame MoJiella Ha OCHOBY HOBONPUKYIJb€HUX Mojaraka. Ha oBaj HauumH omoryheH je
HENpeKuJaH paja CuUcTema, NMpu 4YeMmy ce Npolecu obydaBama M 3aKJbyuHMBama H3BPILABAjY
HaM3MEHUYHO, y3 NPUJIAro)eHOCT OrpaHWYeHHM MEMOPHJCKHMM M TMPOLECOPCKHM pecypcuma

Raspberry Pi Pico W ypehaja.
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6. ADA-MPT-FLA-RPi eBanyaumja

Excniepumentanna esanmyannja ADA-MPT-FLA anroputma usBpiieHa je Ha Raspberry Pi
Pico W mmounm kako Om ce BepuduroBana (YHKIHMOHATHOCT aJalTHPAHOT aJIrOpPHUTMA.
Excnepumentanna Bamumpanuja ADA-MPT-FLA anroputma je uzBpmiena Ha Wi-Fi mpexwu, koja
oOyxBaTta Oexu4yHu pyTep, ABe Raspberry Pi Pico W muioue u jenan mepcoHanmnu padyHap. Y
OBO]j TIOCTABIIM MIEPCOHAIHH pavyyHap je UMao YJIOTy CEpBEPCKOT YBOpa, JIOK cy ABa Raspberry Pi
Pico W ypehaja mmana ymnory kiaujeHTCKHMX uBopoBa. llemokynmHa komyHuKaruja wusmely
YBOPOBa OJIBHjasia ce IpeKo Oexxnune mpexe myteM Wi-Fi pyrepa koju je o6e36ehuBao MpexHy
MOBE3aHOCT YyHyTap JokamHe mpexke. Kako Ou ce ypehaj moBe3ao Ha MpExXy MOTPEOHO je
ucrpaBHO KoH(purypucatu natoteky config.py. McnpaBHa nonena KoH(GUTypalMoHE JaTOTEKE
cBakoM ypehajy je KJbydHa, jep mapaMmeTpyd Mopajy OAroBapaTH yio3u ypehaja y eKCepuMeHTy.
Ha npumep, kondurypanmja HamemeHa 3a Raspberry Pi Pico W ypehajy ca unentudukaropom 1
MOpa caap)KaTh HEroB jeAMHCTBEH uaeHTu(dukatop, kao u IP agpecy cepBepckor uBopa.
AHaJOTHO TOME, KOH(UTypallMoHa naToTeka ypehaja ca umaeHTHuduKaTopoM 2 Mopa OUTH
nojenieHa ca oarosapajyhum naentuduxaropoM uyBopa u uctom IP aapecom cepBepckor yBopa.
HcnpaBHa koHpUTypalja OBUX MapameTapa MpecTaBba MPeILyclioB 3a YCIOCTaBIbalkhe MPEKHE
KOMyHHKanje wusMely uBopoBa. VY CymnpoTHOM, KOMyHHMKanuja Hehe OHTH ycCHEenrHo
yCIOCTaBJbEHA, IITO OHeMOoryhaBa u3BpIIaBamke CaMOT aJrOpUTMa.

Kao u y nperxonne nBe ¢asze epanyainuje, moyeTHa Tauka aHanuze ouina je tauka E (6, 25,
200), mpu yemy cy A0OWjEHU CIUYHU pe3yNTaTd neppopMaHcH, y3 YKyIMHO Bpeme oOydaBama
MoJjienia o1 mpuOIMKHO 28 MUHYTa 10 utepauuju. [IpoayxeHo Bpeme oOydaBama, Kao U yOUeHU
NPEeKUIN y 00ydaBamwy KOjU Cy HajBepOBaTHHjE MOCIEIHUIIa HECTAOUITHOCTH MpPEXe, yKa3alu Cy
Ha OTpaHHYCHUMA Y TIOTJIely MPaKTUYHE TPUMEHJBUBOCTH OBE KOH(UTYpaIlyje.

Hakon Tora, tauka E’ (6, 15, 200) u3abpaHa je kao Jakiia alTEepHATHBA y MOTIEAY

NMOTPOIIKBE MCMOpI/IjC U YKYIIHOI' BpCMCHA 06yanaH,a, Inpru 4eMy Cy HNOCTUTHYTC BPCAHOCTH
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AUC-ROC on1 0.95262 u AUC-PR og 0.78426. C 063upom Ha nmoBehaHo Bpeme HU3BpIIaBamba Mo
utepanuju Ha Raspberry Pi Pico W ypehajy, 6poj utepanuja je pexyxonas ca 40 Ha 20.

HonatHo je y3era y 0o03up u tauka E” (6, 10, 200), mpu ueMy cy HOCTUTHYTE BPEIHOCTH
AUC-ROC ox 0.94745 u AUC-PR ox 0.75749. V Tabenu 4 mnpukazano je mnopeheme
neppopmancu mozaena y omHocy Ha AUC-ROC m AUC-PR 3a omabpane kouduryparuje
napamerapa. Takohe, Tpeba HamOMEHYTH Ja Cy pe3yiaTaTu nepdopMancu 3a Tauky E npeyseru
U3 oxesbka 4.2, jep Cy TOHOBJBCHH NPEKHIW y 0OydYaBamy MOIIM yTHIIATA Ha IOY3TaHOCT
M3padyHaTUX MpoleHa nepopMaHCH.

Ha Raspberry Pi Pico W ypehajy mpocedHo Bpeme H3BpIlIaBama jeTHE HUTepanuje je
npuOmkHO 14 MUHYTA, JOK je YKYITHO BpeMe M3BplIaBama 3a 20 urepanrja Ouio oko 5 caTu u
30 munyTa. Onrosapajyha BpemeHa u3BpiiaBama 3a tauke E’ u E” npukazane cy y Tabenu 4. ¥V
nopehewy ca usBpimaBameM Ha PC mimatdopmu, e je 1eloKynHO Bpeme u3BplIiaBama 3a 20
uTepalyja M3HOCHIIO CBEera HEKOJIMKO MUHYTA, YO4aBa c€ J]a aJrOpHUTaM 3axTeBa 3HATHO BUIIE
BpemeHa Ha Raspberry Pi Pico W ypebajy, mro ykasyje Ha orpanmyema ypehaja ca
orpaHuueHuM pecypcuma. 3a tauky E” (6, 10, 200) 3abenexeHo je 3HauajHO CMambemhe BpeMeHa
U3BpILIABaka y OJHOCY Ha MPETXOAHY KOHQUrypalujy rnapamerapa, Ipu 4emy je yKyIHO BpeMe

3a 20 utepanuja u3Hocwio 2 cara u 30 MUHYTa, y3 MPUOIHKHO 8§ MUHYTA 110 UTEPAIIH]jH.

Tabena 4: [Topeheme BpeMeHa n3BpiIaBama 3a oadpane KoHPUTypalyje mapaMmerapa

Merpuka Tauka E Tauka E’ Tauka E’ Tauka E’ Tauka E”’
Mnaropya pC pC Raspberry Pi Pico pC Raspberry Pi Pico
W W
[MapameTpu (6, 25, 200) (6, 15, 200) (6, 15, 200) (6, 10, 200) (6, 10, 200)
AUC-ROC 0.9999 0.9996 0.9526 0.9989 0.9474
AUC-PR 0.9999 0.9699 0.7843 0.9259 0.7575
Bpewme o urepanuju ~27s ~6s ~ 14 min ~4s ~ 8 min
Bpoj urepammja 20 20 20 20 20
VYkymHo Bpeme 9 min 2 min 5h 30 min 1.5 min 2 h 30 min

YodeHO cMameme BpEMCHA HU3BpIIaBakba je nocjeauna U3MEHE Apyror mapamerpa, KOjI/I

npeacTaBiba Opoj ctabana y aaropuTMy M HEMOCPEAHO yTHYE Ha CIIOKEHOCT alrOpuTMa M Ha
BpEeME HErOBOT U3BpIIaBamka. Y OKBUPY CIIPOBEJCHE €KCIIEPUMEHTAIHE MOCTaBKe KA0 IPaHUYHA
BpenHOCT 3a Opoj crabanma y3er je Opoj 10, Oyayhum na mpenctaB/ba MHHMMAadaH Ipar 3a

,Z[O6I/Ijal-be CMUCJICHC U MTOY3JJaHC MTPOIICHEC nep(bopMchn MoJcia.
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Nako je Bpeme u3BpmiaBama camor aaroputrma Ha Raspberry Pi Pico W ypebajy 3nagajao
nyxe y mopehewy ca PC ypehajem, anropuram ce yCHemIHO W3BPIIMO M NPUMEHJBUB je Ha

CHCTEMY Ca OTPaHUYCHUM pPecypcuma.

6.1 Esanyauuja MHMUMjanHOr CUCTEMa 3a AeTeKLMjy aHoManmja

VY OKBHpY EeKCIIEPHMEHTAHE eBalyallije WHHUIMjaTHOT CHCTEMa 3a JICTEKIM]y aHOMalnja
M3BpIIICHA je TIpOBepa MCIPABHOCTH Pajia WHUIHM]ATHO O0yYEHOT MOJesa MPUIMKOM JIETEKIIH]je
aHOMaJIMja HaJl TeMIlepaTypaMa OYUTaHuM ca yrpaljeHor temmeparypHor ceHzopa Raspberry Pi
Pico W ypehaja. lluss ekciepumenTa OMO je a ce MCIUTa CIOCOOHOCT MOJeNa Ja pa3iiuKyje
HOpMAaJIHE TEMIIepaTypHe BpPEAHOCTH OJf HArjux IpOMEHa TeMIIepaType HacTaje ycien
CHOJhAIIEHUX YTHUIIA]A.

Kao y mperxonnum (azama eBaiyaiuje moja3Ha Tauka aHainuse Ouia je tauka E’, xoja
onroapa koHpurypamuju mapamerapa (6, 15, 200). HaBegena kondurypammja moapasymena
MaKkcUMaiHy ayOuHy ctabia of 6, n3oJaIuoHy mymy ca 15 crabana u JIOKaJHUA CKyN MojaTaka
ox 200 y3opaka. 3a JOHOIIECHE OUTYKE O MPHUCYCTBY aHOMAJIMj€ KOPHUITNEH j€ ONTUMaIHHU mpar
omnyunBama Bpemanoctd 0.81, koju je oapehen kao BpeaHocT 3a kojy F1 mepa poctmke
MakCUMyM Ha BAJMIAMOHOM CKYIy IIoJlaTaka. Y IIHMJBY TIpOBEpEe WCIPABHOCTH paja
MHUIMjaTHO UMIUIEMEHTUPAHOT CUCTEMa CIPOBEICHE Cy JIBe Irpyme ekcrnepumMenara. [Ipsa rpymna
eKCIIepuMeHaTa oOyxBaTaja je€ 3arpeBambe TEeMIEpaTypHOT CEH30pa KOpHIINEHmEeM YyIajbaua,
YyiMe Cy CUMYJIMpaHe Harljie mpoMeHe TeMieparype. Jlpyra rpyna ekcepuMeHara peajirn3oBaHa
je xopunihemeM ypehaja koju o06e30el)yje KOHTHHYHpaHU TOK TOIUIOT Ba3ayXa , MPU Y€MYy CYy
Mepema M3BpIIEHA HA TPU Pa3IMIUTE yaaJbeHOoCTH o] cenzopa (30cm, 20cm, 10cm), kako Ou ce
WCIUTAJIO TIOHAIIakhe CHUCTEMAa MPHU Pa3IUYUTUM HHTE3UTETHMa 3arpeBamba. [OKOM CBaKoOT
eKCIIepUMEHTa Oelie)KeHe Cy OYMTaHe TeMIleparype M pe3yiTaT neTekuuje anomanuje. Ha
OCHOBY I0/IaTaka 3a0eNeXeHHUX y JIor JaToTekama ypaleHa je aHanu3a MoHallama CUcTeMa, a

CaxKkeT Mmperjen Jo0MjeHNX pe3ynTaTa MpuKas3aH je y Tadenu 5.

TaGena 5: Caxer mperiies pe3yiTara eBajlyalnje HHULUjaTHOT CUCTEMA 32 ICTeKIH]Y

aHoManuja
Excnepument Hauun u3a3uBama npomene Maxkcumanna remneparypa ITonamame cucrema
TeMIeparype [°C]

El Harno 3arpeBame ceHzopa 55,81 AHOManuja yCrenHo
JIETEeKTOBaHA

E2 Harno 3arpeBame ceHzopa 73,13 AHoMaJHja yCIemHo
JIETEeKTOBaHA

E3 Harmno 3arpeBame ceH3opa 127,94 AHOManuja yCremnrHo
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JIETeKTOBaHa

E4 Kontunyupanu n3sop romior 29,75 AHOManvja HHje IeTEeKTOBaHa
Bazayxa (30cm)

ES KonTtunyupanu uzBop Tormior 31,75 AHOManwuja yCremnrHo
Bazayxa (20cm) JIETeKTOBaHa

E6 KonTtunyupanu n3sop tomior 35,25 AHOManuja yCIenrHo
Bazayxa (10cm) JIETeKTOBaHa

Pagu nakumer yBujga y mpoMeHy TeMIlepaType TOKOM €KCIepMMEHaTa, y HacTaBKy cCy

MpPUKa3aHU U TpadUuKH NPUKa3H KapaKTePUCTUUHUX MEpema.

Temperatura (7C)

120+

1004

804

= Merenje 1

- Merenje 2

Merenje 3

-~ Prag anomalije (30.5°C}

25
Redni broj uzarka

Crnuka 8: [leTeknuja aHOMalIdj€ MPU HATJIOM TIOPACTy TeMIIEpaType

Temperatura (*C)

34

32

30

28

26

24

22

—s— Merenje 1
—=— Merenje 2
Merenje 3

- Prag anomalije (30.5°C)

T T T
20 30 40

Redni broj uzorka

Cnuka 9: JleTexnuja aHoMaiuje Ipy MOCTENIEHOM 3arpeBamby TeMIlepaType

Pesynratu mpukazanu y tabenu 5 ¥ Ha cauuM 8 M cauiM 9 mokasyjy Ja MHHUILHjATHO

HUMIIJICMCHTHPAaHU CUCTEM YCIICIIHO I[eTeKTYje aHOMaJ'II/Ije HacTaJIC KaOo IMOoCJICIAula Harjimx

IIpOMEHa Temreparype. Y CBUM EeKCIepHUMEHTHUMa KOjU Cy MOApa3yMeBajH 3HayajHO noBehame

TeMIepaType CEeH30pa aHOMalMja je YCIEIIHO JEeTEeKTOBaHa, IUTO MOTBplyje HCIpaBHOCT
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npolieca 3aKJbydrBarba Haj peaHuM nofanuma. [lopex Tora, pesynraT nokasyjy Aa CUCTEM HHje
OrpaHMYCH UCKJbYYMBO Ha HarJe MPOMEHE TeMIlepaTypa, Beh yCIeHo nperno3Haje v MoCcTerneHo
3arpeBame CeH30pa KaJa OHO JOBEJE 10 JOBOJHHOT BEIHKOI OJCTYyIama O HOPMAJIHOT CTama.
Ha ocHoBy noOujeHMX pe3yiTara MOXE Ce 3aK/byYHTH Jla WHUIHMjaJHA HMMILIEMEHTalnja
oMoryhaBa moy3JaHy JETeKIMjy aHOMallija HaJ MojalnuMa MPUKYIJbEHUM Ca TEeMIIepaTypHOT

cen3opa Raspberry Pi Pico W ypebhaja.

6.2 EBanyauuja cucrema ca HaMsMeHUYHUM obyyaBameM U
3aK/byuMBatbeM

Hakon Bepudukanmje HCHpPaBHOCTH HHHUIMJATHOT CHCTEMa 3a JETeKIH]y aHOoMaluja,
CIIPOBEJICHA je eBaylyallfja CHCTEMa ca HAU3MEHUYHHUM PSKUMUMA 00ydyaBama M 3aKJbyUUBaAbA.
3a pasnuKky O]l MHUIMjaIHE WUMIUIEMEHTAIMje, Y K0joj ce Mojaen oOydaBa jeJHOM H 3aTUM
KOPUCTH HCKJBYYMBO 3a IPOIEC 3aKJbyUHBama, MPEIIOKEHN CUCTeM oMoryhaBa meproamdHO
axypupame TOKkoM pama. [lusb oBe eBamyaruje OWo je Aa ce WCOUTA Ja JM TEPUOIUIHO
axXypupame Mojena oMoryhaBa ma cHCTEM W HAaKOH CBAaKOT IOHOBHOT OOy4aBama HACTaBU
MOY3JJaHO Jia JETEeKTyje aHOMajHje HaJ HOBONPUKYIUBEHWM TOJallMMa ca TeMIEepaTypHOT

CeH30pa.

6.2.1 ExcnepuMeHTasIHa NocTaBKa

Witvises

Cnuxka 10: ExcriepumeHTanHa nocraBka
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Ha crmumm 10 je mpuka3aHa ekcriepuMeHTalHa IMMOocTaBka ca jaBa Raspberry Pi Pico W
ypebhaja, o1 KOjuX je jemaH TeMIIepaTypHH CEH30p M3JI0KEH KOHTPOJIMCAHOM 3arpeBamy, J0K je
ceH3op npyror ypehaja u3jgoxkeH coOHOj Temmeparypu. lleHTpanHu padyHap mpeacTaBiba
CEpPBEPCKH YBOP U CIIYKH 32 MMOKPETAke eKCIIepIMeHaTa 1 npahemne u3BpIiaBama CUCTEMA.

3a morpebe eBalyal@je CUCTEMa Ca HAW3MEHUYHHM pPOKAMHUMAa oO0ydaBama |
3aKJby4YHMBaka pPEAM30BaHA j€ CEKCIIEPUMEHTAIHA IIOCTaBKa Koja, TIOpea KOMIIOHCHTH
KopHuITheHNX Y WHUIM]AJIHO] UMIUIEMEHTAIHj|, 00yXBaTa M JI0JIaTHE XapABEPCKE eIEMEHTE KOjU
omoryhaBajy mOy3AaHHjy Balujanujy pe3yiarara W mnpaheme IOoHalmlamka CHCTEMa TOKOM
eKcriepuMeHTa. EKclepuMeHTalHa IOoCTaBka o0yXBaTa CBE KOMIIOHGHTE HEONXOJHE 3a
peanu3aiyjy npoieca o0yuaBama, 3aK/by4rBama 1 mpahema pajia CUCTeMa Y PealHOM BpEMEHY.
[lemaTcku mprKa3 eKCIEpUMEHTAIHE OCTABKE 32 KOHTPOJIMCAHO 3arpeBame CeH30pa MPHUKa3aH

je Ha cymmm 11.

1L

Cnuka 11: [llema ekcnepyuMeHTaIHE OCTABKE

ExcnepumeHTaiHa mocraBka 3a KOHTPOJIMCAHO 3arpeBame cactoju ce o1 Raspberry Pi Pico
W ypebhaja, temmeparypHor cenzopa DSI18B20, 16x2 LCD nucnieja, Tactepa, CTpPYjHO
KOHTPOJIMCAHOT W3BOpa Halajakba W rpejada Koju Cly)e Kao u3Bop ToruioTe. JlomaTHe
KOMIIOHEHTE YBEJeHE Cy ca IubeM Ja omoryhe KOHTPOIHMCAaHO W3a3UBamkEe IPOMEHa
TeMiieparype, mpaheme crama cucTeMa TOKOM paja W TOY3JaHW]y BalUJalH]y pe3yiTaTra
excriepuMmenTanHe epanyanuje. LCD mucmnej je kopumrheH 3a mpukas TpeHYTHE BPEIHOCTH
TEMIIepaType OUMTaHE Ca CEH30pa, YMME je OMOTryheHO KOHTHHyHpaHO Mpaheme mpoMeHe
TeMIieparype TOKOM H3Bohema ekcrepuMeHTa. lactep je Jomar kako Ou ce omoryhuio

jel[HOCTaBHO yhnpaBJbatbe CKCIICPUMCHTOM U TIOKPETAKC OﬂpebeHI/IX (1)21321 paga cucteMma.
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KoHkpeTHO OH je jonatr kKako OM ce oMOryhuiio mokperame Mepema y TPEHYTKY Kaja CeH30p
JIOCTUTHE JKEJbCHY TeMIIEpaTypy, Ha OBaj HaYHMH je OJAKIIAHO MMOHABJbAKE CKCIICPUMEHATA IO
NpUOMKHO HCTUM yclaoBUMa u o0e30ehena Oosba yMOpeauBOCT JOOHMjCHHX pe3yiTara.
TemneparypHu CEH30p MpeACTaB/ba HM3BOP YJA3HHX I[OJaraka, Ha OCHOBY KOjUX CE€ BpIIH
3aKJbYUMBA-E U TIOHOBHO OOydYaBame MOJeNIa. 3a pa3jivKy OJ MHUIMjaJTHE eBallyanuje, Y K0joj
Cy TpOMEHE TeMIlepaTypa H3a3MBaHE PYYHO, Y OBOj IOCTaBLIM j€ 3a 3arpeBame CCH30pa
KopumheH KOHTPOJIMCAHU HW3BOP TOIUIOTE, peallu30BaH Momohy Tpejada W CTPYjHO
KOHTPOJIMCAHOT M3BOpa Hamajama. [lojemaBameM CTpyje Tpejada KOHTPOIUCAHO j€ 3arpeBame
TeMIiepatypHor ceHsopa. Ha oBaj HaunmH omoryheHo je KOHTPOJIMCAHO U MOHOBJHUBO M3a3UBAE

MMpOMEHa TEMIEPATYPE, IITO AONPHUHOCH TOY3/IaHN]0j BaTUIAIU]U PE3yJITATa.

6.2.2 MNMoueTHa eBasilyauuja cucreMma

Kao y nperxomnum eBaiyanMjama, MOYeTHAa Tauka aHanu3e Owna je Tauka E’, koja
onrorapa kKoHpurypamuju mapamerapa (6, 15, 200). Ha ocHOBY oBe koH(uUTyparyje Hajupe je
(dhopMHUpaH MHUITM]ATTHU MOJIEI, KOJH j€ 3aTUM KOpUIINeH Kao MOJa3HA MOJIE] TOKOM eBalTyalluje
crcTeMa ca HaM3MEHHYHUM peXHMHMa oOydaBama W 3aKJbyunBama. 3a JOHOUICHE OJUTyKa O
MIPUCYCTBY aHOMalldje KOpUIIheH je WCTHM ONTHUMAallHW mpar oanyuyuBama BpenHoctu (.81,
onpehen kao BpeaHocCT 3a k0jy F1 Mepa nocTuke MakcUMyM Ha BaIMJIAIMOHOM CKYITy MOJlaTaKa.
Hakon dopmupama MHUIIMjATHOT MOJIEa 3armovyeTa je eKCIepruMeHTa Ha eBallyaldja CUcTeMa,
TOKOM KOj€ Cy c€ Hau3MEHHYHO M3BPILAaBAIU MPOLECH 3aKJbyUHBamba U IOHOBHOT 0o0y4aBama. Y
HaCTaBKy j€ MPHKa3aH TOK €Balyalldje W pe3yiaTaTH JOOWjeHH y TOYETHO] MUMIUICMEHTAIU]!
cucTema.

[louetna eBanyanuja cucTeMa CHpPOBEACHA je Kpo3 JiBa IOHABJbalkba CIMYHOT
€KCIIEPUMEHTAJTHOT CclicHapHja. TOKOM CBAaKOT IMOHAaBJbamba OCICIKEHH Cy peaHu Opoj cTabia Koje
ce axypupa, TeMIepaType OYHTaHE ca CEeH30pa M pe3ylTaT jAerekuuje aHoManuje. Llumb
eKCIIepUMeHTa OO je Ja ce MCIHUTAa KaKo Ce MOJENl MOHAIla KajJa ceé TOKOM paja MOCTENeHO
W3NakKe HOBUM TEMIIEpPAaTypHUM BpEAHOCTMMA M KaJia C€ H30JallMOHAa IIymMa MEepUOIUYHO
aXypHpa Ha OCHOBY HOBOIPHUKYIUBCHHUX MOJaTaka. Y TpBOj ¢a3u eKCIepuMEHTa CEH30p je
3arpeBaH 10 TemrmepaTtype oa npudmmkHo 33 °C, a CUCTeM je OBY BPEAHOCT KBAIU(PHUKOBAO Kao
aHOMalHjy, ITO je OWJI0O OYEKMBAHO, jep je OHAa OJCTymajla O]l MojaTaka Ha Kojuma je
MHUIMjaTHU Mojienn oOydeH. Hakon mTo je cucrem oxapehenu Opoj myTa axkypupao MoJen Ha
OCHOBY HOBONPUKYIUBCHUX TeMIlepaTypa, MCTa BPEIHOCT BHIIE HHUje KiIacu(duKoBaHa Kao
aHOMaJlyja, IITO YKa3yje Ha TO J1a ce MOJIeJ IPHJIaroino HOBOM TeMIepaTypHoM oricery. Hakon
Tora Temmeparypa je noehana Ha npubnnxHo 36 °C, rie cucTeM MOHOBO y TOYETKY JETEKTYje

aHOMaJIdje, aJIM jé HaKOH HEeKOJHMKO LUKIIyca aXypupama Mojesa MpecTao Aa KIacupuKyje oBaj
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TEMIepaTypHHU OICer Kao aHoMaiaH. Mcru oOpasall moHamama yodeH je W mHpu noBehamy
temnepatype Ha npuOmpkHOo 45 °C. MelyTum, HakOH noJaTHOT moBehama Temreparype Ha
npubimxHo 55 °C, cucTeM BHIIE HHUje MOY3JAaHO JIETEKTOBAO aHOMaldje, JajbuM rnoBehamem
TeMIepaType HUje JOILIO JI0 MOHOBHE JICTEKIIMje aHoMaluja, Beh je Mojen HacTaBuO /1a HOBE
BPEIHOCTH KJIACH(HKYje Ka0 HOPMAJIHO CTame, IITO j€ yKa3aJo Ha OrpaHUYCHE IMOYETHE

MMITJICMEHTAIIN]E CUCTEMA.

e MpoMeHa TEMNepaType W OONYKa CHCTEMa TOKOM NOYeTHe eBanyauuje

== TEMNepaTypHn HUBo
@ Hopmanuo cTake (Anomaly=False)
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Cnuka 12: [IpoMeHna TemnepaType ¥ MOHaIlakha CUCTEMa TOKOM MPBOT EKCIIEPUMEHTA

- MpoMeHa TEMNepaType W 0AJIYKa CUCTEMA TOKOM NOYETHe eganyauuje
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Cnuxka 13: I[IpoMeHa TemnepaType U IOHAIIAKE CUCTEMA TOKOM JIPYror €KCIIEPUMEHTA

Cnuka 12 u cnuka 13 npuka3zyjy pe3yiaTare JBa NOHaBJbamkba CIMYHOT €KCIIEPUMEHTATHOT
CIIeHapMja, NpU YeMy je MPHKa3aHO I[OHAIIAkEe CHCTEMa TOKOM IIOCTENeHor mnoBehaBama
TeMIepaType M y3acTOIHOI axypHpamwa mMozena. Ca ciuke 12 Moxe ce YOUUTH Ja je CUCTEM

CBaKd HOBHM TEMIIEPATypHH OIICET Yy MOYETKY KJIACH(PHKOBAO Kao aHOMaWjy. MelhyTum HakoH
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Beher Opoja axxypupama MOJella CUCTEM je MPecTao MOy3JaHo Jia JETeKTYje aHOMAIHje U MPU
3HAYAjHO BUIIUM TeMIIepaTypama.

Ha ocHoBy mobujeHux pesynrara 3akJby4eHO je Jla MeXaHW3aM MEPHOANYHOT aXKypHpama
Mojesia omoryhaBa mnpuiiarohaBarbe HOBUM TEMIICPATypHHM OICE3WMa, ajld Jia y IOYETHO)]
UMIUIEMEHTALU]H 10131 J0 TIOCTENCHOT TyOUTKa CIIOCOOHOCTH MOJIENa Ja Pa3iuKyje HOpMaTHE
BPEIHOCTH O] U3PAKCHUJUX OJICTyIama. OBO OrpaHUYCHE MPEACTABIHAIIO j& OCHOBY 3a YBOhCHE

J0JaTHOT yHaHpeheH)a CHUCTEMA, OIMCAHOT' Yy HAPECAHOM OACJbKY.

6.2.3 YHanpehemwe cucrema

Pesynratu moueTHe eBamyainuje mokKazaid Ccy Ja (UKCHAa BPEAHOCT Ipara aHOMAaJH]e,
onpeheHa TOKOM HMHHIMjATHOT o0yudaBama MOJela, HUje oOe30ehuBana moy3jgaHy ACTEKIU]Y
aHOMaJlMja HAaKOH BHIIECTPYKHX aXXypHparma H3oialfoHe myme. Kako ce monen TokoMm pana
MOCTETICHO TpHIIarol)aBao HOBOIIPHUKYIIJBEHUM TOJANMMa, pacriofiesia BPEeAHOCTH aHOMAIIHjCKOT
CKOpa ce Memala, JOK je Tpar 0cTajao HempoMemeH. Kao mocieaniia Tora CHCTEM je BpEMEHOM
ryOro crmocoOHOCT Ja TOy3/aHO pasiiuKyje HopMajHa CTama o]l aHoManuja. 300r Tora je y
CHCTEM YyBEIEH MeXaHW3aM 3a JAWHAMHYKO oJnpehuBame Mpara aHOMaidje. 3a pasziuKy O
MOYeTHE MMIUIEMEHTAallMje, y Kojoj je mpar umao ¢ukcHy BpeaHocT o 0.81 nobujeHy Toxom
WHUIMjaJTHE eBalyallje Mojesa, yHampeheHa HMIIEMEHTallMja HAKOH CBaKOT aXypupama
M30JIAIIMOHE TIyME TIOHOBO M3padyHaBa ONTHMAIIHY BPEOHOCT mpara. Ha Taj HaumH mpar ce
npuiarohaBa TPEHYTHOM CTamkby MOJIEa U Paclo/Ieiin aHOMaJIHjCKOT CKopa, YiuMe ce 00e30ehyje
Moy3/1aHu]€ JOHOIIEHE OJIITyKEe O MPUCYCTBY aHOMAJIH]e.

[IpBa u3MeHa y 0JTHOCY Ha IMOYETHY UMILUIEMEHTAIN]y OJHOCHIIA CE Ha HaYHMH ojipehrBama
npara aHomanuje. Mako je y mperxomnuMm (azama pa3Boja Beh mocTojana ¢yHKIHja 3a
M3pauyHaBamke ONTHUMAIHOI Ipara, HEHO JUPEKTHO H3BplIaBame Ha Raspberry Pi Pico W
ypehajy Huje Ounmo moryhe 30or orpanmdema MicroPython u Hemocratka mojapiike 3a
OUOJIMOTEKE KOje ce KOPUCTE y TOM IOCTYIIKY, U3 TOT pa3jiora u3padyyHaBamke ONTHMAIHOT Ipara
je MPEeMEeITeHO Ha CEPBEPCKY cTpaHy cucteMa. DyHKIMja Koja pauyHa ONTHMAJIHH Tpar mpuma
JIBa TIapameTpa, jeJlaH je aHOMAJIIMjCKU CKOp a JPYyrd mapamerap cy Jiabesie. 3a u3padyyHaBambe
AHOMAJIMjCKOT CKOpa HEOINXOJaH je OOy4YeHH MOJeN H3oJialMoHe myme. M3 Tor pasiora je
CepBepcKa MMIUIEMEHTAllMja TMPOUIMpPEHa Tako Ja, mopea mocrojehux (YHKIMOHATHOCTH,
(dbopMupa U COTNCTBEHY MHCTAHIly MOJieNla U30JiallioHe IryMme. Ha Taj HauuMH cepBep pacroyiaxe
MOJIETIOM KOjJH MOXKE J1a C€ KOPHUCTH 3a U3padyHaBamke BPEAHOCTH aHOMATHOT CKOpa HEOMXOIHOT
3a M3padyHaBame HOBOT ONTUMaIHOT mpara. [lopen monena 3a u3padyHaBame ONTHMATHOT
mpara Owio je moTpeOHO M 00e30emuTH W naberne, MOMITO ce OHE A0OHjajy Ha OCHOBY

CUHTETHYKH T€HEPHCAHOT CKyIa Mojaraka, Ouio je moTpeOHO Ja KIUjeHTH CepBepy Mpociene
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MUHUMAaJIHE U MaKCHMAaJIHE BPEIHOCTH TeMIIEpaTypa M3 CBOJUX JIOKAJHHMX CKYIOBa IOJaTaka,
Kako Ou cepBep Ha OCHOBY MPUMJbEHUX BPETHOCTH OJPEANO III00ATHH MUHUMYM U MaKCUMYM U
3aTUM HMX HMCKOPHCTHO 3a TEHEpPHCAe HOBOI CHHTETHYKOr CKymna nojaraka. Hag Tako
(dhopMUpaHUM CKYIIOM T0JIaTaKa M3padyHaBajy ce BPEIHOCTH aHOMAIIM]CKOT cKopa u ofpehyje ce
HOBa BPEIHOCT ONTHMAJHOI TIpara, Koja ce HaKOH Tora Bpaha CBUM KIIMjeHTHMa U KOPUCTH Y
HapeIHUM [UKITYCHMa 3aKJbyUnBamba.

Omnwucane n3mMeHe oMmoryhuie cy ja onTUMalIHU Ipar aHOMaJije HAaKOH CBAKOT aKypUpama
MoJiesia TIOHOBO ojpel)yje Ha OCHOBY HEroBOI TPEHYTHOI CTama, YUME je OTKIOHEHO
OrpaHMuelHe (PUKCHOr Mpara NPUMEHEHOT Yy IOYETHO] HMIUIEMEHTAluju. Y HAcTaBKy je
MpHUKa3aHa eBayanuja yHarpeheHor cucrema, ca IUJbEM Jla Ce MCIHUTA Ja JIM YBEJCHE M3MEHE
omoryhaBajy odyBame MOy3/1aHe JACTEKIM]e aHOMallija U HaKoH Beher Opoja MUKITyca TOHOBHOT

oOy4JaBama.

6.2.4 EBanyauuja yHanpeheHor cucrema

Hakon mMIuieMeHTanmje onmMcaHuX U3MEHa M3BPIIEHA j¢ TIOHOBHA eBalTyalllja CHCTeMa ca
IIUJBEM JIa CE€ MCIIUTA HUXOB YTHUIIA] HA MPOIIEC JIETEKIMje aHOMaJlMja TOKOM JyTOTpajHOT paja.
EBanyanuja je crmpoBeneHa MOJ HCTUM EKCIICPUMEHTAIHHM YCJIOBHMAa Kao W KOJI MOYETHE
MMIUIEMEHTAIMje, Kako Ou ce omMoryhmwio AUpeKTHO mopeheme M0oO0MjeHuX pe3ysirara u
o0jekTuUBHA TiporieHa edekaTa yBeneHuXx yHampehema. EKCrepuMeHT je MOHOBO M3BEICH KPO3
BHIIIC TOHABJhaFha MOCTEIICHUM IoBehaBameM TeMmIeparype CeH3opa, Mpu deMmy je mpaheHo
MOHAIIake CHCTEMa TOKOM IpoIleca aKypupama Mojiesia U TOHOBHOT ojpelhrBama mpara.

Pesynratn nmoOwjeHM TOKOM eBailyaldje NpHKa3aHu Cy Ha ciaukama 14 u 15, koje
MPEICTaBIbajy JIBa HE3aBHCHA MTOHABJbaha UCTOT EKCIIEPUMEHTAITHOT clieHapuja. Ha rpadummma
je TpHKa3aHa TPOMEHA TEeMIIepaType TOKOM EKCIIEPHUMEHTa, OJUIyKa CHCTEMa O IPHUCYCTBY

aHOMaJII/Ije H TOK aI[aHTaI_II/Ije MOJZI€JIa HAKOH CBaKOI' aXKypHpama.
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Crnuxka 14: [lonamame yHanpelheHor cucTeMa TOKOM MPBOT €KCIIEPUMEHTa

MpoMeHa TeMnepaType K 04NYyKa CHCTEMAa TOKOM eBanyauuje yHanpeheHor cuctema
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Crnuka 15: [lonamame yHanpelheHor CucTeMa TOKOM JIPYror eKCIeprUMEHTa

Ca mnpukazaHux pe3yirara MOXKE CE€ YOUYMTH Jla CHCTEM M HAaKOH BHILIE IMKIyca
@XypUPAHUX MOJeJla HAaCTaBJba J1a YCIEIIHO JETEKTyje CBaKM HOBU TEMIIEpaTypHU OIICEer Kao
aHoMaydjy. 3a pas3sIMKy O] MOYeTHE MMIUJIEMEHTallje, HAaKOH INpuiarohaBama Mojesla HOBUM
nojalMMa He Joja3sd J0 TyOWTKa CIIOCOOHOCTM JeTeKLUje aHOoMaluja IpU HapeaHUM
nosehawumMa Temneparype. To yka3yje Aa AMHaMHUYKO oapehuBame mpara omoryhaBa ouyBame
OYEKMBAHOI' TIOHAIlIaka CHUCTEMa TOKOM YMTAaBOI Mpolieca pajga cucrema. JloOujeHu pesynraTu
MoKa3yjy Jla je NpeIsioKeHO yHampeheme yCHemHO OTKIOHMUJIO OrpaHHYEHhE€ YOUEHO TOKOM
noyeTHe eBanyanuje. Ha Taj HaumH omoryheHo je na ce MoJesl KOHTMHYMpaHO Npuiiarohasa
HOBOIIPUKYIUB€HUM MoOJaluMa, 0e3 HapyllaBamba CIIOCOOHOCTH CHCTeMa Ja OJaroBpeMeHO
nperno3Ha HoBe aHoMaiuje. OBo noTBphyje na yBoheme u3MeHa NnpeicTaBiba €(PUKACHO pelieHhe

3a ,[[yFOTpajaH paa CUCTEMa y yCiI0BUMaA MMOCTCIICHC ITIPOMCHC TCMIICPATYPHUX YCJIOBA.
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6.3 [peTe 3a BaZIMQHOCT

ToxoMm eBanmyanuje Ha Raspberry Pi Pico W ypehajy yodeHna je jenHa oa KJbydHUX TPETHH
3a BaJMJIHOCT, a TO j€ HECTAOMIHOCT MPUIUKOM MPEKHE KOMYHHUKaIdje. Y ciydajeBUMa Kaja
KJIMj€HTCKHA YBOPOBH HUCY Y MOTYRNHOCTH Ja yCIIOCTaBE BE3Y Ca CEPBEPCKUM YBOPOM, JI0JIa3H 10
MpeKua pa3MeHe MmoiaTaKa, mITo 3a MOCIeIUIly UMa HEYCIICIIHO U3BPIIABAbE AITOPUTMA.

HecrabumHocT MpexHe KOMYHHKAallMje AOAAaTHO OTekaBa mporec olOydaBama MOENa,
nmoceOHO MMajyhw y BUAy Ja W3BpIIABamke jeIHE HTEpaldje 3axTeBa BHUIIC MHHYTA, MITO
HEraTMBHO YTHY€ Ha YKyITHO BpeMe u3BpllaBama U nosehasa BepoBaTHOhy mpekuja. 300r tora
Cy TpHUKa3aHU DPE3yNITaTH 3aCHOBAaHU WCKJBYYMBO Ha YCIEIIHO H3BPIICHUM EKCIEpUMEHTHMA
CIIPOBENICHNM y YCJIOBMMa CTaOWJIHE MpEKHE IMOBE3aHOCTH, JOK Cy H3BpIIaBama IoroheHa
HecTaOWIHOMNY HMCKJbY4YeHA W3 aHalM3e, yCJel 4yera Moke OWTH HapylleHa MOHOBJHUBOCT
pe3yiTara y HeCTaOMIIHUM MPEKHUM YCIIOBHMA.

Jomn jemHa mpeTHma BaTUIHOCTH JOOHMjEHUX pe3yJiTaTa OJHOCH C€ Ha TAYHOCT MEpema Ha
paznmuuutuM miarpopmama. C 063upom Ha To 1a MicroPython Ha Raspberry Pi Pico W ypehajy
u omepatuBHU cucreM Ha PC mnardopmMu Kkopucte pa3nuynTe MEXaHW3ME YIpaBibamba
pecypcuma U pacriopehuBama 3amaraka, Moke Johm M0 oAcTymama y TPEIU3HOCTH Mepermha

BpEMEHa M3BPIIABabA.
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7.3aK/by4yak

Y oBOM paay MpeACTaBJbEH j€ CHUCTEM 3a JETEeKIM]y TEeMIEpaTypHUX aHOMaJIHja,
peanu3oBan anmanrtanujom PFLiForest denepatuBHor anroputma 3a ACTEKIM]y aHOMalWja
HaMmemeH yrpahenum ypehajuma xao mto ¢y I[oT ypehaju. PFLiForest je anropuram 3acHoBaH
npBeHcTBeHO Ha PTB-FLA okpyxkemwy, npu yemy je ycieauia merosa agantamnuja 3a MPT-FLA
OKpYXeHme ca IHbEM H3BpIlIaBamka alropuTMa Ha ypehajuma ca OrpaHHYEHHM pecypcuma.
[lopen apmanTanuje ajropuTMa, pealu30BaH jeé W LEJIOKYNaH CHCTEM Ca Hau3MEHUYHUM
pexuMuMa o0ydyaBama M 3aKJbyurBama, Ka0 W €KCIIEpUMEHTAIHA MTOCTaBKa Koja je omoryhmia
eBalyalljy CHCTEeMa HajJ peaJHUM TMojanuma. Takohe je ChpoBeleHa IIeJIOKYITHA
eKCIIEpUMEHTAJTHA €BaTyalldja Kako Ou ce mporieHusie nepdopmance U ePUKaACHOCT CUCTEMA Y
OKpY’K€HhHMa ca OrpaHUYCHUM pecypcuma.

I'maBHE mpeAHOCTH MPEUIOKEHOI pellemha Oriefajy ce y peaau3aluju LeJOKYIHOT
cucTeMa 3a JAETeKIHjy TeMIepaTypHUX aHOMalMja, KOju oMoryhaBa ayToHOMaH M KOHTUHYHpaH
pax Kpo3 NpHUKYIUbamke MOAATaka, AETEKIH]y aHOMallldja y peaJHOM BPEMEHY U NEepUOIUYHO
MMOHOBHO oOOyuaBame Mojena. Peanmzanmja oBakBOor cucteMa omoryheHa je amamTarujom
PFLiForest anroputma Ha MPT-FLA okxpyxeme, unme je omoryheHo meroBo M3BpIlIaBame Ha
Raspberry Pi Pico W ypebhajy. IIpu Tome cy nocrurayre roroBo uaeHtuune BpegHoctu AUC-
ROC u AUC-PR metpuka y oJHOCY Ha pe3yJsiTaTe NpUKa3aHe y MoJa3HOM paay [2], uume je
NOTBpheHO Ja ajganTtanyja aJropurMa HHMje JOBENa O HapyllaBamba HEroBUX Nep(opMaHCH.
ExcnepumeHTanHa eBaslyalyja je MoKasajla Ja MNPEeAIokKEeHH CHCTEM YCIEUIHO JETeKTYyje
TeMIepaTypHe aHOMalMje HaJl PealHUM HoJaluMa NMPUKYIUbEHUM ca TeMIIepaTypHUX CEH30pa.
ITopen Tora, yBohewmeM cucTemMa ca Hau3MEHHMUHHM peXHMHUMa oOyudaBama U 3aKJbyuHBamba
oMoryheHo je KOHTMHYUpaHO TpuiarohaBame MoJela HOBUM [OojaluMa, JIOK je
UMIUIEMEHTallMja JTUHAMUYKOr ojpehuBama mpara 3a JeTeKUMjy aHoMaiHuja o0e30equia

CTaOUJIHO MOHAIIIAkEe CUCTEMA.
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OCHOBHO OrpaHUYEHE MPEUIOKEHOT PElIeHha OJJHOCH Ce Ha BpeMe oOydaBama MoOJIeNa Ha
MUKPOKOHTPOJIEPCKUM Iargopmama. 300T OrpaHHyera MPOIECOPCKUX W  MEMOPHU]jCKHX
pecypca Raspberry Pi Pico W ypehaja, moctynak o0yuyaBama Tpaje 3HauajHO AyXke y OJHOCY Ha
W3BPIIABAKRE UCTOT QJITOPUTMA Ha MEPCOHATHUM padyHapuma. Takxohe, mpuianikoM Tymadema
NOOMjeHUX pe3yiTare eKCICPUMEHTAIHE eBallyalHje MOTPeOHO je y3eTH y O03Wp MpeTH:e 3a
BAJTMIHOCT pa3MarpaHe y oJeJbKy 6.3, Koje MOry yTHIIATH Ha IMOHOBJBHBOCT M MPEIH3HOCT
NOOMjeHUX pe3yJiTaTa.

OBaj pan mpencTaB/ba OCHOBY 3a Jajba MCTpakKWBama y Bulle TpaBana. [IpBu mpasarg
OJIHOCH C€ Ha CIpoBoheme OOMMHHje eKCIIepUMEHTAalHE eBajyallfje, y OKBUPY Koje Ou ce
CUCTEMATCKH HUCIIUTHBAO YTHIIA] Pa3IMUUTHX BPEIHOCTU MapaMerapa Mpe/ioKEeHOT pelliemha Ha
KBAJIUTET JOOMjEHUX pe3yJliTaTa, YMECTO HHMXOBOI 3aJ(p)KaBalkba Ha (PUKCHUM BpPEIHOCTHUMA.
Jlpyru mpaBali OJTHOCH c€ Ha JaJbe yHampeheme MexaHu3Ma 3a JUHAMHUYKO ojapehuBame mpara
aHOMAaJIH]e, KpO3 UCITUTHUBAKE aITEPHATHUBHUX MPUCTYIIA KOJU OM MOIIH Ja 00e30ee jour 6osbe
npuiarohaBame pazaMUUTHM yciaoBuMa pana. [loceOHO wHTepecaHTaH mpaBall Oymyhux
HCTpakUBamba OJHOCH C€ Ha MpEIH3HHje NeDUHHUCAmE CaMor T0jMa aHOMAlhje Y CHUCTEMHUMa
KOJU C€ KOHTHHYHMpaHO TpriiarohaBajy HOBUM mogamnuma. Mako mpeioeHn CUCTEM YCTEITHO
yCcBaja HOBE TEMIIEpaTypHE OICere Kao HOPMAajdHO CTame, IOCTaBJhba C€ IUTAmHE KaKo
neduHUCATH arcoJyTHE aHOMalIHje, Kao IITO Cy €KCTPEMHO BHCOKE TEMIIepaType Koje MOTy
YKa3uBaTH Ha T0jaBy MoOXkapa, a Koje Ou Tpedaso Mpeno3HaTtd Kao aHoManuje 0e3 o03upa Ha
MPETXOHY aJanTamujy monaena. McrpakxuBama MexaHu3aMa Koje OM MCTOBPEMEHO oMmoryhuiu
ajanTanyjy Mojena W 3aJpXKald CIIOCOOHOCT AETEKIMje KPUTUYHUX norahaja mpeacraBiba

3HayvajaH mpasarll Oyayher pana.
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