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Uvod

1. Uvod

Primetno je da se na trziStu potrosacke elektronike svakodnevno pojavljuje velik broj
novih uredaja, niska cena i Siroka dostupnost hardverskih komponenti postala je “katalizator” u
kreiranje raznovrsnih i inovativnih softverskih resenja koja se oslanjaju na funkcionalnosti tog
hardvera. Jedan od dobrih primera koji oslikava ovo stanje jeste ekspanzija 10T (engl. internet of
things - 10T) ekosistema, pojavljivanje najraznovrsnijih vrsta senzora, aktuatora i jeftinih
opStenamenskih raunara koji imaju sposobnost da medusobno razmenjuju podatke preko nekog
fizikog medijuma, predstavlja upravo taj skup hardverskih komponentina kojima se dalje grade
kombinuje dostupne podatke sa senzora u informacije i prezentuje ih korisniku kroz konkretno
dostupne medijume (ekran, zvuk, svetlosna indikacija, akcije aktuatora itd). Skup senzora i
aktuatora medusobno komuniciraju sa racunarom opSte namene grade¢i tako izvesnu vrstu
racunarske mreze u kojoj se senzori i aktuatori mogu nazivati ¢vorovima (engl. nodes) dok
opStenamenski racunar nosi naziv centralni kontroler (engl. Gateway - GW). Ocigledno je da
svaki od ¢vorova mora posedovati odredeni softver koji kontroliSe pretvaranje analognih
vrednosti u digitalne informacije (i obrnuto) i rukovanje komunikacijom sa ostalim ¢vorovima u
mrezi. Medutim suStinska obrada podataka se deSava tek na centralnom kontroleru, a
organizacija njegovog softvera i sprega sa razliCitim vrstama hardvera jeste tema ovog rada.
Jedna od standardnih funkcionalnosti koje omogucéava centralni kontroler je povezivanje sa

udaljenim serverima (engl. cloud), mobilnim i PC aplikacijama korisnika.

1.1 Struktura centralnog kontrolera

Centralni kontroler, kao §to je ve¢ pomenuto, jeste raCunar opSte namene, medutim
njegove performanse i resursi kojima raspolaze su viSestruko manji od konvencijalnih PC-

raCunara i stoga se on viSe uklapa u kategoriju ugradenih uredaja (eng. embedded). Hardver
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centralnog kontrolera se najce$¢e zasniva na nekom SOC-u (engl. system on chip) koji se
razli¢itim fizickim interfejsima (SPI, UART, I2C itd) povezuje sa opcionim periferijama na
ploci. Periferije koje se najées¢ée mogu nac¢i na centralnom Kkontroleru jesu moduli za
komunikaciju sa ¢vorovima (Wi-Fi, Ethernet, ZigBee, Z-Wave itd.), medutim pored toga
centralni kontroler skoro uvek poseduje i neke periferije koje omogucéavaju neposrednu
interakciju sa korisnikom. Obzirom da je vecina interakcijasakorisnikom najcesce delegirana na
mobilne i PC aplikacije, centralni kontroler je opremljen odredenim brojem tastera i LE dioda za
tu namenu.

Obzirom da je platforma na kojoj je zasnovan centralni kontroler uglavhom namenska,
proizvodac¢ platforme obezbeduje skup sistemskog softvera (engl. board support package - BSP)
koji zavisi od konkretne platforme. Naj¢es¢i operativni sistem koji se koristi u ovim okruzenjima
je neka distribucija Linux operativnog sistema za ugradene uredaje. Raznovrsnost BSP-a se
oslikava u razli¢itim verzijama i tipovima prevodioca koje podrzava, razli¢itim skupom
biblioteka i razli¢itim sistemskim aplikacijama koje obezbeduje. Dodavanje funkcionalnosti
centralnom kontroleru se zasniva na razvoju korisni¢kih (engl. user space) aplikacija, a taj razvoj

direktno zavisi od moguénosti koje pruza BSP.

1.2 Problematika i zadatak

Kao §to je pomenuto, razli¢ite kombinacije platforme i periferija centralnog kontrolera ¢ine
izuzetno heterogenu sredinu iz perspektive razvoja softvera. Ovo konkretno znaci da promene na
hardveru imaju direktan uticaj na funkcionisanje i rad softvera. Ovo ne bi predstavljalo problem
kad bi softver bio namenjen za iskljuc¢ivo jednu platformu sa fiksnim periferijama, medutim
trziste kao izuzetno dinami¢na sredina, zahteva ¢este promene na hardveru i softveru centralnog
kontrolera. Kako bi se ispratila ova dinamika, potrebno je napraviti takvu arhitekturu softvera
koja omogucava brz razvoj 1 prilagodenje za razli¢ite platforme. Izvorni kod softvera potrebno je
struktuirati na naéin koji jasno pravi razliku izmedu delova koji su zavisni od konkretne

platforme i1 onih koji su zajednicki za sve.

1.3 Zadaci centralnog kontrolera

IoT koncept je pronasao primenuu mnogim oblastima, medu kojima i u oblasti
automatizacije domova i Kkreiranju tzv.pametnih kuéa. Osnovna stvar koja se ocekuje od
centralnog kontrolera u ovom scenariju jeste da u svakom trenutku omoguci korisnicima
povezivanje, kontrolu ¢vorova kao | dobavljanje informacija sa njih. Udaljeni pristup ¢vorovima
1 nezavisno izvrSavanje automatizovanih akcija (scene [1] ili aplikacije [2]) iako jeste opciona

stvar, u vecini slucajeva se podrazumeva da je prisutna. Pored ovoga centralni kontroler izvrSava
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mnostvo drugih aktivnosti, koje neretko nisu direktno prezentovane korisniku, izvrSavaju se u

pozadini, a neophodne su za nesmetano funkcionisanje uredaja. Neke od tih funkcionalnosti su:

Pokretanje aplikacija i potrebnih sistemskih servisa prilikom podizanja sistema.
Rukovanje podeSavanjima lokalne mreze (LAN).

Dobavljanje sistemskih informacija i informacija o hardveru.

Rukovanje periferijama, pre svega LE diodama i tasterima pomoc¢u kojih se

korisnik moZe obavestiti o promenama Stanja uredaja.
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2. Teorijske osnove — analiza problema

2.1 Globalni pregled softvera centralnog kontrolera

Funkcionalno gledano, softver centralnog kontrolera se moze podeliti na
nekolikokomponenti po zadacima koje obavljaju. Komponente su podeljene tako da svaka od
njih upravlja jednom specificnom grupom entiteta.

e Rukovalac uredaja (Device manager - DM): ova komponenta je osnovni deo softvera koji
je zaduzen za komunikaciju sa ¢vorovima u mrezu i interpretaciju njihovih podataka. On
razmenjuje podatke sauredajima u mreZzi implementiraju¢i konkretne protokole za
komunikaciju (ZigBee, Z-Wave itd.) i preslikava dobijene podatke na apstraktne
reprezentacije tih uredaja predstavljenih kao skup servisa [3].

e Rukovalac kontrolera (Controller manager - CM):komponenta sistema koja je zaduZzena
za upravljanje uredajima. Ona definiSe elementarne oblike kontrole uredaja, programsku
spregu (API) za tu kontrolu 1 izvrSavanje automatizovanih akcija kontrole nad uredajima
(scene).

e Rukovalac aplikacija (Application manager - AM): komponenta zaduzena za izvr§avanje
modula za proSirenje (eng. plug in modules) i upravljanje uredajima.

e Rukovalacza razmenu poruka (Message broker - MB):zaduzen da obezbedi uniformnu
komunikaciju izmedu GW, udaljenog servera i klijenata. Drugim rec¢ima, MB definiSe
standardni protokol za komunikaciju koja se koristi u razmeni poruka sa serverom i
mobilnim aplikacijama.

¢ Rukovalac za upravljanje sistemskim resursima (system manager - SM): komponenta
zaduzena za upravljanje sistemskim i hardverskim resursima spcifi¢neplatforme centralnog

kontrolera.
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Da bi se ispunile zahtevane funkcionalnosti GW neke ili sve od navedenih komponenti
moraju biti prisutne, zavisno od zahteva konkretnog trzista.

Jedan nacin za dizajn datog softvera jeste kreiranje monolitne aplikacije koja sadrzi sve
komponente kao svoje module i od kojih, zavisno do potreba, se pojedine mogu iskljuciti u fazi
prevodenja. Ovakva aplikacija mora sadrzati i izvesni sloj za apstrakciju hardvera - HAL (engl.
Hardware abstraction layer) u kom bi se izdvojile sve specifi¢nosti konkretnog hardvera. Na

slici 1 blokovski su prikazane komponente ovakve aplikacije.

( Rukovalac za razmenu poruka MB \

Rukovalac za upravljanje Rukovalac kontrolera
sistemskim resursima

Rukovalac | Rukovalac uredajima

HAL aplikacija HAL

Linux sistemske biblioteke i drajveri

Slika 1 Izgled monolitne aplikacije centralnog kontrolera

Prednosti ovakvog reSenja se ogledaju u brzini obrade podataka, svi moduli dele isti
adresni prostor pa su samim tim razmene poruka medu njima izuzetno brze. Medutim ovakvo
reSenje karakteriSe potencijalni problem sa stabilnoS¢u. Manifestacija greSke u nekom od modula
moze dovesti do otkaza celokupne aplikacije, pa samim tim u situacijama promena platforme i
hardvera nastaje problem sa robusno$¢u softvera.

Drugo resenje bi bilo da se komponente razdvoje u posebne aplikacije od kojih bi svaka
bila zaduzena za izvrSavanje odredenog, specijalizovanog, dela funkcionalnosti. Ovim bi se
postigla bolja modularnost i fleksibilnost obzirom da se Zeljene komponente ne moraju
iskljucivati u vreme prevodenja, ve¢ se jednostavno nepotrebne aplikacije nece instalirati na
zeljenojplatformi. Kako bi ovo funkcionisalo potrebno je obezbediti mehanizam kojim ¢e ove
zasebne aplikacije mo¢i medusobno da razmenjuju poruke. Obzirom da se viSe ne radi o
jedinstvenom adresnom prostoru ve¢ meduprocesnoj komunikaciji, razmena poruka je sporija od
prethodnog reSenja, ali analizom ocekivane ucestalosti razmene poruka izmedu modula moZe se
dizajnirati sistem koji u realnim situacijama ne pokazuje vidno losije rezultate. Medutim

pozitivna stvar ovog reSenja ogleda se u tome S§to greska u jednoj aplikaciji ne moze ugroziti

11
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stabilnost celokupnog sistema, ve¢ samo jednog njegovog dela. Takode razvoj aplikacija je dosta
problema za koji je odgovorna. Kako bi se omoguéila ova komunikacija izmedu aplikacija,
neophodno je postojanje jedinstvenog komunikacionog protokola preko kog bi aplikacije
medusobno razmenjivale poruke.

Kako je predvidena koli¢ina podataka za obradu u ovim sistemima relativno mala, a
robusnost celokupnog sistema od velikog znacaja softver je organizovan kao skup pojedinacnih

aplikacija, sli¢no kao §to je malopre navedeno, uz slede¢e izmene.

Rukovalac za
razmenu poruka

Rukovalac za upravljanje

. . . aplikacija | F=-=-========
sistemskim resursima

I

I

I

|

!

Rukovalac Rukovalac kontrolera I
[ | .
I

I

I

I

Slika 2 Organizacija aplikacija GW

Zbog velike koli¢ine poruka koje medusobno razmenjuju rukovalac uredaja i rukovalac
kontrolera, oni su se nasli kao celina u jedinstvenoj aplikaciji. Rukovalac za razmenu poruka je
prosiren funkcionalno$¢u prenosenja poruka izmedu lokalnih aplikacija, dok su sve lokalne
aplikacije proSirene modulom za razmenu poruka.Da bi se obezbedila §to lakSa prenosivost
softvera svi platformski zavisni delovi funkcionalnosti izmesSteni su u rukovalac za upravljanje

sistemskim resursima (SM).
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3. Koncept resenja

Kao $to je ve¢ navedeno u prethodnom poglavlju, rukovalac za upravljanje sistemskim
resursima je zasebna aplikacija u sistemu, zaduzena za rukovanje svim platformski zavisnim
resursima, pokretanjem, pracenjem njihovog rada i zaustavljanjem ostalih aplikacija. Kako bi se
napravio robustan sistem koji je jednostavno prosiriti i prilagoditi razli¢itim uslovima koris¢enja
potrebno je definisati takvu arhitekturu softvera i definisati skup pravila za proSirenje
funkcionalnosti. SM je zamisljen kao aplikacija koja moze jednostavno da se prosiruje na dva
nacina:

e dodavanjem novih funkcionalnosti

e prilagodenjempostojecih funkcionalnosti za nove platforme

SM je dizajniran kao softver koji prati komponentno-orjentisanu arhitekturu, odnosno
fokusira se na dekompoziciji dizajna u funkcionalne i logicke komponente koje su predstavljene
kroz dobro definisani komunikacioni interfejs ostatku sistema. Ovaj komunikacioni interfejs
sadrzi listu metoda sa tacnim tipovima ulaznih i izlaznih parametara. Ovakav dizajn obezbeduje
visi nivo apstrakcije i rasparéava problem u vise podproblema, od kojih je svaki asociranna

odredenu komponentu.

3.1 Modularnost

SM upravlja razlic¢itim delovima sistema GW kao $to je rukovanje indikacije LE dioda,
detekcija korisnickih akcija sa tastera, podeSavanje mreze i slicno. Ideja je da se ove razliCite
grupe funkcionalnosti grupisu u obliku slabo povezanih, ponovo upotrebljivih komponenti
sistema od kojih svaka komponenta enkapsulira svoju specifi¢nu implementaciju i izlaze je kroz

apstraktni interfejs. Ove gradivne komponente SM nazivaju se kontrolerima i svaki kontroler se,
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zavisno od potreba, moze iskljuciti iz SM 1ili ponovno koristiti u kombinaciji sa drugim

kontrolerima.

3.1.1 Apstraktni interfejs kontrolera

Kontroler je zaduzen da rukuje odredenom grupom funkcionalnosti sistema, on sadrzi
konkretne algoritme i strukture podataka za obavljanje tih akcija, medutim detalji konkretne
implementacije ne trebaju biti vidljivi ostatku sistema. Kako bi se obezbedila raspodela
odgovornosti, svaki kontroler definise listu svojih metoda i konkretnih tipova podataka koje te
metode koriste kao svoje parametre. Tipovi podataka se definiSu posebno za ulazne i izlazne
parametre metoda. Ove metode su sprega kontrolera sa ostatkom sistema i preko njih se
kontroleru vr$i promena stanja i iniciraju akcije od strane ostalih kontrolera sistema. Lista
prototipova ovih metoda se naziva apstraktni opis kontrolera i on fakticki predstavlja
minimalniskup informacija koje je potrebno imati o kontroleru kako bi se izvrsila akcija nad
njim, nalazi se u posebnom fajlu kako bi mogao biti uklju¢en u ostalim kontrolerima.

Metode i tipovi podataka koje definiSe apstraktni interfejs kontrolera definiSu akcije na
visokom nivou, bez ulaska u detalje implementacije i bez redundantnih informacija. Ovakva
organizacija obezbeduje da se promene u implementaciji konkretnog kontrolera ne reflektuje kao

promena u njegovom prototipu, a samim tim i promene u ostatku sistema koji ga koristi.

3.1.2 Zivotni ciklus kontrolera

Kako bi kontroler mogao biti uklju¢en u SM on mora ispoStovati odredeni skup pravila u
pogledu strukture i funkcionalnosti koje propisuje SM., jedan od tih zahteva je definisanje

apstraktnog interfejsa, opisanog u prethodnom poglavlju.

Kontroler
kreiran

setup()
Inicijalizacija
begin()
setup() Kontroler aktivan Bacanje izuzetka
shutdown()
Kontroler stopiran

Poziv destruktora

Kontroler
izbrisan

Slika 3 Zivotni ciklus kontrolera
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Iz perspektive implementacije konkretnog kontrolera, sprega sa sistemom se obavlja kroz
metode povratnog poziva zivotnog ciklusa (engl. lifecycle callbacks) koje obavestavaju kontroler
0 promenama stanja sistema. Tokom zivotnog veka kontrolera, SM poziva skup metoda
povratnog poziva u redosledu koji je predstavljen u slici 3 (nazivi pored strelica) i tako definise
stanja u kojima se kontroler moze naci (nazivi u zelenim blokovima).

U svakoj od navedenih metoda povratnog poziva, kontroler je potrebno da izvrsi odredeni
skup akcija zavisno od semantike konkretnog stanja u kom se nalazi, tatan opis stavki koje treba
izvrSiti nalazi se u Tabela 1, ni jedna od navedenih akcija nije obavezna ve¢ zavisi od konkretnih
potreba kontrolera. Nac¢in na koji ¢e kontroler izvrSiti te akcije nije precizno definisan, ali je
bitno da se njihovo izvrSavanje obavlja u tacno definisanoj metodi. SM obezbeduje skup

pomo¢nih funkcija koje mogu biti iskoris¢ene za izvrSenje pojedinih akcija.

Naziv metode AKcije koje trebaju biti izvrSene

setup() e Registracija metoda rukovalaca poruka, ¢&iji prototipovi su
definisani u apstraktnom interfejsu kontrolera.
e Inicijalizacija stanja kontrolera na osnovu podataka sauvanih u

toku svog prethodnog rada. (obradom perzistovanih podataka)

begin() e Dobavljanje referenci na kontrolere SM koji su potrebni za rad
konkretnog kontrolera.

e Alociranje proizvoljnih objekata koji su potrebni za rad kontrolera.

e Pokretanje dodatnih niti za obradu kontrolera

e Otvaranje konekcije sa udaljenim serverom.

e Zauzimanje ostalih resursa.

shutdown() e Zaustavljanje kreiranih niti kontrolera
e Zatvaranje svih otvorenih konekcija.

e Dealociranje zauzetih resursa

Poziv destruktora e Dealociranje zauzetih resursa

Tabela 1 Skupovi akcija koji se izvrSavaju pozivima metoda zivotnog ciklusa kontrolera

Ideja je da se u procesu inicijalizacije tacan oblik kontrolera, tj. da se prototipovi iz
apstraktnog interfejsa povezu sa konkretnim implementacijama, koje ¢e u aktivnom stanju biti

pozivane radi obrade podataka.
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3.1.3 Struktura kontrolera

Svi kontroleri u SM nasleduju apstraktnu klasu osnovnog kontrolera (BaseController), a
SM pristupa svim kontrolerima kroz metode te apstraktne klase, ne ulazeé¢i u detalje njihove
implementacije i pojedine specifi¢nosti. Implementacija klase BaseController pokusava da
enkapsulira $to veci broj akcija koje su zajedni¢ke za kontrolere i Sakrije specifi¢nosti
implementacije samog SM od implementacije kontrolera. BaseController je zaduzen da obezbedi
radno okruzenje za jednostavnu i bezbednu implementaciju konkretnih kontrolera. Kako je
osnovni nain za izlaganje funkcionalnosti kontrolera pomocu rukovalaca poruka, jedna od
osnovnih zadataka BaseController-a je da obezbedi jednostavan mehanizam za njihovu
registraciju i u¢ini njihovo pozivanje jednostavnim za ostatak sistema.

Kako je od izuzetne vaznosti da SM bude robusna aplikacija, potrebno je obezbediti takvo
radno okruzenje koje ¢e smanjiti moguénost za nastajanje greSaka uz $to manje naruSavanje
performansi. Kontroler moze da sadrzi vise rukovalaca poruka i svaki od njih u nekom trenutku
moze biti pozvan iz viSe razliitih niti, S§to je iz aspekta programiranja standardna pojava,
medutim pisanje konkurentnih programa je kompleksnija aktivnost od pisanja sekvencijalnih
programa, a samim tim i podloznija greSkama. Da bi se implementacija kontrolera rasteretila od,
Sto je moguce vise, stvari koje mogu ugroziti stabilnost odluceno je da se pozivi svih rukovalaca
poruka unutar jednog kontrolera serijalizuju na nivou BaseController-a i tako rasterete
implementaciju konkretnog kontrolera od kreiranja mehanizama za zaStitu od trke podataka 1
nastajanja nekonzistentnog stanja unutar kontrolera. Svaki kontroler, prilikom svoje
inicijalizacije, registruje listu rukovalaca poruka sa slede¢im podacima:

e Delegatom metode koja ¢e biti pozvana za obradu podataka

e Tipovima ulaznih i izlaznih parametara metode

e Jedinstvenim simboli¢kim imenom rukovaoca poruka (tekstualna vrednost)
e Jedinstvenim identifikatorom rukovaoca poruka (numericka vrednost)

Ovi podaci su dovoljni da se konkretne metode povezu sa metodama apstraktnog interfejsa
1 da ostatak sistema moze koristiti usluge novog kontrolera. Prilikom poziva funkcije kontrolera,
kreira se nova komanda koja se ubacuje u red sa komandama. Komandna nit sekvencijalno vadi
iz reda pristigle komande i na osnovu jedinstvenog identifikatora funkcije apstraktnog interfejsa,
pronalazi registrovani delegat unutar implementacije kontrolera i poziva ga. Crvena isprekidana

linija na slici 4 prikazuje tok obrade komande.
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Poziv komande kontrolera

5| D
g A
£
S|c
2| A
o
B
A

Nit obrade podataka

Implementacija
Kontrolera 1

Registrovani delegati
rukovalaca poruka

~

Rukovalac poruka “A” { ..

= —

Rukovalac poruka “B” { ...

Rukovalac poruka “C” { ..

V—

}
}
}
}

Rukovalac poruka “D” { ...

Slika 4 Organizacija obrade podataka u kontroleru

U slucaju da ne postoji registrovani rukovalac poruka sa datim identifikatorom komande ili

su ulazni parametri pogresnog tipa, BaseController ¢e ,,baciti* izuzetak pozivaocu sa opisom

greske.

3.1.4 Komunikacija izmedu kontrolera

Ve¢ je pomenuto kako se komunikacija izmedu dva kontrolera vr§i posredstvom

komandnih poruka. Da bi se razumeli detalji u komunikaciji izmedu kontrolera, potrebno je pre

svega definisati strukturu komande poruke, kao nosioca informacije i strukturu njenih polja, a

zatim naéin na koji kontroleri vr§e medusobnu interakciju. Komandna poruka sadrzi sledeca

polja:

metode kojimora biti objekat definisanog tipa.

Jedinstveni identifikator rukovaoca poruke: Obavezan parametar, Sluzi da se

pomocu njega adresira ta¢an rukovalac poruka unutar kontrolera koji treba da obradi

Ulazne parametre za poziv metode: Obavezan parametar predstavlja ulazni argument

Delegat povratnog poziva za dobijanje rezultata obrade / informacije o gresci:
Opcioni parametar, sluzi da se asinhrono obavesti pozivaju¢i kontroler o rezultatu
obrade. DefiniSe dva delegata od kojih ¢e jedan biti pozvan u slucaju da se uspesno

obradi poruka sa argumentima koji odgovaraju izlaznim parametrima rukovaoca
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poruke. U slucaju da se desi greska (kontroler prilikom obrade poruke ,,baci* izuzetak)
bi¢e pozvan delegat greske sa argumentom nastalog izuzetka.

e Referenca na kontekst:Opcioni parametar,sluzi da pozivalac postavi referencu na

proizvoljnu memorijsku strukturu i prilikom asinhronog poziva odgovora, bi¢e mu
vracena referenca na istu tu strukturu. Sluzi kako bi se lakSe povezali zahtevi i
odgovori u kontroleru pozivaoca.

Pored komandne poruke, u komunikaciji bitnu ulogu ima i posrednik kontrolera (eng.
controller proxy) koji sluzi kao sprega za slanje poruka ciljanom kontroleru. Prilikom poziva
metode begin() kontroler moze dobaviti posrednike kontrolera sa kojima ¢e vrsiti komunikaciju
tokom svog rada. Dijagram Kkoji prikazuje osnovni proces komunikacije predstavljen je na slici 5
I podrazumeva da kontroler pozivaoc zna tacan identifikator rukovaoca poruka, da sam kreira
ulazne argumente (sam zauzimaodgovarajuci objekat) i ofekuje asinhroni odgovor pozivom
metode onResult(). Pozivaju¢i kontroler prosleduje posredniku kontrolera: identifikator
rukovaoca poruka, kreirane ulazne parametre i delegat za asinhroni odgovor. Posrednik
kontrolera na osnovu primljenih parametara kreira novu komandu i prosleduje je odrediSnom
kontroleru. Odredi$ni kontroler proverava validnost identifikatora rukovaoca poruke u komandi i
u slu¢aju da je postojeéi, ubacuje komandu u red za obradu. U niti za obradu komandi, odredisni
kontroler vadi iz reda pristiglu komandu, na osnovu njenog identifikatora pronalazi odgovarajuci
delegat za obradu i proverava validnost tipa ulaznih parametara. U slucaju da je tip validan,
poziva se odgovaraju¢a metoda, a njena povratna vrednost se vraca pozivaju¢em kontroleru

pozivom metode delegata.

. Zastupnik Y
Pozivajudi kontroler P Odredisni kontroler
kontrolera
Send command params
Create command object
Process command Validate
command

L

id

Add command
To queue

Invoke
command
handler

L

Success

Success

Invoke success delegate

E=—=lfF-c=c—}-----

I
-
I
I
I
I
I
I
I
I
I
I
I
I
I
I
n
I
1
I
n

Slika 5 Redosled poziva kontrolera u medusobnoj komunikaciji
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Posrednik kontrolera sadrzi i dodatne metode za slanje komandi koje omoguéavaju da se
umesto identifikatora rukovaoca poruke definiSe njegov simbolicki naziv i da se umesto
konkretnog objekta ulaznih parametara prosledi serijalizovana vrednostna osnovu koje ¢e biti

kreiran objekat, o ¢emu ¢e biti re¢i u narednim poglavljima.

3.2 Prenosivost

Pored toga Sto treba da obezbedi jednostavan mehanizam za implementaciju razli¢itih
funkcionalnosti, SM treba da obezbedi da se ta funkcionalnost lako i brzo moze prilagoditi novoj
ciljanoj platformi. U SM-u ovaj problem je reSen uvodenjem posebnog sloja za apstrakciju
platforme nazvanog PAL (engl. platform abastraction layer) koji se zasniva na ideji da svi
platformski zavisni delovi implementacije softvera trebaju biti izdvojeni, a njihova
funkcionalnost jasno izlozena kroz uniforman interfejs vis§im slojevima. Ovim bi se arhitektura
softvera SM takode mogla svrstati u slojevitu, a njeni slojevi podeliti na:

- Platformski nezavisan (gornji sloj)

- Sloj za prilagodenje platforme PAL (donji sloj)

Pocetak,
sistem podignut

GW bio DA ' poéni povezivanje na
povezanna WiFi mrezu
WiFi mrezu?
NE Pocni povezivanje na
lokalnu mrezu
LAN kabl DA
ukljuéenu
GW? Prikazi stanje
“povezivanje na mrezu”
NE
Pokreni WiFi
pristupnu tacku Sacekaj uspeino

povezivanje na mrezu

PrikaZi stanje
" H -4 n
pristupna tacka o ]
Prikazi stanje
“povezan na mrezu”

Kraj

Slika 6 Algoritam Zeljenog ponasanja GW prilikom startovanja sistema
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Ideja je da se u gornjem slojuimplementirazajednicko ponaSanje svakog GW, a koje je
definisano nezavisno oddetalja konkretne platforme. Ovo ponaSanje se precizno definiSe
koriS¢enjem apstraktnih akcija GW u odredenim situacijama. Jedan primer je rukovanje mreznim
podesavanjima GW u trenutku podizanja sistema $to se moze predstaviti algoritmom na slici 6.

Algoritam sa slike definiSe opSte zahtevano ponaSanje GW, ali ne ulazi u detalje
implementacije karakteristicne za odredenu platformu. Gornji sloj sluzi da implementira ove
zahteve, a konkretnu realizaciju akcija delegira PAL sloju. Gornji sloj stoga definiSe tac¢an
interfejs koji PAL mora implementirati, a on se svodi na definisanju apstraktnih akcija koje se
moraju naci na svakoj platformi i na osnovu kojih je definisano ponasanje GW.

Ovakvim dizajnom je omoguceno da se prenos softvera na razli¢ite platforme svede na

implementaciju konkretnih akcija iz PAL interfejsa specifi¢nih za datu platformu.

3.2.1 Prenosivost kontrolera

Kako je funkcionalnost SM podeljena u zasebne komponente — kontrolere, prenosivost
sistema se zasniva na prenosivosti tih kontrolera. Svaki kontroler stoga definise PAL interfejs na
¢ijim apstraktnim akcijama se zasniva njegova funkcionalnost. Prilagodenje kontrolera za
platformu zasniva se implementaciji konkretnog PAL sloja.

Kontroler se stoga moze posmatrati kao komponenta koja definiSe poslovnu logiku jednog
dela sistemana platformski nezavisnom nivou, a koja moze biti prilagodena za razliite platforme
jednostavnom implementacijom PAL sloja, $to je prikazano na slici 7.

-
Konkretna implementacija kontrolera |}

&

Apstraktniinterfejs kontrolera
4 A
Kontroler
(Apstraktnaimplementacija
funkcionalnosti)

1

Komunikacija sa
ostatkom sistema

PALinterfejs | p=—========----

1
1
PAL i PAL PAL
implementacija | | [ implementacija implementacija
1 H 2 3
1
J

._—II ___________

Komunikacija sa
platformom

Slika 7 Princip prilagodenja kontrolera za razlicite platforme

Kontroler je u ovakvoj implementaciji “ograden” sa dva interfejsa:
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- sa gornje strane apstraktni interfejs kontrolera izlaze njegovu funkcionalnost prema
ostatku sistema,
- dok sa donje strane kontroler koristi usluge PAL interfejsa za izvrSenja akcija na
konkretnoj platformi.
U slucaju da se ova dva interfejsa ne menjaju, moguce je kreiranje vise razlic¢itih ponasanja
kontrolera jednostavnom zamenom njegove apstraktne implementacije, bez ikakvog uticaja na

ostatak sistema.

3.3 Jezgro softvera za upravljanje sistemskim resursima

Kako bi kontroleri funkcionisali na nacin na koji su definisani, neophodno je postojanje
odredenog dela softvera koji ¢e se baviti njithovim upravljanjem. Pod upravljanjem ovde se pre
svega misli na njihovo instanciranje, rukovanjem zivotnim ciklusom, pomo¢i u medusobnoj

razmeni poruka i obezbedivanjem pomoc¢ne funkcinalnosti (engl. utils).

3.3.1 Podsistem za evidentiranje dogadaja

Kako u procesu razvoja, tako i u produkcionom okruzenju fakticki je neophodno
postojanje odredenih ispisa evidencije dogadaja (engl. logs). Jezgro SM obezbeduje
centralizovan sistem za evidentiranje dogadaja koji se moze na jednostavan nacin konfigurisati
da zapise o dogadajima aplikacije ispisuje kako u fajlove tako i na standardni konzolni ispis.
Podrzan je i ispis dogadaja sa razli¢itim nivoima vaznosti.

Svaka komponenta sistema moze da koristi usluge mehanizma za evidenciju dogadaja tako
Sto ¢e definisati pod kojim imenom Zeli da se njeni zapisi prikazuju i da prilikom ispisa definise
nivo vaznosti konkretnog dogadaja. Dogadaje je moguce filtrirati po nazivu komponente i po

vaznosti ispisa.

3.3.2 Cuvanje podataka

Ocekivani nacin koris¢enja GW podrazumeva iznenadne nestanke napajanja 1 ponovna
pokretanja sistema, npr. korisnik moze u svakom trenutku izvaditi GW iz struje. U trenutku
ponovnog pokretanja, potrebno je da se GW vrati u stanje u kom je prethodno bio i da se povrate
sva prethodno sacuvana podeSavanja.

Jezgro SM za ove potrebe obezbeduje centralizovani sistem za Cuvanje podataka na
masovnoj memoriji i kroz jednostavnu spregu, omogucava kontrolerima da azuriraju i u trenutku
podizanja sistema povrate svoja podeSavanja. PodeSavanja su organizovana u obliku parova
klju¢ — vrednost (engl. key-value pairs), odnosno podacima se pristupa po vrednosti njihovog
Kljuca. Ovim pristupom kontroleri ne ulaze u detalje implementacije vezane zakonkretno cuvanje

podataka, ve¢ samo naznacenju datih podataka.
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Konkretno ¢uvanje podataka se obavlja koriS¢enjem SQLite baze podataka koju kreira SM

I popunjava je na zahtev kontrolera. Ova baza podataka sadrzi jednu relaciju sa 3 obelezja:
e Naziv kontrolera (tekstualna vrednost)
e Naziv kljuca (tekstualna vrednost)
e Vrednost (tekstualna vrednost)

Klju¢ Seme relacije predstavlja naziv kontrolera i naziv klju¢a, $to omogucéava da svaki
kontroler ima svoj nezavisni skup podesavanja koja neée dolaziti u konflikt sa podesavanjima
ostalih kontrolera. Upis podeSavanja koja ve¢ postoje u bazi tretiraju se kao azuriranje, 0dnosno
stari podaci se zamenjuju novim.

Kontroleri u toku svog rada mogu u bilo kom trenutku da sac¢uvaju i dobave pojedina¢na
podesavanja od SM posredstvom ugradenih metoda BaseController-a. Medutim prilikom
startovanja sistema potrebno je obezbediti mehanizam kojim ¢e kontroler moé¢i da se na
uniforman nacin inicijalizuje pri prvom pokretanju (kada je baza podataka prazna) i u slucaju
kada baza ima sauvane podatke. Kako bi se izbeglo proveravanje praznih vrednostiprilikom
inicijalizacije, uveden je dodatni korak u zivotnom ciklusu kontrolera koji omogucava kontroleru
da definiSe svoja podrazumevana podeSavanja koja ¢e biti koris¢ena u slucaju da nema
snimljenih podeSavanja u bazi podataka (najcesce pri prvom pokretanju).

Ovim je obezbedeno da se podrazumevana podeSavanja kontrolera nalaze unutar jedne
metode, a da se inicijalizacija kontrolera obavlja uvek na identi¢an nacin, nezavisno od stanja

baze podataka.

3.3.3 Problem zakljucavanja kontrolera

Obrade komandi izvrSavaju se sekvencijalno, pozivom odgovaraju¢ih rukovalaca poruka
kontrolera iz niti obrade podataka. Kontroler koji obraduje poruku, rezultat te obrade vraca kao
povratnu vrednost funkcije, a rezultat se tada asinhrono dostavlja pozivaju¢em kontroleru,
pozivom delegate odgovora (Slika 5). Medutim u nekim slucajevima izvrSenje komande u
rukovaocu poruka jednog kontrolera zavisi od rezultata obrade drugih kontrolera, drugim re¢ima
izvrSenje rukovaoca poruke mora biti blokirano dok se ne dobije odgovor koji asinhrono stize od
drugog kontrolera. Efekat ovoga je da se kompletno izvrSavanje komandne niti jednog kontrolera
blokira, ¢ekaju¢i da se komanda koju je poslao obradi u drugom kontroleru.

U trenutnoj arhitekturi sistema, ¢ekanjem na odgovor poslate komandeunutar rukovaoca
poruke kontrolera moze se blokirati kompletan kontroler, a samim tim i ceo SM na dva nacina.
Treba napomenuti da se ovi problem isklju¢ivo odnose na slu¢aj u kom se blokiraju¢i pozivi
izvrSavaju iz komandne niti kontrolera, odnosno pozivom iz rukovaoca poruka ili njegovih

podpoziva.
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3.3.3.1Problem rekurzivnog poziva

Jedan problem nastaje u slucaju kad kontroler $alje poruku samom sebi i blokira se dok ne
dobije odgovor. Ovaj slucaj je predstavljen na slici 8, crvena isprekidana linija predstavlja tok
poziva funkcija niti obrade podataka koja se blokira u trenutku ubacivanja komande u red. Da bi
se obradila komanda koju je kontroler poslao samom sebi, potrebno je da se pre toga zavrsi

trenutno obradivana komanda, ali obzirom da on ¢eka na odgovor, kontroler postaje blokiran.
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Slika 8 Situacija zakljucavanja kontrolera u trenutku rekurzivnog poziva

Na prvi pogled ovaj problem se moze reSiti boljom implementacijom konkretnog
kontrolera koji neée pozivati samog sebe, ve¢ podatke dobiti na drugaciji nain (direktnim
pozivom svoje metode). Medutim problem bi se i dalje mogao pojaviti u slucaju da drugi
kontroler u svojoj obradi blokirajuc¢i poziva prvi kontroler, a prvi kontroler u svojoj realizaciji
blokiraju¢e poziva drugi, slici 9. ReSenje bi se svelo na to da se svi kontroleri drugacije
implementiraju kako ne bi doslo do ovoga, ali ovakvim pristupom bi se izgubio osnovni princip
modularnosti sistema, a to je da komponente ne trebaju da zavise od implementacije drugih

komponenti. O¢igledno je potrebno bolje resenje za ove potrebe.
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Slika 9 Blokiranje vise kontrolera u rekurzivnom pozivu

3.3.3.2Problem medusobne zavisnosti izvrSavanja rukovalaca poruka

Za razliku od prethodnog problema koji je ponovljiv (manifestuje prilikom svakog poziva)
slanje blokirajuc¢ih komandi moze dovesti i do blokiranja koje zavisi od vremena preklju¢ivanja
niti operativnog sistema i redosleda na koji se funkcije unutar kontrolera izvrSavaju.

Situacija u kojoj problem nastaje ilustrovana je na slici slici 10 i predstavlja dva kontrolera
koja u isto vreme $alju komande jedan drugom dok blokirajuci ¢ekaju na odgovor. Komande
zavrsavaju u redu komandi ova dva kontrolera, ali ne stignu nikad da budu izvrSene obzirom da

je komandna nit blokirana ¢ekajuci odgovor od drugog kontrolera.
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Slika 10 Blokiranje kontrolera u medusobin pozivima

3.3.3.3Resenje problema

Postoje¢im mehanizmima koje obezbeduje SM nije moguce resiti navedene probleme,
sekvencijalni nacin izvrSavanja poruka koje se uzimaju iz reda ¢e uvek dovesti do blokiranja u
sluc¢aju rekurzivnih poziva. Uzrok drugog problema, pored sekvencijalnog nacina izvrSavanja
komandi, je u tome S§to ne postoji medusobna koordinacija izmedu pozivanja kontrolera pa se u

pojedinim slucajevima moze dogoditi greska. Jedno resenje bi bilo da se svi odgovori obraduju

24



Koncept resenja

asinhrono i u tom slucaju bi se problem izbegao, medutim ovakvim pristupom bi se
implementacija funkcionalnosti kontrolera znatno zakomplikovala, §to nije opcija.
Drugo reSenje se zasniva na uvodenju posebnog mehanizma za slanje komandi kontrolera

na sinhron nacinkoji bi sprecio nastajanje navedenih gresaka.

3.3.3.4Sinhroni pozivi komandi kontrolera

Kao resenje na predstavljeni problem uvedena je posebna metoda zastupnika kontrolera
sendSyncCommand koja se razlikuje od slanja obi¢ne komande kontroleru. Komande koje se
Salju kontroleru na ovaj nacin zaobilaze red komandi odredisSnog kontrolera i direktno pozivaju
delegate rukovalaca poruka, §to znaci da se tako pozvan rukovalac unutar kontrolera ne izvrsava

u svojoj komandnoj niti, ve¢ u niti pozivaoca (Slika 11).
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Slika 11 Sinhroni pozivi bez blokiranja

Da bi se odrzao princip sekvencijalnog izvrSavanja komandi kontrolera, potrebno
zakljucavati pozive rukovaoca porukarekurzivnim mutex-om Kkoji bi obezbedio da se rekurzivni
pozivi kontrolera ne blokiraju. Komanda nit kontrolera bi u tom slucaju “cekala” da se izvrSe
sinhroni pozivi i tek tad nastavila sa obradom komandi iz reda. Stvar na koju treba obratiti
paznju u ovom resenju je to Sto se sinhrone komande izvrSavaju preko reda.

Ovo resSenje spreCava blokiranje kontrolera u rekurzivnim pozivima, medutim drugi
problem u kojem se dva kontrolera medusobno pozivaju u istom trenutku i blokiraju,ostaje
nereSen. Osnovi uzrok ovog problema predstavljapostojanje jedne niti za obradu komandi i

¢injenica da se rukovaoci poruka kontrolera medusobno isklju¢ivo izvrSavaju. Detaljnom
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analizom problema doslo se do zakljuCka da se ovaj problem moze reSiti spreCavanjem
istovremene obrade viSe rukovaoca poruka kontrolera koji u svojoj implementaciji imaju
sinhrone pozive drugih kontrolera. Drugim re¢ima ako rukovalac poruke koristi sinhroni poziv
ka nekom drugom kontroleru, on mora biti jedini izvrSavani rukovalac poruka u sistemu u tom
trenutku. Ovim se spreCava da dva ili vise kontrolera istovremeno medusobno posalju poruke i
tako se blokiraju.

Kako bi se implementiralo ovo reSenje pre svega potrebna je informacija o tome koji
rukovalac poruka koristi sinhrone pozive u svojoj realizaciji i definiSe se u implementaciji
konkretnog kontrolera, prilikom registracije delegata rukovaoca poruka. Ovom informacijom se
rukovaoci poruka kontrolera mogu podeliti na one koji koriste i one koji ne koriste sinhrone
pozive u svojoj implementaciji. Ovu informaciju Kkoristi BaseController i pre poziva delegata
rukovaoca poruka koji koristi sinhrone pozive, zahteva iskljuciv pristup od jezgra SM. Tek kada
kontroler dobije iskljuciv pristup od jezgra SM, on zapoc€inje izvrSenje delegata. Ovim pristupom
se obezbeduje da rukovaoci poruka jednog kontrolera uvek bududostupniza sinhrone pozive iz

rukovaoca drugih kontrolera.
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Slika 12 Resenje sinhronih poziva u medusobnim pozivima kontrolera

Na slici 12 prikazana je situacija u kojoj kontroleri A i B istovremeno pocinju sa obradom
komandi koje pozivaju rukovaoce poruka sa sinhronim pozivima. Oba kontrolera pre poziva
delegata zahtevaju od jezgra SM iskljuciv pristup, kontroler B uspeva da dobije pristup dok se

izvrSavanje kontrolera A pauzira (trenutci 1 1 1°). Kontroler B pocinje sa obradom poruke,
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pozivom delegata rukovaoca poruka D (trenutak 2), u toku izvrSenja metode sinhrono se poziva
rukovalac poruka “F” iz kontrolera A. Ovaj poziv ¢e se izvrsiti bez blokiranja i nakon zavrSetka
obrade poruke “D”, kontroler A ¢e dobiti iskljuciv pristup i moci ¢e da nastavi sa svojom
obradom.

Treba naglasiti da se ovim pristupom svi rukovaoci poruka u sistemu koji imaju sinhrone
pozive sekvencijalno izvrSavaju. Ovo usporava izvrSenje komandi u sistemu, ¢ak i kada je
sekvencijalnost izvrSenja nepotrebna, kao $to su slucajevi u kojima se kontroleri ne pozivaju
medusobno. Medutim analizom potreba sistema doslo se do zaklju¢ka da ovo nece predstavljati
problem jer se sinhroni pozivi nece Cesto koristiti, a robusnost je prevashodni prioritet sistema
kao $to je SM.

3.4 Kontroleri SM

Kontroleri SM podeljeni su na takav nain da svaki od njih rukuje jednim delom
funkcionalnosti sistema i ne zavisi direktno od postojanja ostalih kontrolera. Analizom potreba

sistema doslo se do slede¢eg skupa kontrolera.

3.4.1 Komunikacioni kontroler

Pored komunikacije izmedu kontrolera unutar SM (3.1.4), takode je potrebno obezbediti
mehanizam kojim ¢e se vrSiti komunikacija SM i ostatka aplikacija iz sistema, kao i
komunikacija sa udaljenim servisima. Ovu funkcionalnost obezbeduje rukovalac za razmenu
poruka (MB) koji se nalazi na sistemu kao posebna aplikacija, a povezivanje sa njim se obavlja
posredstvom postojece biblioteke. MB definiSe uniforman nacin za razmenu poruka izmedu svih
aplikacija sistema.Podaci koji se razmenjuju definiSe protokol i predstavljaju JSON tekstualne
strukture, a njihov tacan sadrzaj 1 semantiku definiSu aplikacije koje odgovaraju na te poruke.
Kako je JSON tekstualni format koriS¢en za prenos serijalizovanih podataka, a SM obezbeduje
internu komunikaciju isklju¢ivo razmenom lokalnih memorijskih struktura (objekata) izmedu
kontrolera, potrebno je napraviti odgovarajucu spregu izmedu ova dva dela.Sprega zahteva
postojanje mehanizma za serijalizaciju / deserijalizaciju JSON podataka u specifi¢ne poruke kao
memorijske strukture, ali takode i adresiranje ta¢nih kontrolera i obradivaca poruka u njima,
zarad izvrSenja komandi.

Za ovu namenu uvodi se kontroler koji je zaduzen da ostvari vezu sa MB i datu
meduprocesnu komunikaciju preslika na komunikaciju izmedu kontrolera, ovaj kontroler se
naziva komunikacioni kontroler i moze se posmatrati kao sprega SM sa ostatkom
sistema.Komunikacioni kontroler treba da obezbedi razmenu poruka u oba smera, tj.da obezbedi
kontrolerima SM slanje poruka drugim aplikacijama, a takode i drugim aplikacijama da pozovu
rukovaoce poruka kontrolera SM, Slika 13.
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Komunikacioni kontroler treba da obavi sledeée zadatke.
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Slika 13 Organizacija interprocesne komunikacije unutar SM

3.4.1.11zlaganje funkcionalnosti SM ostatku sistema

Kako bi se obezbedio mehanizam drugim aplikacijama da pozivaju SM, komunikacioni

kontroler definiSe strukturu poruke i algoritam kojim ¢e se date poruke preslikati na interne

pozive kontrolera. Poruka je JSON sa slede¢im poljima:

Naziv polja Opis

serviceName Simboli¢ko ime kontrolera unutar SM. Ime koje definiSe jezgro SM
prilikom instanciranja kontrolera

commandName Simbolicko ime rukovaoca poruke kontrolera. DefiniSe se prilikom
registracije delegata u fazi inicijalizacije kontrolera (3.1.3).

params Neobavezni parameter. Predstavlja JSON objekat sa proizvoljnom

poruke kontrolera.

strukturom, na osnovu kog se treba kreirati ulazni parameter rukovaoca

Tabela 2 Specifikacija poruke za komunikaciju sa SM

U trenutku primanja poruke, komunikacioni kontroler koristi vrednost polja “serviceName”

I na osnovu njega, posredstvom jezgra SM, dobavlja zastupnik kontroler datog naziva. U slu¢aju

da kontroler sa datim nazivom postoji Salje mu se komanda kroz dobijeni zastupnik kontrolera,

ali za razliku od primera u poglavlju 3.1.4, umesto jedinstvenog identifikatora komande Salje se

simboli¢ki naziv komande (dobijen iz polja “commandName”), akao ulazniargument metode se
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Salje JSON objekat dobijen iz polja “params”, za razliku od kreiranog objekta datog tipa. Da bi
se ovakav poziv mogao izvrsiti, potrebno je uvesti odredena proSirenja unutar zastupnika
kontrolera, objekata poruka i samih kontrolera. Pre svega zastupnik kontrolera mora na osnovu
simbolickog imena rukovaoca poruke da dobije njen jedinstveni identifikator i to radi proverom
liste registrovanih rukovaoca unutar kontrolera. Slede¢i korak je da se kreira objekat ulaznih
parametara na osnovu JSON podataka. Svaki kontroler prilikom registracije svojih rukovalaca
poruka definiSe i tacantipulaznih parametara, ta informacija se koristi u zastupniku kontrolera da
se kreira objekat definisanog tipa i da se oninicijalizuje na osnovu pristiglih JSON podataka.
Metoda za inicijalizaciju bi trebala da se nade u implementaciji svakog objekta ulaznih
parametara i da iz dobijenog JSON objekta izvadi potrebne informacije i postavi vrednosti svojih
polja na date vrednosti. Kada se ovi koraci izvrSe posrednik kontrolera ima sve podatke na
osnovu kojih moze kreirati komandu i ubaciti je u red komandi kontrolera.

Dobra posledica ovakve organizacije je u tome S$to se implementacija parsiranja
(deserijalizacije) podataka odredene poruke nalazi u objektu same poruke i komunikacioni
kontroler tome pristupa samo kroz interfejs zastupnika kontrolera, na generic¢ki nacin.
Komunikacioni kontroler ne trpi nikakve izmene prilikom dodavanje novih kontrolera i

definisanjem novih rukovalaca poruka, Sto omogucava jednostavno skaliranje sistema.

3.4.1.2Slanje poruka ostatku sistema

Komunikacioni kontroler definiSe dve vrste metoda rukovalaca poruka koje izlazu

funkcionalnost slanja poruka ostatku aplikacija sistema:

- Direktne poruke (eng. request — response messages). Ove poruke se adresiraju tatno
odredenoj aplikaciji, Salju zahtev 1 o¢ekuju odgovor.

- Poruke o dogadajima (eng. event messages). Ove poruke sluze da se celokupni sistem
obavesti o nekom dogadaju unutar SM. Svaki dogadaj ima svoj naziv (tekstualnu
vrednost) 1 sadrZaj.

Izlaganjem ovih metoda, komunikacioni kontroler je obezbedio svim kontrolerima SM da

vrse interprocesnu komunikaciju, §to omogucéava da se na jednostavan nacin funkcionalnost koja

je specifi¢na za SM, poveZe sa ostatkom sistema.

3.4.1.3Bezbednosni mehanizam

Komunikacioni kontroler obezbeduje razli¢itim aplikacijama sistema da pozivaju funkcije
koje izlazu kontroleri SM, medutim nije pozeljno dozvoliti svim aplikacijama kompletan pristup
funkcionalnostima SM. Na primer, dobavljanje log fajlova GW treba dozvoliti samo serveru, a

ne i mobilnoj aplikaciji.
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Ovaj problem je reSen uvodenjem prava pristupa za svaki rukovalac poruka koji izlaze
kontroler. Uvedene su 4 vrste prava pristupa koje prilikom registracije rukovaoca poruka,
kontroler moze da definiSe a ona mogu biti:

- INTERNAL pozivi: rukovalac poruka mogu pozvati kontroleri unutar SM.

- GW pozivi: rukovalac poruka mogu pozvati aplikacije koje se nalaze na GW zajedno

sa SM.

- CLOUD pozivi: rukovalac poruka mogu pozvati udaljeni servisi.

- CLIENT pozivi: rukovalac poruka mogu pozvati Kklijentske aplikacije (npr mobilna

aplikacija)

Takode komunikacioni kontroler je prosiren mehanizmomza identifikovanje porekla
pristiglih poruka sa MB i na osnovu tih informacija se poziva kontroler sa odredenim pravima. U

slu¢aju da rukovalac poruka ne prihvata ta prava, pozivaocu ¢e biti vraéena greska.

3.4.2 Kontroler za upravljanje periferijama

Za potrebe rukovanja periferijama GW, gde se pre svega misli na rukovanje LE diodama i
tasterima, kreiran je poseban kontroler. On ima zadatak da detektuje korisnicke akcije sa tastera
GW i obavesti ostatak sistema o tim akcijama. Sa druge strane potrebno je da korisnika obavesti
o stanju sistema adekvatnim indikacijama LE dioda.

3.4.3 Kontroler za upravljanje mreznim podesavanjima

Kako je za normalno funkcionisanje GW potrebna mrezna konekcija, potrebno je da
softver GW omoguci korisniku jednostavno povezivanje nalokalnu mrezu i internet. Kontroler za
upravljanje mreznim podeSavanjima, konfiguriSe mrezna podeSavanja operativnog sistema

koriste¢i dostupne servise i aplikacije zavisno od stanja u kom se nalazi GW.

3.4.4 Kontroler za upravljanje sistemskim resursima

......

Ovaj kontroler upravlja najrazli¢itijim sistemskim podeSavanjima, oslanja se na
podeSavanja operativnog sistema i izlaze ih ostatku sistema kroz uniforman interfejs.
PodeSavanja vremenskih zona, ponovno pokretanje GW 1 resetovanje sistema na fabricka

podesavanja su samo neki od funkcionalnosti koje obavlja ovaj kontroler.

3.4.5 Kontroler za upravljanje radom aplikacija

Softver GW se sastoji od nekoliko nezavisnih aplikacija, kontroler za upravljanje
aplikacijama pokrece aplikacije prilikom pokretanja sistema i gasi ih u trenutcima promene

mreznih podeSavanja i pre pocetka reseta ploce.
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3.4.6 Web posluzilac

U trenutku kada GW nije povezan ni na jednu mrezu, kontroler mreznih podesavanja na
GW-u “podize” WiFi pristupnu tacku i ocekuje od korisnika da se poveze na nju kako bi
konfigurisao mrezna podeSavanja. Korisnik ova podeSavanja vrsi kroz svoj web pretrazivac, a
komunikacija sa SM se obavlja posredstvom web servera koji je implementiran u posebnom
kontroleru. Ovaj kontroler sluzi da prevede HTTP pozive u pozive ka kontrolerima SM (na

sli¢an nacin kao komunikacioni kontroler).
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4. Programsko resenje

Kako je osnovna uloga SM da apstrahuje sve specifi¢nosti platforme, implementacija sloja

za prilagodenje u velikoj meri zavisi od mogucénosti ciljne platforme.

4.1 Referentna platforma

Kao referentni primer implementacije SM koristila se platforma zasnovana na MIPS

arhitekturi i distribuciji operativnog sistema Linux, zvanoj OpenWRT [4]. Centralni modul
platforme je WD114koji sadrzi QCA4531 [5] procesor, 64MB RAM memorije, 128MB flash

memorije i ugradeni WiFi modul. Pored ovog modula platforma sadrzi sledece periferije:

Modul je povezan sa periferijama razli¢itim magistralama $to je predstavljeno na slici 14.

ZigBee modul
Z-Wave modul
2 tastera

RGB LE diodu
NFC

Zvuénik

Zvucnik

GPIO

Tasteri

N

GPIO

I2C prosirivac
prolaza

12C

RGBLED

WD 114

UART

N

USB

Y

ZigBee modul

A

12C

Y

Z-Wave modul

N

A 4

NFC

Slika 14 Organizacija periferija referentne platforme
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4.2 Registracija rukovalaca poruka

Kao $to je opisano u prethodnom poglavlju, osnovni mehanizam interakcije sa
kontrolerima je preko njihovih rukovalaca poruka. Obzirom da komunikacija izmedu kontrolera
predstavlja jezgro SM,detaljnije ¢e se opisati proces registracije rukovalaca poruka kontrolera.

Registracija rukovalaca poruka se obavlja u procesu inicijalizacije kontrolera u metodi
setup(). Pre registracije rukovaoca poruke, potrebno je definisati tipove njegovih ulaznih i
izlaznih parametara. Ulazni parametri su klase koje nasleduju klasu CommandParam i definisu
proizvoljnu strukturu svojih polja i metoda koja ¢e biti koris¢ena u implementaciji konkretnih
kontrolera. U slucaju da je potrebno obezbediti deserijalizaciju poruke iz JSON podataka koji
dolaze od drugih aplikacija, potrebno je implementirati metodu init(). Primer deklaracije klase

ulaznih parametara za podesavanja vremenske zone prikazan je u primeru:

class SetTimezone : public CommandParam{
public:
void init(Poco::Dynamic::Var& paramethers);
string getLocation() const;
private:
string m_Location;

NoupbwNnR

}s

Implementacija deserijalizacije se svodi na koriS¢enje metoda i klasa za parsiranje JSON-a
i konverziju tipova. U slucaju da dobijena struktura nije odgovarajuéa potrebno je baciti izuzetak

sa opisom greske, a data greSka ¢e biti vrac¢ena aplikaciji pozivaoca.

8. void SetTimezone::init(Dynamic::Var& paramethers){

9. JSON: :Object: :Ptr obj=paramethers.extract<JSON::0bject::Ptr>();
10. m_Location=obj->get("location").toString();
11.}

Na sli¢an nacin je potrebno kreirati i objekat izlaznih parametara.lzlazni parametri su klase
koje nasleduju klasuResponseParami imaju konstruktor bez parametara.Ostatak strukture moze
biti proizvoljan. U slucaju da se izlazni parametri zele serijalizovati u JSON strukturu kao
odgovordrugoj aplikaciji, potrebno je implementirati metodu toDynamicStruct. lzgled

deklaracije klase izlaznih parametara prikazana je u slede¢em primeru:

1. class TimezoneInformation:public ResponseParam{

2. public:

3. void setTimeZone(const string& location, const string& tzString);
4, Poco: :DynamicStruct: :Ptr toDynamicStruct();

5. private:

6. string m_Location;

7. string m_TZString;

8. };
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Implementacija serijalizacije podataka u JSON svode se na kreiranje novog objekta

DynamicStruct i popunjavanjem njegovih polja koja odgovaraju stanju objekta.

1. Poco::DynamicStruct::Ptr TimezoneInformation::toDynamicStruct(){
2 Poco: :DynamicStruct: :Ptr response=new Poco::DynamicStruct();
3. response->insert("location”, m_Location);

4. response->insert("TZ_string", m_TZString);

5 return response;

6

Kada su se definisali tipovi ulaznih i izlaznih parametara potrebno je kreirati metodu
objekta koja ¢e biti pozvana kao rukovalac poruka, tj u kojoj ¢e se vrsiti obrada podataka.

Prototip metode ima dva parametra koji odgovaraju tipovima ulaznih i izlaznih parametara.

1. void setTimezone(const SetTimezone& params, TimezoneInformation& response)

Registracija samog rukovaoca poruka se sastoji od dva koraka.
- Kireiranja delegata pomenute metode
- Definisanje simbolickog imena 1 jedinstvenog identifikatora rukovaoca poruke i
povezivanje sa kreiranim delegatom.
Slede¢i primer prikazuje kako izgleda ovaj proces. Tipovi ulaznih i izlaznih parametara se
definiSu kao parametri Sablon klase CommandCallback (linija 2), kreiranje delegata zahteva

informacije o nazivu metode i konkretnom objektu nad kojim metodu treba pozvati (linija 3).

void SystemSettingsController::setup(map<std::string, core::Setting> &settings){
CommandCallback<SetTimezone, TimezoneInformation, SystemSettingsController>
setTimezoneCB(*this, &SystemSettingsController::setTimezone);

1
2
3
4.
5 registerMessageHandler("setTimezone", SET_TIMEZONE, setTimezoneCB);
6

4.3 Upravljanje LED indikacijom

Referentna platforma ima jednu LE diodu preko koje je potrebno obavestiti korisnika o
stanjima GW razli¢itim svetlosnim indikacijama. LE dioda ima 3 osnovne boje i moguce ih je
posebno kontrolisati, a njihovom medusobnom kombinacijom moguce je prikazati 7 razlicitih
boja na diodi. LE dioda je povezana na modul preko 1°C prosirivaca prolaza i sa softverske
strane upravljanje diodom se obavlja komunikacijom sa proSirivaCem prolaza korisS¢enjem I°C
protokola.

Softverska implementacija upravljanja LE diode enkapsulira implementaciju zavisnu od
specifi¢nosti referentne platforme kao §to je I°C protokol i izlaze jednostavan interfejs zasnovan

na akcijama upravljanja koji sadrzi tri metode:
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1. void turnOn(uint8_ t color);
2. void turnOff();
3. void blink(uint8 t color, int period);

Upravljanje LE diodom zasniva se na postojanju posebne niti obrade koja ¢e na osnovu
podataka o zeljenom stanju diode komunicirati sa prosirivatem periferija i tako ukljucivati 1
iskljucivati diodu. Nit obrade u pravilnim vremenskim intervalima proverava vrednosti zelejnog
stanja i u slucaju da je doglo do promene, $alje podatke na 1°C magistralu. U slu¢aju da je Zeljeno
stanje diode u rezimu treptanja, ova nit ¢e zadatom periodu ukljucivati i iskljucivati diodu.
Metode koje definiSe interfejs sluze samo da konfiguriSu zeljeno stanje diode na osnovu kog ¢e

se u niti obrade izvrsavati potrebne akcije.

Zeljeno stanje

\
\
\

Nit obrade C}

/

/
¥
[2cWrite()

Slika 15 Mehanizam rukovanja LE diodom

Podaci kojima se definiSe Zeljeno stanje diode predstavljeni su u Tabela 3 Opis vrednost

kojima se definiSe Zeljeno stanje diode.

Naziv polja Opis

Stanje Stanje u kom treba da se nalazi dioda. Moze biti jedno od slede¢ih:
e UKLJUCENO

e ISKLJUCENO

e TREPTANJE

Boja Definise boju kojom dioda treba da svetli. DefiniSe vrednost jednog

bajta u kom se tri najniza bita odnose na stanja 3 osnovne boje.

Period U slucaju da je stanje podeseno na “TREPTANIJE” period koji se
definiSe ovim poljem predstavlja vreme na koje ¢e dioda menjati stanje

upaljena — ugasena.

Tabela 3 Opis vrednost kojima se definise zeljeno stanje diode

35




Programsko resenje

4.4 Rukovanje tasterima

Kako stanje tastera moze uzeti jednu od dve vrednosti: pritisnut i otpusSten, a broj akcija
koje korisnik treba preneti GW je dosta veci, potrebno je uvesti odredeni mehanizam kojim ¢e se
na osnovu nacina na koji korisnik pritiska taster detektovati zeljena akcija. Definisana su dva
nacina pritiska tastera:

1. Kratak pritisak (eng. Short press): definiSe se kao akcija pritiskanja i otpustanja tastera

u kojoj je taster bio pritisnut ne vise od 500ms.

2. Dug pritisak (eng. Long press): definiSe se kao akcija pritiskanja iotpustanja tastera u
kojoj je taster bio pritisnut vise od 500m:s.

Da bi uopste bilo moguée detektovati promene stanja tastera unutar aplikacije, potrebna je
podrska od strane operativnog sistema I drajvera koji ¢e omoguéiti korisnickim aplikacijama da
dobiju informaciju o trenutnom stanju tastera. Generalno postoje 2 nacina na koji aplikacija
moze detektovati promene stanja taster:

e Prozivanjem (eng. Polling): aplikacija u vremenskim intervalima proverava trenutno
stanje tastera 1 u slucaju da se ono promenilo u odnosu na prethodni period prozivanja,
tretira se kao akcija pritiska ili otpustanja tastera. Ovaj mehanizam se smatra loSim jer
se procesorsko vreme trosi za detekciju stanja tastera, medutim u nekim sluc¢ajevima je
to jedini nacin kojim se moze detektovati promena.

e Obavestenjem o promeni stanja: U nekim slucajevima operativni sistem (drajver)
dobija obavestenja o promeni stanja periferija mehanizmom prekida i te promene stanja
proizvoljnim mehanizmom prosleduje do korisnickih aplikacija u formi obavestenja.
Treba napomenuti da je ocekivano ponasanje drajvera da odradi debouncing dobijenog
signala i tek tada obavesti korisni¢ke aplikacije o promeni, mada to ne mora biti uvek
slucaj.

Operativni sistem referentne platforme OpenWRT poseduje podsistem kernela nazvan
“Hotplug”. On omogucéava da se pokrenu proizvoljne skripte zavisno od dogadaja kao $to su
dodavanje ili izbacivanje hardvera, pritisci tastera i slicno [6]. Hotplug takode obaveStava
korisnicke aplikacije o nastalim dogadajima preko interfejsa za interprocesnu komunikaciju
Netlink [7]. Poruke koje se dobijaju na ovakav nacin tekstualnog su formata, primer poruke koja

nosi informaciju o pritisnutom tasteru:

1. ACTION="pressed"
2. BUTTON="RESET_BUTTON"

Parsiranjem podataka koji se ovim putem dobijaju detektuju se pritisci tastera bez potrebe

da se vrsi prozivanje uredaja i time se Stedi procesorsko vreme.
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Softverska implementacija mehanizma za detekciju akcija tastera organizovana je na nacin
koji omogucava njeno jednostavno prilagodenje razli¢itim platformama, broju fizickih tastera i

akcijama koje oni detektuju. Sastoji se od slede¢ih komponenti:

4.4.1 Apstraktna implementacija tastera

U apstraktnoj klasi Button nalazi se implementacija algoritma za detekciju dugih i kratkih
pritisaka tastera na osnovu vremena koja su prosla od pritiska i pustanja tastera. U ovoj klasi se
ne definiSe konkretna akcija na odredeni broj klikova, ve¢ se ta implementacija delegira klasama

naslednicama. Klasa Button definise slede¢i interfejs:

1. void pressed();
2. void released();
3. void ping();

Metode pressed() i released() se pozivaju kada se odredeni taster pritisne ili otpusti, $to se
moze zakljuciti iz naziva. Metoda ping() sa druge strane nema direktne veze sa stanjima tastera,
ona sluzi da bi se tasteru dao “osecaj” prolaska vremena, kako bi on u odredenim trenucima
vremena mogao da uéini akcije. Metoda ping() se poziva periodi¢no i trebalo bi da omoguci klasi
Button da proveri u kom stanju se nalazi i da li je potrebno izvrsiti neku akciju. Zahtev da posle 2
sekunde drzanja tastera treba izvrSiti odredenu akciju moze se smatrati dobrim primerom.

Klasa Button na osnovu poziva ove tri metode odreduje da li se radi o kratkom ili dugom
pritisku tastera. Odredivanje stanja u kom se taster nalazi vrs$i se merenjem proteklog vremena od
pritiska ili puStanja tastera 1 brojanja ukupnog broja pritisaka ili duZine drZanja tastera. Taster se
moze nalaziti u jednom od 3 stanja: IDLE, SHORT_PRESS i LONG_PRESS. Prelasci izmedu

stanja tastera i akcijama u tim trenucima mogu se predstaviti slede¢om tabelom.

Stanje | IDLE SHORT_PRESS LONG_PRESS
Akcija
pressed() SHORT_PRESS, | SHORT_PRESS, LONG_PRESS,

Broj klikova +1 Broj klikova +1 Broj klikova =0
released() IDLE, SHORT_PRESS IDLE,

Broj klikova=0 Detektovan dug pritisak
ping() IDLE Taster pritisnut: LONG_PRESS
(proteklo vreme > 500ms) LONG_PRESS

Taster otpusten:
Detekt. kratak pritisak
IDLE

Tabela 4 Prelasci izmedu stanja kod rukovanja tasterima
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U trenutku detektovanja dugog ili kratkog pritiska poziva se metoda klase naslednice
Button klase koja treba da na osnovu broja klikova ili duzine dugog pritiska odluci koju akciju
treba izvrSiti. Komunikacija izmedu Button klase i konkretnih naslednika vrsi se pozivom
apstraktnih metoda u klasi Button koje se moraju implementirati u nasledenim klasama.

Apstraktne metode imaju sledeci prototip:

1. void longPressFinished(unsigned holdInterval);
2. void longPressUpdate(unsigned holdInterval);
3. void shortPressFinished(int count);

4.4.2 Rukovalac tastera

Kako bi klasa Button mogla na pravilan nacin funkcionisati potrebno je pozivati njene
metode interfejsa u pravim trenucima. Klasa ButtonManager ima tu ulogu i zamisljena je kao
jedinstvena klasa koja obraduje sve tastere na sistemu. Na slici 1 prikazan je Sematski izgled
gradivnih blokova ButtonManager klase. Ona ima dve niti za obradu podataka, prva sluzi da se u
njoj parsiraju pristigli podaci preko Netlink interfejsa i na osnovu parsiranih podataka pozivaju
metode odgovarajuceg tastera. Druga nit u pravilnim vremenskim intervalima poziva metodu

ping svakog tastera.

ButtonManager
Button1 Button 2 Button3
pressed() released() ping()

o

Nit obrade
dogadaja
Sistemski
\dogadaji
Hotplug

Slika 16 Princip rada mehanizma za detekciju pritiska tastera

Rukovalac tastera moze imati proizvoljan broj Button objekata kojima rukuje, jedino je
potrebno da se prilikom registracije tastera navede tacan identifikator kojim je taster registrovan

u operativnom sistemu, jer se preko tog naziva vrsi povezivanje sa konkretnim objektima.
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4.4.3 Konkretna implementacija tastera

Kao $§to je napomenuto implementacija logike konkretnog tastera se svodi na
implementaciju apstraktnih funkcija Button klase. Slede¢i primer prikazuje kako izgleda
implementacija odlu¢ivanja ponaSanja GW na akcije kratkog klika. U metodi je potrebno samo

odluciti kako odreagovati na detektovani broj klikova (izvrsiti akciju).

1. void ResetButton::shortPressFinished(int count){
2 switch(count){

3 case 3:

4. m_EventHandler->resetNetworkParamsEvent();
5 break;

6 case 6:

7 m_EventHandler->clearUserDataEvent();

8. break;

9. case 9:

10. m_EventHandler->factoryResetEvent();

11. break;

12. default:

13. break;

14. }

15.}

4.5 Upravljanje sistemskim i mreznim podesavanjima

Kao $to je ranije ve¢ pomenuto, SM ima zadatak da izvr$i konfigurisanja operativnog
sistema na kom se izvrSava. Ovo zahteva modifikaciju sistemskih podeSavanja ili pokretanje
razlic¢itih sistemskih pozadinskih procesa.

Operativni sistem referentne platforme obezbeduje centralizovani uniforman mehanizam
za pristup konfiguracije celokupnog sistema. Ovaj mehanizam je nazvan UCI (eng. Unified
Configuration Interface) — objedinjeni interfejs za konfiguraciju [8]. UCI obezbeduje pristup
sistemskim podeSavanjima na nekoliko nacina:

- Modifikacijom konfiguracionih fajlova

- Koris¢enjem CLI aplikacije

- Koris¢enjem libuci C sistemske biblioteke

- Koris¢enjem libuci-lua prosirenja za Lua programski jezik

Za potrebe SM iskoriS¢ena je libuciC biblioteka preko koje se vrSe sva potrebna
podesavanja sistema. Radi lakSe upotrebe, kreirana je klasa omotac preko koje se pristupa libuci
biblioteci i ona ima interfejs koji omogucava pristup podesavanjima na nivou klju¢ — vrednost.
Klju¢ je putanja — opis konkretnog podesavanja koje definise UCI i lako se moze pronaci u
dokumentaciji koju obezbeduje OpenWRT. Primer rukovaoca poruka koji dobavlja podesavanja

trenutne WiF1 konekcije koriS¢enjem UCI mehanizma prikazan je u slede¢em isecku:
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void getWifiSettings(const messages::EmptyParam &params,
WifiSettings &response){
osm::utils::UciWrapper uci;
string ssid=uci.getValue("wireless.@wifi-iface[@].ssid");
string encryption=uci.getValue("wireless.@wifi-iface[@].encryption");
string mode=uci.getValue("wireless.@wifi-iface[@].mode");
response.setWifiSettings(ssid,encryption,mode);

coNOOUVTh WNPR

Na slican naCin se moze pristupiti 1 ostalim podesavanjima sistema kao Sto su

podesavanja sistemskog vremena, mreznih podeSavanja i sli¢no.
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5. Rezultati i testiranje

Konstantne izmene na softveru su sastavni deo njegovog razvoja, kako se zahtevi menjaju
implementacija softverskog reSenja mora da se prilagodava novonastalim situacijama. Iako je cilj
ovih modifikacija zapravo stabilnije softversko reSenje, bolje prilagodeno zahtevima trzista,
proces izmena i dodavanja novih funkcionalnosti je Cest uzrok nastanka greSaka i otkaza u
softveru. Da bi se sprecilo da softver koji ima gresku dospe na uredaj korisnika, potrebno je
definisati detaljan plan i alate testiranja koji ¢e sistemati¢no proveriti ispravnost celokupnog

sistema i spreciti nenamerne greske da dospeju u produkciju.

5.1 Testovi softvera za rukovanje sistemskim resursima

Da bi se ispitala ispravnost SM napravljene su dve grupe testova koje bi trebalo da daju
kompletnu sliku o radu sistema i trebali bi se pokretati i azurirati nakon svake nove dodate

funkcionalnosti.

5.1.1 Testovi opterecenja jezgra SM

Ovaj skup testova je namenjen da proveri ispravno funkcionisanje mehanizama jezgra koje
obezbeduje SM. Ovo podrazumeva ispravno instanciranje kontrolera, njihovu medusobnu
komunikaciju u grani¢nim slucajevima i ispravno ¢uvanje podataka na masovnoj memoriji. Ovi
testovi se izvrSavaju na nacin da maksimalno opterete SM kako bi se manifestovale eventualne
greske sinhronizacije. Ova grupa testova ne ukljuCuje funkcionalnosti specifi¢nih platformi veé
iskljucivo platformski nezavisnog jezgra sistema, stoga se pokre¢u na radnoj stanici i proverava
se nepravilno oslobadanje memorije tokom njenog rada.

Za potrebe ovih testova SM se prevodi sa posebnim skupom kontrolera koji sluze
iskljuivo za testiranje. U trenutnoj postavci nalazi se 5 razli¢itih vrsta kontrolera koji

medusobnom komunikacijom pokuSavaju da izazovu greSke u grani¢nim slucajevima pri

41



Rezultati i testiranje

medusobnoj komunikaciji. Slika 17 prikazuje kontrolere koji u€estvuju u testiranju i njihov

medusobni 0dnos u razmeni porukama.

\ Kontroler A Kontroler B Kontroler C

-7

\

\

! KontrolerD

. Kontroler E '

-

Slika 17 Razmena poruka u kontrolerima za testiranje optere¢enosti jezgra SM

Zeleni pravougaonici unutar kontrolera predstavljaju jednu metodu rukovalaca porukama,
dok usmerene linije predstavljaju putanju poruke. Zelene isprekidane linije predstavljaju
asinhrone pozive metoda rukovalaca porukama koji ne ofekuju odgovor (nemaju registrovane
metode za obradu odgovora). Crvene linije predstavljaju pozive rukovalaca porukama koji
o¢ekuju odgovor, u sluéaju da je crvena linija isprekidana odgovor se dobija asinhrono, dok puna
crvena linija izmedu kontrolera predstavlja poziv sinhronih metoda. Test pocinje tako Sto
kontroler A proizvoljan broj puta Salje poruke samom sebi i kontroleru B. Kontroler B na
pristizanje svake poruke Saljenovu poruku kontroleru C i proverava dobijeni odgovor asinhrono.
Kontroler C prilikom obrade svake komande Salje poruke kontrolerima D 1 E koji se prilikom
obrade sinhrono medusobno pozivaju.

Ovim testom se proverava da li u mehanizmu komunikacije koji je osnova funkcionisanja
SM postoji greSka. Ovim testovima se pokrivaju standardni na¢ini komunikacije kao 1 grani¢ni
slu¢ajevi pomenuti u poglavlju 3.3.3.

Za proveru nepravilnog oslobadanja memorije koristi se alat Valgrind [9] koji bi trebalo da
na kraju izvrSenih testova pokaze da je sva memorija uspesno oslobodena. Ovi testovi bi trebali

da se pokrecu posle svake modifikacije jezgra SM.
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5.1.2 Rezultati testova opterecenja SM

Potvrdu da jezgro SM nema nepravilnog oslobadanja memorije dobija se kao rezultat
pokretanja aplikacije Valgrind. U njoj se moZe videti da aplikacija nema direktno i indikretno
izgubljenih blokova. Vrednosti za possibly losti still reachable prikazuju odredene vrednosti,
medutim analizom je ustanovljeno da ti blokovi poticu iz biblioteka koje se koriste i da su oni
konstantni, tj ne zavise od broja poruka koje se razmenjuju i vremena izvrSenja aplikacije tako da

se oni mogu zanemariti.

==11709== LEAK SUMMARY:

==11709== definitely lost: 0 bytes in 0 blocks

==11709== indirectly lost: 0 bytes in 0 blocks

==11709== possibly lost: 288 bytes in 1 blocks

==11709== still reachable: 72,704 bytes in 1 blocks

==11709== suppressed: 0 bytes in 0 blocks

==11709==

==11709== For counts of detected and suppressed errors, rerun with: -v
==11709== ERROR SUMMARY: 0 errors from 0O contexts (suppressed: 0 from 0)

Takode uzelo se u obzir i vreme potrebno za obradu poruka, u zavisnosti od broja poruka.
Slede¢i grafik prikazuje tu zavisnost i na njemu se moze primetiti da vreme obrade poruka

linearno zavisi od broja poruka, §to je bila 1 o¢ekivana kompleksnost.
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Slika 18 Duzina obrade u zavisnosti od broja poruka

5.1.3 Funkcionalni testovi

Ovom grupom testova se zeli proveriti ispravnost funkcionalnosti koju SM treba da

obezbedi na ciljnoj platformi, ovi testovi se koriste kako bi se proverilo da li je implementirana
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funkcionalnosti dobro napisana. Za izvrSenje ovih testova koristi se JMeter [10] aplikacija
namenjena za funkcionalno testiranje, ona se izvr$ava na host masini i komunicira sa platformom
preko protokola za razmenu poruka (slika 19). Testiranje se odvija tako Sto JMeter poziva
rukovaoce poruka SM i na osnovu sadrzaja odgovora i dogadajima koje SM $alje u odredenim

vremenskim trenucima zakljucuje da li je ponasanje adekvatno.

Gateway

/ JMeter”

Rukovalac za razmenu poruka
(mB)

A
1
\

A 2
Biblioteka za
komunikaciju

M Komunikacioni

kontroler

A
m
III\
” !‘\
I
1

Kontroler1 (¢~ ~3| Kontroler2

A 4

Kontroler 3

Slika 19 lIzgled sistema za funkcionalno testiranje SM

Testiranje razlic¢itih funkcionalnosti grupisano je u posebne testne slu¢ajeve u kojima se
definiSe tacna sekvenca poruka koje se trebaju poslati SM 1 sekvenca odgovora koji se trebaju

dobiti, sledece tabele opisuju neke od testnih slucajeva.

Tip poruke Salje Telo poruke

Zahtev JMeter {

"service":"systemController",
"command":"setTimezone",
"params™:{
"location™:"Europe/Belgrade™

}

Odgovor SM

""status™:true

Zahtev JMeter

"service":"systemController",
"command":"getTimezone",
"params":{}
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Tip poruke Salje Telo poruke

Odgovor SM {

"location":" Europe/Belgrade ",
"TZ_string":"CET-1CEST,M3.5.0",

}

Tabela 5 Testni slu¢aj: provera ispravnosti podesavanja vremenske zone

Tip poruke Salje Telo poruke

Zahtev JMeter {

"service":"systemController",
"command":"reboot",

"params":{}

Odgovor SM

"status":true

Obavestenje SM

}

Tabela 6 Testni slu¢aj: provera akcije ponovnog pokretanja uredaja

Treba napomenuti da se ovim testovima ne mogu pokriti akcije promene podesavanja
mreze jer se u tim slu€ajevima gubi konekcija sa JMeter aplikacijom. Takode nemoguce je na

ovaj nacin proveriti da li su se adekvatne fizicke promene desile na GW (kao Sto je paljenje LE
diode).

5.1.4 Rezultati funkcionalnih testova
Na sli¢an nacin kao u prethodnom poglavlju definisan je odredeni skup testova kojima se
trebalo potvrditi ispravno funkcionisanje platforme. Sledeéa tabela prikazuje rezultate

funkcionalnih testova:

Broj testa Zadatak testa Rezultat testa

1 Proveriti da li se vremenske zone uspe$no | Zadovoljava

menjaju na platformi

2 Proveriti da li se SM wuspeS$no resetuje | Zadovoljava

platformu na fabricka podesavanja

3 Proveriti da li SM uspesno pokrece i iskljucuje | Zadovoljava
HTTP web server
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Rezultati i testiranje

Broj testa Zadatak testa Rezultat testa

4 Proveriti da 1i SM uspesno dobavlja vrednosti | Zadovoljava
serijskog broja sa platforme

5 Proveriti da 1li SM uspesno dobavlja | Zadovoljava

informacije 0 trenutnim mreznim

podeSavanjima

Ovim skupom testova potvrdilase ispravnost jednog dela funkcionalnosti.

Tabela 7 Skup testova za proveru ispravnosti rada SM

Za

automatizovanu proveru komplente funkcionalnosti SM, potrebno je postojanje alata za testiranje

koji komunikaciju sa SM nece izvrSavati preko lokalne mreZe. Testovi se ne mogu u potpunosti

automatizovati jer ¢e uvek postojati odredeni elementi koji su vezani za fizicke karakteristike

platforme (npr. tasteri i LE diode) ¢iji ispravan rad se ne moze proveriti iskljuéivo softverskom

implementacijom testa.
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6. Zakljucak

Dizajnom i implementacijom programske podrske za apstrakciju i upravljanje sistemskim
resursima resio se problem ¢vrste povezanosti softverske implementacije centralnog kontrolera i
njegovih hardverskih karakteristika.Razvijena aplikacija definise jedinstveno ponasanje GW koje
se oslanja na pozive apstraktnih metoda PAL interfejsa. PrenoSenje softvera na nove platforme
svodi se na implementaciji PAL sloja za konkretnu platformu sa specifi¢nostima koje ona
donosi.

Radno okruzenje koje obezbeduje SM, kroz skup apstraktnih klasa, enkapsulira
mehanizme razmene poruka izmedu svojih modula i omoguéava jednostavnu interprocesnu
komunikaciju sa ostalim aplikacijama sistema. Prilikom dizajna mehanizama za razmenu poruka
vodilo se ra¢una kako o jednostavnosti njihovog koris¢enja, tako i o spreavanju nastanka
gresaka u specificnim slucajevima koris¢enja. Obezbeden je i skup pomoc¢nih funkcionalnosti od
strane jezgra SM kao §to je mehanizam za ¢uvanje podataka na masovnoj memoriji.

Ispravno funkcionisanje razvijenog softvera je potvrdena implementacijom prilagodenja
za referentnu platformu. Kreirani su i testovi kojima se potvrduje ispravnost rada platforme.
Vreme implementacije i koli¢ina programskog koda potrebno za implementaciju nove platforme
je visestruko smanjeno, §to je bio i osnovni zadatak koji je ova platforma trebala da zadovolji.

Dalji pravac razvoja ovakve platforme trebao bi biti usmeren u kreiranju boljih
automatizovanih alata za funkcionalno testiranje. Alat kao Sto je JMeter ima bitno ograni¢enje u
tome Sto je potrebna mrezna konekcija sa uredajem koji se testira, a funkcionalni testovi SM
ukljucuju promene mreze 1 ponovno pokretanje uredaja u kojima se mreza menja, Sto se alatom
kao Sto je JMeter ne moze ispratiti. Automatizovani testovi bi takode trebali da omoguce
mehanizam kojim bi se proverila ispravna komunikacija sa periferijama kao Sto su LE diode i

tasteri.
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