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Zadatak

1. Zadatak

Zadatak diplomskog (master) rada je realizacija programske podrSske za snimanje i
reprodukciju zasticenog DVB sadrzaja. Potrebno je obezbediti podr§ku za platforme bazirane na
Micronas MDE® (u daljem tekstu MDE) integrisanom Kkolu.

U okviru DVB standarda se koriste dve tehnike raspakivanja zaSti¢enih tokova podataka
(deskremblovanja):

o U okviru programske podske TV dekodera, pri ¢emu se kodni kljucevi preko ugradenog CA
sistema, izdvajaju iz transportnog toka

« U okviru spoljne kartice, kada se zasticeni podaci usmeravaju na Cl gde se raspakuju i potom
otvoreni podaci sa Cl se vracaju kao otvoreni TS ka TV dekoderu.

Realizovani programski paket treba da ponudi sistemsko reSenje koje ¢e omoguditi
snimanje i reprodukciju zaSticenog sadrzaja koriStenjem bilo koje od navedenih metoda
dekripcije.

Osnovni zahtevi realizacije su:
e omoguciti kontinualnu reprodukciju zastiCenog sardzaja
e omoguciti tzv. “trik modove” rada, odnosno ubrzanu reprodukciju
e podrzati slobodnu promenu pozicije sa koje se vrsi reprodukcija (omoguciti vremenske
skokove)
e reprodukcija sadrzaja u obrnutom redosledu (unazad)

Testiranje programske podrske izvrsiti na ciljnoj platformi koristenjem dostupnih sateltskih
servisa. Pri tome je potrebno podatke dodatno obraditi, na nacin sli¢an zastiti servisa koris¢enjem
poznatih DVB sistema zastite (Conditional Acess).
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2. Teorijske osnove rada

2.1 Uvod u digitalnu televiziju

Digitalna televizija (DTV) obuhvata emitovanje, prenos i prijem digitalnog audio i/ili video
sadrzaja. Prva demonstracija digitalnog TV prenosa odrzana je 1995. godine. DTV Koristi
digitalnu modulaciju i digitalnu kompresiju podataka koje je moguce izdvojiti iz toka podataka
pomocu televizora koji su namenjeni prijemu digitalnog signla (integrisani digitalni televizori -
eng. integrated Digital TV - iDTV) ili specijalnih prijemnika (eng. Set Top Box).

Osnovne prednosti DTV u odnosu na analognu:

digitalni prenos je binarno kodiran pa se sadrzaj moze komprimovati slicno kao i
kod racunarskih datoteka

kod digitalnog prenosa, za razliku od analognog, ne prenose se cele slike, vec samo
oni delovi koji su se u medjuvremenu promenili (ne prenosi se stati¢na pozadina)
ovakvim prenosom je omoguéeno da da distributeri programa emituju priblizno
deset digitalnih kanala umesto jednog analognog, koriste¢i pri tom isti frekventni
opseg

kako su 1 racunari 1 savremene telekomunikacione mreze zasnovani na digitalnoj
tehnologiji, digitalizacijom televizije njihova integracija postaje mnogo
jednostavnija, a rezultat te integracije su nove aplikacije kao §to je interaktivna TV
digitalni prenos obezbedjuje bolji kvalitet slike/zvuka, koji vis§e ne mogu biti
ometani u toku prenosa, rezlutat toga je isti kvalitet slike i zvuka na prijemu kao i
na izvoru emitovanja

promenljivi format slike (4:3 ili 16:9)

mono, stereo ili “surround” zvuk

novi servisi kao §to su izbor jezika za titl i zvuk, interaktivni i multimedijalni
sadrzaji, pristup internetu.

U vecem delu sveta za DTV prenos se koristi grupa standarda koje propisuje medunarodna
organizacija DVB (eng. Digital Video Broadcast). DVB standard propisuje upotrebu MPEG-2
algoritma za video i audio kompresiju. Ovaj standard ne namece nikakva ograni¢enja po pitanju
sadrzaja koji se prenosi. Tako, preko jednog satelitskog transpondera propusnog opsega 38Mbit/s
moguce je emitovati razne vrste usluga, na primer:

4-8 standardnih TV servisa,

2 HDTV servisa,

150 radio programa,

550 ISDN kanala podataka na 64Kbit/s.
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Paralelno sa DVB standardom u Americi je razvijen i trenutno se koristi ATSC standard
(eng. Advanced Television Systems Committee). Ovi standardi se delimi¢no razlikuju, ali kao i
DVB i ATSC koristi MPEG-2 algoritam za kompresiju slike i zvuka.

Prenos digitalnog signala se moZze obaviti putem raznih komunikacionih medija, kao Sto su
radio veza, digitalna satelitska veza, kablovska TV mreza, zemaljska komunikaciona veza,
mikrotalasne veze (wireless, mobile), DSL (ADSL). DVB standard propisuje nekoliko na¢ina
distribucije signala:

e DVB-S - DVB Satellite - definise prenos DTV putem satelita

e DVB-C-DVB Cable - definise prenos DTV putem kablovske mreze

e DVB-T — DVB Terrestrial- definise zemaljski prenos putem VHF/UHF radio talasa

e DVB-H - DVB Handheld - definise DTV prenos za prenosne uredaje (mobilni
telefoni)

2.2 Vrste organizacije podataka u okviru MPEG-2 standarda

Tokovi MPEG-2 video i audio podataka koji se emituju nazivaju se elementarni tokovi —
ES (eng. Elementary Stream) i prenose se kao zasebni tokovi podataka. Kodovani podaci se
prenose koris¢enjem paketski orijentisanih protokola sa odgovaraju¢im mehanizmima za
detekciju i otklanjanje gresaka. Da bi se odgovarajuci ES na prijemnoj strani mogli povezati u
logicke celine kao i da bi se obezbedila sinhronizacija audio i video podataka, pored ES moraju
se prenositi 1 dodatni podaci, naziv programa, vreme emitovanja i sli¢no.

Video Video Video . Video
P > >
Data Encoder ES Packetizer PES
Program
Stream w’
MUX Stream
(DVD)
Audio Audio Audio ) Audio
— . ™ » o
Data Encoder ES Packetizer SES
> Singl
Transport ingle
Program
Stream ————>——p»
» Transport
> MUX
Stream
Data
_ baa o

Slika 1 Vrste organizacija tokova podataka

U zavisnosti od prenosnog medija MPEG-2 standard definiSe razli¢ite formate
kombinovanja ES u jedinstven informacioni tok podataka. Ukoliko prenosni medij nije podloZan
pojavi gresaka u toku prenosa, ES se kombinuju u takozvani PS (eng. Program Stream). Ovakav
format omogucava jednostavnije programsko rukovanje podacima 1 koristi sa za audio/video
reprodukciju (npr. CD ili DVD). Ukoliko je prenosni put podloZan pojavi greSaka (sve vrste
emitovanja programa), ES se kombinuju i prenose kao TS (eng. Transport Stream). TS format je
takodje pogodan za kombinovanje vise TV programa u jedan jedinstven informacioni tok
podataka, taj proces se naziva multipleksiranje MPEG-2 toka podataka. Zbog postojanja
verovatnoce pojave greSaka, u vidu promena na pojedinim bitima ili gubljenja celih paketa, u
DTV se za prenos podataka koristi MPEG-2-TS format.

2.3 MPEG-2 - TS format podataka

Osnovne komponente MPEG-2 TS su elementarni tokovi (ES). Jedan DTV program,
tipi¢no se sastoji od jednog video ES, jednog ili vise audio ES, kontrolnih podataka, titlova i
sli¢no. U terminologiji koja se koristi u DTV, jedan TV program nazivamo DTV servis ili servis.
Prema MPEG-2 standardu video i audio podaci su organizovani u osnovne jedinice kojima
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rukuju koder i dekoder tzv. audio i video frame. Elementarni tokovi se ne multipleksiraju
direktno u TS ve¢ se prethodno pakerizuju. Nakon MPEG-2 kompresije, sistem procesor
paketiziuje dobijene ES i tako formira paketske elemetarne tokove - PES (Packetised Elementary
Stream). PES paketi su blokovi podataka fiksne ili promenljive duzine do 65536 bajta (64 KB)
po bloku, ukljucujuéi i obavezno zaglavlje duzine minimum 6 bajta. PES paketi su najcesée
organizovani tako da sadrZe ceo broj osnovnih jedinica ES. Struktura PES paketa je prikazana na

slici 2.
packet start | stream | PES packet .
code prefix ID length SRS PES packet data bytes
HEADER
24 8 16
‘10’ | PES scrambling | PES | data alignment | copyright | original | 7 flags | PES header . stuffing bytes
_ S optional
control priority indicator or copy data length fields (OXFF)
2 2 1 1 1 1 8 8 m*8
PTS |DTS | ESCR | ES | DSM trick | additional | Previous PES
rate mode copy info | PES CRC extension
33 33 42 22 8 7 16
5 flags optional
5 fields
PES private |pack header| program packet | P-STD | PES extension .
data field seq cntr buffer field length PEﬁSe:edxtde;zlon
128 8 8 16 7

Slika 2 Struktura PES paketa

Nakon izvrSene paketizacije elementarnog toka podataka, vrSi se multipleksiranje vise
elementarnih tokova u jedinstven informacioni tok podataka, TS.

TS paketi su konstantne veli¢ine 188 bajta, uvek podeljeni na zaglavlje i podatke.
Minimalna veli¢ina zaglavlja je 4 bajta. Struktura TS 1 jednog zaglavlja je prikazana na slici 3.
PES paketi se mogu pakovati u TS na dva nacina:

1)

2)

TS paket sadrzi jedan ceo PES paket, Sto predstavlja jednostavniji nacin
pakovanja. Ovo podrazumeva da MPEG enkoder formira PES pakete tako da
mogu biti upakovani u jedan TS paket. U tom slucaju zaglavlje svakog TS
paketa ¢e imati postavljen Payload Unit Start Indicator bit da bi se oznacio
pocetak PES paketa. S obzirom da PES paketi mogu biti promenljive duZine
(mogu biti kra¢i od TS paketa), preostali neiskoriS¢eni deo TS paketa mora
biti dopunjen odgovaraju¢im znakom (padding value) koji u slu¢aju MPEG-2
TS ima vrednost OxFF. Ova dopuna je neophodna da bi se obezbedilo
poravnavanje slede¢eg PES paketa kako bi on poc¢eo u narednom TS paketu.

U opstem slucaju PES paket moze biti veci od jednog ili vise TS paketa. Tada
TS paket kojim zapocinje PES paket ¢e u zaglavlju imati postavljen Payload
Unit Start Indicator bit dok ¢e se kod ostalih paketa koji nose isti PES paket
uzastopno inkrementirati vrednost Continuity Counter polja. U jednom TS
paketu se mogu nalaziti samo podaci koji pripadaju jednom PES paketu. Zbog
toga PID vrenost iz zaglavlja TS paketa jednoznac¢no identifikuje PES ¢ime je
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omoguceno da prijemnik ne mora da obradjuje sadrzaj TS da bi izdvojio
pakete koji sadrze isti PES.

188 bytes -
Header Payload Header Payload Header Payload
sync transport payload unit transport PID transport adaptation continuity T
byte |error indicator | start indicator priority scrambling control | field control counter fﬁel d
8 1 1 1 13 2 2 4

adaptation | discontinuity | random access | elementary stream | 5 flags
field length | indicator indicator priority indicator
8 1 1 1 5

optional | stuffing
fields bytes

v

PCR | OPCR splice transport private adaptation field | 3 flags .
transport - optional
countdown data length ) extension length .
42 42 3 8 private data 3 3 fields
Itw_valid | ltw piecewise | splice | DTS_next_au
flag offset rate type
1 15 |2 22 4 33

Slika 3 Struktura TS paketa

PID vrednost (Packet Identifier - PID) sadrzana u TS zaglavlju igra kljuénu ulogu u
rukovanju TS. Slika 4 prikazuje dva ES multipleksirana u istom TS. Svaki TS paket sadrzi
podatke koji pripadaju jednom PES $to se razlikuje odgovaraju¢im PID vrednostima. U primeru
sa slike paketi koji nose audio podatke imaju PID vrednost 64, dok paketi sa video podacima
imaju vrednost 51. Broj video paketa je veci od broja audio paketa. Takodje, paketi nisu pravilno
rasporedjeni u vremenu. MPEG-2 TS je vremenski multipleks ali zbog statistiCke prirode
umetanja paketa 1 Sirine propusnog opsega, moze do¢i do malih varijacija u vremenskom
raporedu paketa. Ukoliko TS multiplekser nema raspolozivih podataka za formiranje paketa, u
TS ¢e se umetati null paketi ( PID = O0x1FFF ) da bi se odrzao zahtevani protok podataka
(bitrate).

"SR E R B
Py =i =i > 9 i i o9

VIDEO
PAKET

AUDIO
PAKET

Slika 4 Multipleksirani TS sa dva ES

Multiplekser takodje ne sinronizuje PES-ove: vremenski interval izmedju dekodovanja dva
PES paketa moze biti, i obi¢no jeste, razli¢it u odnosu na vremenski interval izmedju njihovog
kodovanja. Zbog toga je na prijemu neophodna posebna procedura sinhronizacije PES.
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2.4 TS sa jednim i viSe programa

TS moze u sebi nositi podatke koji pripadaju jednom TV ili multimedijalnom programu
(npr. jedan video PES, jedan audio PES i pet titl PES) tj. DTV servisu. Ovakav tip TS se zove
Single Program Transport Stream (SPTS). Jedan SPTS sadrzi sve podatke potrebne za
reprodukciju kodovanog TV kanala ili multimedijalnog sadrzaja. SPTS moze sadrzati samo
jedan video i jedan audio PES, ali u praksi obi¢no sadrzi i druge PES istog ili razli¢itog tipa. Svi
PES koji pripadaju jednom SPTS dele istu vremensku bazu. Iako neki proizvodjaci DTV opreme
omogucavaju 1 generisanje ovakvog tipa TS, SPTS nije uobi¢ajen nacin prenosa u DVB
sistemima.

U vecini slucajeva jedan ili vise SPTS kombinuju se u Multi Program Transport Stream
(MPTS). Ovaj opstiji format TS se koristi u DVB sistemima. On takodje sadrzi sve potrebne
kontrolne podatke (Program Specific Information - PSI), potrebne za pravilnu prezentaciju
kodovanih informacija kao i ostale podatke koje treba poslati prijemnoj strani.

U vedini slucajeva je potrebno dekodovanje jednog ES uskladiti (sinhronizovati) sa
dekodovanjem drugog ES, npr. da bi se reprodukcija zvuka uskladila sa reprodukcijom
odgovarajuceg videa. Neki tokovi, medjutim, ne zahtevaju sinhronizaciju (npr. ukoliko strim
nudi uslugu preuzimanja softvera). Da bi se omogucila sinhronizacija strimova oni mogu sadrzati
vremenske markere (time stamps). Postoje dva tipa vremenskih markera.

1. Prvi tip markera su tzv. Referentni vremenski markeri (reference time stamps) koji
nose informaciju o teku¢em vremenu kodera. Ove markere definiSu PES, PS i TS
sintaksa. DVB sistemi koriste TS sintaksu za slanje referentnih vremenskih
markera. Zaglavlje TS paketa moze sadrzati PCR polje (PCR - Program Clock
Reference) ili vremensku bazu, koje nosi ovu informaciju.

2. Drugom tipu vremenskih markera pripadaju Decode Time Stamp (DTS) i
Presentation Time Stamp (PTS). Ovi markeri su vezani za sadrzaj na koji se odnose
I nalaze se u zaglavlju PES paketa. Nose informaciju o vremenskom trenutku kada
je potrebno dekodovati i prezentovati sadrzaj na koji se odnose (obi¢no video i
audio).

Za sinhronizaciju TS strimova na prijemnoj strani neophodno je poznavati trenutnu
vrednost oba tipa vremenskih markera. PTS 1 DTS su blisko povezani sa PCR: izraZavaju se
istim jedinicama 1 raCunaju od istog vremenskog trenutka.

2.5 Osnove MPEG-2 kompresije video podataka

U osnovi video kompresije se nalazi ¢injenica da je ljudsko oko slabo osetljivo na nijanse
boja dok je viSe osetljivo na osvetljaj. Takodje, uobicajeno je da se unutar slike koja se kodira
nalaze regioni sa identi¢nim vrednostima piksela, redundansa, $to omogucava kompresiju slike i
smanjenje ukupnog bitskog protoka (bitrate). Redundansa postoji u okviru jedne slike i ona se
naziva prostorna redundansa, na primer jednobojna pozadina iza voditelja vesti. Medju susednim
slikama javlja se vremenska redundansa, kao posledica linearnog pomeranja objekta u toku
vremena. Primer za vremensku redundansu je snimak broda koji plovi na pucini.

U procesu otklanjanja prostorne redundanse koriste se diskretna kosinusna transformacija
(Discrete Cosine Transform - DCT), kvantizavija i Hafmanovo kodovanje (Huffmann), a sve da
bi se predvidela vrednost piksela na osnovu vrednosti susednih piksela i kako bi se minimizirao
ukupni bitski protok (bitrate). Primenom ove tri metode dobija se Intra-Frame (I-Frame).

Predikcija i kompenzacija pokreta, se koriste u procesu otklanjanja vremenske redundanse
za predvidjanje vrednosti bloka piksela jedne slike na osovu vrednosti iste grupe piksela u
susednim slikama. Na slici 5 su prikazane osnovne metode za kompresiju slike koje se koriste
prema MPEG-2 standardu.
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2.5.1 Prostorna redundansa - kodovanje piksela koris¢enjem Diskretne
Kosinusne Transformacije (DCT)
Prvi korak kompresije je da se napravi | slika (Intra-frame), jer ¢e se predikcija narednih
slika koje pripadaju istoj grupi slika (Group Of Pictures - GOP) izvrsavati na osnovu njega.
Posto je ljudsko slabije osetljivo na nijanse boja, pretvaramo sliku iz RGB prostora boja (Red-

Makro blokovi

- Uklanjanje
g‘; * 0111 omone —=oio prostorne Uklanjanje
001100 — =101
nor ™ ooo010 T 1101 redundanse vremenske
L redundanse
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DCT

7 Zig-Zag
7 Skeniranje

Slika 5 Osnove MPEG-2 video kompresije

Green-Blue - RGB) u YUV prostor boja. Y komponenta je luminentni signal ili osvetljaj slike, a
U i V komponente nose informaciju o boji. Koristimo YUV prostor boja pri kompresiji jer je
ljudsko oko osetljivije na osvetljaj nego na boju, pa se na osnovu toga moze izvrsiti efikasnija
kompresija slike, koriS¢enjem viSe bita za kodovanje Y, a manje za kodovanje U 1 V
komponenti.
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Slika 6 Prostorna redundansa - DCT
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Nakon prevodjenja slike u YUV prostor, izratunava se DCT koeficijent svakog piksela
koriS¢enjem vrednosti svih ostalih piksela iz bloka. Blokovi su veli¢ine 8x8 piksela kako bi se
skratilo vreme ra¢unanja. Gornji levi piksel iz bloka je DC komponenta bloka. Sto je manja
razlika vrenosti piksela i njemu susednih piksela, manja ce biti i vrednost DCT koeficijenta.
Koris¢enjem inverzne diskretne kosinusne transformacije (Inverse Discrete Cosine Transform -
IDCT) moguée je potpuno ta¢no rekonstruisati vrednost svakog piksela, jer je DCT
transformacija bez gubitaka.

2.5.2 Prostorna redundansa - kvantizacija i entropijsko kodovanje

Kvantizaciona matrica je konstruisana tako da njeni koeficijenti postaju sve veéi prateéi
glavnu dijagonalu matrice. M[0,0] je DC komponenta bloka, a ostali koeficijenti predstavljaju
detalje slike, slika 7a. Nakon kvantizacije, najveci broj DCT koeficijenata postane jednak nuli.
Sledec¢i korak je da se maksimizira broj uzastopnih nula i da se izvrsi entropijsko kodovanje, za

to se koristi Zig-Zag skeniranje, ¢iji je princip prikazan na slici 7b.
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Slika 7 A) Uticaj pojedinih DCT koeficijenata na kvalitet slike B) Zig-Zag skeniranje
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Slika 8 Prostorna redundansa - Kvantizacija i entropijsko kodovanje
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Entropijsko kodovanje je ono koje odredjuje kodove za pojedine vrednosti na osnovu toga
koliko se one Cesto pojavljuju, Sto se viSe puta pojavi neka vrednost, njegov ¢e binarni kod biti
predstavljen sa manje bita.

Kvantizacijom se najveci broj DCT koeficijenata svodi na nulu, a onda se entropijskim
kodovanjem otklanja ponavljanje vrednosti koeficijenata. Kao posledica opisanih postupaka
narusava se kvalitet slike, koji se ogleda u gubitku finih detalja slike. Na slici 8 je prikazana
razlika kvaliteta slike, ako je koris¢ena kvantizacija i ako nije.

2.5.3 Vremenska redundansa

Uklanjanje vremenske redundanse najvise uti¢e na smanjenje bitskog protoka. Primenom
metoda za uklanjanje prostorne redundanse, dobija se I slika, $to je u osnovi slika kodovana
JPEG algoritmom. Ona nosi sve potrebne informacije za dekodovanje. Sledec¢i korak ja analiza
naredne slike, tj. ispitivanje slicnosti sa prethodnom. Dve stvari je moguce uraditi kako bi se
minimizirao bitski tok.

1) Provera da li je isti makroblok na istom mestu i u slede¢em frejmu. Ako je na
istom mesto, nece se izvrsiti nikakvo kodovanje.
2) Pretrazivanje unutar I slike u potrazi za istim takvim makroblokom na bilo kojoj

poziciji. Ako postoji, prenece se samo vektor pomeraja sa stare lokacije na novu.
Samo ako je blok sasvim nov, izvr$i¢e se ponovno kodovanje makrobolokova.
Ova procedura mnogo smanjuje ukupni bitski tok. Kao posledica uklanjanja vremenske
redundanse, javlja se zavisnost izmedju sekvence slika. U slué¢aju da dodje do najmanje greseke
sistem ¢e postati vrlo nestabilan.
Oblast Pretrazivanja

_ Centar pretrage
Makro Blokovi Trenutni makro blok

"

Pozicija najboljeg
poklapanja

Trenutni
makro blok

Slika 9 Vremenska redundansa

| frejm (intra-frame) sadrzi kompletnu informaciju. Periodicnom transmisijom I slika
odrzava se stabilnost sistema, tako da su one, iako najmanje komprimovane, najbitniji element
stabilnosti sistema. P frejmovi (predicted frame) se rekonstruisu na osnovu prethodne I ili P
slike. Bi-direkcioni predikovani frejm ili B slika (bi-directional predicted frame) koristi
prethodnu i slede¢u referentnu sliku (I ili P). B slikama se postize najbolja kompresija, ali su
najpodloznija greskama.
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2.5.4 Redosled slika za slanje i dekodovanje

Po preporuci koja je navedena u MPEG-2 standardu, I slike bi trebale da se Salju minimum
2 puta u sekundi. Idealni redosled bi bio kao $to je prikazano na slici 11, §to se u praksi retko
sre¢e. Takode postoje dve vrste GOP-a, otvoreni (open GOP) i zatvoreni (closed GOP).
Zatvoreni GOP je potpuno nezavisna celina, dok je za dekodovanje sadrzaja otvorenog GOP
neophodno prisustvo narednog. Zatvoreni GOP pocinje I slikom, i nakon nje su dve B koje
pripadaju istom GOP-u, pa zatim P i tako dalje, dok se kod otvorenog GOP-a, nakon I slike
pojavljuju dve B koje su iz prethodnog GOP-a.

Slika 10 Izgled toka podataka nakon kompresije

‘ | ‘ B ‘ B ‘ P ‘ B ‘ B ‘ P ‘ B ‘ 3 ‘ ® ‘ ] ‘ o ‘ R ‘ b ‘ Redosled snimanja
i kompresije
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Redosled slanja
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B - - - - -] - - - B
| B B P B B P B B P 1 B B P . . .
prikazivanja

Slika 11 Redosled kodovanja, slanja, dekodovanja i prikaza slika

Na slici 11 je prikazan redosled kodovanja slika, on je isti kao i redosled kojim su one
snimljene. Nakon kodovanja, slike se slazu u redosled koji je pogodan za dekodovanje. Najpre I
slika, jer za njeno dekodovanje nije potrebna ni jedna druga slika. Zatim P slika, sledeca
referentna slika, za njeno dekodovanje je potrebna prethodna referentna slika, pa onda B slike, za
Cije je dekodovanje potrebno poznavati i prethodnu i narednu referentnu sliku. Nakon
dekodovanja, slike se ponovo sortiraju u redosled za prikazivanje, a to na osnovu PTS
(presentation time stamp) reference koja je vezana za svaku sliku i oznacava redosled
prikazivanja unutar GOP-a.
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3. Opis namenske platforme

Pod imenom MDE9500 ili MDE podrazumeva se familija Micronas-ovih integrisanih
kontrolera namenjenih dekodovanju digitalnih i analognih TV signala. Svi tipovi MDE
kontrolera nude kompletno resenje za razvoj prijemnika DVB i/ili analognog TV signala.

JTAG HDD Cl/ Smart Card / SSC/ 12C / UART
A A A
32-bit CPU Spoljna Sprezni podsistem
108 MHz magistrala (HDD, Modem, Smart Card)
Sprezni sistem  «—p DVB Signal Processor Audio » SPDIF
za transportne (Demultiplekser TS, MPEG-2 video dekoder, . T
tokove <> DVB deskrembler ...) izlazna jedinica > LR
GA _ CVBS
Memorijski o Video & Graficki ©oYic
SDRAM <1 kontroJIer Graficki koprocesor
FLASH koprocesor P » RGBa

Slika 12 Shema namenske platforme

Namenska platforma sadrzi MDE9500B cip koji objedinjuje sve funkcije, neophodne
jednom digitalnom DVB TV dekoderu (single-chip digital-TV DVB decoder). Sadrzi TS
demultiplekser, Simulcrypt deskrembler i MPEG video i audio dekoder. Radni takt procesora je
20.25 MHz. Obezbedjena je puna podrska za DVB, kao i mogucnost dekodovanja FTA (free-to-
air), CA (conditional access) i DVB-skremblovanog prenosa i podrska za MPEG-2 TS ulaz sa
bitskom brzinom protoka do 15Mbps. Platforma je dizajnirana za iDTV ( 50Hz i 100Hz ) i Set-
top Box (STB) aplikacije. Ima dvostruki TS ulaz sa podr§kom za CI (CI - Common Interface).
Potpuno je funkcionalna za snimanje i reprodukciju, snimanje jednog ili dva razlicita servisa,
odlozeno gledanje jednog servisa i snimanje drugog servisa simultano. Na njoj je ugradjen
analogni video dekoder sa podrskom za vise standarda, NTSC sa rezolucijom 720 x 480 na 30
fps (interlace) i PAL sa 720 x 576 na 25 fps (interlace). Takodje, moze da sadrzi jedan SDRAM
memorijski modul za jednostavnije aplikacije, ili dva SDRAM memorijska modula za naprednije
aplikacije, od kojih je jedan modul video/audio SDRAM i koristi se za dekodovanje MPEG A/V,
a drugi se koristi kao dodatni modul za potrebe aplikacije i procesora.
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MDE9500 je cip dizajniran za STB aplikacije i integrisani digitalni TV (iDTV) za
frekvencije 50Hz i 100Hz. U svim slu¢ajevima moguce je ¢ip koristiti za napredne proizvode sa
VSDRAM+ESDRAM ili za jednostavne proizvode koriste¢i samo VSDRAM.

Osvezavanje od 100Hz se koristi u novim “flicker-free” televizorima. Svaki frejm se
umesto jednom, kao kod standardnih 50Hz televizora, prikazuje dvaput, i to gledaocu stvara
privid mirnije 1 stabilnije slike 1 ¢ini je prijatnijom za oko.

Platforma se sastoji od vise blokova, a najbitniji sa stanovista aplikacije su:

e Jedinica za prijem transportnog toka (JPTT)- preko ulazne sprege stizu Cetiri
TS ulaza. Sprega je implementirana kao dva identi¢na bloka. Prvi od njih sluzi za
odabirnje TS koji ¢e da bude demultipleksiran, njegovo filtriranje tj. odabiranje
blokova sa zeljenim PID vrednostima i smesta ih u odgovarajuéi bafer za trajno
cuvanje ili odloZeno gledanje. Drugi blok izdvaja sadrzaj TS za sekundarni DVB
servis i radi njegovo simultano trajno ¢uvanje i odlozeno gledanje.

e Delmultiplekser toka podataka (DTP) izvrsava demultipleksiranje ulaznog TS, i
smesta audio 1 video podatke kao 1 kontrolne podatke u odgovarajuce zone u
memoriji.

e Jedinica za dekodovanje slike (JDS) je odgovorna za dekodovanje MPEG-2
video toka podataka i rekonstrukciju kodovanih frejmova. Sadrzi hardverski
Hafmanov dekoder. Prvo se izvrSava de-skaliranje i de-kvanatizacija, zatim
inverzna diskretna kosinusna transformacija (IDCT - linverse Discrete Cosine
Transform) i na kraju rekonstrukcija slike.

e Jedinica za obradu slike (JOS) je odgovorna za sve obrade izlaznog video
signala, skaliranje, promenu formata prikaza (aspect-ratio), mesanje slojeva slike,
kao i za horizontalnu i vertikalnu sinhronizaciju.

3.1 Tok obrade MPEG ulaznih podataka

Ulazni podaci mogu do¢i iz tri izvora, sa JPTT, CA modula ili HDD. lzabrani ulaz
obradjuje JPTT. TS koji se obradjuje moze sadrzati u sebi vise servisa. Za svaki servis postoji set
paketa koji su za njega vezani (koji se na njega odnose). JPTT jedinica, koja je odgovorna za
filtriranje i demultipleksiranje toka podataka, se konfigurise da izdvoji samo potrebne pakete.
Svaki paket se identifikuje sa jedinstvenim PID brojem. DTP filtrira i izdvaja pakete sa
relevantnim PID vrednostima i demultipleksira ih u video, audio i informacijske (SI - System
Information) pakete.

‘ TSI #2
TS #2 TSI #1 Reprodukcija “uZivo” >
TS #1 ﬁ =
TSD —_—
0O |Ka MPEG2
TSI/O +
) Sync + 2 dekoderu
I PID filter
CA#1 1 . . Reprodukcija
Modul Sinamani - L
! . Snimljenog
Servis -
L Servisa
1*

ESDRAM

Slika 13 Tok obrade ulaznih podataka
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Svakom tipu paketa je dodeljena posebna bafer zona u VSDRAM memoriji. Video paketi
se smestaju u Video Code Buffer. To su neobradjeni podaci koje koristi MPEG video dekoder
(JDS). Audio paketi se smestaju u Audio Code Buffer, neobradjeni podaci koje koristi Audio
DSP Dekoder (ADP - Audio DSP Decoder). | na kraju Sl paketi se dalje fitriraju prema
potrebnim sekcijama. CPU koristi neobradjene podatke za navigaciju u elektronskom
programskom vodi¢u (EPG - Electronic Program Guide) kao i za dekodovanje teletekst
informacija.

3.2 Skladistenje MPEG ulaznih podataka

MDE95000 je sposoban za snimanje jednog ili dva TS paralelno. Moguce je dekodovati 1
snimati isti TV servis, ili dekodovati i snimati razliite servise. Za snimanje DTV servisa
nezavisno od procesa dekodovanja, JPTT jedinica iz toka podataka izdvaja pakete koji su vezani
za izabrani servis po njihovim PID vrednostima.

Prvo CPU izabira Zeljeni TS i koje pakete sa kojim PID vrednostima je potrebno snimati.
JPTT wrsi filtriranje paketa po PID vrednostima na nivou fizicke arhitekture. Filtrirani TS paketi
se privremeno smesStaju u ESDRAM preko DMA, bez optere¢ivanja CPU. Moguce je obavljati
dva DMA tranfera paralelno za svaki TS ulaz. Dalje se podaci iz bafera Salju van MDE9500
kontrolera preko drugog DMA transfera i to do lokalnog ATA/IDE HDD. Reprodukcija je
mogucéa i za vreme snimanja jednog ili dva DTV servisa, zna¢i najvise 3 konkurentna toka
podataka mogu biti snimana/reprodukovana. Da bi ovakvo konkurentno koris¢enje DMA bilo
konzistentno, CPU upravlja magistralom kao vremenskim multipleksom. Prvo se prenose podaci
iz prvog bafera za snimanje, zatim iz drugog bafera za snimanje i na kraju iz bafera za
reprodukciju. CPU kontrolise popunjenost sva tri bafera kako ne bi doslo do njihovog
prepunjavanja i prepisivanja ili gubljenja podataka.
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4. Analiza problema

4.1 Reprodukcija sacuvanog TS

Osnovna prednost TS snimljenog na HDD jeste da se za vreme reprodukcije podacima
moze pristupati na sluc¢ajan nacin (random access), $to nije moguce u toku direktne reprodukcije
(live stream). Pri reprodukciji je neophodno da slucajni pristup bude ograni¢en na pristupanje
pocetku GOP, koji uvek pocinje intra frejmom (I slika). Po preporuci MPEG2 standarda, trebalo
bi da u jednoj sekundi bude dva GOP, kako bi se nakon promene kanala, maksimalni interval
promene servisa ogranicio na 2 sekunde.

Da bi se obezbedile najbolje performanse snimljenom TS je pridruzena datoteka za
skladistenje indeksnih informacija, koje omoguéuje jednostavnu navigaciju kroz podatke, a time
1 sluCajan pristup datoteci. Indeksni podaci predstavljaju adrese pocetaka GOP, slika i
vremenskih infromacija. U slu¢aju da se radi o kriptovanom toku podataka, GOP ne moze biti
indeksiran, tako da indeksna datoteka ne sadrzi informacije o polozaju GOP, odnosno kljuénih
slika.

4.2 Nacini cuvanja zasticenog sadrzaja na HDD (DRM)
Mozemo izdvojiti tri osnovna nacina snimanja zasti¢enog sadrzaja (DRM - Digital Rights
Management) na HDD:

e Bez enkripcije - Na HDD PVR uredjaja se ¢uva nekriptovan sadrzaj. Neposredno
pre upisivanja na HDD sadrzaj se dekriptuje 1 u tom obliku ¢uva. Ovakav pristup
cuvanju toka podataka nije prihvatljiv sa stanovista vlasnickih prava, jer je sadrzaj
moguce kasnije procitati i na uredjajima koji za to ne poseduju ovlascenje, pa se u
tom slucaju radi o povredi autorskih prava.

e Sa enkripcijom - sadrzaj se ¢uva u kriptovanom obliku, a dekripcija se vrsi
neposredno pre dekodovanja i reprodukcije.

e Lokalna enkripcija (ili re-enkripcija) — Ovakav pristup Cuvanja kriptovanih
podataka se najceS¢e primenjuje. Po ovom modelu, sadrzaj se pre upisivanja na
HDD dekriptuje, a zatim ponovo enkriptuje nekim od poznatih algoritama za
kriptovanje koji je implementiran u datom uredjaju. Re-enkripciju moze da obavlja
sama fizicka arhitektura (hradware) ili programski CA podsistem. CA podsistem,
pruza veci nivo sigurnosti i fleksibilnosti pri re-enkripciji.

4.3 Kriptovanje i uslovni pristup podacima

Sistem za uslovni pristup (Conditional Access - CA), ¢iji je blok dijagram prikazan na slici
14, obuhvata metode Sifrovanja (scrambling) i enkripcije podataka da bi se spreCio neovlaséen
pristup odredjenim DTV servisima. Enkripcija je proces zastite tajnih kljuceva, koji se prenose
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zajedno sa Sifrovanim signalom, da bi se omogucilo njegovo desifrovanje. Klju¢ za Sifrovanje,
tzv. kontrolna re¢ (Control Word) se Salje prijemnoj strani u kriptovanom obliku u vidu tzv.
entitlement control poruka (Entitlement Control Message - ECM).

CA podistem prijemnika ¢e dekriptovati kontrolnu re¢ samo ukoliko je ovlaséen.
Ovlaséenje se prijemniku $alje preko entitlement management poruka (Entitlement Management
Message - EMM). Ovja slojeviti pristup zastiti podataka je osnova svih CA sistema koji su danas
U upotrebi. Da bi desifrovao zasticene audio/video podatke, prijemnik mora poznavati
odgovaraju¢u kontrolnu re¢. Kontrolna re¢ se prenopsi Sifrovana u zasebnom bloku 1
transformisana je u ECM. Sve potrebne informacije za deSifrovanje se prenose do prijemnika
putem CAT (Conditional Access Table - CAT) tabela u skladu sa MPEG-2 standardom. Osim
ECM podataka, CAT sadrzi i EMM podatke. EMM podaci su namenjeni unapred odredjenim
prijemnicima, npr. PayPerView usluga. Svi prijemnici uporedjuju kod za autorizaciju Kkoji se
nalazi u EMM sa kodom koji se nalazi u lokalnoj Smart kartici u prijemnom uredjaju. Ukoliko je
uredjaj autorizovan za kdekripciju podataka, kontrolna re¢ se generiSe iz ECM 1 dekripcija
podataka moze da pocne. Ukoliko dekriptovanje nije autorizovano, korisnik se 0 tome
obavestava odgovaraju¢om porukom na ekranu. Na slici 14 je prikazan funkcionalni blok-
dijagram sistema za uslovni pristup podacima. Kontrolna re¢ se obi¢no menja u intervalima od
10 sekundi. EMM (ponekad nazvan i multi-session key) se menja obi¢no u mese¢nim intervalima
da bi se smanjila moguénost neovlaséenog pristupa podacima.

_Signal, Scrambler Kriptovani signal, » Descrambler —»
A A
5 %
Generator | Enkripcija | ECM Prenosni
kontrolne reci ECM poruke MUX put DEMUX
™ CA
Subscriber | Subscriber | EMM | _| podsistem
Management " Authorisation : "

Slika 14 Blok dijagram CA podsistema

Podaci se Sifruju koriste¢i dve kontrolne re¢i, parni i neparni klju¢. U zavisnosti od
vrednosti 2-bitnog polja transport scrambling control, koje se nalazi u TS paketu, poznato je
da 11 je sadrzaj kriptovan 1 ako jeste kojim od ova dva kljua. U Tabeli 1 su date moguce
vrednosti polja i njihova interpretacija.

Vrednost Opis
00 Nekriptovan sardzaj
01 Korisnik definise
10 Korisnik definiSe (parni kljuc)
11 Korisnik definiSe (neparni kljug)

Tabela 1 Vrednosti transport scrambling control polja

4.4 Rukovanje ECM porukama

Za pouzdanu reprodukciju zasticenog (kriptovanog) sadrzaja neophodna je dobra
sihronizacija sa podsistemom za generisanje kodnih kljuc¢eva. Posto se kodni kljucevi generiSu
na osnovu sadrzaja ECM poruka, rukovanje ECM porukama je detaljno prikazano.

4.4.1 Indeksiranje kompletnog ECM toka

Neposredno pre prenosa, sadrzaj se kriptuje sa kontrolnim re¢ima, koje se emituju u ECM
strukturi. PVR ¢e ove ECM poruke sacuvati zajedno sa sadrzajem. Uobicajena praksa je da se
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dekriptovanje, pri normalnoj brzini reprodukcije, vrsi “u letu” linearno Citaju¢i kriptovani sadrzaj
i ECM poruke iz multipleksiranog toka podataka. U trik modovima rada, ubrzana reprodukcija u
napred ili u nazad, potrebno je da dekriptovanje bude brze od ralnog vremena, pa je stoga
neophodno obezbediti indeksne informacije koje ¢e ukazivati na adrese na kojima se nalaze
ECM podaci kako bi se iz njih brzo mogli generisati kljucevi i otpoceti dektiptovanje. Indeksna
datoteka bi onda, kao $to je prikazano na slici 15, pored podataka o poc¢etku GOP-a i vremenskih
podataka, trebala da sadrzi i adrese pocetaka ECM poruka, iz dataoteke sa tokom podataka.

Kripto-perid
1 ‘ ‘ 1 ‘ ‘ 1 ‘ 2 ‘ 2 ‘Tokpodataka
ECM
A/ / \ A Y
1 ‘ 1 ‘ 1 ‘ 2 ‘ Datoteka toka
\ podataka
Datoteka
indeksa

Slika 15 lzgled datoteka podataka i indeksa za slucaj indeksiranja kompletnog ECM toka

4.4.2 Indeksiranje promena unutar ECM toka

Znaju¢i da ECM poruke imaju isti sadrzaj dok ne istekne kripto-period, vreme nakon kog
se menjaju kontrolne reci, potrebno je sacuvati jedino poziciju promene sadrzaja ECM poruka.
Na ovaj nacin se smanjuje koli¢ina podataka koja se upisuje. Umesto adresa i sadrzaja svih ECM
poruka upisuju se samo adresa i sadrzaj nove ECM poruke. Za raliku od prethodnog slucaja,
kada se upisuju samo adrese, u indeksnu datoteku se sada upisuje i adresa i sadrzaj ECM poruke.
Ovo znaéi da ¢e tokom snimanja ECM poruka i njena pozicija da se upisu samo u indeksnu
datoteku, $to se vidi na slici 16. Tokom reprodukcije ¢e se obezbediti da se kodni kljucevi
pravovremeno povezu sa odgovaraju¢im GOP-om.

Kripto-perid

1 ‘ 1 ‘ ‘ 1 ‘ 2 ‘ ‘ 2 ‘Tokpodataka

‘ ‘ Datoteka toka
podataka

Datoteka
indeksa

Slika 16 Izgled datoteka podataka i indeksa za s/ucaj indeksiranja promena unutar ECM toka
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5. Opis realizacije sistema
5.1 Opis arhitekture PVR

PVR se sastoji iz dva osnovna programska modula:

e player proces koji je zaduzen za reprodukciju snimljenog DTV servisa

e recorder proces zaduZen za snimanje izabranog DTV servisa na HDD.
Svi resursi koji su nophodni za rad ova dva procesa su implementirani kao posebni objekti.

e Task jednostavan konac¢ni automat koji se koristi tokom Zivota PVR procesa, i
predstavlja vezu sa operativnim sistemom
List realizacija dvostruko spregnute liste sa brzim pristupom
Indexer objekat za manipulaciju indeksnim datotekama
File generalizacija datoteCnog sistema
Media pristup pojedinim segmentima snimljenog TS-a

e ScramblingCtrl Kontrola rukovanja ECM podacima
Na slici 17 su, blok dijagramom, prikazani odnosi i funkcije navedenih objekata u oba

procesa PVR.

TSD
Reprodukcija
bbb Shbbbbbhbih bbbl b e N,
: : CEX XX XX ----. [} : cocccsjlcccccchoccs :
1 ] [}
] P ' ' '
l X ot X2 oa ' S '
<8 [ we s g <5 P o £E '
e 5 X0 5] SES| Y |3 5 SEg| Y
wes = we |8 | | B82 Qs 2| 828 '
= o %:g ° S5 | ) 5B S S L= 1,
' " R e |88 | 4
' H ' ' - L
H ccccojlcccccgoccca H ] tecco]jecscccdeccae !
. '
Leccccdeccccccccadaca ccccccal Lecocccdeccscsccscsccsandacs ccccceel
Fizicka Fizicka Fizicka Fizicka
datoteka datoteka datoteka datoteka
A) SNIMANJE SERVISA B) REPRODUKCIJA SNIMLJENOG SERVISA

Slika 17 Odnosi i funkcije objekata
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5.2 Segmentacija toka podataka pri snimanju

Tokom procesa snimanja TS na HDD, vrsi se njegovao deljenje u logi¢ke celine
(segmente) pod datim kriterijumima. Segmenti su dinamicke prirode i zavise od raznih
parametara toka podataka i njihovih promena tokom vremena. Npr. segment moze biti definisan
na osnovu veremenskog perioda, segment moze predstavljati kompletan GOP, jednu sliku, audio
frejm, itd. U toku snimanja konstruisace se bar jedan segment. Zbog ove osobine, segment se
moze definisati i kao deo snimanog toka podataka za vreme kog se meta-podaci ne menjaju.
Primeri snimanja toka podataka i podela na segmente su prikazani slikom 18.

Ukupna veli€ina podataka

\/

A

Snimani podaci

]

Segment 1 | Segment 2 | Segment 3

A)

Ukupna veli¢ina podataka

A
\J

Snimani podaci

| //JJ

1123
Segment 1 | Segment 2 | Segment 3
B)

Snimani podaci ‘

Atribut A fVrednost A-1} [ Vrednost A-2 [ Vrednost A-3 [

] I ] I I

Atribut B : ] Vr’;ednost B-1 § Vrednost B-2 ] H

! : : ! : |

Atribut C : : H H :Vrednost C-1 ¢ : :
T S 5 sisi s i s 5 S i s i s T
[ A | l 4 1 5 | 6 | 7 | 8 g 9 g 10
Segment = T - ] 1 |

©)

Slika 18 Snimanje i segmentacija toka podataka

5.3 Objekat Task

Objekat task je jednostvan konac¢ni automat sa pet stanja, prikazan na slici 19. Kako bi se
ponasanje svih procesa u sistemu uniformno odredilo, kona¢ni automat stanja je implemetiran
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kao poseban obejkat. Svako stanje automata je realizovano preko funkcije specificne za svaki
proces koji koristi Task. Pri inicijalizaciji specifi¢nog procesa, izvrSi se inicijalzacija Task
objekta tako $to se svakom stanju pridruzi funkcija specifi¢na za odredjeni proces.

Oba programska modula, i Player i Recorder, koriste objekat task tokom svog zivota.

\ Komanda “START” >

< Komada “STOP”
Stop /

Slika 19 Automat po kom funkcionise objekat Task
5.4 Objekat List

Tokom cirkularnog snimanja indeksni podaci se smesStaju u dvostruko spregnutu listu.
Dvostruko spregnuta lista je neophodna kako bi se olakSala navigacija i pristupanje podacima za
vreme reprodukcije u nazad.

Objekat List se koristi jedino u objektu Indexer, pa strukture koje predstavljaju ¢vorove
liste nisu implementirane genericki, ve¢ mogu biti iskljucivo tipa TSEventList_t. Prisutno je jo$
jedno ogranic¢enje i odnosi se na maksimalni broj ¢vorova liste. Pokazalo se da bi dinamicka
alokacija memorije potrebne za ¢vorove proizvela probleme sa fragmentacijom memorije. Zbog
toga je uvedeno ograni¢enje na maksimalni broj ¢vorova liste 1 taj broj nije moguce promeniti za
vreme izvrSavanja aplikacije.

5.5 Objekat tsStorage
[ Filtriranje N

Start

paketa Y

4 I________'i

| | ' |

| BLOK 1 | BLOK2 BLOK 3 | BLOK 4 I BLOK 5

| | Bafer za skladiStenje podataka zd ypis na HDD [

| I 1

| . | :

| Indeksi | s = om . Indeksi |
|

 _ ! e !

Jdinica pristupa 1 Jedinica pristupa 2

PretraZivanje podataka i
konstruisanje indeksa
Slika 20 Arhitektura TsStorage objekta

Objekat TsStorage se koristi kao ulaz za proces Recorder i objekat Indexer, obezbedjujuci
u isto vreme i ulazni tok podataka i indeksne podatke.
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Rukovanje tokom podataka koji je pripremljen za upisivanje na HDD je jedini deo PVR
aplikacije koji zavisi od fizicke arhitekture. Zbog odredjenih razlika medju MDED i MDEB
¢ipovima, implementiran je ovaj modul kako bi sve razlike u fizi¢koj arhitekturi bile pokrivene
programskom podrSkom 1 to u jednom modulu.

Asinhrono prikupljanje indeksnih informacija je izvor mogucih problema. Podaci koji se
upisuju na HDD 1 njima odgovaraju¢i indeksi moraju biti obradjivani 1 upisani u isto vreme,
inae se moze dogoditi da su indeksi upisani, a podaci nisu i obrnuto. Objekat TsStorage
implementira jednosatavan mehanizam zakljucavanja tako Sto dozvoljava pristup baferu u koji se
smestaju podaci za snimanje, samo preko blokova fiksne duzine (access units). Na ovaj nacin,
bafer je realizovan kao cirkularna lista manjih blokova. Ova arhitektura je prikazana na slici 20.

Veli¢ina blokova je izabrana tako da bude zajednicki sadrzalac od 188 B, $to je veli¢ina TS
paketa i 512 B, §to je najmanja velicina sektora na HDD, koristi se blok duzine 96256 B.

5.6 Rukovanje snimljenim TS podacima - Objekat File

Raspolozivi FS (File System) omogucava simultano ¢itanje i1 pisanje u jednoj datoteci, ali
je zbog arhitekture PVR, koja je bazirana na dva nezavisna procesa koji istovremeno mogu biti
aktivni 1 pristupati istoj datoteci, teSko odrzati datoteke konzistentnim. Ako se PVR nalazi u
nekom od modova za "odlozeno gledanje", sinhronizacija Citanja i pisanja je od velike je
vaznosti, kako bi se izbeglo Citanje prepisanog sadrzaja iz datoteke. Problem sinhornizacije
dolazi so najveceg izrazaja ako je PVR u stanju "permanentnog snimanja" jer se tada datoteka
koristi kao cirkularna. Navedeni su problemi u slu¢aju da PVR radi u rezimu odloZzenog
gledanja:

e Kad je u toku snimanje, a reprodukcija se izvrSava u nekom od trik modova, tesko
je razlikovati fizicki i logicki (pozicija pisanja) kraj datoteke.

e Ako se reprodukcija izvrSava usporeno, snimanjem ¢e se prepisati pozicija €itanja
(reprodukcije) i tada ¢e player Ccitati invalidne podatke. Sa druge strane, ako se
reprodukcija izvrSava ubrzano, pozicija Citanja ¢e susti¢i 1 presti¢i poziciju pisanja,
i opet ¢e player imati invalidne podatke.

e U slucaju snimanja ili reprodukcije iz cirkularne datoteke, pored problema
prepisivanja, PVR mora da vodi racuna o fizi€¢kim granicama iste, i da u slucaju
dostizanja granica preuzme odgovarajuce akcije, Sto sve zajedno proizvodi
kompleksne procese Citanja i pisanja.

Da bi se reSili navedeni problemi, implementiran je poseban objekat File, koji nudi
jedinstvenu spregu za linearne i cirkularne datoteke. U isto vreme vodi racuna 0 sinhronizaciji
¢itanja 1 pisanja, Stite¢i datoteku u slucajevima simultanih pristupa.

5.7 Indeksiranje segmenata TS - Objekat Indexer

Objekat Indexer je odgovoran za prikupljanje indeksnih informacija o snimanom TS. Pod
indeksinim informacijama se pordazumevaju pocetak GOP i slike bilo kog tipa, u slucaju kad
DTV servis nije kriptovan. U suprotnom, ako je servis kriptovan, indeksi ¢e ukazivati samo na
pocetke blokova od 96256 B (94 KB) podataka, jer ostali indeksni podaci nisu dostupni pre
dekriptovanja.

Indeksi ¢e se Cuvati u zavisnosti od izabranog moda snimanja. U slu€aju permanentnog
snimanja (cirkularno snimanje) indeksi ¢e se ¢uvati u dvostruko spregnutoj listi koju obezbedjuje
objekat List, dok ¢e u slucaju linearnog snimanja indeksi biti sacuvani u fizickoj datoteci,
takodje koris¢enjem objekta List.

Indeksna datoteka sadrZzi zaglvalje sa listom snimljenih tokova predstavljenim preko
njihovih PID vrednosti.

5.8 Pristup segmentima snimljenog TS - Objekat Media

Objekat Media, predstavlja omotac¢ oko objekata File i Index, i skriva njihovo postojanje
od korisnika i ostatka sistema.
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Neophodno je obezbediti jedinstvenu spregu za procese snimanja i reprodukcije
(Recording i Playback) koja ¢e ih spreciti od simultanog pristupanja istoj datoteci, i da bi se
osiguralo sigurno koriS¢enje svih operacija nad podacima i indeksima u multitask okruzenju. U
suprotnom, mogu da se dese sledec¢i problemi vezani za indeksne podatke:

e Filtrirani TS je saCuvan na HDD ali indeksi jo$ nisu upisani. U tom trenutku Player
moze da detektuje kraj datoteke ili moze procitati invalidne, stare indeksne
podatke.

e Novi indeksi su upisani, ali podaci jo§ nisu upisani na HDD. Player ¢e procitati
invalidne podatke.

| Player i Recorder koriste Media objekat bez direktnog pristupanja File i Index
objektima, ovo pruza mogucénost da PVR procesi budu nezavisni od koris¢enog FS, jer su sve
razlike sakrivene unutar Media objekta. Na slici 21 je prikazan izgled jedne instance media
objekta, za slu¢aj da su u njoj snimljeni nekriptovani podaci slika 21A), i kriptovani podaci
21B).

TS
podaci
A \\\
| | | | | | | | | | | IDX
\ \ \ \ \ \ \ \ \ \ \ podaci
Idx[0] Idx[1] 1dx[2] 1dx[3] Idx[4] 1dx[5] Idx[6] 1dx[7]1dx[8] Idx[n] 1dx[n+1] IdX[n+2]
SEQ GOP Ipic P pic B pic B pic P pic B pic B pic B pic GOP | pic
(A) Struktura media datoteke za slucaj
nekriptovanog toka podataka
TS
podaci
\\ \\ \ N \ IDX
\ l | \ | podaci
1dx[0] 1dx[1] 1dx[2] 1dx[3] Idx[n]
BLOCK BLOCK BLOCK BLOCK BLOCK

(B) Struktura media datoteke za slucaj
kriptovanog toka podataka

Slika 21 Struktura media datoteke

5.9 Programski modul Recorder

Programski modul za snimanje ulaznih podataka, Recorder, bi trebao da implementira
parcijalno snimanje TS u datoteku i snimanje indeksnih podataka vezanih za lokaciju GOP i
svake slike u okviru TS. Obe ove potrebe su zadovoljene preko TsStorage objekta, pa je proces
Recorder jednostavan kona¢ni automat u kojem se ¢eka da se u TsStorage pripreme podaci za
snimanje i da se dalje ti podaci upisu u Media datoteku.

Postoje dva razli¢ita moda snimanja: linearno i cirkularno, ali se te razlike ne vide na nivou
Recordera ve¢ na nivou Media objekta.

Koriste¢i ove dve sprege, Media i TsStorage, implementacija procesa Recorder je vrlo
jednostavana. Nakon pokretanja procesa, prelazi se u stanje “Start”, inicijalizuje se TsStorage
objekat i otvara nova datoteka Media tipa. Nakon inicijalizacije, proces se prevodi u stanje
“Run”. U ovom stanju se odvija snimanje podataka na HDD, tj. ¢eka se dok TsStorage ne
popuni bafer za snimanje najmanje do 96256 B. 1zmenjeni ulazni podaci ¢e dalje biti saCuvani na
HDD koris¢enjem Media objekta zajedno sa njima odgovaraju¢im indeksnim podacima koje je
konstruisao TsStorage objekat. Nakon korisni¢kog zahteva (komande) za prestanak snimanja,
proces prelazi u stanje “Stop” u kojem se zaustavlja snimanje ulaznih podataka i zatvara Media
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datoteka. Sledece je “ldle” stanje u kojem ¢e proces ostati do ponovnog pokretanja procesa
snimanja ili gasenja sistema.

5.10 Programski modul Player

Preko programskog modula Player transportni tok podataka koji ja snimljen na HDD se
dostavlja DTP jedinici koris¢enjem bafera za reprodukciju.

Pri pokretanju sistema u Player-u se izvrSava inicijalizacija TSIO modula za prihvatanje
podataka iz bafera za reprodukciju (playback buffer), inicijalizacija DTP modula za
reprodukciju, inicijalizacija bafera za reprodukciju (playback FIFO). Nakon inicijalizacija
poziva se AV menadzer da zapo¢ne reprodukciju, sa PID vrednostima procitanim iz Media
datoteke.

Postoje 3 podrzana moda reprodukcije:

e Normal - reprodukcija videa se izvrSava sinhrono sa audiom
e Pause - player je u Idle stanju, ne radi nista
e Trick - samo video se dekoduje i prikazuje

U svim modovima reprodukcije koristi se isti mehanizam. Podacima je moguée pristupati
samo Citanjem blokova koji su iste duzine (access units). Sve brzine reprodukcije i odgovarajuce
podesavanja su prikazani u tabeli 2.

- Ocekivana Smer Tip Identifi_katc')r Br; .
Identifikator brzina reprodukcije | odsecka odgovrajauceg Mod Preskovcenlh
DnD moda Odsecaka
eBck_X60 -60 U nazad I DND_I_ONLY trik 5
eBck_X12 -12 U nazad I DND_I_ONLY trik 0
eBck_X4 -4 U nazad I DND_SLOW_1_2 trik 0
eBck_X2 -2 U nazad I DND_SLOW_1 4 trik 0
eBck_Step step U nazad I DND_I_ONLY trik -1
ePause 0 U napred Bilo koji DND_STOP pauza Bilo koji
eFwd_Step step U napred I DND_| ONLY trik -1
eFwd_S4 1/4 U napred GOP | DND _SLOW_1 4 trik 0
eFwd_S2 1/2 U napred GOP DND_SLOW_1 2 trik 0
eFwd_Normal 1 U napred GOP DND_NSPB normalni 0
eFwd_X2 2 U napred GOP DND_IP_ONLY trik 0
eFwd_X4 4 U napred I DND_SLOW_1 2 trik 0
eFwd_X12 12 U napred I DND_I_ONLY trik 0
eFwd_X60 60 U napred I DND_I_ONLY trik 5
eFwd_X120 120 U napred I DND_I_ONLY trik 10

Tabela 2 Brzine reprodukcije i vrednosti odgovarajucéih parametara

Reprodukciju nije moguée izvrSavati bez praCenja sadrzaja video bafera iz slede¢ih
razloga:

1. Video i audio dekoderi mogu da rukuju sa delimi¢no korumpiranim slikama , pa ¢e
se kao rezultat toga proizvesti osetni prekidi u reprodukciji slike/zvuka. Ako se
podaci dostavljaju previse brzo (preveliki frame-rate) JDS nece reagovati kako bi
trebala i morace uslediti prekidanje i ponovno pokretanje procesa (reset). Ovakvo
ponasanje sistema nije prihvatljivo jer proizvodi treperenje i zamrzavanje slike.

2. Ukoliko nije poznat sadrzaj video bafera nije moguce realizovati neprimetan prelaz
sa jedne na drugu brzinu reprodukcije. Ove promene je dozvoljeno izvrsiti samo na
granicama GOP ili celih I slika.

Proces dekodovanja i prikazivanja zahteva validne referentne slike u svakoj situaciji. Zbog
toga se reprodukcija oslanja na indeksne informacije sacuvane u objektu Indexer vodeci racuna
da se uvek dostavljaju komplerni GOP ili bar kompletne referentne (1) slike. Kao rezultat toga,
indeksnoj datoteci se uvek pristupa preko odsecaka (chunks) koji predstavljaju rastojanje od
pocetka jednog do pocetka drugog indeksa. Odsecak ne prestavlja samo GOP strukturu.
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Implementacija mehanizma kontrole broja raspolozivih slika je neohodna kako bi se
prevaziSao problem sa JDS iako ¢e se time otezati realizacija nekih od ubrzanih trik modova.

Kako bi se sprecilo nepotrebno citanje sa HDD, u nekim od ubrzanih trik modova, onih
frejmova koje ¢e JDS odbaciti Citaju se samo I slike. Na taj nacin JDS se ne opterecuje
nepotrebno, Sto osigurava njen sigurniji rad, i smanjuje se broj ¢itanja sa HDD.

Po prirodi MPEG videa, odsecak nije celobrojni umnozak veli¢ine TS paketa (188 B) ni
veli¢ine pristupne jedinice HDD (512 B). Zbog toga je svaki odsecak prosiren da bi se izvrsilo
poravnavanje i da bi se on ispravno upisao u bafer za reprodukciju. Kao posledica, svaki odsecak
je celobrojni umnozak od 24064 B i sadrzi invalidne podatke na pocetku i na kraju. Ti suvis$ni
podaci se zamenjuju (prepisuju), nakon Citanja sa HDD, a pre upisa u bafer, sa NULL paketima
(Ox1fff) od strane Media objekta. Postupak zaokruzivanja duzine i prepisivanje neispravnih
podataka je prikazan na slici 22.

NULL (Ox1fff)
‘ ‘ GOP 1 ‘ Playback bafer
24064 B
7‘ Lol
GOP 1 GOP 2 GOP 3 GOP 4 GOP 5| doP 6 Datoteka toka
podataka Media
datoteka
Datoteka
| | indeksa
ldx 1 Idx 2
A)
NULL (Ox1fff)
‘ GOP 5 ‘ ‘ Playback bafer
24064 B
GOP 1 GOP 2 GOP 3 GOP 4 GOP 5| dops Datoteka toka
—w podataka Media
datoteka
Datoteka
| | | | | \ ;
| \ \ | | \ indeksa
ldx 1 Idx 2 Idx3 Idx 4 ldx5 Idx 6
B)

Slika 22 Zaokruzivanje duzine podataka

U Player-u se vodi racuna o trenutnoj poziciji reprodukcije i raspolozivom slobodnom
prostoru u playback baferu. Takodje, prati se broj slika koje ¢ekaju u video baferu (one slike
koje jos nisu dekodovane), kako bi se sprecili problemi sa JDS.

U Media objektu se rukuje:
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no

Pozicijom Ccitanja iz File datoteke kao i navigacijom kroz podatke preko indeksinh
informacija. Ovim se obezbedjuje da je trenutna pozicija Citanja iz datoteke
nepotrebna informacija za Player.

Cirkularnom reprodukcijom i odlozenim gledanjem.

Prepoznaju se razliciti tipovi “end of file” stanja i prosledjuju se povratne vrednosti
Player-u, koji u zavisnosti od te vrednosti inicira odgovaraju¢u akciju (tabele 3 i 4).

Tip

. Tip Granice | Uslov Akcija
reprodukcije
Reset reprodukcije i €itanje prvog
Normalna EndOfFile | Dostignut je fizi¢ki kraj datoteke. raspolozivog GOP bez menjanja
brzine
Y i Reset reprodukcije i Citanje
Normalna StartOfFile Pocv:et_ak datoteke.ﬂMoguce jedino u poslednjeg raspolozivog GOP bez
sluc¢aju reprodukcije u nazad. S .
menjanja brzine
Tabela 3 Tipovi EoF stanja pri normalnoj reprodukciji
Tip

reprodukcije

Tip Granice Uslov Akcija

Dostignut kraj datoteke. Pozicija Reset reprodukcije i Citanje

Normalna + . . poslednjeg validnog GOP uz
« N Citanja poklapa se sa pozicijom Y .
odlozeno EndOfStream o o .. | prebacivanje na normalni mod
- pisanja. Moguce je samo ako je i S <
gledanje . reprodukcije, “skoro uzivo
proces Recorder aktivan. e
reprodukcija”.
Dostignut po¢etak datoteke. Re_set reprodukcije i C'ta'.”e prvog
Normalna + A . validnog GOP uz prebacivanje na
p 5 Moguce jedino u sluc€aju . -
odlozeno StartOfStream - . . normalni mod reprodukcije,
o reprodukcije u nazad i ako je y : Y
gledanje . maksimalno odlozena
poroces Recorder aktivan. C
reprodukcija”.
Dostignut logicki kraj datoteka, | <eoet reprodukcije na logicki kraj
. ST Y (poslednji validno upisani GOP) uz
Cirkularna EndOfStream | Pozicija €itanja se poklapa sa L .
L L prebacivanje u normalni mod,
pozicijom pisanja. p o
skoro uZivo
Dostignut poCetak datoteke. Reset reprodukcije na logicki
Moguce jedino u slu€aju pocetak datoteke, prvi GOP na
Cirkularna StartOfStream | reprodukcije u nazad ili pauze. raspolaganju uz prebacivanje u
Pozicija pisanja poklapa se sa normalni mod, “maksimalno
pozicijom ¢itanja. odlozena reprodukcija”.

Tabela 4 Tipovi EoF stanja pri trik-mod reprodukciji

Da bi se osigurali “glatki” prelazi izmedju modova Player mora da zadovolji vrlo stroga
pravila. U suprotnom postojace vidljivi “skokovi u vremenu”, moguce treperenje slike
(flickering), ili ¢e JDS prestati da konzumira podatke iz bafera.

1.

2.

Odsecak se ¢ita sa HDD samo ako je prethodni kompletno prebacen u playback
bafer

Promena moda se izvrSava samo kad se kompletan odsecak upise u playback bafer.
Ovim se garantuje da ¢e TS koji se nalazi u playback baferu biti konzistentan
Premestanje (transfer) odsecka je kontrolisano tako da ograni¢i broj raspolozivih
slika u video baferu, da bi se sprecilo da JDS dodje u nedefinisano stanje

Promene brzina se obavljaju tek posto je JDS konzumirla sve slike (tj. nalaze se
najmanje 2 slike u video baferu zbog zahteva od strane DnD menadzera) i ovo
ograni¢enje sluzi da se JDS spreci od ulaska u nedefinisano stanje
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6. Opis realizacije podsistema za uslovni
pristup

6.1 Objekat ScramblingCtrl

Ovaj objekat sluzi za kontrolu enkriptovanja i dekriptovanja i preko njega je realizovan
CA podsistem. PodrSka za enkripciju je imlementirana zbog potreba testiranja. Razliciti sistemi
za emisiju programa imaju razliite metode zaStite svojih sadrzaja. Kako bi se prevazisli
problemi pri testiranju, proizvedeni ovakvim stanjem, uvedena je funkcija koja kriptuje sadrzaj
pre upisa na masovnu memoriju. Ovakvom realizacijom simuliran je model re-enkripcije za
¢uvanje podataka na HDD, opisan u odeljku 4.3. Enkripcije podataka je implementirana u skladu
sa preporukama iz MPEG-2 standarda koje se odnose na ovu oblast.

6.2 Enkripcija

Enkripcija se izvrSava neposredno pre snimanja podataka na masovnu memoriju, a u
programskom modulu Recorder. U funkciji pvr_ScrSetKeys, ¢iji je blok dijagram algoritma
prikazan na slici 23, najpre se odredjuju kljucevi za kriptovanje, koji su u ovom slucaju neke
pseudo slucajne vrednosti. Kljucevi se upisuju u odgovarajuce lokalne strukture koje ¢e se
koristiti za kriptovanje podataka i u tabele koje se nalaze u toku podataka, a njihov sadrzaj nije
od znacaja za aplikaciju. Upisivanjem kljuceva u tabele simulira se postojanje ECM poruka u
toku podataka. Funkciju pvr_ScrSetKeys poziva proces Recorder, nakon potvrde o preuzimanju
podataka JPTT modulu.

Tok podataka je sada smeSten u bafer iz kojeg ¢e se upisivati na HDD. Bafer u kojem se
nalaze podaci za upisivanje na HDD, se linearno ¢ita i u zaglavlju svakog video paketa menjaju
se vrednosti polja Transport Scrambling Control, tako da ukazuju da je on kriptovan. Ako video
paket kao svoj redni broj ima paran broj, polje ¢e dobiti vrednost ‘10°, a ako je taj broj neparan
vrednost ‘11°.

Nakon promene zaglavlja paketa, iz bafera se ponovo ¢itaju podaci koji se sada Sifruju sa
odgovaraju¢om kontrolnom re¢ju ili klju¢em, parni paketi sa parnim kljuem, a neparni sa
neparnim. Kljucevi koji se ¢uvaju u strukturi koja opisuje stanje procesa, azuriraju se svaki put
kad se procitaju tabele sa kontrolnim re¢ima. Kriptovanje podataka je implementirano preko
funkcije pvr_ScrScramble. Blok dijagram algoritma ove funkcije je prikazan na slici 24.

Posto je podrska za enkripciju imlementirana zbog potreba testiranja, nije koriSten ni jedan
od komercijalno definisanih sitema (CSA, DES, TDES). Kao metoda je izabrana jednostavna
operacija ekskluzivno ili (XOR) izmedju podataka i odgovarajuceg kljuca. Operacije XOR je
izabrana zbog revirzibilnosti, odnosno osobine (1):

(A®B)®B=A "
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pvr_ScrSetKeys

data — ulazni tok podataka
size — duzina ulaznih podataka
scrDef — definicija promenljivih

-

'

procitaj zaglavlje sledeceg paketa

y

NE

ECM paket

istekao
ripto perio

Y

generisi novi par kljuceva

v

upisi kljuGeve u scrDef

.
A

preuzmi kljuceve iz scrDef

v

upisi klju€eve u paket

NE

data
Size
scrDef

v

Slika 23 Blok dijagram algoritma za funkciju pvr_ScrSetKeys

Ako se dva puta primeni na iste podatke, novodobijeni podaci ¢e biti isti kao 1 polazni.
Kriptovanje se izvrSava nad celim paketom osim nad prva 4 bajta zaglavlja. Prvih 8 bita
zaglavlja predsravljaju sinhronizacionu re¢, vrednost koja je rezervisana za oznafavanje pocetka
TS paketa. Slede¢e polje koje je bitno za realizaciju PVR aplikacije je PID, jedinstveni
identifikacioni broj toka podataka kojem pripada dati paket. Zatim transport scrambling
control polje koje indicira da li je paket sa kriptovanim sadrzajem i na kraju adaptation field
control, polje koje ukazuje da li u paketu postoji adaptation field, ili je nakon continuity
cuonter polja kraj zaglavlja paketa, slika 25. Ako bi se sadrzaj navedenih polja promenio na
pseudo slucajan nacin, kao $to se to radi pri enkripciji, paket bi postao invalidan.

Kriptovani podaci se dalje upisuju na HDD 1 postaju necitljivi ukoliko se ne izvrsi proces
dekrpicije.
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pvr_ScrScramble

data — ulazni tok podataka
size — duzina ulaznih podataka
scrDef — definicija promenljivih

-

-
.

A

procitaj zaglavlje slede¢eg paketa
DA

ECM paket +

scrDef.neparniKljuc =
ECM.neparniKlju¢

v

scrDef.parniKlju¢ =
ECM.parniKlju¢

NE

video paket

transport_scrambling_control == ‘10’
A h J

klju¢ = scrDef.parniKlju¢ klju¢ = scrDef.neparniKlju¢

data = data XOR klju¢

NE procitani svi

paketi

data
Size
scrDef

h J

Kraj

Slika 24 Blok dijagram algoritma za kriptovanje podataka

sync transport payload unit transport PID transport adaptation continuity .
g S o . ) adaptation
byte | error indicator | start indicator priority scrambling control | field control counter field
8 1 1 1 13 2 2 4
- 4 Bytes -

Slika 25 Deo zaglavlja TS paketa
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6.3 Segmentacija i indeksiranje

Segmentacija i indeksiranje ulaznih podataka izvrSavaju se pre upisivanja na HDD nad
podacima koji su smesSteni u bafer. Svaki indeks je instanca MediaEvDef t strukture ¢ija su
polja prikazana u tabeli 5.

Tip podataka Identifikator Znacenje

uint32_t offset Adresa iz datoteke tipa File skalirana faktorom 188, na
kojoj se nalaze odgovarajuci podaci.

MediaEvType_e type Tip indeksa. Za kriptovane datoteke moguée vrednosti su
elndexKeys i eIndexBlock.

uint32_t value Prazno polje, za kriptovane datoteke se ne koristi.

uint32_t time Vremenska odrednica. U ovo polje se upisuje vrednost
sistemskog vremena u trenutku konstruisanja datog
indeksa.

Tabela 5 Opis MediaEvDef _t strukture

6.3.1 Indeksiranje ECM toka

Indeksira se kompletan ECM tok, prema opisu iz odeljka 4.4.1, tj. u datoteku podataka se
upisuju svi ECM podaci, a u indeksnu datoteku se upisuju svi indeksi koji ukazuju na ECM
podatke. Polje offset je trenutna adresa upisivanja u datoteku File skalirana faktorom 188, da bi
se postiglo poravnavanje sa duzinom TS paketa. Tip indeksa je elndexKeys, a time je trenutno
sistemsko vreme.

Pri indeksiranju ECM toka najpre se vrSi pretraga ulaznih podataka, ukoliko se nadju
paketi koji nose ovakve informacije, konstruise se po jedan indeks na opisan nacin.

6.3.2 Indeksiranje ostalih podataka

Osim indeksa koji ukazuju na pozicije ECM paketa u datoteci, konstruiSe se jo$ jedna vrsta
indeksnih podataka, oni koji ukazuju na blokove podataka duzine 96256 B. Za vreme snimanja,
upisivanje na HDD se vr$i u odseCcima duzine 96256 B. Pri upisivanju svakog odsecka,
konstruise se po jedan indeks. U polje offset ¢e se upisati trnutna adresa upisivanja iz datoteke
tipa File, skalirana sa faktorom 188. Identifikator tipa ovog indeksa je elndexBlock, kao
vremenska odrednica se uzima trenutno sistemsko vreme.

Na osnovu vrednosti polja offset se pri reprodukciji vr$i pozicioniranje u File datoteci.
Polje time se koristi u trik modovima reprodukcije, a za vremenske skokove. Na primer: u modu
eFwd_X60, 60 puta ubrzana reprodukcija u napred, prikaze se jedna I slika, pa se zatim preskoc¢i
30 sekundi (u jednoj sekundi postoje bar 2 | slike) i prikazuje se naredna | slika. Da bi se
omogucilo takvo kretanje kroz indeksnu datoteku, neophodno je da indeksi imaju vremenske
odrednice. Na slici 26 je blok dijagramom prikazan algoritam za vremenske skokove u datoteci
sa kriptovanim sadrZajem.

6.3.3 Indeksiranje

Indeksiranje podataka se izvrSava u procesu Recorder. Nakon prijema 96256B ulaznih
podataka, konstruiSe se najpre indeks elndexBlock tipa. Zatim se blok pretrazi, i ukoliko se
nadju ECM podaci, konstruisace se i odgovarajuci broj indeksa tipa elndexKeys. Na slici 27
prikazan je primer datoteka podataka i indeksa.
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Gvr_ldeumpInTimeBlock9

A

pindexer — referenca na indeksnu datoteku
skok — duzina vremenskog skoka [s]

A

trenutno_vreme = pindexer->trenutnoT

i

DA NE

A Y

| J

procitaj sledeci indeks

r procitaj prethodni indeks

trenutno_vreme + skok > trenutno_vreme + skok <
pindexer->trenutnoT pindexer->trenutnoT

DA DA

A

poslednji
procitani indeks

v

Kraj

Slika 26 Blok dijagram algoritma za vremenske skokove

Tok

= - ! 2 2 2 3 podataka

ECM

\ 4 \ 4 \ 4

1 1 1 2 2 2 3 Datoteka toka
podataka
Datoteka

111/1/2/1/2|{3/2/4/2|3 - deksa

D indeks tipa elndexBlock
D indeks tipa elndexKeys

Slika 27 Izgled datoteka podataka i indeksa
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6.4 Dekripcija

Vremenski skok Vremenski skok

Reprodukcija Reprodukcija
1

il

3) Trazenje kljuCeva
4) Povratak na poziciju doskoka

A) Ubrzana reprodukcija u

napred
8 6 2
10 4
oY L1 sy
12 5
-~ ECM

1,5, 7, 12) Reprodukcija 2, 6, 8) Vremenski skok
3, 9) Trazenje kljuCeva 4, 10) Povratak na poziciju doskoka

B) Ubrzana reprodukcija u
nazad

Slika 28 Citanje i dekriptovanje podataka u trik modovima

Dekripcija se izvrsava nakon Citanja podataka sa HDD, a pre dekodovanja i prikazivanja.
Reprodukcija se moze izvrSavati normalnom brzinom (normalna reprodukcija), kao 1
ubrzano/usporeno u napred i ubrzano u nazad, §to se naziva trik modovima reprodukcije. U
zavisnosti od moda reprodukcije razlikuje se i nac¢in dekriptovanja.

Ukoliko se reprodukcija izvrSava normalnom brzinom, iz memorije se Cita redom, bez
preskakanja sekvenci. Procitani podaci se smestaju u bafer, koji se potom pretrazuje, 1 u sluc¢aju
da je pronadjena tabela sa kljucevima, azuriraju se polja koja ¢uvaju te informaacije, a ako je
pronadjen video paket, izvrSava se dekriptovanje podataka (pvr_ScrDescramble). Dekriptovanje
je, kao i enkriptovanje, XOR operacija, sa istim klju¢em sa kojim je izvrSeno i enkriptovanje.

Ako se Player nalazi u nekom od trik modova rada, proces dekripcije se komplikuje.
Proces reprodukcije i dekriptovanja je prikazan na slici 28. Komplikovanija dekripcija je
prouzrokovana potrebom da se preskacu odredjene sekvence podataka, sa kojima je moguce
preskociti i tabele sa klju¢evima. Nakon skokova neophodno je pretraziti podatke u nazad kako
bi se pronasla tabela sa odgovaraju¢im klju¢evima za dekripciju (pvr_ScrSearchForKeys). Po
pronalaZenju kljueva, proces dekripcije se odvija na isti nacin kao i pri normalnoj reprodukciji.

Ukoliko se pogresi pri pronalaZzenju klju€eva 1 sa takvim kljucevima se izvrsi dekripcija,
podaci ¢e biti invalidni i neée se prikazivati niSta. Ovo je dodatna zaStita i ostvaruje se
parsiranjem zaglavlja TS paketa. Ako Adaptation Control biti ukazuju da bi trebalo da postoji
Adaptation Field, a pronadje se neki sadrzaj koji ne odgovara ocekivanom sadrzaju, sistem ce
paket proglasiti invalidnim 1 odbaciti ga. Zatim, preuzeti prvi slede¢i paket iz memorije i ponovo
¢e se izvrsiti proces trazenja kljuceva i dekripcije, ali ovaj put na nacin kao da je proces u
normalnom rezimu reprodukcije. Sistem ¢e se ubrzo sam oporaviti od eventualne greSke, jer su
tabele sa klju¢evima relativno gusto rasporedjene u vremenu, pa ¢e se ubrzo pronaci
odgovarajuci kljucevi.
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7. Testiranje i rezultati

Testiranje je izvrSeno na platformi “LumiereD” (sa MDEB verzijom DVB dekodera) uz
pomoc¢ alata Starter. Proverena je funkcionalnost svi objekata, a posebno objekta ScramblingCtrl
i utvrdjena je ispravnost rada.

Pri testiranju su koris¢eni nekriptovani servisi koji su lokalno kriptovani pre upisivanja u
masovnu memoriju. Transport Scrambling Control Bits su prepisani tako da oznacavaju da se u
paketu nalazi kriptovani sadrzaj i izvrSeno je Sifrovanje sa odgovaraju¢im klju¢em. Kljucevi su
upisani u posebne pakete i tako izmenjeni podaci su saCuvani na HDD.

U procesu reprodukcije, procitani podaci sa HDD se deSifruju sa odgovaraju¢im
kljucevima, Transport Scrambling Control Bits se ponovo postavljaju na 0 i vrsi se reprodukcija.

Proces testiranja se sastojao od snimanja viSe raznih DTV servisa i njihove kasnije
reprodukcije u 4 moda rada: ePISpeedFwd_Normal, ePISpeedFwd_X2, ePISpeedFwd_X60 i
ePISpeedBck_X2. Ova 4 moda rada predstavljaju 4 razli¢ita algoritma za odabir slika koje Ce se
dekodovati i prikazivati.

7.1 Normalna reprodukcija

ePISpeedFwd_Normal je mod normalne reprodukcije, slika 29. Blokovi se ¢itaju redom i
dekoduju se i prikazuju sve slike, bez preskakanja.

Reprodukcija
1

Slika 29 ePISpeedFwd_Normal

\J

ECM

7.2 2,412 puta ubrzana reprodukcija u napred

Reprodukcija (samo referentne slike 1 ili | i P)
1

N A N N I
Slika 30 ePISpeedFwd_2X

ePISpeedFwd_X2 je 2 puta brza reprodukcija u napred od normalne. U ovom rezimu
rada, blokovi se Citaju redom, ali se ne dekoduju sve slike, ve¢ samo referentne, slika 30. Za 2X

\J

ECM
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se dekoduju i prikazuju i 1 i P, a za 4X i 12X samo | slike. Algoritam za dekodovanje i
reprodukciju je isti za ePISpeedFwd_X2, ePISpeedFwd_X4 i ePISpeedFwd_X12, pa je bilo
dovoljno ispitati ponaSanje sistema u jednom rezimu rada.

7.3 60i 120 puta ubrzana reprodukcija u napred

ePISpeedFwd_X60 je 60 puta ubrzana reprodukcija u napred. Kako bi se obezbedilo
potrebno ubrzanje, neophodno je preskakati odredjene sekvence. Dekoduju se i prikazuju samo |
slike uz preskakanje sekvenci, slika 31. Algoritam za dekodovanje i reprodukciju u rezimu
ePISpeedFwd_X60 je isti kao i u rezimu ePISpeedFwd_X120, pa je dovoljno ispitati ponaSanje
sistema u jednom rezimu rada.

\j

ECM ) ) ) ) ) ) ) )
1,5) Reprodukcija (samo | slike); 2) Vremenski skok; 3) Trazenje kljuceva;
4) Povratak na poziciju doskoka

Slika 31 ePISpeedFwd_60X

7.4 Ubrzana reprodukcija u nazad

ePISpeedBck_X2 je dva puta ubrzana reprodukcija u nazad. Blokovi se ¢itaju u nazad, sa
ili bez preskakanja, u zavisnosti od brzine reprodukcije, traze se odgovarajuci kljucevi. Dekoduju
se i reprodukuju samo referentne slike i to u obrnutom redosledu, slika 32. ePISpeedBck_X60,
ePISpeedBck X12, ePISpeedBck X4 i ePISpeedBck X2 koriste iste algoritme za
dekodovanje, reprodukciju i pronalazenje kljuceva. Za ispitivanje je izabrana jedna od njih.

7

-

) ) ) - ECM
1,5) Trazenje kljuCeva; 2,6) Povratak na poziciju pre trazenja kljuCeva;
3,7) Reprodukcija (samo | slike); 4) Vremenski skok;

Slika 32 ePISpeedBck_2X

Testiranjem sistema u navedena 4 reZima rada, ispitana je logiCka ispravnost svih
algoritama za reprodukciju koji su implementirani u sistemu. Takodje, ispitana je stabilnost
sistema pri promenama brzina reprodukcije, kao i smerova reprodukcije.

Pri svim brzinama reprodukcije za sve testirane servise, sistem se ponasa stabilno, slika je
mirna (no flickering) i svi TS paketi su pravilno reprodukovani.

Vrseno je testiranje sa razli¢itim periodima generisanja ECM kljuceva, od 1 sekunde do 10
sekundi. U toku testiranja sistem je uspevao pravovremeno da reaguje na promene ECM
sadrzaja.
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7.5 Rezultati merenja performansi sistema
Prikazni su rezultati merenja performansi sistema dobijeni pri testiranju za dva razliita
DVB servisa:
MTV
ZDF

- sa bitskim protokom snimljenog TS od 441431 bytes/sec
- sa bitskim protokom snimljenog TS od 720455 bytes/sec

Tabela 6 prikazuje rezultate merenja postignutih brzina i iskoris¢enosti procesorskog
vremena za razlicite modove reprodukcije. Kao test datoteka je koriS¢en sadrzaj snimljen sa
kanala MTV.

Veli¢ina datoteke: 44566528 bytes

Bitski protok: 441431 bytes/sec
Trajanje: 101 sec
Midentifikator
moda Iskori§éenost Duzina datoteke @ Koli¢ina podataka | © Bitski protok
reprodukcije CPU msec “Brzina | Proéitano | Korisno [bytes/sec]
eBck _X60 29% 1886 -54 2430464 59% 1288687
eBck_X12 29% 9448 -11 12826112 55% 1357547
eBck_X4 15% 18880 -5 12826112 55% 679349
eBck_X2 8% 37763 -3 12826112 55% 339647
eFwd_S4 3% 405215 0.25 49836544 89% 122988
eFwd_S2 4% 201844 0.5 49836544 89% 246906
eFwd_Normal 12% 100959 1 49836544 | 89% 493631
eFwd_X2 24% 50438 2 49836544 89% 988075
eFwd_X4 14% 18956 5 12874240 54% 679164
eFwd_X12 29% 9485 11 12874240 54% 1357326
eFwd_X60 29% 1877 54 2478592 57% 1320507
eFwd_X120 30% 1023/980©) | 99/103® | 1251328 | 57% 1276865
Q) Opis modova reprodukcije se nalazi u tabeli 2
2 Koli¢ina podata koji su smesteni u playback buffer
. Proc¢itano Ukupno, i korisni podaci i dodatni podaci koji su ukljué¢eni zbog zaokruzivanja do veli¢ine bloka za

pristup podacima. Ta¢ana Koli¢ina podataka koji su pro¢itani sa HDD

. Korisno Procenatof korisnih podataka koji su smesteni u playback buffer
3) Bitski protok = pro¢itano / msec. Veli¢ina datoteke je 44566528 bytes (bitski protok je 441431 byte/sec)
4) Proraunati faktor skaliranja uporedjeno sa normalnom brzinom
5) Maksimalna brzina koja je postignuta

Tabela 6 Performanse sistema pri reprodukciji u raznim modovima

U tabeli 7 su prikazani rezultati merenja performansi sistema pri snimanju i reprodukciji za
TS sa razli¢itim brzinama bitskog protokoa.

Snimanje Reprodukcija

Iskori§¢enost

Bitski protok CPU (Normalna Bitski protok

CPU usage [bytes/sec] reprodukcija) [bytes/sec]
2% 441431 12% 441431
3% 720455 18% 720455

Tabela 7 Performanse pri snimanju i reprodukciji
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8. Zakljucak

PVR je realizovan kao samostalna programska podrska za digitalne televizore. Testiranje
je izvrSeno na platformi koja ne poseduje CA podsistem kao ni ugradjeni podsistem za
dekriptovanje podataka. Umesto fizicke arhitekture koja bi obavljala dekriptovanje, projektovan
je programski modul koji simulira taj proces.

Upotreba komercijalno raspolozivih CA sistema postavlja niz prakti¢nih problema u toku
razvoja programske podrske:

e Kartice za autoruizaciju su vremenski ograni¢ene

e Mogu se koristiti samo odgovaraju¢i TS programi, unapred pripremljeni od strane
CA dobavljaca

e Nije moguée menjati karakteristike CA sistema (npr. period generisanja kodnih
kljuceva)

Uvodenjem programskog modula za zaStitu 1 obradu TS podataka postignuta je veca
fleksibilnost u razvoju i testiranju realizovane programske podrske.

Kao sledeci logi¢an korak namece se testiranje na realnoj platformi koja poseduje fizicku
arhitekturu za dekriptovanje.

8.1 Pravci daljeg razvoja
Pravci daljeg razvoja obuhvataju optimizaciju postojeceg resenja i njegovo prilagodjenje
za Linux u Windows operativne sisteme.

8.1.1 Optimizacija

Pod optimizacijom se podrazumeva optimizacija brzine rada, potro$nje memorije i
iskoriS¢enosti pro¢itane memorije.

Postojece resenje radi u realnom vremenu na ciljnoj platformi, ali je moguca dodatna
optimizacija ruénim prevodjenjem odredjenih sekcija u asemblerski jezik. Trenutno resenje je
testiranio sa najvise 3 procesa, 2 za snimanje i 1 za reprodukciju snimljenog sadrzaja.
Iskoris¢enost procesorskog vremena je skoro 100%, tabele 6 i 7. U slucaju uvodjenja u sistem jos
jednog konkurentnog procesa, npr. za snimanje 3. servisa, zahtevalo bi optimizaciju brzine kako
bi sistem radio u realnom vremenu.

Moguce je izvrsiti optimizaciju potro$nje memorije, tj. smanjiti veli¢inu Indeksne datoteke.
Optimizacija bi se mogla izvrsiti upisivanjem indeknih podataka samo kad se promeni njihov
sadrzaj. Na ovaj nacin bi se smanjila veli¢ina indeksnih datoteka, ali bi se ujedno pevecala
duzina skokova kroz datoteku, pri trazenju validnih kljuceva za dekripciju.

Jo$ jedna moguca optimizacija se odnosi na iskori§¢enost procitanih podataka. Ogranicenje
koje je postavljeno od strane platforme a odnosi se na ¢itanje sa HDD samo u odse¢cima od 512
B, uz ogranicenje od strane Indexer-a, da se ¢itaju samo celi blokovi (188 B), zajedno proizvode

36



Zakljucak

ogranicenje da blok za Citanje sa HDD mora biti celobrojni sadrzalac od 512 i 188. Najmanji
zajednicki sadrzalac od 512 1 188 je 24064. Zbog zahvatanja sa HDD ove koli¢ine podataka,
desava se da se medju procitanim podacima nalazi velika koli¢ina nepotrebnih podataka, $to se
vidi u tabeli 6. Ako se omogu¢i rad aplikacije na drugim platformama, trebalo bi prilagoditi
postojece resenje da se ukine fiksno ogranienje na pristup podacima.

8.1.2 Prenosivost

Postojece resenje je vezano za fizicku arhitekturu. Njegovim prilagodjenjem za Linux i
Windows operativne sisteme, programska podrSka bi postala potpuno nezavisna od kori$¢ene
fizicke arhitekture i time prenosiva sa jedne na drugu platformu.

Potrebno je nastaviti rad na razvoju platformski nezavisne programske podrske, koja
obuhvata:

e sistemske pozive zavisne od operativnog sistema u koje spada rukovanje
procesima, tajmerima, kriticnim sekcijama i sli¢no

e Unapredjenje abstrakcije modula fizicke arhitekture (HW uredjaja), kao §to su
video dekoder i jedinica za obradu ulaznog toka podataka (TS)
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JEDNO RESENJE IMPLEMENTACIJE DIGITALNOG EKVILAJZERA NA JEDNOJ
KLASI NAMENSKIH PROCESORA ZA OBRADU VIDEO SIGNALA

Tereza Kovaé, Nikola Tesli¢, Miodrag Temerinac Fakultet tehni¢kih nauka u Novom Sadu
Sinisa Grgi¢, Goran Miljkovi¢, Velibor Mihi¢ MicronasNIT Novi Sad

Sadrzaj — Prikazano je jedno reSenje implementacije i
optimizacije digitalnog ekvilajzera na jednoj Klasi
namenskih procesora za obradu video signala. Date su
osnove karakteristike platforme, kao i kratak opis
realizovanog digitalnog ekvilajzera. Na kraju su prikazani
rezultati optimizacije brzine racunanja koeficijenata IIR
(IR - Infinite Impulse Response) filtra.

1. UvOD

U ovom radu je prikazano jedno reSenje implementacije
i optimizacije digitalnog ekvilajzera na jednoj klasi
namenskih procesora za obradu video signala (u daljem
tekstu namenska platforma). Ekvilajzer je realizovan kao
jedna vrsta IIR filtra koji pojacava i/ili smanjuje visoke
i/ili niske frekvencije, u zavisnosti od polozaja klizaca,
izlaznog signala u opsegu od -12dB do +12dB.

Namenska platforma zadovoljava sve zahteve za
digitalne televizore, ima TS ulaze i izlaze, analogne RGB,
CVBS, Y/C izlaze, digitalne audio izlaze S/PDIF i 12C,
SmartCard spregu i sli¢no. Osnovne karakteristike su: takt
procesora 108 MHz, ugradjena SDRAM memorija (2x256
MBIt), ugradjena Flash memorija 64Mbit kao i EJTAG
prikljuéak za povezivanje programske podrske za
otkrivanje i otklanjanje greSaka (debugger).

JTAG HDD Cl/ Smart Card / SSC/ 12C / UART
A A A
32-bit CPU Spoljna Sprezni podsistem
108 MHz magistrala (HDD, Modem, Smart Card)
SprezZni sistem  —m] DVB Signal Processor Audio —— SPDIF
Zza transportne (Demultiplekser TS, MPEG-2 video dekoder, : iadini
tokove  <—p DVB deskrembler ...) izlaznajedinica | | p 1R
cvBs
s GA - T
Memorijski A Video & Graficki vic
SDRAM ~—f| | Graficki
FLASH kontroler K koprocesor
oprocesor ——» RGBa

Slika 33 Shema namenske platforme

2. IMPLEMENTACIJA | OPTIMIZACIJA

Digitalni ekvilajzer se sastoji od dva bloka, IIR filtra i
bloka za racunanje koeficijenata tog filtra. Blok za
racunanje koeficijenata koristi prosledene vrednosti
klizaca u decibelima, na osnovu kojih, u iterativnom
postupku odreduje koeficijente filtra. Koeficijente filtra
preuzima audio jedinica i od tog trenutka pa do sledece
promene izlazni signal (16 bitni PCM) se menja prema
zadatim parametrima.

Broj instrukcija potrebnih za IIR filtar je 2L+1 MAC
instrukcija po odbirku, gde je L red filtra. Kao primer za
red filtra L=2, i fs=48.000Hz, gde je fs-frekvencija
odabiranja, dobija se 480.000 MAC instrukcija u sekundi.
Ako se predpostavi da je za jednu MAC instrukciju
procesoru potrebno 4 ciklusa + 10 ciklusa za citanje i
pripremu operanada, dolazi se do cifre od 6,72 MIPS, Sto

predstavlja idealan slucaj. Nakon prvobitnog reSenja, bilo
je potrebno optimizovati IR filtar kako bi ekvilajzer radio
u realnom vremenu.

2.1. ARITMETIKA

Rutine za raCunanje koeficijenata su u prvobitnoj verziji
(u daljem tekstu referentna verzija) bile uradene u
aritmetici pokretnog zareza sa dvostrukom ta¢no$cu
(double). Prelaskom na aritmetiku pokretnog zareza
jednostruke tac¢nosti (float) dobili su se identi¢ni rezultati
kao i u aritmetici sa pokretnim zarezom dvostruke
preciznosti i u manjoj meri se povecala brzina racunanja.

Nakon aritmetike pokretnog zareza, ispitane su
vrednosti medurezultata u procesu racunanja koeficijenata,
sa ciljem prelaska na aritmetiku fiksnog zareza, tj.
celobrojnu aritmetiku. Apsolutne vrednosti medurezutata
pojedinih promenljivih mogu biti manje od 1, a takodje i
mnogo vece od 4096. Da bi racunanje koeficijenata bilo
potpuno ta¢no, potrebno je 26 bita za decimalni deo, i bar
20 za ceolobrojni deo sa znakom. 1z ove raCunice se jasno
vidi da celobrojna artimetika nije mogla biti realizovana sa
32-bitnim celobrojnim vrednostima.

Zbog toga se preslo na realizaciju algoritma u
celobrojnoj aritmetici  64-bitnim vrednostima. Nakon
optimizacije, dobijeni su identi¢ni rezultati, tj. koeficijenti
dobijeni raCunanjem u aritmetici pokretnog zareza su
identicni  koeficijentima dobijenim racunanjem u
celobrojnoj aritmetici.

2.2. MATEMATICKE FUNKCIJE

ZnaCajan pomak je napravljen kada su izostavljeni
pozivi vremenski zahtevnih matematickih funkcija: sin,
cos, pow, sqrt i atan. PoSto je u algoritmu potrebno
poznavati vrednosti sin i cos funkcija u konstantnih 20
tacaka, te vrednosti su smeStene u tabele. [lustracije radi, u
jednoj iteraciji izvrSavalo se 600 poziva funkcija sinus i
kosinus, umesto toga se 600 puta ¢ita iz memorije. Ako se
uzme u obzir da racunanje koeficijenata moze da traje do
500 iteracija, dolazi se do cifre od 300000 poziva
zahtevnih matematickih funkcija, iz ¢ega se jasno vidi da
je uSteda vremena vrlo znacajna. U funkciji je pored ovih
600 poziva po iteraciji bilo jo§ 40 poziva kosinusa po
iteraciji koji ne mogu da se izostave, jer se izraCunavaju
kosinusi od medurezultata koje nije moguée predvideti, a
samim tim nije moguce ni staviti ih u memoriju kao tabele.
Zbog toga je implementirana funkcija koja u celobrojnoj
aritmetici racuna vrednost kosinusa i to na osnovu razvoja
funkcije u Tejlorov (Taylor) red (1).

S (_1)n 2n
COSX =D =X 1)
n=0 (Zn)'

Zatim su potpuno izostavljeni pozivi funkcije
stepenovanja (pow), jer je domen mali skup konstantnih
vrednosti. [zraCunate vrednosti su smestene u tabelu.

Takodje stepenovanje je koriS¢eno za popunjavanje
vrednosti niza F(i), koje su potrebne u toku racunanja



koeficijenata filtra. Vrednosti niza F(i) racunaju se iz
izraza (2)

rE

oS &)
gde su H(i) vrednosti klizaca u i-tim tackama profila, tj.
celobrojne vrednosti u opsegu [-12, 12] dB. Dakle, sve
potrebne vrednosti su rasporedjene u dve tabele i
izostavljena je matematicka operacija stepenovanja.

Osim ovih funkcija algoritam je koristio i funkcije
kvadratnog korena i arkus tangensa. Pozivi ovih funkcija
se nisu mogli izostaviti jer je domen ovih funkcija veliki
podskup realnih brojeva i nije moguée smestiti vrednosti u
tabelu. Stoga su implementirane rutine za racunanje
kvadratnog korena i arkus tangensa.

Arkus tangens funkija je realizovana na osnovu kordik
algoritma (CORDIC - COordinate Rotation Dlgital
Computer). U sustini, to je iterativni metod kojim se rotira
vektor za proizvoljan ugao KkoristeCi samo operacije
sabiranja i pomeranja. Zbog toga §to nam u ra¢unanju nije
potrebno koriséenje zahtevnih matematickih operacija, kao
§to su deljenje ili stepenovanje, algoritam je vrlo efikasan i
brz. Za rafunanje izlaza potrebno je svega 2n+1
pomeranja, 3n sabiranja i 1 mnoZenje, gde je n broj
iteracija u kordik algoritmu. Koriste¢i ovaj algoritam
mogu se izraCunati ili aproksimirati sve trigonometrijske
funkcije.

Za ispitivane polozaje klizaca, bilo je dovoljno 16
iteracija da se dobiju koeficijenti filtra koji su identi¢ni sa
koeficijentima iz referentnog reSenja u aritmetici
pokretnog zareza. Nemoguée je ispitati taénost za sve
kombinacije polozaja klizaca, jer ih ima 25710, pa je radi
osiguravanja ta¢nosti, broj iteracija povecan na 20.

U tabeli 1 su prikazane priblizne veli¢ine potrebnog
vremena za raCunanje koeficijenata pre 1 posle
optimizacije:

Vreme racunanja koeficijenata za sve vrednosti
klizaca +12:

Pre optimizacije - dvostruka taénost | ~36 S
Pokretni zarez jednostruke ta¢nosti ~4s
Celobrojna aritmetika 1,523 s

Tabela 8 Rezultati optimizacije brzine racunanja koeficijenata

2.3. MEMORIJA

Pored optimizacije brzine, prelaskom sa aritmetike
dvostruke tacnosti na aritmetiku jednostruke tac¢nosti,
smanjila se i memorija potrebna za podatke.

Memorija za podatake

Pre optimizacije - dvostruka ta¢nost ~18 KB
Pokretni zarez jednostruke tacnosti ~2KB
Celobrojna aritmetika ~3KB*

Tabela 9 Rezultati optimizacije veli¢ine memorije

* - velicina memorije se povecala zbog toga Sto su

vrednosti funkcija unesene u tabele, a izostavljeni su pozivi
zahtevnih matematickih funkcija

Zbirni rezultati optimizacije brzine racunanja i
veli¢ine memorije su dati u tabeli 3. Razvoj IIR filtra je

zapocet u programskom okruzenju Microsoft Visual C++
6.00, kao rutine koja koristi aritmetiku pokretnog zareza,
radi jednostavnosti implementacije i dobijanja referentnog
koda. Nakon toga filtar je preveden u aritmetiku fiksnog
zareza, ¢iji su koeficijenti kao 1 medurezultati i izlazi
celobrojne vrednosti. Ovim je ubrzan rad filtra na ciljnoj
platformi, jer platforma u sustini samo emulira aritmetiku
pokretnog zareza.

Prelaskom sa aritmetike pokretnog zareza na
aritmetiku fiksnog zareza, unesena je gre$ka na izlaznom
signalu (16 bitni PCM) u rasponu od -3 do +4 po
apsolutnoj vrednosti izlaznog signala. Optimizovani filtar,
napisan u C jeziku, na ciljnoj platformi zahteva oko 25%
procesorskog vremena.

Nakon optimizacije u C jeziku, filtar je preveden na
asemblerski jezik 1 izvrSena je njegova optimizacija.
Optimizacijom je postignuto smanjenje potrebnog
procesorskog vremena za ~15% ¢ime je ukupno potrebno
procesorsko vreme smanjeno na zeljenih 10%. Rezultati
optimizacije su prikazani u tabeli 3.

U aritmetici | U aritmetici
pokretnog fiksnog
zareza zareza

Pre
optimizacije

Broj poziva sin i
cos funkcija po 640 40 0*
iteraciji (sin, cos)

Maksimalan  broj
poziva sin i cos
funkcija u jednom 320 000 20 000 o0*
ciklusu racunanja
keoficijenata

Broj poziva
funkcije

stepenovanja po 14 0 0
iteraciji (pow)
Maksimalan  broj
poziva  funkcije

stepenovanja u

jednom ciklusu 7000 0 0
racunanja

koeficijenata

Broj poziva

funkcije 101 101 o

korenovanja  po
iteraciji (sqrt)

Maksimalan  broj
poziva  funkcije

korenovanja u *
jednom ciklusu 50500 50500 0
raéunanja

koeficijenata

Broj poziva

funkcije arkus *
tangens po 60 60 0

iteraciji (atan2)
Maksimalan  broj
poziva funkcije
arkus tangens u )
jednom  ciklusu 30 000 30 000 0
racunanja
koeficijenata
Vreme racunanja

koeficijenata za _ N
vrednosti klizaca 36s 4s 1.523s
12 dB

Veli¢ina memorije ~ 5 N
podataka 18 KB 2 KB 3KB

Tabela 10 Zbirni rezultati optimizacije

*poziv funkcije nije potpuno izostavljen, ve¢ se poziva
optimizovana rutina u celobrojnoj aritmetici



3. ISPITIVANJE | REZULTATI

Ispitivanje rutina za racunanje koeficijenata i IIR filtra
realizovanih u aritmetici fiksnog zareza je najpre izvedeno
u okruzenju Microsoft Visual C++. Poredjeni su rezltati, tj.
koeficijenti filtra iz referentnog resenja, i iz realizovanog
reSenja. Nakon Sto je ustanovljeno da rutine racunaju
ispravne koeficijente 1 filtar pojacava/utiSava izlazni
signal, preslo se na ispitivanje na namenskoj platformi.

Na namenskoj platformi ispitivanje se sastojalo od
merenja vremena potrebnog za izracunavanje koeficijenata
filtra za razne vrednosti kliza¢a. Vreme je mereno, tj.
racunato na slede¢i nacin: nakon podesavanja Zeljenih
vrednosti klizaca, korisnik je, preko graficke sprege,
komandovao pocetak racunaja, u tom trenutku je preuzeto
sistemsko vreme, i na kraju raunanja je takodje preuzeto
sistemsko vreme. Razlika ove dve vrednosti predstavlja
ukupno vreme racunanja koeficijenata filtra. Minimalno
vreme racunanja, dobijeno za vreme ispitivanja je 0,164
sekunde, dok je maksimalno 2,161 sekunde.

Za uporedno ispitivanje je kao referentno resenje
kori§¢ena aplikacija Nullsoft Winamp 5.08e. Za potrebe
merenja vremena racunanja koeficijenata referentne
aplikacije, napisana je DLL biblioteka (DLL - dinamic link
library). Ovom bibliotekom je mereno vreme Kkoje

protekne od trenutka kada se pomeri poslednji kliza¢ do
trenutka kada se promene jacine razlicitih frekvencija
izlaznog signala.

3.500
3.000

2.500
2.000 -

1.500 -
1.000 -
0.500 -

Vreme rac¢unanja koeficijenata [s]

0.000 -
1 2 3 4 5 6 7 8 9 10

Razne kombinacije poloZaja klizaca ekvilajzera

lEI Winamp B Realizovano resenje l

Grafikon 1 Uporedni prikaz vremena racunanja koeficijenata

U tabeli 4 i na grafikonu 1 su dati uporedni rezultati
ispitivanja realizovanog i referentnog reSenja, za 10
razli¢itih polozaja klizaca. Uporedno merenje i ispitivanje
je izvrSeno za 40 razlic¢itih polozaja klizaca, od toga je
uzeto 10 nasumicnih slucajeva i prikazano u tebeli. U tih
10 polozaja su ukljucena i 3 unapred definisana polozaja iz
referentnog resenja.

Vrednosti klizaéa po tackama [dB] Vreme racunanja Vreme racunanja Unapred
Winamp Realizovano Resenje definisani
[sec] [sec] polozaiji
no. [ 0 1 2 3 4 5 6 7 8 9
1 212 a2 | a2 |12 [ a2 | a2 a2 ] 12 | 12 | 12 2,300 0,209 All Low
2 0 l oo |a2]|a2]|a2 12|12 |12] 12 2,720 1,147 Mid Low Low
8 212 |12 | a2 |2 [ a2 | a2 | 2 2 2 2 2,750 0,641 High Mid Low
4 3 8 1| 1 7 0 8 2 9 2 2,740 0,598 Random
5 1 0 3 7 1| 9 5 1 -1 2,430 1,767 Random
6 12 12 12 12 12 12 12 12 12 12 2,450 0,927 All High
7 4 4 4 |12 | 12 | 12 | 4 4 4 4 2,480 2,161 Mid Low Mid
8 3 2 2 | 4 0 3 4 3 2 2 2,340 0,285 Techno
9 7 7 7 4 1 2 | 7| 8 7 7 2,890 0,992 Full bass
10 | -7 7 | 4| 2 6 10 | 12 | 12 | 12 2,550 0,610 Full treble
Tabela 11 Uporedni prikaz vremena raunanja referentnog i realizovanog reSenja
v 12
4. ZAKLJUCAK
10
Pocetna verzija IIR filtra koja je realizovana u aritmetici 5 s
v - - <
pokretnog zareza ne moze da radi u realnom vremenu, tj. Yy .
Potrebno je oko 120% procesorskog vremena. Nakon §to =g
je filtar uspesno realizovan u aritmetici fiksnog zareza S 4
njegova potrosnja procesorskog vremena se smanjila na g 2
oko 30%. Posle optimizacije na nivou C jezika potreba je 0 w w
smanjena na oko 25%o, a nakon prvog koraka optimizacije -2 7 ®
u asembleru doslo se do cifre od oko 10% procesorskog 4
vremena. REDNIBROJ KLIZACA
Funkcija koja izracunava koeficijente filtra je takode

uspesno realizovana na namenskoj platformi. Racunanje
koeficijenata traje ispod 3 sekunde za sve ispitivane
kombinacije polozaja klizaca. Kao pokazatelj rezultata
optimizacije je uzeta podrazumevana (default) opcija
polozaja klizaca, grafikon 2.

Grafikon 2 Podrazumevana (default) opcija digitalnog
ekvilajzera

Za pocetnu verziju rutine za ra¢unanje koeficienata bilo
je potrebno oko 60 sekundi. Nakon prvog koraka
optimizacije(prelazak na aritmetiku pokretnog zareza




jednostruke ta¢nosti) vreme rac¢unanja je spalo na oko 12
sekundi. Posle drugog koraka optimizacije (matematicke
funkecije) vreme racunanja je smanjeno na oko 3 sekunde.
Poslednja verzija ekvilajzera, u kojoj je implementiran
filtar napisan na asembleru, zahteva ispod 1 sekunde za
racunanje pocetne (default) opcije polozaja klizaca.

LITERATURA

[1] Stevan Berber i Miodrag Temerinac, “Osnovi
algoritama i struktura DSP”, Univerzitet u Novom Sadu,
Fakultet Tehni¢kih Nauka, Novi Sad 2004.

[2] VlIadimir Kovacevi¢, Miroslav Popovi¢, “Sistemska
programska podrska u realnom vremenu”, Univerzitet u
Novom Sadu, Fakultet Tehni¢kih Nauka.

[3] http://en.wikipedia.org/wiki/Taylor_series

[4] http://www.fpga-guru.com/cordic.htm

[5] http://www.fpga-guru.com/files/crdcsrvy.pdf

Abstract — This paper presents one solution of digital
equalizer for one class of video signal processors.
Characteristics of platform, as well as short overview of
digital equalizer are given. At the end, optimization
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Jedno reSenje programske podrske za snimanje 1
reprodukciju zasticenog DVB sadrzaja

Tereza Kovac, Goran Miljkovi¢, Velibor Mihi¢

Sadriaj — Prikazano je jedno reSenje implementacije PVR
sa podrSkom za snimanje i reprodukciju Kkriptovanih
digitalnih TV servisa na MDE9500B baziranoj platformi.
Date su osnove karakteristike platforme, kao i kratak opis
realizovanog sistema. Na Kkraju su prikazani rezultati
testiranja.

Kljucéne re¢i — CA, CAT, DRM, DTV, DVR, ECM, EMM,
FS, GOP, HDD, MPEG, PID, PVR, TS.

l. uUvoD

ovom radu je prikazano jedno reSenje implementacije
PVR sa podrskom za snimanje i reprodukciju
kriptovanih DTV servisa na MDE9500B baziranoj
platformi (u daljem tekstu namenska platforma).
Namenska platforma zadovoljava sve zahteve za
digitalne televizore; podrzava viSestruke TS ulaze i izlaze,
analogne RGB, CVBS, Y/C izlaze, digitalne audio izlaze
S/PDIF i 12C, SmartCard spregu i sli¢no.

JTAG HDD CI/ Smart Card / SSC/12C / UART

32-bit CPU
108 MHz

Spoljna
magistrala

Sprezni podsistem
(HDD, Modem, Smart Card)

Sprezni sistem  — |
za transportne
tokove -—pw

DVB Signal Processor
(Demultiplekser TS, MPEG-2 video dekoder,
DVB deskrembler ...)

Audio {——» SPDIF
izlaznajedinica | | . R

CVBS

Memorijski GA Video & Graficki | | Y€
e ™ kontrojler Graficki koprocesor
FLASH koprocesor P H—» RGBa

Sl. 1. Shema namenske platforme

. ANALIZA PROBLEMA

A) Reprodukcija sacuvanog TS

Osnovna prednost TS shimljenog na HDD jeste da se za
vreme reprodukcije podacima moze pristupati na slu¢ajan
nacin (random access), §to nije moguée u toku direktne
reprodukcije (live stream). Pri reprodukciji je neophodno
da slucajni pristup bude ogranien na pristupanje pocetku
GOP, koji uvek pocinje intra frejmom (I slika). Po
preporuci MPEG2 standarda, trebalo bi da u jednoj
sekundi bude dva GOP, kako bi se nakon promene kanala,
maksimalni interval promene servisa ograni¢io na 1/2
sekunde. Da bi se obezbedile najbolje performanse
snimljenom TS je pridruzena datoteka za skladiStenje
indeksnih informacija, koje omogucuje jednostavnu

navigaciju kroz podatke, a time i slu¢ajan pristup datoteci.
Indeksni podaci predstavljaju adrese pocetaka GOP, slika i
vremenskih infromacija. U sluéaju da se radi o
kriptovanom toku podataka, GOP ne moze biti indeksiran,
tako da indeksna datoteka ne sadrzi informacije o polozaju
GOP, odnosno klju¢nih slika.

B) Nacini ¢uvanja zasti¢enog sadrzaja na HDD (DRM)
Mozemo izdvojiti tri nacina
zaSticenog sadrZaja:

e bezenkripcije na HDD se ¢uva nekriptovan
sadrzaj. Neposredno pre snimanja sadrzaj se
dekriptuje i u tom obliku ¢uva. Ovakav pristup
nije prihvatljiv sa stanoviSta povrede autorskih
prava

e saenkripcijom sadrzaj se ¢uva u kriptovanom
obliku, a dekripcija se vr§i neposredno pre
reprodukcije.

e lokalna enkripcija (ili re-enkripcija) Po
ovom modelu (re-enkripcije ili  lokalne
enkripcije), sadrzaj se pre upisivanja na HDD
dekriptuje, a zatim ponovo enkriptuje nekim od
poznatih algoritama za kriptovanje Kkoji je
implementiran u datom uredjaju.

C) CA Sistem

osnovna snimanja

Signal Kriptovani signal

Scrambler

2
. 8]
Generator Enkripcija ECM Prenosni
kontrolne reci ‘ ECM poruke LB put REvs
CA
Subscriber Subscriber | EMM podsistem
R —
Management Authorisation

Sl. 2. Blok dijagram sistema za uslovni pristup
kriptovanim podacima

Sistem za uslovni pristup, CA sistem, ¢iji je blok-
dijagram prikazan na slici 2, obuhvata metode enkripcije
podataka (scrambling) da bi se sprecio neovlaséen pristup
odredjenim DTV servisima. Enkripcija je proces zastite
tajnih kljuceva, koji se prenose zajedno sa Sifrovanim TV
sadrzajem, da bi se omogucilo njegovo deSifrovanje. Kljué
za Sifrovanje, tzv. kontrolna re¢ (Control Word) se Salje
prijemnoj strani u kriptovanom obliku u vidu tzv. ECM
poruka. CA podistem prijemnika ¢e dekriptovati kontrolnu
re¢ samo ukoliko poseduje ovlaséenje, koje se prijemniku
Salje preko tzv. EMM poruka. Ovaj slojeviti pristup zastiti
podataka je osnova svih CA sistema koji su danas u
upotrebi.



U skladu sa MPEG2 standardom sve potrebne
informacije za deSifrovanje se prenose do prijemnika
putem CAT tabela, koje sadrze i ECM i EMM podatke.
Svi prijemnici uporedjuju kod za autorizaciju koji se nalazi
u EMM sa kodom koji se nalazi u lokalnoj Smart kartici u
prijemnom uredjaju. Ukoliko je uredjaj autorizovan za
dekripciju podataka, kontrolna re¢ se generise iz ECM
poruke i dekripcija podataka moze da poc¢ne. Ukoliko
dekriptovanje nije autorizovano, korisnik se o tome
obavestava odgovaraju¢om porukom na ekranu. Kontrolna
re¢ ili ECM se obi¢no menja u intervalima od 10 sekundi,
a EMM u mese¢nim intervalima.

D) Rukovanje ECM porukama

Za pouzdanu reprodukciju zasticenog (kriptovanog)
sadrzaja neophodna je dobra sihronizacija sa podsistemom
za generisanje kodnih kljueva. Posto se kodni kljucevi
generiSu na osnovu sadrzaja ECM poruka, rukovanje ECM
porukama je detaljno prikazano. Pracenje ECM toka moze
biti dvojako:

e Indeksiranje komplethog ECM toka
¢ Indeksiranje promena unutar ECM toka

Uobicajena praksa je da se dekriptovanje, pri normalnoj
brzini reprodukcije, vr$i “u letu” linearno Citajuci
kriptovani sadrzaj i ECM poruke iz multipleksiranog toka
podataka. Za ovakav nacin rada dovoljno je ECM poruke
saCuvati zajedno sa sadrzajem. U trik modovima rada je
potrebno da dekriptovanje bude brze od ralnog vremena,
pa je stoga neophodno obezbediti indeksne informacije
koje ¢e ukazivati na adrese na kojima se nalaze ECM
podaci kako bi se iz njih brzo mogli generisati kljucevi i
otpoceti dektiptovanje.

Znaju¢i da ECM poruke imaju isti sadrzaj dok ne
istekne kripto-period, moze se izbe¢i skladistenje
komplethog ECM toka. Potrebno je sacuvati jedino
poziciju ECM poruke kad se promeni. Na ovaj nain se
smanjuje koli¢ina podataka koja se upisuje. Umesto svih
ECM upisuju se samo novi ECM podaci. | pozicije i
sadrZaj ¢e se upisati u indeksnu datoteku (za razliku od
prethodnog slucaja gde se upisuju samo adrese).

1. OPIS REALIZACIJE SISTEMA

A) Opis arhitekture PVR

Tokom proces snimanja TS na HDD, vr$i se njegovao
deljenje u logicke celine (segmente) pod datim
kriterijumima. Segmenti su dinamicke prirode i zavise od
raznih parametara toka podataka i njegove promene tokom
vremena. Npr. segment moze biti definisan na osnovu
veremenskog perioda, segment moze predstavljati
kompletan GOP, jednu sliku, audio frejm, itd. U toku
snimanja postojace bar jedan segment. Zbog ove osobine,
segment se moze definisati i kao deo snimanog toka
podataka za vreme kog se meta-podaci ne menjaju. Primer
snimanja toka podataka i podela na segmente su prikazani
slikom 3.
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Snimani podaci

.

L Segment 1 | Segment2 | Segment 3 |
A)
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Snimani podaci
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Sl. 3. Snimanje i segmentacija toka podataka
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PVR se sastoji iz dva osnovna programska modula:
e player proces koji je zaduzen za reprodukciju
snimljenog DTV servisa
e recorder proces zaduZen za snimanje izabranog

DTV servisa na HDD.
TV panel

Reprodukcija

“datoteka -
- MEDIA .

FS
datoteka

INDEXER

datoteka
Dvostruko
o+ spregnuta
lista

FS
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- INDEXER |
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Dvostruko

spregnuta
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-
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.
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Fizicka Fizicka
datoteka datoteka

Fizicka
datoteka

Fizicka
datoteka

A) SNIMANJE SERVISA B) REPRODUKCIJA SNIMLJENOG SERVISA
Sl. 4. Arhitektura PVR, a) snimanje DTV servisa na
masovnu memoriju, b) reprodukcija snimljenog DTV
servisa
Svi resursi koji su nophodni za rad ova dva procesa su
implementirani kao posebni objekti.

e Task jednostavan konaéni automat koji se koristi
tokom Zivota PVR procesa, i predstavlja vezu sa
operativnim sistemom

e List realizacija dvostruko spregnuta liste sa
brzim pristupom

e Indexerobjekat za manipulaciju indeksnim
datotekama
e File  generalizacija datote¢nog sistema

e Media pristup
snimljenog TS-a

pojedinim segmentima



e ScramblingCtrl Kontrola ECM
podacima
Na slici 4 su, blok dijagramom, prikazani odnosi i

funkcije navedenih objekata u oba procesa PVR.

rukovanja

B) Rukovanje snimljenim TS podacima

Raspolozivi FS (File System) omogucava simultano
Citanje i pisanje u jednoj datoteci, ali je zbog arhitekture
PVR, koja je bazirana na dva nezavisna procesa koji
istovremeno mogu biti aktivni i pristupati istoj datoteci,
teSko odrzati datoteke konzistentnim. Ako se PVR nalazi u
nekom od modova za "odloZeno gledanje", sinhronizacija
Citanja i pisanja je od velike je vaznosti, kako bi se izbeglo
Citanje prepisanog sadrzaja iz datoteke. Problem
sinhornizacije dolazi so najveéeg izrazaja ako je PVR u
stanju "permanentnog shimanja" jer se tada datoteka koristi
kao cirkularna.
Navedeni su problemi u slu¢aju da PVR radi u rezimu
odloZenog gledanja:
e Kad je u toku snimanje, a reprodukcija se izvrSava
u nekom od trik modova, tesko je razlikovati fizicki
i logicki (pozicija pisanja) kraj datoteke

e Ako se reprodukcija izvrSava usporeno, snimanjem
¢e se prepisati pozicija Citanja (reprodukcije) i tada
¢e player Ccitati invalidne podatke. Sa druge strane,
ako se reprodukcija izvrSava ubrzano, pozicija
¢itanja Ce sustici i presti¢i poziciju pisanja

e U slucaju snimanja ili reprodukcije iz cirkularne

datoteke, pored problema prepisivanja, PVR mora
da vodi racuna o fizickim granicama iste, i da u
sluaju dostizanja granica preuzme odgovarajuce
akcije, §to sve zajedno proizvodi kompleksne
procese ¢itanja i pisanja.

Da bi se resili navedeni problemi, implementiran je
poseban objekat File, koji nudi jedinstvenu spregu za
linearne i cirkularne datoteke. U isto vreme vodi racuna o
sinhronizaciji Citanja 1 pisanja, Stite¢i datoreku u
slu¢ajevima simultanih pristupa.

C) Indeksiranje Segmenata TS

Objekat Indexer je odgovoran za prikupljanje indeksnih
informacija 0o snimanom TS. Pod indeksinim
informacijama se pordazumevaju poc¢etak GOP i slike bilo
kog tipa, u slucaju kad DTV servis nije kriptovan. U
suprotnom, ako je servis kriptovan, indeksi ¢e ukazivati
samo na pocetke blokova od 96256 B (94 KB) podataka,
jer ostali indeksni podaci nisu dostupni pre dekriptovanja.

Indeksi ¢e se Cuvati u zavisnosti od izabranog moda
snimanja. U slufaju permanentnog snimanja (cirkularno
snimanje) indeksi ¢e se Cuvati U dvostruko spregnutoj listi
koju obezbedjuje objekat List, dok ¢e u slucaju linearnog
snimanja indeksi biti sacuvani u fizickoj datoteci, takodje
kori§¢enjem objekta List.

D) Pristup segmentima snimljenog TS

Objekat Media, predstavlja omota¢ oko objekata File i
Index, i skriva njihovo postojanje od korisnika i ostatka
sistema. Neophodno je obezbediti jedinstvenu spregu za
procese snimanja i reprodukcije (Recording i Playback)
koja ¢e ih spreciti od simultanog pristupanja istoj datoteci,
i da bi se osiguralo sigurno kori$éenje svih operacija nad

podacima i indeksima u viSeprocesnom okruzenju. U
suprotnom, mogu da se dese sledec¢i problemi vezani za
indeksne podatke:

e filtrirani TS je sacuvan na HDD ali indeksi jos
nisu upisani. U tom trenutku Player moze da
detektuje kraj datoteke ili mozZze proditati
invalidne, stare indeksne podatke.

e novi indeksi su upisani, ali podaci jo$ nisu upisani
na HDD. Player ¢e proditati invalidne podatke.

| Player i Recorder koriste Media objekat bez
direktnog pristupanja File i Index objektima. Na ovaj
nain se omoguc¢uje da PVR procesi budu nezavisni od
koriséenog FS. Na slici 5 je prikazan izgled jedne instance
Media objekta.
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podaci

! ! ! I
1dx[0] Idx[1] Idx[2] 1dx[3] Idx[4] Idx[5] Idx[6] Idx[7]Idx[8] lldx[n] Idx[n+1] Idx[n+2]
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podaci

. . I I I IDX
I 1 I | [ podaci
1dx[0] 1dx[1] 1dx[2] 1dx[3] Idx[n]
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Sl. 5. Izgled media objeka, a) media u slu¢aju da je
snimljni servis ne kriptovan, b) media za slucaj
kriptovanog sevisa

V. OPIS REALIZACIJE CA PODSISTEMA

A) Objekat ScramblingCitrl

Ovaj objekat sluzi za kontrolu enkriptovanja i
dekriptovanja i preko njega je realizovan CA podsistem.

Razli¢iti sistemi za emisiju programa imaju razliCite
metorde zaStite svojih sadrzaja. Kako bi se prevazisli
problemi pri testiranju, proizvedeni ovakvim stanjem,
uvedena je funkcija koja kriptuje sadrzaj pre upisa na
masovnu memoriju. Za realizaciju enkripcije podataka
kori$¢ena je preporuka iz MPEG2 standarda koja se odnosi
na ovu oblast.

B) Enkripcija

Enkripcija se izvrSava neposredno pre snimanja
podataka na masovnu memoriju, a u procesu Recorder.

Najpre se odredjuju kljuCevi za kriptovanje, koji su u
ovom slucaju pseudo slucajne vrednosti, i upisuju se u
odgovarajuce tabele. Zatim se postavljaju kontrolni biti
paketa (Transport Scrambling Control Bits) tako da
ukazuju da je on kriptovan i svi TS paketi se kriptuju sa
odgovaraju¢im klju¢em, parnim ili neparnim, koji je
procitan iz najblize prethodne tabele.

Posto je podrska za enkripciju imlementirana zbog
potreba testiranja, nije koriSten ni jedan od komercijalno
definisanih sitema (CSA, DES, TDES). Kao metoda je
izabrana jednostavna operacija ekskluzivno ili (XOR)
izmedju podataka i odgovarajuceg kljuca. Operacije XOR
je izabrana zbog revirzibilnosti, odnosno osobine (1):

(A®@B)®B=A 1)



Ako se dva puta primeni na iste podatke, novodobijeni
podaci ¢e biti isti kao i polazni.

Kriptovanje se izvrsava nad celim paketom osim prva 4
bajta zaglavlja, jer bi u suprotnom bilo nemoguce utvrditi
o kom se paketu radi i koji se klju¢ koristi (parni ili
neparni). Na slici 5 je prikazan izgled zaglavlja TS paketa.
Tako izmenjeni podaci se upisuju na HDD i postaju
necitljivi ukoliko se ne izvrsi proces dekrpicije.

transport
error
indicator
1

payload

unit start

indicator
1

transport
scrambling
control control
2 2

Sl. 6. Zaglavlje TS paketa
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C) Dekripcija

Dekripcija se izvrsava nakon ¢itanja podataka sa HDD,
a pre dekodovanja i prikazivanja. Reprodukcija se moze
izvrSavati normalnom brzinom (normalna reprodukcija),
kao i ubrzano/usporeno u napred i u nazad ($to se naziva
trik modovima reprodukcije) U zavisnosti od moda rada
razlikuje se i nacin dekriptovanja.

Ukoliko je Player u rezimu normalne reprodukcije, iz
memorije se ¢ita redom, bez preskakanja sekvenci. Azurira
se tabela sa kljuevima, a ako je pronadjen video paket,
izvrSava se dekriptovanje podataka. Dekriptovanje je,
XOR operacija, sa istim klju¢em sa kojim je izvrSeno i

enkriptovanje.
Vremenski skok Vremenski skok
2 6
ﬁ;\ Reprodukcija Reprodukcija
7

1o

3) Trazenje klju¢eva
4) Povratak na poziciju doskoka

Reprodukcija
Ecm | 1

A)

1, 5,7, 12) Reprodukcija 2, 6, 8) Vremenski skok
3, 9) Trazenje kljuceva 4, 10) Povratak na poziciju doskoka

B)
Sl. 7. Dekripcija u trik modovima A) u napred B) u
nazad

Na kraju dekriptovanja, Transport Scrambling Control
Bits se opet postavljaju na nule $to ostatku sistema ukazuje
da je re¢ o nekriptovanim podacima (locScrResetKeys).

Ako se Player nalazi u nekom od trik modova rada,
proces dekripcije se komplikuje. Proces reprodukcije i
dekriptovanja je prikazan na slici 7. Komplikovanija
dekripcija je prouzrokovana potrebom da se preskacu
odredjene sekvence podataka, sa kojima je moguce
preskociti i tabele sa klju¢evima. Nakon skokova
neophodno je pretraziti podatke u nazad kako bi se
pronaSla tabela sa odgovaraju¢im kljuevima za
dekripciju. Po pronalazenju kljuceva, proces dekripcije se
odvija na isti nacin kao i pri normalnoj reprodukciji.

Ukoliko se pogresi pri pronalazenju kljuceva i sa takvim

kljucevima se izvrsi dekripcija, podaci ¢e biti invalidni i
nece se prikazivati nista. Sistem ¢e se ubrzo sam oporaviti
od eventualne greske, jer su tabele sa kljuéevima relativno
gusto rasporedjene u vremenu, pa ¢e se ubrzo pronadi
odgovarajuci kljucevi.

V. TESTIRANJE | REZULTATI

Testiranje je izvrSeno na platformi “LumiereD” (sa
MDEB verzijom DVB dekodera) uz pomo¢ alata Starter.
Proverena je funkcionalnost svi objekata, a posebno
objekta ScramblingCtrl i utvrdjena je ispravnost rada.

Pri testiranju su kori§¢eni nekriptovani servisi koji su
lokalno kriptovani pre upisivanja u masovnu memoriju.
Transport Scrambling Control Bits su prepisani tako da
oznacavaju da se u paketu nalazi kriptovani sadrzaj i
izvr$eno je Sifrovanje sa odgovarajué¢im klju¢em. Kljuéevi
Su upisani u posebne pakete i tako izmenjeni podaci su
sacuvani na HDD.

U procesu reprodukcije, pro€itani podaci sa HDD se
desifruju sa odgovarajuéim kljucevima, Transport
Scrambling Control Bits se ponovo postavljaju na 0 i vrsi
se reprodukcija.

Proces testiranja se sastojao od snimanja viSe raznih
DTV servisa i njihove Kkasnije reprodukcije u svim
modovima rada. Pri svim brzinama reprodukcije za sve
testirane servise, sistem se ponasa stabilno, slika je mirna
(no flickering) i svi TS paketi su pravilno reprodukovani.

Vrseno je testiranje sa razli¢itim periodima generisanja
ECM Kkljuceva, od 1 sekunde do 10 sekundi. U toku
testiranja sistem je uspevao pravovremeno da reaguje na
promene ECM sadrzaja.
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ABSTRACT

This paper presents one solution of PVR with CA
implementation for MDE9500B based platform.
Characteristics of platform, as well as short overview of
system and testing results are given.
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