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Uvod

1.Uvod

Potrebno je napisati aplikaciju koja analizira log zapis nastao koris¢enjem WinPCap

biblioteke. Neophodno je izvrSiti analizu i organizovati prikupljene podatke na nacin koji ¢e

omoguciti efikasno stvaranje sledecih statisti¢kih izvjestaja:

Procenat neobradenih paketa .pcap datoteke nastao usled nerealizovanih metoda za
obradu protokola na nekom od ISO-OSI nivoa ili usled nekog nepredvidenog
scenarija u njihovoj obradi.

Spisak aplikacionih protokola sa informacijama vezanim za broj TCP/UDP tokova i
koli¢inu prenesenih podataka u bajtima.

Informacije o tome koliki procenat mreznog (IP) saobracaja cine svaki od
aplikacionih i transportnih protokola.

Informacija o tome koliki procenat transportnog (UDP) saobracaja ¢ini RTP
protokol.

Statistika o UDP tokovima, minimalno, maksimalno, prosjecno trajanje.
Informacije o paru IP adresa izmedu kojih je bilo najviSe, odnosno najmanje UDP
tokova.

Informacije o0 minimalnom, maksimalnom i prosje¢nom trajanju RTP tokova.
Informacija o satu maksimalnog opterecenja za svaki od protokola.

Informacije o opterecenju po satima za svaki od protokola, organizovanih u
izlaznoj datoteci u formi pogodnoj za graficki prikaz u nekom od raspolozivih
programskih paketa.

Informacije o broju parova IP adresa ¢iji je broj UDP tokova u intervalima, Kkoji se

zadaju kao parametar komandne linije.
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e Statistika o TCP/UDP paketima: minimalna, maksimalna, prosjecna veli¢ina,
varijansa broja TCP/UDP paketa, po toku, paru IP adresa, u .pcap datoteci.

e Informacije o SIP sesijama.

e Informacije o RTP tokovima.

e Izvjestaj o obavjeStenjima o nepredvidenim situacijama.

e Sve izvjeStaje prikazati u izlaznim tekstualnim datotekama.

Prilikom realizacije programskog rjeSenja koriS¢en je objektni pristup. Aplikacija je
napisana u programskom jeziku C++, u okruzenju Microsoft Visual Studio 2005. Mrezni
saobracaj koji se analizira snimljen je uz pomo¢ libpcap biblioteke, odnosno njene Windows
verzije WinPcap u .pcap binarnoj datoteci. Snimljeni saobracaj se zapisuje u binarnu datoteku sa
ekstenzijom .pcap.

U programskom paketu za analizu saobracaja, koristicemo naziv PcapAnalyzer, su
realizovane metode za ucitavanje .pcap binarne datoteke i analizu ucitanog sadrzaja kako bi se
izdvojili podaci neophodni za statistiCku analizu definisanu na pocetku tekuceg poglavlja.

Diplomski-Master rad sadrzi 6 poglavlja:

e Uvod, postavka zadatka i kratak opis realizacije programskog paketa (razvojno
okruzenje, datoteke ¢iji zapis predstavlja ulazne podatke...)

e Teorijske osnove rada, kratak pregled teorijskih osnova neophodnih za realizaciju
zadatka.

e Opis programskog paketa, kraci opis modula, njihova namjena i funkcionalnosti.

e Eksperimenti, rezultati testiranja i analiza izlaznih izvjestaja.

o Zakljucak, pregled realizovanih funkcionalnosti, prednosti i mane, pravci daljeg
razvoja.

e Literatura.
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2. Teorijske osnove rada

Za razliku od industrijske ere gdje su glavni bili fizicki i finansijski resursi, danasnje
vrijeme, poznato kao informaticka era, kao klju¢ni resursi, karakterisu znanje i informacije. Ono
$to je neophodno uciniti, i $to se namece kao stalna potreba, jeste blagovremena dostupnost
znanja i informacija.

Da bi se to postiglo, uvode se racunarske mreze koje se povezuju u jednu globalnu mrezu i
na taj nacin i znanje i informacije su dostupni svima. S povecanjem vrsta usluga dostupnih
putem racunarskih mreZza, javlja se potreba i za poboljsanjem karakteristika mreza.

U sklopu poboljsanja karakteristika mreza, kao jedna od veoma vaznih aktivnosti se javlja i
potreba za snimanjem i analizom mreznog saobracaja. Na osnovu zakljucaka zasnovanih na
analizi mreznog saobracaja vrSe se poboljSanja karakteristika mreza (zaStita, povecanje brzine
prenosa, itd.).

Jedan od nacina snimanja mreznog saobracaja jeste snimanje saobracaja uz pomoc libpcap
biblioteke, odnosno WinPcap njene verzije za Windows. Saobracaj se snima u binarne datoteke
sa ekstenzijom .pcap.

Za izradu programskog paketa za analizu zapisa saobracaja neophodne su teorijske osnove
vezane za poznavanje mehanizama funkcionisanja komunikacionih protokola, formata njihovih
paketa, itd.. Takode je neophodno poznavati format zapisa binarne .pcap datoteke.

Sve informacije vezane za protokole koje su neophodne za izradu projektnog zadatka se
mogu naé¢i u RFC (Request for Comments) dokumentima pod razli¢itim brojevima za razlicite
protokole (npr. RFC 3261 za SIP protokol, RFC 3550 za RTP protokol itd.).
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2.1 Format zapisa .pcap datoteke

Struktura .pcap datoteke je prikazana na slici 2.1. Datoteka je u binarnom zapisu i pocinje
zaglavljem (Global Header) sa opstim karakteristikama. Poslije zaglavlja idu zapisi zapisanih
paketa.

Global Header  Packet Header Packet Data  Packet Header Packet Data  Packet Header Packet Data
Slika 2.1 Struktura .pcap datoteke, opsti oblik

Struktura zaglavlja (Global Header) datoteke je prikazana na slici 2.2.

typedef struct pcap_hdr = {

guint3i? magic_number; % maglic number -

guintlh wersion major; % major version nunber =7

guintlé werszion minor; % minor versionh hunber =

gint3i?2 thiszone; <% GHT to local correction *-

gquint3d2 =sigfigs: 7% gocuracy of timestamps ®7

guint 32 =naplen: <% max length of captured packets. in octets *®7
guint 3?2 network: <% data link type %7

} pocap_hdr t:
Slika 2.2 Struktura zaglavlja .pcap datoteke

Svaki zapisani paket pocinje zaglavljem. Struktura zaglavlja paketa (Packet Header) je

prikazana na slici 2.3.

typedef struct poaprec_hdr = {

guintd? ts_=ec: <% timestanp seconds *7

guinti? t= usec; <% timestamp microseconds %

guintid? incl len: <% pnumnber of octets of packet =zawved in file =~
quintd? orig_len: <% actual length of paclket =~

} poaprec_hdr t;

Slika 2.3 Struktura zaglavlja zapisanog paketa

ZnaCenja polja zaglavlja sa prethodnih slika iz odjeljka 2.1 se mogu na¢i na

http://wiki.wireshark.org/Development/LibpcapFileFormat odakle su slike i preuzete.


http://wiki.wireshark.org/Development/LibpcapFileFormat�
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2.2 Session Initiation Protocol (SIP) protokol

SIP protokol je signalizacioni protokol koji je naSao Siroku primjenu u kontroli
multimedijalnih komunikacionih sesija (kao Sto su video i glasovni pozivi u VolP telefoniji).
Koristi se za uspostavu, prekid i izmjene sesija koje mogu imati jedan ili viSe medijskih tokova.

To je protokol na aplikacionom nivou napravljen da bude nezavisan od protokola nizeg,
transportnog nivoa, tako da moze kao transportni protkol Koristiti i Transmission Control
Protocol (TCP), User Datagram Protocol (UDP), ili Stream Control Transmission Protocol
(SCTP).

Prva verzija SIP protokola je nastala 1996. Njegova najnovija verzija je detaljno opisana u
dokumentu RFC 3261.

SIP je tekstualni protokol sa sintaksom slicnom HTTP protokolu. Postoje dva razli¢ita tipa
SIP poruka: zahtjevi i odgovori.

SIP requests

|Requestname| Description |Deﬁnedin
|IN\-’ITE |Indicates a client is being irvited to participate in a call session. |RFC 3261 &
|ACK |Conﬁrms that the client has received a final response to an INVITE reguest. |RFC 3261 &
|EWE |Terminates a call and can be sent by either the caller ar the calles. |RFC 32671 &
‘CANCEL |Cance|s any pending request. |RFC 3261 &
[OPTIONS  |[Queries the capabiliies of servers. [rFc 3281 8
REGISTER  |[Registers the address listed in the To header field with a SIP server. [rFc 3261 &
IPRACK |Provisional acknowledgement. [rFc 22524
ISUBSCRIBE  |[Subscribes for an Event of Notification from the Notifier. [RFC 3285 @
INOTIFY [Notify the subscriber of a new Event. [rFc 3zes @
PUBLISH [publishes an evert to the Server. [rFC 3903
|INFO |Sends mid-session information that does not modify the session state. |RFC G086 &
|REFER |Asks recipient to issue SIP request (call transfer) |RFC 3915
|MESSAGE |Transpur18 instant messages using SIP. |RFC 3425 &
‘UF'DATE |Mndiﬁes the state of a session without changing the state of the dialog. |RFC 3311 &

Slika 2.4 SIP zahtjevi i njihovi opisi

INVITE zsip:bobibiloxi.com SIPAZ.0

Via: SIPSZ.0/UDP pc3d.atlanta.com:branch==9hG4dbhEnashdss
Max-Forwards: 70

To: Bob <sip:boblibiloxi.corm:s

From: Llice <zip:alicelfatlanta.comnms:tag=1928301774
Call-ID: afdbhd4c?éecs710

CSeq: 314159 INVITE

Contact: <sip:aliceldpodd.atlanta. coms-

Content-Type: application/s=dp

Content-Length: 142

[Alice's SDP not shown)

Slika 2.5 lIzgled SIP poruke, zahtjev


http://tools.ietf.org/html/rfc3261�
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Na slici 2.4 je prikazan spisak SIP zahtjeva i njihov opis, a na slici 2.5 je dat format
INVITE zahtjeva za uspostavu poziva. 1za metode INVITE slijedi URI (Universal Resource
Identifier) strane kojoj se Salje zahtjev za uspostavu veze. Isti URI se nalazi i u To polju . URI
strane koja poziva se nalazi u From polju. Polje CSeq sadrzi broj i naziv zahtjeva, svi odgovori
na ovaj zahtjev ¢e u ovom polju imati istu vrijednost. Takode polja Via, To, From, Call-ID ¢e
imati iste vrijednosti kao i u INVITE zahtjevu.

SIP odgovori se mogu na osnovu trocifrenih kodova podijeliti u sledeée grupe:

e 1XX Informacioni odgovori (Informational Responses), koji govore da je u toku
uspostavljanje sesije (183) , uklju¢eno zvono terminalskog aparata (180) itd.

o 2XX Signali potvrde (Successful Responses) signali potvrde o prijemu zahtjeva.

e 3XX odgovori vezani za preusmjeravanje (Redirection Responses).

e 4XX odgovori vezani za neuspjeh klijentovog zahtjeva (Client Failure Responses).

e 5XX odgovori vezani za neuspjeh serverske strane (Server Failure Responses).

e 6XX odgovori vezane za greSke globalnog otkaza (Global Failure Responses).

SIP/Z.0 200 OK

Via: SIF/2.0/UDP pe3dd.atlanta.com;branch=zoh3dbEnashdss
;received=192 . 0.2.1

To: Bob <sip:bobibiloxi.coms;tag=aéc85ct

From: Alice <sip:alicefatlanta.com:;tag=1928301774

Call-ID: aBdkb4c76es6?10

C3eg: 314159 INVITE

Contact: <sip:hobi192.0.2.49>

Content-Type: application/sdp

Content-Length: 131

[Bob's 3DP not shown)

Slika 2.6 l1zgled SIP poruke, odgovor

Na slici 2.6 je prikazan SIP odgovor. Iza aktuelne verzije SIP protokola slijedi trocifreni
kod odgovora iza koga slijedi tekstualni opis odgovora. Ukoliko uporedimo polja poruke To,
Via, From, Call-1D, Cseq na slikama 2.5 i 2.6 vidje¢emo da su identi¢ni sadrzaji tih polja. Na taj
nacin se uz tag vrijednosti iz polja From, To vrsi jednistvena identifikacija jedne sesije/poziva.

U sklopu zahtjeva INVITE i odgovora 200 OK, a ponekad i odgovora 183 Session
Progress, se nalazi i SDP (Session Description Protocol) poruka sa informacijama o medijskim

tokovima (tip, portovi, adrese za povezivanje, kodeci...).
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Na slici 2.7 je prikazan scenario uspostave sesije nakon koje slijedi njen kratak opis.

atlanta.com . . . biloxi.com
proxy proxy

e T ] Bob's
softphone SIP Phone

| |
| INVITE FL |

Slika 2.7 Scenario uspostave Sesije izmedu Alice i Bob-a

Kao Sto se moze na slici 2.7 vidjeti, Alice Salje zahtjev INVITE Bob-u za uspostavljanje
sesije. U sklopu zahtjeva se Salje i SDP poruka sa informacijama o medijskom toku (tip, kodeci,
protokol za prenos, port ..). Preko njihovih SIP servera zastupnika zahtjev stize do Boba odakle
se po prispecu zahtjeva INVITE Salje odgovor 180 koji signalizira zvonjenje. Onog trenutka kad
Bob podigne slusalicu odgovor sa kodom 200 se upucuje ka Alice sa SDP porukom koja sadrzi
povratne ifnormacije o medijskom toku izmedu Bob i Alice. Kada Alice primi odgovor 200 OK
salje ACK, i time je zavrSen INVITE/200/ACK ““three-way-handshake” metod uspostave sesije.
Sesija se zavrSava kada jedna od strana posalje zahtjev BYE, u ovom slu¢aju to je Bob, a druga
strana posalje odgovor 200 OK. To je kraéi opis scenarija uspostave sesije. Detaljniji opis se
moze nac¢i u RFC 3261.

Pored informacija vezanih za uspostavu sesije kao i definisanje portova i IP adresa za RTP
tokove, neophodno je i imati informaciju o koli¢ini prenesenih podataka SIP protokolom. Taj

podatak se nalazi u zaglavlju SIP poruka Content-Length.
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2.3 Real-time Transport Protocol (RTP) protokol

RTP protokol definiSe standardizovan format paketa za prenos glasovnih i video podataka
preko Interneta. Intenzivno se koristi u komunikacionim sistemima i sistemima za zabavu gdje
su prisutni medijski tokovi.

Koristi se u kombinaciji sa RTP Control Protocol (RTCP) protokolom. Dok RTP sluzi za
prenos medijskih sadrzaja (npr. glasovnih i video podataka) RTCP nadgleda statistiku prenosa,
kvalitet usluge i pomaze sinhronizaciju vise medijskih tokova. RTP koristi parne portove, a
RTCP neparne. RTCP port je veci za 1 od RTP porta, RTP toka koga nadgleda.

RTP protokol je detaljno opisan u dokumentu REC 3550. Na slici 2.8 je prikazano
zaglavlje RTP paketa. Budu¢i da je od interesa na RTP nivou ustanoviti koli¢inu prenesenih
podataka (veli¢ina RTP paketa, bez zaglavlja), na osnovu polja u zaglavlju realizovan je

algoritam koji odreduje koli¢inu podataka.

RTP packet header

hit offset 01 2347|8915 16-31
0 “ersion [P X CC M| PT Sequence Number
32 Timestamp
bd S5RC identifier

96 CSRC identifiers

96+32x CC |Profile-specific extension header D Extension header length

128+32%CC Extension header

Slika 2.8 Format zaglavlja RTP paketa

Polja zaglavlja paketa su detaljno opisana u dokumentu RFC 3550.

2.4 Domain Name System (DNS) protokol

Domain Name System (DNS) je hiijerarhijski sistem naziva za racCunare, servise i druge
resurse povezane na Internet ili privatnu mrezu. Omoguéava preslikavanje (prevodenje)
simbolickog imena u 32-bitnu IP adresu i obratno, koriste¢i skup geografski distribuiranih
programskih servera (primjenom prakse klijent-server).

Ime masine je ljudima razumljiv identifikator, koji se sastoji od niza ASCII znakova a daje
se po imenima geografskih lokacija ili po nazivima dijelova radne organizacije. 32-bitna adresa

je namijenjena za upotrebu od strane racunara.
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Na slici 2.9 je dat format zaglavlja DNS poruke, veli¢ine 12 bajta.

s S T S s S S e e et T SRS
I ID

s e e e e e
| QR | Opcode | AA|TC|RD|RA| 7 | ROCDE |
Fo—t—— b — e — b — b — ==+
| QDCOUNT |
Fo—t—— b — e — b — b — ==+
| LNCOUNT |
e S T s i T B B Tt Sl ST SRS
| NSCOUNT |
e S T s i T B B Tt Sl ST SRS
| ARCOUNT |
s S T S s S S e e et T SRS

Slika 2.9 Format zaglavlja DNS poruke

Sve informacije vezane za DNS protokol se nalaze u dokumentu REC 1035. Budu¢i da je
potrebno ustanoviti broj prenesenih podataka koris¢enjem DNS protokola, na osnovu informacija

0 zaglavlju moguce je implementirati algoritam koji ¢e obaviti pomenutu operaciju.

2.5 File Transfer Protocol (FTP) protokol

File Transfer Protocol (FTP) protokol se koristi za prenos datoteka izmedu dva ¢vora u
mrezi. Zasnovan je na Klijent-server arhitekturi i koristi dvije odvojene TCP veze za prenos
komandi (kontrolna veza, eng. control connection) i prenos podataka (veza za podatke, eng. data
connection).

Kontrolnim vezama se upravlja sesijom izmedu klijenta i servera ( tj. razmjena komandi,
identifikacije, lozinke). FTP zahtjevi i odgovori su u formi Telnet komandi (niz karaktera,
praznih mjesta, koje zavrSavaju sekvencom CRLF).

Uspostavu kontrolne veze inicira klijent slanjem zahtjeva serveru na port 21. FTP moze

biti pokrenut u dva rezima: aktivnom i pasivnom .

2.5.1 Aktivni FTP rezim (active mode)

U aktivhom rezimu FTP server se ponaSa aktivno. Klijent kontrolnom vezom Salje
komandu PORT sa IP adresom i brojem porta koji ¢e se koristiti prilikom prenosa podataka (t;.
za uspostavu veze za podatke). Na PORT komandu server odgovara komandom: 200 Port
command succesfull ukoliko podrzava aktivni rezim. Nakon slanja komande RETR sa
odgovaraju¢im paramterima, server ¢e inicirati uspostavu veze za podatke i pokrenuti prenos

podataka ka klijentu.
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Na slici je 2.10 prikazan izgled pomenutih komandi.

55 8. 606214 10.0.47.133 10.0.47.132 FTP Request: PORT 10,0,47,133,12,12
56 8. 606750 10.0.47.132 10.0.47.133 FTR Response: 200 Port command successful
10.0.47.133 10.0.47.132 ] Request: RETR NGN Tehricar s.0.exe
38 8. 809379 10.0.47.132 10.0.47.133 TCP ftp-data » tm-mccs [SYN] Seq=0 Win=3335 Len=0 M35=1460
59 8, 609435 10.0,47.133 10,0.47.132 TCP itm-mces » ftp-data [SYN, ACK] Seq=0 Ack=1 win=83335 Len=0 M35=1260
60 8, B09612 10.0,47.132 10,0,47.133 TCP frp-data » itm-mccs [ACK] Seq=1 Ack=1 Win=A5535 Len=0

Slika 2.10 Prikaz FTP komandi u aktivnom modu

Kao Sto je na slici prikazano PORT komanda se Salje sa 6 parametara odvojenih zarezima,
gdje su prva 4 parametra IPv4 adrese u tackastoj decimalnoj notaciji, a dva poslednja parametra
se koriste za racunanje vrijednosti porta po formuli. Ako parametre ozna¢inmo sa pl, ..., p6,
formula za racunanje vrijednosti porta je: port = p5*256 + p6.

Nakon komande PORT slijedi odgovor da je podrzan aktivni FTP rezim. Komandom
RETR se zahtjeva prenos datoteke nakon ¢ega slijedi uspostava veze za prenos u naredna tri
reda. Ono $to je bitno naglasiti kada je rije¢ o aktivnom modu da kod veze za prenos podataka
vrijednost porta na serveru je standardna i iznosi 20. Detaljnije informacije o tekucoj verziji FTP

protokola se mogu na¢i u RFC 959.

2.5.2 Pasivni FTP rezim(passive mode)

U pasivnom rezimu FTP server se ponasa pasivno. Klijent Salje komandu PASV kojom se
od servera trazi da posalje podatke za vezu kojom ¢e se prenositi podaci. U odgovoru 227
Entering Passive Mode server $alje IP adresu i parametre za racunanje porta po algoritmu iz
poglavlja 2.5.1. U pasivhom modu Klijent inicira uspostavu veze za prenos podataka. Na slici
2.11 je prikazan izgled pomenutih komandi.

19 0.269761 10.0.47.133 10.0.47.132 FTP Reguest: pasv

20 0,272336 10.0.47.132 10.0.47.133 FTP Response: 227 Entering Passive Mode (10,0,47,132,18,139)

21 0.273397 10.0.47.133 10.0.47.132 TP signal » fmpro-internal [SYN] Sege0 Win=65535 Len=0 Ms5=1260

i 1) 4 10, 0,47, 132 10.0.47,133 CP ] k=l Win=01331 Len=0 M35=14
23 0,473669 10.0.47.133 10.0.47.132 TCP sional » frpro-internal TACK] Segel Ack=l win=65335 Len=0

Slika 2.11 Prikaz FTP komandi u pasivnom modu

Kao Sto se moze na slici 2.11 vidjeti format zapisa parametara u odgovoru 227 je slian
kao i kod komande PORT u prethodnom poglavlju. Nakon odgovora 227 slijedi uspostava veze
za prenos podataka i sa slike se moze vidjeti da uspostavu pomenute veze inicira klijent.

Iz prilozenog se moze zakljuciti da podaci koji su bitni za statistiku vezanu za FTP

protokol su podaci koji se prenesu vezom za podatke (eng. data connection).
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2.6 Simple Mail Transfer Protocol (SMTP)protokol

Simple Mail Transfer Protocol (SMTP) protokol je Siroko rasprostranjen protokol
namijenjen za prenos elektronske poste u racunarskim mrezama. Koristi se za transport odlazne
poste ( eng. Outgoing mail transport) a kao transportni protokol koristi TCP protokol i port 25.

Kao i kod FTP protokola i SMTP se oslanja na Telnet format komandi. Detaljnije
informacije 0 SMTP protokolu i njegovim komandama su date u REC 5321. Za statistiku 0
podacima vezanim za SMTP protokol u ovom radu, od interesa je komanda DATA kojom se
prenosi sadrzaj elektronske poSte. Komandom DATA se prenosi elektronska posta u TCP
segmentima koji se sklapaju na prijemnoj strani i formira se poruka u IMF (Internet Message
Format) formatu. Za oznaCavanje kraja podataka koji trebaju biti preneseni (tj. elektronske
poste) se koristi niz znakova <CR><LF><.><CR><LF>. Na narednim slikama ¢e biti prikazane
komande DATA i njen poslednji segment kada dolazi do sklapanja svih preostalih segmenata i
formiranja poruke u IMF formatu.

12 E 10.0.47,133 10.0.0.1 =
13 502441 1 1 133 SMTP 5t 354 go ahead
14 0.604483 10.0.47.133 10.0.0.1 SMTP C: DATA Tragment, 1260 bytes
15 0.60455% 10.0.47.133 10.0.0.1 SMTP C: DATA fragment, 1260 hytes
16 0.604585 10.0.47.133 10.0.0.1 SMTP C: DATA fragment, 1260 bytes
17 0. 604609 10.0.47.133 10.0.0.1 SMTP C: DATA fragment, 1260 hytes
18 0. 605107 10.0.0.1 10.0.47.133 TCP smtp > dfn [ACK] Seq=123 Ack=2618 win=10080 Len=0
19 0.a605140 10.0.47.133 10.0.0.1 SMTP C: DATA fragment, 1260 hytes
20 0,605185 10.0.47.133 10.0.0.1 SMTP C: DATA fragment, 1260 hytes
21 0.605215 10.0.47.133 10.0.0.1 SMTP C: DATA fragment, 632 bytes
22 0.605345 10.0.0.1 10.0.47.133 TCP smtp > dfn [ACK] Seq=123 Ack=5138 win=15120 Len=0
23 0,605715 10.0.0.1 10.0.47.133 TCP smtp > dfn [Ack] Seq=123 Ack=7658 win=20160 Len=0
24 0.645803 10.0.0.1 10.0.47.133 TCP smtp > dfn [ACK] Seq=123 Ack=8280 win=20160 Len=0
25 0.645938 10.0.47.133 10.0.0.1 SMTP C: DATA fragment, 1260 bytes
26 0,645570% 10.0.47.133 10.0.0.1 SMTP C: DATA fragment, 1260 hytes
27 0.645010 10.0.47.133 10.0.0.1 SMTP C: DATA fragment, 1260 bytes
28 0.646039 10.0.47.133 10.0.0.1 SMTP C: DATA fragment, 1260 bytes
20 0.646120 10.0.47.133 10.0.0.1 SMTP C: DATA fragment, 1260 hytes
MM ARART AR NN AT 122 NN N ShTD e naTh Frammant AN bntas j
® Frame 12 (&0 bytes on wire, 60 hytes caprured)
® Ethernet II, Src: Dell_4c:l4:14 (00:le:cB:4c:ld:14), Dst: Cisco_07:96:cd (00:1a:2f:07:96:cd)
Internet Protocol, sre: 10.0.47.133 (10.0.47.133), Dst: 10.0.0.1 (10.0.0.1)
B Transmission Control Protocol, Src Port: dfn (1133), Dst Port: smtp (25), Seq: 92, Ack: 109, Len: @
= simple mail Transfer Protocol

B Command: DATANF\N

Slika 2.12 Wireshark prikaz komande DATA i njenih segmenata

Na slici 2.12 prikazana je DATA komanda kojom se prenosi elektronska posta u
dijelovima (TCP segmentima). Slanje podataka kre¢e nakon dobijanja potvrdnog 354 go ahead
odgovora od strane SMTP servera.

Na slici 2.13 je prikazan u Wireshark-u poslednji TCP segment koji se odnosi na DATA
komandu, sklapanjem sa ostalim TCP segmentima i formiranje jedinstvene elektronske poruke u
IMF formatu. Kao $to se moZe primjetiti u poslednjem redu na slici, oznaceno je 5 okteta u
heksadecimalnom  zapisu:  0d0a2e0dOa. To su  ASCIl  vrijednosti  sekvence
<CR><LF><.><CR><LF> koja oznacava kraj podataka koje treba prenijeti (kraj elektronske

poruke).
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10.0.0.]
10.0.47.133

12

o TCP K Ac Len=0
124 0.656817 10.0.0.1 10.0.47.133 TCP smtp > dfn [ACK] Seq=123 Ack=81177 w 32767 Len=0
125 0.657054 10.0.0.1 10.0.47.133 TCP smtp > dfn [ack] seq=123 Ack=81182 win=32767 Len=0
126 0.632730 10.0.0.1 10.0.47.133 SMTP S: 250 ok 1297425704 gp 7831
127 0.848230 10.0.47.133 10.0.0.1 TCR dfn > smtp [ACK] Seq=81182 Ack=150 win=65386 Len=0
128 3.184212 10.0.47.133 10.0.0.1 SMTP C: QuUIT
129 3.184331 10.0.47.133 10.0.0.1 TCP dfn > smtp [FIN, ACK] 5eq=31188 Ack=150 win=653386 Len=0
130 3.184731 10.0.0.1 10.0.47.133 SMTP 5: 221 pop3.telekomsrpska.com

bl

® Transmission Control Protocol, Src Port: dfn (1133), Dst Port: smtp (25), Seq: 81177, ack: 123, Len: §
= simple mail Transfer protocol

c: .

® [DaTA fragments (81079 bytes): #14(1260), #15(1260), #16(1260), #17(1260), #19¢12600, #20(1260), #21(632), #25(1260), #26(1260), #27(1l260), #28(1260], #:
B Internet Message Format

® From: "savo Delic” <s_delic@telekomsrpske.com>, 1 item

® To: <savodelic@gmail.coms=, 1 item
Subject: Fw: RGW_Gap
pate: Fri, 11 Feb 2011 13:01:58 +0100
MIME-version: 1.0
content-Type: multipartsrelated; rinhthoundary="----=_NextPart_000_0006_01CBCIEE. DEZ6EBFO0"
x-mailer: microsoft office outlook, Build 11.0.5510
Thread-Index: AcwlyasGD5zhzw/s01auhTayr ZW7wWAACZ2yOAAFT S0AAAK TR I A==

=

®-MimeoLE: Produced By Microsoft MimeoLE v6.00.2900. 5578%r\n

B MIME Multipart Media Encapsulation, Type: multipart/related, Boundary: "----=_NextPart_000_0006_01CECIEE.DEZ6BFS0" :E
| | |
0000 00 1a 2T 07 96 cd 00 1e <% 4c 14 14 08 Q0 45 00 O T -

0010 00 2d 68 8 40 00 80 06 d4e 4d 0a 00 2f 85 0a 00 T - T | P
0020 00 01 04 6d 00 19 4c ea b6 b9 11 78 9a e7 50 18 P P S P
0030 FF 85 73 1b 00 00 EENCPNFENGEDE ..5...

Slika 2.13 Wireshark prikaz poslednjih segmenata i formirane IMF poruke

2.7 Post Office Protocol version 3 (POP3) protokol

Post Office Protocol je protokol aplikacionog nivoa koji se Kkorisiti za prihvatanje
elektronske posSte sa servera koriS¢enjem TCP protokola, kao transportnog protokola. POP
protokol je razvijan kroz nekoliko verzija, verzija 3 predstavlja standardnu verziju POP
protokola pa se stoga koristi oznaka POP3. POP3 server koristi well-known port 110.

Kao SMTP i FTP protokol, i POP3 protokol je tekstualni protokol koji sadrzi komande
koje koriste Telnet format komandi.

Detaljnije informacije o POP3 protokolu i njegovim komandama se mogu na¢i u RFC
1939. Komanda od interesa u ovom radu jeste komanda RETR za prihvatanje elektornske poste
sa POP3 servera. Slicno kao kod SMTP protokola, samo ovaj put u suprotnom smjeru, odvija se
prenoSenje elektronske poSte preko TCP segmenata. Sekvenca <CR><LF><.><CR><LF>
oznaCava kraj podataka koje treba prenijeti (tj. kraj poruke, odnosno elektronske poste). Na
slede¢im slikama ¢e biti prikazane RETR komanda, njeni segmenti i formirana poruka u IMF

formatu po prispecu poslednjeg segmenta sa sekvencom <CR><LF><.><CR><LF>.
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Na slici 2.14 je prikazana RETR komanda i pocetak prenosa elektronske poruke u TCP

segmentima.

23 0.4272864 47,15 10.0.0.] FOP |

24 23208 0.1 10.0.47.133 FOP St 40K

25 0.423500 10.0.0.1 10.0.47.133 IMF

26 0.423830 10.0.47.133 10.0.0.1 TCR metasage > pop3 [ACK] Seq=57 Ack=1729 wWin=65335 Len=0

27 0.424268 10.0.0.1 10.0.47.133 IMF

28 0.424546 10.0.0.1 10.0.47.133 IMF subject: Fwd: Inzenjeri i menadzeri, from: Savo Delic <savodelic@gmai

29 0.424304 10.0.47.133 10.0.0.1 TCP metasage > pop3 [ACK] Seq=57 Ack=4249 win=65335 Len=0

NN ADARIA 10 n A 10 N A7 122 THC j

@ Frame 23 (63 bytes on wire, 63 bytes captured)

@ Ethernat II, Src: Dell_dc:l4:14 (00:le:cB:dc:l4:14), Dst: Cisco_07:96:cd (00:1a:2f:07:96:cd)

® Internet Protocol, src: 10.0.47.133 (10.0.47.133), Dst: 10.0.0.1 (10.0.0.1)

@ Transmission Control Protocol, Src Port: metasage (1207), Dst Port: pop3 (110), Seq: 48, Ack: 463, Len: 9
post office protocol

(000 00 1a of 07 56 cd 00 1e <0 4c 14 14 08 00 45 00 ../-.... .L....E.
0010 00 31 7h £5 40 00 80 06 3h 4¢ 0a 00 2f &5 0a 00 .10.@... jL../..
0020 00 C1 04 h7 00 fe 63 76 ca 89 2c 5h 41 a7 50 18  ..... nov .., [A.P.
0030 fe 31 ch Oe 00 00 [ 54 52 20 51 31 0d Od .1.... TR

N TcP age L Se=57 Ack=21805 Win=65535 Len=0
51 0.456830 10.0.47.133 10.0.0.1 PGP

L0.0. C: QuiT
52 0.457583 10.0.0.1 10.0.47.133 FOF Si +0K
53 0.457628 10.0.0.1 10.0.47.133 TCP pop3 > metasage [FIN, ACK] Seq=21811 Ack=63 win=5840 Len=0
54 0.457651 10.0.47.133 10.0.0.1 TCP metasage > pop3 [ACK] Seq=63 ack=21812 win=63529 Len=0
55 0.457802 10.0.47.133 10.0.0.1 TCR metasage > pop3 [FIN, ACK] Sen=63 Ack=21812 win=65529 Len=0
56 0.458035 10.0.0.1 10.0.47.133 TCR pop3 > metasage [ACK] Seq=21812 Ack=864 win=5840 Len=0

Frame 49 (1230 bytes on wire, 1230 bytes captured)
& Ethernet II, src: Cisco_07:96:cd (00:1a:2f:07:96:cd), Dst: Dell_d4c:14:14 (00:1e:c9:4c:14:140
® Internet Protocol, src: 10.0.0.1 (10.0.0.1), bpst: 10.0.47.133 (10.0.47.133)
@ Transmission Control Protocol, Src Port: pop3 (110D, DSt Port: metasage (1207), Seq: 20629, ack: 57, Len: 1176
Post office Protocol
E Internet Message Format
MESSaga-TExXT
= [malformed Packet: IMF]

Slika 2.15 Wireshark prikaz poslednjeg segmenta RETR komande

Na slici 2.15 je prikazan poslednji segment RETR komande i formirana elektronska poruka
u IMF formatu. Takode se moze vidjeti i poslednjih 5 okteta koji predstavljaju kraj poruke tj.
sekvencu <CR><LF><.><CR><LF>.

2.8 HyperText Transport Protocol (HTTP) protokol

HTTP je protokol aplikativnog niova, za prenos HTML stranica od Web servera do Web
pretrazivaca. Buduéi da omogucuje pouzdanu isporuku podataka, kao protokol nizeg nivoa
koristi TCP protokol gdje koristi standardni port 80, odnosno 8080 ukoliko je rije¢ o serveru
zastupniku (eng. proxy server).

Zasnovan je na klijent-server arhitekturi, odnosno razmjeni zahtjeva (eng. request) i

odgovora (eng. response).
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Postoje dvije verzije HTTP vrotokola HTTP 1.0 i HTTP 1.1. Kod verzije 1.0 za svaki
zahtjev/odgovor se otvara po jedna TCP veza, dok kod verzije 1.1 se jedna TCP veza moze
koristiti za razmjenu viSe zahtjev/odgovor parova.

Zahtjevi, odgovori i druge karakteristike HTTP protokola su detaljno opisane u dokumentu
REC 2616, gdje je opisan HTTP verzija 1.1 koja je najzastupljenija.

GET /index.html HTTE/1.1
Host: waa. example. com

______________________________________________________________________________

HTTE/1.1 Z00 oK

Date: Mon, 23 May 2005 22:38:34 GMT

Server: Apache/1.3.3.7 (Unix) (Red-Hat/Linux)
Last-Modified: Wed, 08 Jan 2003 Z3:11:55 &MT
Etag: "3f80f-1b6-3elchi3kb"

Accept-Ranges: bytes

Content-Length: 438

Connection: close

Content-Type: text/htwl; charset=UTF-§

Slika 2.17 Prikaz HTTP odgovora

Na slici 2.16 je prikazan HTTP zahtjev za stranicom index.html. Takode je navedena i
verzija HTTP protokola. Ostala polja na slici nisu navedena.

Slika 2.17 prikazuje HTTP odgovor sa poslatom HTML stranicom. Polje koje je od
posebnog interesa za statistiku jeste polje Content-Length i ono oznacava veli¢inu sadrzaja u

oktetima (bajtima).

2.9 Protokoli aplikativnog nivoa kod kojih je radena “gruba”
statistika

Hypertext Transfer Protocol Secure (HTTPS), Simple Network Management Protocol
(SNMP), Real-Time Transport Control Protocol (RTCP) i H.323 familija protokola nisu teorijski
razmatrani zato sto zbog prirode informacije koje nose u sebi ili nekih ogranicavajucih okolnosti
(npr. Sifrovane informacije vezane za HTTPS) nad njima je obavljena tzv. ,,gruba® statistika,
gdje su na aplikativnom nivou evidentirani svi paketi transportnog nivoa koji su u sebi sadrzali
izvorni/odredi$ni port karakteristiCan za pomenute protokole:

e ZaHTTPS je standardni port 443 za TCP protokol.
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Teorijske osnove rada

Za RTCP, neparni port za jedan veéi od odgovaraju¢eg RTP protokola.
Za SNMP, portovi 161 i 162 za UDP protokol.

Za H.323, portovi 1718 i 1719 za UDP, odnosno 1720, 1721, 1722, 1723 za TCP
protokol.
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3. Opis programskog paketa

Razvoj programa je realizovan u tri faze:

e Uocavanje programskih cjelina i formiranje UML opisa sistema.
e lzrada programskog modela (pisanje aplikacije).
e Testiranje i analiza dobijenih rezultata.

Naime, neophodno je uociti programske cjeline i veze izmedu njih, kako bi se mogao
formirati UML opis sistema. Na osnovu UML opisa sistema, wvrSi se  programska
implementacija, nakon ¢ega se dobija konacna aplikacija. Nakon zavrSetka, aplikacija se testira
za razli¢ite ulazne datoteke (obi¢no manjeg kapaciteta 100KB) i provjerava se njena robusnost
testiranjem velikih .pcap datoteka (stotine MB).

U nastavku su dati UML dijagrami klasa i model projekta.

{> Protocol <}
ApplicationProtocol ICMPProtocol InternetProtocol TCPProtocol UDPProtocol

3.1Graf nasledivanja klasa koje modeluju podakte vezane za protokole

Slijedi opis klasa sa slike 3.1 :
e Kilasa Protocol je klasa-predak svih ostalih klasa koje predstavljaju protokole
razli¢itih nivoa. Kao zajednicka karakteristika svih protokola koje su od interesa u
ovom radu, moZe se navesti naziv protokola i koli¢ina preneSenih podataka po

satima. Metode realizovane u okviru ove klase se upravo odnose na manipulaciju
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pomenutim podacima (maksimalno opterecenje, opterecenje po satim, broj
prenesenih podataka u bajtima...).

Klasa ApplicationProtocol predstavlja jedan protokol aplikacionog nivoa sa svojim
parametrima i karakteristikama a koje su sadrzane u zahtjevima (broj porta, broj
TCP/UDP protokola..).

Klasa ICMPProtocol predstavlja ICMP protokol (Internet Control Message
Protocol).

Klasa InternetProtocol predstavlja IPv4 protokol (Internet Protocol version 4).
Klasa TCPProtocol predstavlja TCP protokol (Transmission Control Protocol).

Klasa UDPProtocol predstavlja UDP protokol (User Datagram Protocol).

IPDefragmenting TCPReassembling
* *
UDPFlowslInfo TCPFlowslInfo
1 1 .
*
1 ¢ ¢
PN IPAddressST P

UDPFinishedFlows| * TCPFinishedFlows

*

3.2UM

ApplInfo

L dijagram klasa koje sadrze informacije o paru IP adresa TCP/UDP tokovima koji

pripadaju tom paru IP adresa, i algoritmima za defragmentaciju na IP nivou i desegmentaciju na

TCP nivou

Slijedi opis klasa sa slike 3.2:

Klasa IPAddressST sadrzi sve neophodne informacije koje su nam od interesa a
koje su karakteristi¢ne za par IP adresa(broj TCP/UDP tokova, trajanje tokova i sl.)
Klasa UDPFlowsInfo sadrzi neophodne parametre za pracenje jednog UDP toka.

Kada se tok zavr$i informacije o njemu se prosleduju u objekat klase

UDPFinishedFlows.
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Klasa TCPFlowsInfo sadrzi sve neophodne parametre za praéenje jednog TCP
toka. Kada se tok zavrSi informacije o njemu se prosleduju u objekat klase
TCPFinishedFlows.

Klasa ApplInfo predstavlja klasu o informacijama vezanim za broj TCP/UDP
tokova kod detektovanih aplikacionih protokola, sadrzi broj porta i broj TCP/UDP
tokova. Ovi podaci su aktuelni za teku¢i par IP adresa.

Klasa TCPReassembling sadrzi u sebi implementiran algoritam za sklapanje TCP
segmenata na prijemnoj strani za jedan TCP tok. Algoritam omogucava sklapanje
segmenata u cjelinu i moguénost pregrupisavanja pristiglih segmenata ukoliko ne
stizu po redosledu generisanja na predajnoj strani, tj. vodi se racuna da segmenti
budu slozeni u redosledu koji odgovara rastucoj vrijednosti sekvencijalnih brojeva
TCP segmenata. TCP segment je opisan klasom TCPSegment.

Klasa IPDefragmenting sadrzi u sebi implementiran algoritam za defragmentaciju
pristiglih IP fragmenata i slaganje po redosledu nastanka na predajnoj strani. IP

fragment je opisan klasom IPFragment.

Na slici 3.3 je dat UML dijagram klasa analizatora .pcap datoteka.

InternetProtocol

TCPProtocol
UDPProtocol RTCPInfo
1
1 1 *
1
ICMPProtocol 1 1 @ Pcaphnalyzer |g RTPInfo
1
>4 >
*
1 1
1 1 .
1 ApplicationProtocol
* *
SIPInfo i IPAddressST dataFTPInfo
*

3.3 Dijagram klasa pcap Analizatora

Slijedi opis klasa sa slike 3.3 :

Klasa PcapAnalyzer je glavna klasa u projektu i ona u sebi sadrzi objekte ostalih
klasa i metode koje ¢e omoguciti ispunjavanje zahtjeva navedenih u Poglavlju 1.

Metode koje su definisane u ovoj klasi omogucavaju otvaranje .pcap datoteke,
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pravilnu interpretaciju bitskog sadrzaja datoteke 1 razvrstavanje podataka od
interesa u oblike pogodne za dobijanje Zeljenih statistickih proracuna. Takode, u
klasi su definisane metode koje generiSu izlazne datoteke i u njih smjeStaju
rezultate proracuna.

e Kilasa RTPInfo sadrzi informacije o jednom RTP (Real-time Transport Protocol)
toku. Potreba za ovom klasom nastaje usled ¢injenice da ne postoji standardni broj
porta koji se odnosi na RTP protokol.

e Klasa RTCPInfo sadrzi informacije o jednom RTCP (Real-Time Transport Control
Protocol) toku. Javlja se kao prateci dio RTP toka na portu uve¢anom za jedan u
odnosu na teku¢i RTP tok.

e Kilasa SIPInfo sadrzi informacije o SIP sesijama u obradivanoj .pcap datoteci.

e Kilasa dataFTPInfo sadrzi informacije o FTP tokovima za podatke.

Ostale klase sa slike 3.3 su objasnjene u tekuc¢em poglavlju.

3.1 Metode za otvaranje i obradu .pcap datoteke

Metoda parseFile klase PcapAnalyzer vrSi otvaranje binarne .pcap datoteke, ucitavanje
njegnog zaglavlja, analizu informacija iz zaglavlja, a zatim u iterativnom postupku, dok ne dode
do kraja datoteke, prihvata odredenu koli¢inu bajtova koji reprezentuju jedan zabiljezeni paket.
Analizom zaglavlja zabiljezenog paketa provjerava da li je u pitanju IP (Internet Protocol)
paket i ako jeste poziva metodu parselP koja obavlja analizu IP paketa. Ukoliko nije rije¢ o IP
paketu, zabiljezeni paket se evidentira kao ne-procesiran kako bi se izracunalo koji procenat
.pcap datoteke je uspjeSno obraden. Takode, u ovoj metodi se vrsi otvaranje izlazne tekstualne
datoteke report.txt u koju se zapisuju rezultati analize paketa po nivoima (mrezni, transportni,
aplikacioni). O tome detaljnije u poglavlju o testiranju.

Metoda parselP prihvata niz bajtova koji reprezentuje IP paket i vrSi analizu zaglavlja
paketa kako bi procjenio da li pripada paket TCP ili UDP protokolu. Takode, u okviru parselP
metode se vrsi i provjera da li je doSlo do fragmentacije IP paketa.

Metode parseTCP, parse UDP, obraduju TCP, UDP pakete i kom protokolu aplikativnog
nivoa pripadaju paketi. Metode za obradu paketa na aplikativnom nivou nose opsti naziv
parseXXXX, gdje je XXXX, skracenice za odredeni aplikacioni protokol (npr. SIP, DNS, RTP...).
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3.2 Metode za realizaciju algoritma defragmentacije na IP
(mreznom) nivou (/P defragmentation)

Prilikom prihvatanja IP paketa u metodi parselP da bi detektovali da li je rije¢ o fragmentu
ili ne neophodno je u zaglavlju IP paketa provijeriti flag MF (eng. more fragments), odnosno
vrijednost polja Fragment Offset.

Ukoliko je rije¢ o fragmentu tada ¢e se vrijednosti flaga MF i polja Fragment Offset
pojavljivati u slede¢im kombinacijama njihovih vrijednosti:

e MF=1 i Fragment Offset = 0, rije¢ je o prvom fragmentu,
e MF=1 i Fragment Offset != 0, fragment koji nije ni prvi ni posledniji,
e MF=0 i Fragment Offset != 0, poslednji fragment.

Svakom fragmentisanom paketu se dodjeljuje jedan objekat klase IPDefragmenting koji je
jednozna¢no odreden izvornom/odredisnom IP adresom, i vrijednoscu polja ldentification i
Protocol. Metodom AddFragment se vrSi dodavanje u listu fragmenata sa odredenim
karakteristikama, a pozicija fragmenta u listi fragmenata se odreduje na osnovu vrijednosti polja
Fragment Offset. Na taj naCin se postize pravilan redosled fragmenata u listi ¢ak i u slucaju da
fragmenti ne dolaze po hronoloskom redosledu nastanka.

Nakon $to dodu svi fragmenti i ispravno se sloze u listu, tada se u bafer prebacuju
metodom loadFromIPDtoBuff da bi se metodom moveFromlPtoTransportLevel ponovo
sklopljen IP paket (tj. dio vezan za podatke IP paketa) proslijedio protokolu viSeg nivoa

(transportnim protokolima ili ICMP protokolu).

3.3 Metode za evidenciju UDP tokova

U okviru metode parseUDP se poziva refreshIPAdressDataUDP koja na osnovu podataka
dobijenih iz zaglavlja UDP paketa kao i podataka iz IP zaglavlja proslijedenih metodi
parseUDP, provjerava da li postoji vec u evidenciji registrovan teku¢i par IP adresa (objekat
klase IPAddressST), odnosno u okviru njega da li postoji registrovan UDP tok sa tekué¢im
parametrima (izvorni, odredisni broj porta, duzina trajanja... ) tj. objekat klase UDPFlowsInfo.

Metoda checkUDPFlowStatus klase IPAddressST provjerava postojanje UDP toka sa
teku¢im parametrima, ukoliko ne postoji dodaje ga u listu aktivnih tokova, ukoliko postoji
pozivanjem metode checkFlowState klase UDPFlowsIinfo provjerava za tok sa tekucim
parametrima, da li je proteklo 90 sekundi izmedu prethodnog i sadasSnje pristiglog paketa,

odnosno da li je zavrSen tok. Ukoliko je zavrSen tok, vrsi se prebacivanje u listu zavrSenih
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tokova i inicijalizacija novog toka sa teku¢im parametrima. Ukoliko nije tok zavrSen vrsi se
azuriranje podataka. Podaci o zavrSenom UDP toku se smjeStaju u objekat klase
UDPFinishedFlows.

3.4 Metode za realizaciju algoritma sklapanja TCP segmenata na
prijemnoj strani (7CP Reassembling)

Algoritam sklapanja TCP segmenata na prijemnoj strani je sadrzan u okviru klase
TCPReassembling. Svakom TCP toku prilikom uspostavljanja TCP veze se pridruzuje jedan
objekat pomenute klase kako bi segmenti koji se budu prenosili tim tokom na prijemnoj strani
bili sklopljeni u jedinstvenu cjelinu. Ukoliko segmenti ne pristizu na prijemnu stranu po
redosledu njihovog slanja (eng. Out of order) algoritam ¢e se pobrinuti da po prispecu
poslednjeg segmenta svi budu slozeni po Zeljenom redosledu, odnosno da bude niz okteta
identican onom koji je poslat sa aplikativnog nivoa predajne strane.

Formiranje objekata klase TCPReassembling je direkno povezano za uspostavljanje TCP
veze izmedu dva ¢vora u mrezi. Prilikom analize paketa na transportnom nivou, tj. TCP paketa,
posmatraju se vrijednosti flagovi SYN, ACK, FIN, tj. postupak uspostavljanja TCP veze kroz
trostruku razmjenu paketa (eng. Three-way handshake).

Pozivom metode addTCPR odredenom toku se dodjeljuje objekat klase
TCPReassembling koji ¢e omoguditi spajanje pristiglih TCP segmenata. Objekat klase
TCPReassembling je odreden parom izvorni/odredisni adresa/port i vrijednoséu sekvencijalnog
broja prvog segmenta sa podacima koji se oc¢ekuje.

Svaki objekat klase TCPReassembling sadrzi u sebi listu objekata klase TCPSegment koji
predstavljaju listu TCP segmenata koje treba sklopiti na prijemnoj strani jednog toka. Oni su
jednoznac¢no odredeni svojim sekvencijalnim brojevima na osnovu kojih se utvrduje tacan
poredak segmenata.

Kad pristignu svi segmenti i kada se organizuju u pravilan redosled tada se oni prebace u
jedinstven bafer i proslijede odgovaraju¢em protokolu aplikativnog nivoa. Metodom addSeg,
odnosno addMailSeg, u zavisnosti od toga o kom aplikativnom protokolu je rije¢, se vrsi
dodavanje segmenata u listu. Prebacivanje u bafer niza okteta se postize pozivom metode
loadFromTCPRToBuff, nakon ¢ega su okteti poredani u nizu kao i na aplikativnom nivou
predajne strane.
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Nakon prebacivanja okteta iz liste segmenata u bafer za prosledivanje aplikativnom nivou,
lista sa segmentima se briSe i podeSavaju se parametri za slede¢i niz segmenata koji ¢e dodi
tekuc¢im TCP tokom.

Prilikom raskidanja TCP veze se briSu objekti za realizaciju algoritma sklapanja TCP

segmenata na prijemnoj strani.

3.5 Metode za evidenciju TCP tokova

Sli¢no kao i kod UDP tokova, postoje i za TCP tokove klase ¢iji objekti sadrze informacije
0 TCP tokovima. To su klase TCPFlowsInfo i TCPFinishedFlows. Prilikom analize zaglavlja
TCP paketa, posmatraju se flagovi SYN, ACK, FIN i na osnovu njih se wvrSi registracija,
azuriranje i prebacivanje tokova u listu zavrSenih tokova.

Prilikom uspostavljanja TCP veze, nakon Sto se realizuje uvodna sekvenca od tri paketa
(eng. three-way hand shake) pozivom metode addTCPFlow dodaje se objekat Kklase
TCPFlowslnfo za evidenciju o teku¢em TCP toku.

Metodom editTCPFlow se vrSi azuriranje koli¢ine prenesenih podataka tekué¢im TCP
tokom, na taj nacin sto se koli¢ina podataka aktuelnog TCP paketa (eng. payload) dodaje na
vrijednost koli¢ine ve¢ prenesenih podataka.

Prilikom raskidanja TCP veze (flag FIN = 1) podaci o aktuelnom toku se prebacuju u listu
zavrSenih tokova, kreiranjem objekta klase TCPFinishedFlows.

3.6 Metode za evidenciju RTP/RTCP sesija

RTP (Real-Time Transport Control Protocol) protokol nema standardni broj porta preko
koga prima/salje podatke, tako da je neophodno imati evidenciju podataka o RTP/RTCP
sesijama. Informacije o RTP/RTCP sesijama se ¢uvaju u objektima klasa RTPInfo odnosno
RTCPInfo. Onoga trenutka kada se uspostavi SIP sesija, tada postoje svi neophodni podaci o
RTP/RTCP tokovima pa se metodom addRTPInfo dodaje u evidenciju informacija o RTP/RTCP
tokovima na osnovu izvornih/odrediSnih adresa/portova prikupljenih iz SIP poruka.

Napomena: Buduéi da nije unaprijed bio poznat broj parova IP adresa, broj TCP/UDP

tokova, RTP/RTCP sesija,..., za evidenciju podataka o njima koriS¢ene su dinamicke strukture

STL  (Standard  Template  Library)  biblioteke tj.  vektori i liste.
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4. Eksperimenti

Prilikom izrade aplikacije, kao potvrdu ispravnosti algoritma interpretacije zapisnih paketa
binarne .pcap datoteke, koris¢en je uvid u prikaz iste u programskom paketu Wireshark. Da bi
vizuelno poredenje bilo moguce, u aplikaciji je stvorena izlazna tekstualna datoteka report.txt
gdje su prikazani zapisani paketi u obliku koji je skoro identian prikazu paketa u Wiresharku,

tako da je maksimalno olakSana provjera ispravnosti algoritma za ucitavanje i obradu zapisanih

paketa .
Na slici 4.1 dat je prikaz zapisanog paketa u datoteci report.txt.

'_I.' ______________________________________________
=} Fram= : 1
= Arriwval time Mon Jul 04 11:32Z2:2Z20 Z005
10 tL=s_usec= 53935312
11 Capture Length: 292
1= Frame Length: 92
135
14 Destination : (255:255:255:255:255:255)
15 Source T (0224 :237:1:110:159)
16
17 INTERFMET FEROTOCZOL INFO
15 Wersion: 4
i R=] Heasder Length: 20 Bvytes
20 Differentiated serwvwices f£ield @ 0O
21 Total Length: 75
22 ITdentification = 27020
23 Flag=s: 0O
24 Fragment offset = 0O
&3S Tiwe To Liwve: 125
26 Protcocol = 17
=27 Source: 192z2.165.1.:2
28 Destination : 192.165.1.2Z55
=9
30 ULDF FPROTOZOIL, IMNEFO
31 Source port: 137
32 Destination port: 137
33 Length = 55
34
AR e

Slika 4.1 Prikaz zapisanog paketa u datoteci report.txt
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Za informacije o TCP, UDP tokovima su napravljene dvije izlazne tekstualne datoteke:
reportIPAddr_TCP za TCP tokove, odnosno reportlPAddr_UDP za UDP tokove. Na slici 4.2 i

4.3 su prikazi informacija o TCP/UDP tokovima po parovima IP adresa.

i i e S i e e i e e e e e S e e e i e i e e i e

Jource Address : 19:2.168.1.2
Destination Address : 192.165.1.1

unp

Transferred bytes nuwber: 13252

Min packet size in current IP address pair:
Max packet size in current IP address pair:
Lverage packet size in current addres pair:

Variance:5017

FLOW IMFO:
Num TDP Flows:103

Source port HECAr N 4
Destination port @ 53
Duration 3

MNuwber of transffered bhytes: 102
Transferred packets numnber : 3
Min packet size HECE:

Max packet size HECE:
Lwverage packet =Size: 34
Variance Hai|

Source port : 2713
Destination port @ 53
Duration HE-= ]

MNuaber of transffered bytes: ZZ0
Transferred packets nuber : &

Min packet size HEE =
Max packet size HI =
Lverage packet size: 44
Variance Ha]

33
300
43.9709

Slika 4.2 Prikaz infomacija o UDP tokovima u datoteci reportiPAddr_UDP

Kao Sto se moze vidjeti na slici 4.2, podaci o jednom toku sadrze izvornu/odrediSnu

adresu/port, kao i broj prenesenih bajtova po toku, odnosno paru IP adresa i statistiku vezanu za

veli¢inu paketa (najveci, najmanji, prosjecan, varijansa).
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o e e

Source Address : 192.168.192.8
Destination Address @ 19Z.165.7.57

Transferred bytes nmamber: 343703

Min packet =size in current IP address pair: 10

Max packet =ize in current IP address pair: 1380
bverage packet size in current addres pair: 1009.858:2
Variance:54645.3

TCP FLOW IMNFO:
MNum TCP Flows:16

Jource port : 8080
DIestination port : 1099
Duration Hau

MNumber of transffered bhytes: 35922
Transferred packets number : 31

Min packet =ize HERCE=}

Max packet =ize 1380
Iverage packet size: 1155.77
Variance T 203787
Jource port HE=1ut=1n]
Destination port : 1095
Duration 12

Muabher of transffered hytes: 3222
Transferred packets nuwher : &
Min packet =size : 438

Max packet =size r 702

bverage packet size: 644.4
Variance 1 1066A2.6

Slika 4.3 Prikaz informacija o TCP tokovima u datoteci reportIPAddr_TCP

U izlaznoj tekstualnoj datoteci Show_Results se nalaze rezultati sadrzani u specifikaciji
zahtjeva u Poglavlju 1. Objasnjenja prikaza izlaznih podataka ¢e biti navedena ispod slede¢ih

slika.

ARRERFTRAERETENAIATASNRNANLTRNRSNST SHOW RESULTY o rda s aara e naa s ad v i e nsnensadasdnss

1

2 Captured packets nunber v 691
3 Not processed packets mmber v 166
4
g

Not processed packets percentage @ 24.0232%
R R R R R R R R R R R R e A R R R R AR AT A AR A E R RN A AR R AR AL AR AR A R AR

Slika 4.4 Prikaz procenta obradenosti .pcap datoteke

Na slici 4.4 je prikazan izlazni izvjeStaj o broju paketa koji su zapisani u .pcap datoteci,
broju neobradenih paketa, i procentu neobradenih paketa. Paket se smatra neobradenim u slucaju
njegove nepotpune obrade (imajuci u vidu mrezni, transportni, i aplikacioni nivo) tj. smatra se
neobradenim ¢ak i ako je obraden na nizim nivoima. Veli¢ina procenta neobradenosti je uvedena
zbog toga da se ne bi stvorila lazna predstava o tome da su proracuni dobijeni nad svim paketima

iz .pcap datoteke.
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5 e o o o o ol o o il o ol o il i e ol e i e o ol o o

5 NUMEEE TRAWSFEREED BYTES EY APFLICATICH PROTOCOLS AND NUMEER TCE/UDFE FLOWS

=

8 ____________________________________________________________________________________
gl Protocol name DS

10 Num transffered bytes 12292

11 Num TCP flows u]

12 Num UDF flows 156

i -——_——
14 FProtocol name 3IFP

15 Num transffered bytes 3175

16 Num TCP flows u]

17 Num UDP flows 10

5 -—-—_—— e ———

Slika 4.5 Prikaz broja prenesenih bajtova i broja TCP/UDP tokova po ap. Protokolima

Slika 4.5 prikazuje dio datoteke Show_Results.txt koja sadrzi podatke o koli¢ini

prenesenih bajtova i broju TCP/UDP tokova po aplikacionim protokolima. Zbog veli¢ine slike

ovdje nisu navedeni svi protokoli iz spiska realizovanih protokola nego samo SIP i DNS

protokol.

o e

RTF IMNFO:

UDF traffic percentage
UDP traffic percentage

(hy packets)
by bytes)

o e

Slika 4.6 Informacija o procentu uces¢a RTP protokola u UDP saobracaju

Kao jedan od zahtjeva u specifikaciji u Poglavlju 1 jeste i procenat uces¢a RTP protokola u

UDP saobracaju, Sto je i prikazano na slici 4.6.

oo ol ol ol ol ol O o o ol ol B ol ol ol Ol ol ol O ol ol ol ol i il ol O ol ol i ol ol ol ol ol ol ol o o ol ol o

IF TEAFFIC PERCENTAGE BEY PROTOCOLS

Protocol name

packets)
bvtes)

[APPLICATICH, TEAN3IPORT)

packets)
bvtes)

3IP
0.837989 %
0.915723 %

packets)
bytes)

IF traffic percentage (by
IF traffic percentage (by
Protocol name

IF traffic percentage (by
IF traffic percentage (by
Protocol natoe

IP traffic percentage (by
IP traffic percentage (by
Protocol natoe

IP traffic percentage (by
IP traffic percentage (by

packets)
bytes)

Slika 4.7 Procenat ucesca protokola transportnog i aplikacionog nivoa u IP saobracaju

Slika 4.7 prikazuje prikaz procenta ucesca svih realizovanih protokola transportnog (TCP,

UDP) i aplikativnog nivoa u mreznom IP saobracaju (po broju paketa i broju prenesenih okteta).

26



Eksperimenti

73
74
75
7h
T
7a
79
=1u]
g1
82
83
g4
85
(=131
a7
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g9
a0
91
9z
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UDF FLOW3 INFO (MIN, MAX AND AVERAGE DURATION)

Duration (seconds):
Transferred bytes @

Duration (seconds):
Transferred bhytes :

AVERAGE:

Duration (seconds):
Transferred bhytes :

9Z.0646
1920.06

e o o o o o o o o o o ol ol o o o o o ol o ol ol il e il e o o ol

Slika 4.8 Statistika o duzini trajanja UDP tokova

Slika 4.8 predstavlja prikaz statistike o duzini trajanja UDP tokova. Najduzi najkraéi i

prosjecan UDP tok. Na slici 4.8 pise da je najkraci tok trajao 0 sekundi, to znaci da je trajao

krace od jedne sekunde.

e o o ol o o o ol ol ol ol ol i ol il ol e o

127

128

1z9 THE HOUE OF PROTOCOL MAX LOAD:
130

131 ——————————————————
132 MNatne DS

15 E Hour 11

134 Load 12292

R - ———————————————————————
1386 MNatne 3IP

137 Hour 11

138 Load 3175

REIC - ———————————————————————
140 MNatne FTP

141 Hour a

142 Load ul

143
144 MNatne ETP

145 Hour 11

146 Load 1440

147 -

Slika 4.9 Sat maksimalnog opterecenja za sve protokole

Na slici 4.9 je dat prikaz izvjeStaja o satu maksimalnog opterecenja za sve protokole. Zbog

veli¢ine slike, na slici su prikazani rezultati samo za nekoliko protokola. Evidencija o koli¢ini

prenesenih podataka po satima i statistika vezana za pomenute podatke je prisutna kod svih

protokola u aplikaciji.
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ol oo o ol ol O ol o ol ol ol ol ol ol ol ol O O ol ol ol ol o ol ol ol ol o o o o o o

MAZ/MIN NUM UDP FLOWS EETWEEN TWO IP ADDRESS
MAX:

MNum UDF flows: 4
IF addresses : {192.163.0.110 , 211.167.97.67}

Mum UDP flows: O
IF addresses : {192.165.0.110 , &61.129.59.97}

Lol o o o ol o ol ol ol ol o o o o o ol ol o ol ol ol ol ol o o o o o ol o o o o ol ol ol o o o o o o o o
4.10 Parovi IP adresa izmedu kojih je bilo najvise, odnosno najmanje UDP tokova

Slika 4.10 prikazuje statistiku vezanu za par IP adresa izmedu kojih je bilo najvise,

odnosno najmanje UDP tokova.

L T e Y
WoIP STATISTICS:
RTP FLOWS INFOQ (MIN, MAX AND AVERLGE DURLTICH)

MIN:
Duration (Seconds): 4

Transferred hytes @ 28896

Duration (seconds): 4
Transferred bytes : 30444

LVERAGE:

Duration (seconds): 4
Transferred bhytes : 29670

4.11 Informacije o RTP tokovima (koli¢ina prenesenih podataka i trajanje)

Slika 4.11 daje prikaz o trajanju i koli¢ini prenesenih podataka za RTP tokove. Radi se o
minimalnoj, maksimalnoj i srednjoj vrijednosti.
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R R R R E R L P T T

THE HOUR OF PROTOCOL MAY LOAD:

Name : DN3
Hour : O
Load : 0O

Name : 3IP
Hour : 10
Load : 645

Namwe : FTP
Hour : O
Load : 0O

Namwes : RTP
Hour : 10
Load : 54880

Nawe : RTCP
Hour : 0
Load : O

4.12 Sat maksimalnog opterecenja za sve protokole

Na slici je 4.12 je dat prikaz izvjestaja o satu maksimalnog opterecenja za sve protokole.
Zbog velicine slike, na slici su prikazani rezultati samo za nekoliko protokola. Evidencija o
koli¢ini prenesenih podataka po satima i statistika vezana za pomenute podatke je prisutna kod

svih protokola u aplikaciji.

FHEEXATERNEATTAAATAAEAANAAEAAAXNTAANRIANSNNSSNNNSNSSS IDP FLOW STAT B i i i i e e e i e i e e e

Intervals number =2
Report shows num udp flows by ip address in range:
[o, 1)
[1, 2]

4.13 Prikaz broja parova IP adresa koje imaju broj UDP tokova u datom intervalu

Izlazna datoteka UDPFlowsStat.txt sadrzi broj parova IP adresa koje u ovom testnom
slu¢aju sadrze broj UDP tokova u intervalima: [0,1), [1,2]. Broj intervala se prosleduje kao
parametar komandne linije. Gornja granica intervala je maksimalni broj UDP tokova u

analiziranoj datoteci. Prikaz njenog sadrzaja datoteke je UDPFlowsStat.txt na slici 4.13.
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AEFEREFERERAR AL RARAERER AR LR AR AR T HEHEHExF LOADING REPORT FOR PROTOCOLS (in Bytes) *te#+:

Protocol name: IP

[ = T P

=
B WMok O W

5710

L
ootn ok WM O WD ] oo
CoOo0OOoOoOO0O0O0O0O0O00-]00000000000

o
-1

[
oo

Frotocol nawe: ICHP

4.14 Opterecenje po satima za sve protokole

Izlazna datoteka Loading_report_for_protocols.txt sadrzi opterec¢enja po satima za sve
protokole prisutne u .pcap datoteci. Podaci su organizovani u datoteci na nacin koji omogucuje
jednostavan unos u neki od programa koji imaju moguénost prikaza u obliku grafika. Na slici

4.14 je prikazan dio pomenute datoteke.

hﬁ#*ﬁ**#*ﬁ##ﬁ##ﬁ**#**#**##ﬁ#*ﬁ**#**#**## SIP SESSTIONS INFOQ ##5s+ s d b s b h v d b s a s AT HFHHEH

Source ALddress : 10.127.251.3
Destination Address : 10.252.64.110
Source Connection Address : 10.127.251.3
Source Connection Port T 2234

Destination Connecticon Address @ 10.25Z.04.153
Destinaiton Conhection port 1 534195

Via: IIP/Z.0/UDP 10.127.251.3:5060;branch=z3hG4bK949akb6ae5355F7D1
From: "490000" «<sip:+4387514900008mtel . bas: tag=3DEOZC55-EEIF63DE
To: <8ip:065768044Fwtel .hasuser=phone>
C3eq: 1 INVITE
Call-ID: 2a334a44-59762107-76563£1af10.127.251.3
Media Attribute:

a= rtpmap:8 PCHA/S000

a= rtpmap: 127 telephone-event,/S000

a= frwtp:127 0-15

4.15 Prikaz informacija o SIP sesijama

Datoteka SipSessions.txt sadrzi izvjeStaje o SIP sesijama prisutnim u analiziranoj .pcap
datoteci(slika 4.15).
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FREF AR AR AR AR AARERTRFARATARRRFAFAATAT RTP FLOWS INFQ F A d A n s A R A AR AR AR R A A AR AR T ARE A AT T AR AR R R AR AR RAAT

Source Address : 10.127.251.3
Source Connection Port 2234

Destination Address : 10.252.64.153

Destinaiton Connection port 1 534195

Codec:
rtpmap:d PCHL/S000

Source Address : 10.252.64.153
Source Connection Port T 34188

Destination Address @ 10.1Z27.251.3

Destinaiton Connection port D 2234

Codec:
rtpmap:d PCHL/S000

4.16 Informacije o RTP tokovima

Datoteka RTPFlowslInfo.txt sadrzi informacije o RTP tokovima (izvorne/odrediSne
adresa/port 1 kodek). Na slici 4.16 je prikazan njen sadrzaj.

U cilju svoebuhvatnije analize .pcap datoteke, generiSe se i izlazni izvjeStaj koji sadrzi
obavjestenja (upozorenja) o nekim nepredvidenim situacijama (ukoliko paket nije procesiran na

nekom od ISO-OSI nivoa, nije utvrdeno prisustvo tijela poruke u nekim situacijama i sl.).

TR EEEEEELERE R EE Y] WARNING LIST R AR AR R R T R E R R AR R AL ER R R R

Date : Mon Mar 28 09:23:21 2011
Filename : 3IF-RTF.pcap

MumFrame: 3
Method Info: Poaplnalyeer::parse3IP(..)
Warning: There iz no message body RESPONSE 183 Session Progress )

NumFreame: 5
Method Info: Pocapbnalyeser: :parse3IP(..)
Warning: There i= no message body REIPONSE z00 OK !

MNumFrame: 6
Method Info: Pocaphnalyzer::parseUDP(..)
Warning: Packet is not proccessed on UDP (transport) level!!! : 3IP-RTF.pcap

NumFrame: 7
Method Info: Pocaphnalyzer::parseUDP(..)
Warning: Packet is not proccessed on UDP (transport) lewvel!!! : 3IP-RTP.pcap

4.17 Spisak upozorenja o nepredvidnim situacijama

Kao Sto se moze na slici 4.17 vidjeti, sva obavjeStenja su data u istom formatu. Broj
zapisanog paketa, informacije o klasi i metodi gdje je doSlo do generisanja obavjeStenja i tekst
obavjestenja koji opisuje situaciju.

Na slikama 4.18 i 4.19 se nalaze informacije o minimalnoj, maksimalnoj i prosjecnoj
velicini TCP/UDP paketa, u .pcap datoteci. Podaci o UDP paketima se nalaze u datoteci
UDP_Pkt_Stat.txt, a 0 TCP paketima u datoteci UDP_Pkt_Stat.txt.
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i e i e e UDP PACKETS STATISTICS e e o
Min pakcet size: 172
Max packet =zize: 1029
Avw packet =ize @ 4Z21.5

Variance 1 BE236Z.5
o e i e e e i il e e e

4.18 Izgled datoteke UDP_Pkt_Stat.txt

FEXEXTXXEXLTXXAXANXTXEXRNXTAEREXTLERLETL%E% TCP PLCEETS STATISTICS *F#Fxdxdaa X x XXX XTLTXTTLTELES

Min pakcet size: 60
Max packet =zize: 590
Iy packet size : 47.0977
Variance r 13151.5

o o o ol o ol ol ol ol ol ol o ol e ol ol ol il ol il e el ol el ol ol ol o o

4.19 Izgled datoteke TCP_Pkt_Stat.txt

Prilikom razvoja aplikacije za provjeru tacnosti algoritama obrade .pcap datoteka
koriS¢ene su .pcap datoteke veli¢ine do 2 MB tj. malog kapaciteta. Razlog za njihovo koris¢enje
jeste laksa manipulacija datotekom i brza provjera proracuna u Wireshark-u. To je otprilike do
2000 zapisanih paketa.

Slede¢i korak u testiranju je obrada .pcap datoteka mnogo veceg kapaciteta i pracenje
ponasanja aplikacije, tj. da li ¢e do¢i do nasilnog prekida rada i neke nepredvidene situacije.

U tu svrhu, izvrSeno je testiranje gdje su koriséene sledec¢e .pcap datoteke:

e Unibs20090930.anon.pcap velic¢ine 317MB
e Unibs20091001.anon.pcap velic¢ine 236MB

Oba testna slucaja su uspjesno obavljena, u toku analize navedenih .pcap datoteka nije

doslo do nasilnog prekida rada aplikacije.
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5. Zakljucak

Realizovana je aplikacija koja analizira log zapis nastao koris¢enjem WinPCap biblioteke

(.pcap datoteke). Kao rezultat njenog izvrsavanja dobijaju se slede¢i izvjestaji:

Procenat neobradenih paketa .pcap datoteke nastao usled nerealizovanih metoda za
obradu protokola na nekom od ISO-OSI nivoa ili usled nekog nepredvidenog
scenarija u njihovoj obradi.

Spisak aplikacionih protokola sa informacijama vezanim za broj TCP/UDP tokova i
koli¢inu prenesenih podataka u bajtima.

Informacije o tome koliki procenat mreznog (IP) saobracaja cine svaki od
aplikacionih i transportnih protokola.

Informacija o tome koliki procenat transportnog (UDP) saobracaja ¢ini RTP
protokol.

Statistika o UDP tokovima, minimalno, maksimalno, prosjecno trajanje.
Informacije o paru IP adresa izmedu kojih je bilo najviSe, odnosno najmanje UDP
tokova.

Informacije 0 minimalnom, maksimalnom i prosje¢nom trajanju RTP tokova.
Informacija o satu maksimalnog opterecenja za svaki od protokola.

Informacije o opterecenju po satima za svaki od protokola, organizovanih u
izlaznoj datoteci u formi pogodnoj za graficki prikaz u nekom od raspolozivih
programskih paketa.

Informacije o broju parova IP adresa ¢iji je broj UDP tokova u intervalima, Kkoji se
zadaju kao parametar komandne linije.

Statistika o TCP/UDP paketima: minimalna, maksimalna, prosjecna veli¢ina,

varijansa broja TCP/UDP paketa, po toku, paru IP adresa, u .pcap datoteci.
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e Informacije o SIP sesijama.
e Informacije o RTP tokovima.
e Izvjestaj o obavjeStenjima o nepredvidenim situacijama.

Prednosti ovog programskog paketa se ogledaju u moguénosti obrade velikih .pcap
datoteka (stotine MB), posto ih je u programskom paketu Wireshark nemoguce obraditi
(koris¢ena verzija 1.2.9). Nedostaci se ogledaju u relativnom malom broju realizovanih
protokola i proracuna u poredenju sa standardnim paketima za analizu mreZnog saobracaja.

Pravci daljeg razvijanja i usavrSavanja ove aplikacije mogu i¢i u smjeru realizacije
preostalih nerealizovanih protokola na svim nivoima kako bi se omogucila analiza veéeg broja
protokola prisutnih u mreznom saobracaju. Takode, neophodno je proSiriti algoritme realizacije
postojecih protokola ukoliko uvodenje novih proracuna to bude zahtjevalo, kao i otklanjanje
eventualnih greSaka ukoliko se pojave u toku eksploatacije.

Neki od konkretnih koraka bi mogli biti:

e Realizacija algoritma provjere kontrolnih suma kod binarnih protokola (IP, TCP,
UDP...)

e Mogucnost analize saobracaja sa mreza koje nisu Ethernet (FDDI, Token Ring,..).

e Realizacija algoritma sklapanja tijela poruke u HTTP protokolu, kada se Salje u

dijelovima uz prisustvo polja Transfer-Encoding.
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