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Uvod

1. Uvod

U ovom radu je predstavljeno reSenje za sigurnu distribuciju pla¢enog sadrzaja u okruzenju
dodatnog ekrana u kuénoj mrezi. Opisano resenje za sigurnu distribuciju obuhvata faze prihvata
signala od emitera, boravka sadrzaja na digitalnom TV prijemniku i samu distribuciju na uredaj
dodatnog ekrana.

Razvoj digitalne televizije, kao 1 prenosnih uredaja 1 infrastrukture ku¢nih mreza doveo je
do promene u nacinu gledanja televizije. Usled postojanja sve veceg broja uredaja sposobnih za
reprodukciju multimedijalnog sadrzaja u prosecnoj kuci, televizor viSe ne zaokuplja celokupnu
paznju gledaoca. Cest je slu¢aj kada se paralelno sa gledanjem televizijskog programa traze
dodatne informacije na internetu koriStenjem mobilnog telefona ili tablet raCunara. Naime,
istrazivanje kompanije ,,Gugl” je pokazalo da ¢ak 77% gledalaca koristi 1 dodatni uredaj za
vreme gledanja televizije [1]. Takodje, razvoj prenosnih uredaja, omogucio je reprodukciju
multimedijalnog sadrZaja, pa tako sve ¢eSc¢e se prenosni uredaji koriste 1 za gledanje emisija, a ne
samo za pretragu interneta. U situaciji kada se televizijski signal distirbuira na prenosne uredaje,
sa digitalnog TV prijemnika, te uredaje nazivamo uredajima dodatnog ekrana [2].

Dodatni ekrani se ne koriste samo za pretraZivanje interneta u cilju prikupljanja dodatnih
informacija ve¢ se sve veci broj funkcionalnosti digitalnog TV prijemnika prebacuje na uredaje
dodatnog ekrana. Kao posledica, dodatni ekran ima Siroku upotrebu, pa tako moZemo da ga
koristimo u funkciji daljinskog upravljaca, da kontroliSemo digitalni TV prijemnik, da
pregledamo elektronski programski vodi¢, postavljamo podsetnike, zakazujemo snimanja,
pretrazujemo multimedijalne sadrzaje na digitalnom TV prijemniku, pa ¢ak i da gledamo
televizijske servise.

Kada je rec o televizijskim servisima razlikujemo dve grupe TV servisa:

e besplatni sadrzaj — dostupan svima, prenosi se bez enkripcije
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e placeni sadrzaj — dostupan samo korisnicima koji su se pretplatili na ove sadrzaje,
prenosi se enkriptovan

Prema DVB standardima koji odreduju emitovanje televizijskog signala utvrdeno je kako
se prenose besplatni, a kako pladeni sadrzaji. Ipak ovim standardima nije pokriven slucaj
koris¢enja kada zelimo da primljeni sadrzaj prosledimo na uredaj dodatnog ekrana. Dok
besplatne sadrzaje mozemo da distribuiramo na dodatne uredaje bez ikakvih ograniCenja, sa
placenim sadrzajima je situacija drugacija. Posto je pristup pla¢enim sadrzajima dostupan samo
pretplacenim korisnicima, ovi sadrzaji se emituju enkriptovani, a uputstvo za dekripciju kao i svi
potrebni resursi za samo dekriptovanje sadrzaja se isporucuju pretplacenim korisnicima. Na taj
nacin se sadrzaj Stiti od nezeljenog pristupa, odnosno onemogucava se pristup placenim

sadrzajima korisnicima koji se nisu pretplatili na njih.
Kada se u sistem uvedu i uredaji dodatnog ekrana zastita sadrzaja se dodatno komplikuje,
jer sadrzaj viSe nije potrebno zastititi samo na digitalnom TV prijemniku, ve¢ se zastita mora

obezbediti 1 tokom distribucije kroz kuénu mrezu kao i na samom uredaju dodatnog ekrana.

EMITER 7 st > 3 i

Slika 1.1 Protok podataka od emitera do DTV prijemnika i prenosnih uredaja

Naredno poglavlje opisuje neke od standarda 1 algoritama koji se koriste u zastiti sadrZaja,
a koje je potrebno poznavati da bi se razumeo rad.

U tre¢em poglavlju je izlozen koncept predstavljenog resenja, dok je u Cetvrtom poglavlju
detaljnije opisano programsko resenje.

Peto poglavlje prezentuje rezultate ovog rada, a zakljucak je dat u Sestom poglavlju.

Poslednje, sedmo poglavlje daje pregled koriS¢ene literature.
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2. Teorijske osnove

U ovom poglavlju su predstavljene teorijske osnove potrebne za razumevanje ostatka rada.
Opisane su osnove digitalne televizije 1 digitalnog TV prijemnika, kao i prenosnog toka koji se
koristi za emitovanje sadrzaja u okviru digitalne televizije. Takode su opisane CI+ programska
jedinica i DTCP-IP protokol koji su koriS¢eni za obezbedivanje sigurne distribucije, kao 1 neki

od najvaznijih kriptografskih algoritama i funkcija.

2.1 Digitalna televizija

Digitalna televizija predstavlja prenos audio 1 video zapisa, kao i1 dodatnih informacija u
digitalnom format. Prednosti digitalne televizije u odnosu na analognu su pre svega kvalitetniji
zvuk 1 slika. Takode, digitalna televizija omogucuje prenos vise TV servisa na jednoj frekvenciji
1 uopste vecu koli¢inu informacija. Digitalni TV prijemnici uglavnom poseduju i pristup internet,
kao 1 moguénost izvrSavanja mnogobrojnih aplikacija pisanih u Javi, HTML-u i1 drugim
programskim jezicima, §to dovodi do postojanja interaktivne televizije. Takode, kao posledica
vece koli¢ine informacija koje se prenose tokom podataka u digitalnoj televiziji gledalac je u
mogucénosti da bira izmedu razli¢itih video ili audio zapisa, jezika prevoda na jednom TV
servisu, kao 1 da koristi TV aplikacije poput programskog vodica ili li¢nog video snimaca.

Najznacajniji standardi digitalne televizije su:

DVB — grupa standarda koja se koristi u Evropi ali i u ve¢em delu sveta

ATSC — standardi koji se primenjuju u digitalnom TV prenosu zemaljskim vezama u
SAD, Kanadi, Meksiku, Juznoj Koreji

OCAP — standard koji se koristi u SAD u kablovskoj digitalnoj televiziji
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ISDB — grupa DTV standarda nastala u Japanu

2.1.1 Digitalni TV prijemnik

Uobicajena arhitektura DTV prijemnika je prikazana na slici 2.1.

oo S S
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R : | B Demultiplekser
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Slika 2.1 Arhitektura DTV prijemnika

Rad svih blokova je kontrolisan i koordinisan od strane centralnog procesora. Modulisani
signal stize u frekvencijski bira¢ ¢iji je zadatak da izdvoji signal emitovan na frekvenciji zadatoj
od strane centralnog procesora. Signal se zatim prosleduje u odgovaraju¢i demodulator, na
osnovu tipa signala ( satelitski, kablovski, zemaljski ), na ¢ijem izlazu se dobija digitalni signal.
Frekvencijski bira¢ i demodulator zajedno ¢ine mrezni sprezni modul ( engl. Network interface
module — NIM ) i Cesto se nalaze u zajednickom kuciStu. Zatim se vrsi demultipleksiranje
transportnog toka podataka gde se prvo izdvajaju paketi koji sadrze PID-ove zadate od strane
centralnog procesora, a zatim se organizuju u elementarne tokove podataka i prosleduju audio ili
video dekoderu ukoliko je re¢ o audio ili video zapisima, ili centralnom procesoru ukoliko je re¢

o tabelama.
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Sto se ti¢e programske podrske za DTV prijemnike, uobigajeni izgled slojeva programske

spodrske je dat na slici 2.2.

EPG
PVR Zapper MHEG HbbTV “an PV
TTX

Programska sprega za razvoj aplikacija (API)

Srednji sloj — Middleware
Virtualna masina za TV aplikacije)
Operativni sistem Programska podrika za Programska podrika za
Android kontrolu DTV kontrolu uslovnog
Linux pristupa

Abstrakcija fizicke arhitekture (HAL)

Rukovaoci sistemskim Rukovaoci blokovima za
spregama uslovni pristup
(System drivers) (CA drivers)

Fizicka arhitektura DTV prijemnika (hardware)

Slika 2.2 Programska podrSka DTV prijemnika

Najvazniji deo programske podrske, koji sadrzi gotovo kompletnu DTV funkcionalnost 1
omogucava izvrsavanje aplikacija, je srednji sloj ( engl. Middleware ). Uloga srednjeg sloja je
da realizuje najvaznije operacije kao $to su rasclanjavanje DVB podataka, kontrola pristupa i
organizacija servisa, prikupljanje podataka o programima (engl. Event Information Table — EIT),
podrska za snimanje, kontrola podsetnika, dekodovanje multimedijalnih sadrzaja i drugi, kao i da
kontrolise fizicku arhitekturu kroz komunikaciju sa nizim slojevima i da obezbedi potrebne
programske sprege ka viS§im programskim slojevima. VazZna osobina sredjeg sloja je da on
apstrakuje funkcionalnosti DTV uredaja, fizicke arhitekture i operativnog sistema i na taj nacin
obezbeduje da proizvodac aplikativne DTV programske podrSke ne mora da bude upoznat sa
specifi¢nostima fizicke arhitekture. Drugim re¢ima srednji sloj formira virtuelnu masinu na kojoj
se izvrsava aplikativni deo programske podrske. Ovo takode garantuje identi¢no izvrSavanje iste

aplikacije na razlic¢itim fizi¢kim arhitekturama ukoliko se koristi isti srednji sloj.

2.1.2 Prenosni tok

Prenosni tok (eng. Transport Stream, TS) je standardan format za prenos i skladiStenje

audio 1 video podataka, kao 1 podataka vezanih za informacije o programima. TS se koristi u

5
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standardima digitalne televizije kao Sto su DVB, ATSC 1 IPTV. Prenosno tok specificira
prenosni oblik za enkapsulaciju paketizovanih elementarnih tokova.

Osnovna jedinica za prenos podataka u prenosnom toku je paket. Svaki paket zapocinje sa
sinhronizacionim bajtom i zaglavljem. Dalje moZe da sledi adaptaciono polje ukoliko postoji 1
podaci koji se prenose. DuZzina paketa je 188 bajta.

Svaka tabela i elementarni tok u okviru transportnog toka su identifikovani pomocu 13-o0
bitnog identifikatora paketa (eng. Packet Identifier, PID), koji se nalazi u zaglavlju paketa
prenosnog toka. Uloga PID-a je da se zeljeni paket pronade u okviru prenosnog toka i da se
izdvoji od ostalih. Svi paketi koji sadrZze podatke vezane za isti elementarni tok ili istu tabelu
imaju isti PID.

Prenosni tok funkcioniSe na konceptu programa. Svaki program je opisan u tabeli
mapiranja programa (eng. Program Map Table, PMT) koja poseduje jedinstveni PID. U PMT
tabeli se nalaze PID-ovi elementarnih tokova vezanih za program. Spisak svih PMT tabela, kao 1
njihovi PID-ovi se nalaze u tabeli asociranja programa (eng. Program Association Table, PAT).
PAT tabela uvek ima PID 0. PAT i PMT tabele spadaju u tabele informacija specifi¢nih za
programe (eng. Program Specific Information, PSI), a postoje jos dve tabele koje spadaju u ovu
grupu i to su tabela uslovnog pristupa (eng. Confitional Access Table, CAT) i tabela mreznih

informacija (eng. Network Information Table).

2.1.3 Indikacija zasticenog sadrzaja u okviru prenosnog toka

U okviru prenosnog toka zastita moze biti uvedena ili na nivou paketa transportnog toka ili
na nivou paketizovanog elementarnog toka [3]. Ukoliko je zaStita uvedena na nivou paketa
transportnog toka, tada se indikacija o zastiti sadrzaja nalazi u zaglavlju paketa transportnog toka

kao sto se moze videti na slici 2.3.
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Slika 2.3 Zaglavlje paketa transportnog toka
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U drugom slucaju, ako je zastita sadrzaja uvedena na nivou paketizovanog elementarnog
toka, indikacija o zastiti se nalazi u opcionom polju zaglavlja paketa kao $to se moze videti na

slici 2.4.
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Slika 2.4 Zaglavlje paketa paketizovanog elementarnog toka

U oba slucaja polje za indikaciju zastite sadrzaja je dugacko dva bajta i moZe imati

odredene vrednosti ¢ija znacenja su prikazana u tabeli 2.1.

Vrednost polja za indikaciju zaSti¢enog Znacenje
sadrzaja
00 NezaSticen sadrzaj
01 Rezervisano za buduéu upotrebu
10 Sadrzaj enkriptovan parnim klju¢em
11 Sadrzaj enkriptovan neparnim klju¢em

Tabela 2.1 Moguce vrednosti polja za indikaciju zastite sadrzaja i njihova znacenja

Kao $to moZemo da vidimo iz tabele, prvi bajt pokazuje da li je sadrzaj enkriptovan ili

ne, a drugi pokazuje koji klju€ je koris¢en prilikom enkripcije ukoliko je sadrzaj enkriptovan.

2.2 CI+ programska jedinica

CI+ je prosirenje CI standarda za zaStitu sadrzaja na digitalnim TV prijemnicima[7].
Glavna uloga CI+ programske jedinice je da komunicira sa i kontroliSe modul za uslovni pristup.
Takodje uloga CI+ programske jedinice je i da zastiti sadrzaj prilikom razmene izmedu modula
za uslovni pristup 1 srednjeg sloja programske podrske digitalnog TV prijemnika, koji se obicno
odvija preko nezasti¢enih fizickih veza. Bas iz tog razloga se ovaj sadrzaj prenosi enkriptovan,
jer bi u suprotnom lako moglo da dode do nezeljenog pristupa sadrzaju. Pored same zastite

sadrzaja, uloga CI+ programske jedinice je i da obezbedi spregu za komunikaciju sa korisnikom.

7
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Kako bi se koristila CI+ programska jedinica neophodno je posedovati CI+ sertifikovan
uredaj kojem su dodeljeni validni sertifikati kako bi se uspe$Sno izvrSila medusobna
autentifikacija izmedu uredaja na kom se nalazi CI+ programska jedinica i modula za uslovni
pristup, Sto je prvi i osnovni korak u funkcionisanju CI+ zastite. U sluc¢aju da autentifikacija ne
moze da se izvr$i uspesno sva dalja aktivnost se prekida i1 nije moguce reprodukovati zasti¢eni
sadrzaj.

Podrzani standardi enkriptovanja podataka od strane CI+ programske jedinice su DES

(eng. Data Encryption Standard) 1 AES (eng. Advanced Encryption Standard) ¢iji ¢e nacini rada

biti objasnjeni u daljem tekstu.

2.2.1 Autentifikacija u okviru CI+

CI+ specifikacija zahteva obostranu autentifikaciju DTV prijemnika 1 modula za uslovni
pristup. Pre nego $to se po¢ne sa dekripcijom sadrzaja DTV prijemik i modul za uslovni pristup
moraju da uspesno da produ autentifikaciju koja se sastoji iz slede¢ih koraka:

e modul za uslovni pristup zahteva od DTV prijemnika njegove sertifikate 1 DTV
prijemnik mu ih Salje. Zatim modul za uslovni pristup potvrduje ispravnost
sertifikata uredaja (eng. Device Certificate) koji sadrzi jedinstveni identifikacioni
kod uredaja 1 sertifikata grupe (eng. Brand Certificate) kontrolom potpisa.

e DTV prijemnik zahteva od modula za uslovni pristup njegove sertifikate i modul
za uslovni pristup mu ih Salje. Zatim DTV prijemnik potvrduje ispravnost
sertifikata uredaja (eng. Device Certificate) koji sadrzi jedinstveni identifikacioni
kod uredaja 1 sertifikata grupe (eng. Brand Certificate) kontrolom potpisa.

e modul za uslovni pristuo i DTV prijemnik dokaZzu da poseduju privatni klju¢ koji
odgovara javnom kljucu ugradenom u sertifikate potpisuju¢i Difi-Helman (eng.
Diffie-Hellman, DH) javni klju€ i ostale podatke i Saljuci potpisane podatke drugoj
strani.

e modul za uslovni pristup i DTV prijemnik dokazu da mogu da izracunaju
autentifikacioni kljuc.

Proces medusobne autentifikacije je zasnovan na DH algoritmu. CI+ programska jedinica
koristt DH algoritam u tri prolaza za razmenu klju¢eva. UproS¢ena verzija ovog algoritma je

predstavljena na slici 2.5.
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Slika 2.5 DH algoritam

Na slici se vidi da obe strane zasebno racunaju DH privatni klju€. Pri tom koriste razlicite

privatne vrednosti (X, y) a na kraju izracunaju isti kljuc.

Mere zastite sadrZaja prilikom razmene poruka koje sadrze DH parametre izmedu modula

za uslovni pristup 1 DTV prijemnika su:

modul za uslovni pristup zapocinje komunikaciju slanjem slucajne re¢i (eng.
nonce), vrednosti koja se generiSe na sluajan nacin i koristi se samo jednom,
odnosno samo tokom komunikacije sa jednim uredajem. Ova slu¢ajna re¢ se koristi
tokom celog trajanja komunikacije u potpisu razmenjivanih podataka. Na taj nacin
se uredaji Stite od napada ponavljanja (eng. replay attacks).

modul za uslovni pristup i DTV prijemnik medusobno provere validnost sertifikata
drugog uredaja. Na taj nalin se obezbeduju da komuniciraju samo sa CI+
sertifikovanim uredajima 1 takode potvrduju da se drugi uredaj koji ucestvuje u
komunikaciji ne nalazi na listi povucenih uredaja (eng. revoked device).

poruke koje se razmenjuju izmedu modula za uslovni pristup 1 DTV prijemnika su
zaSticene parom javni-privatni klju¢. PoSiljaoc potpisuje svaku poruku svojim
privatnim klju¢em, a primalac potvrduje uspeSan prijem poruke koristei javni

kljuc iz sertifikata posiljaoca.

Nakon uspesne autentifikacije sledi uspostavljanje sigurnog autentifikovanog kanala
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(eng. Secure Authenticated Channel, SAC) koji sluzi za razmenu kljuc¢eva i kontrolnih poruka.
Po uspostavljanju SAC moguce je pristupiti racunanju kljuéeva za zastitu sadrzaja kojima se
kriptuju sami podaci. Kada su uspes$no izvrSeni svi prethodni koraci sadrzaj je zasti¢en, i kazemo
da se prenosi po ruti poverenja koja je dogovorena izmedu modula za uslovni pristup i DTV
prijemnika. Ukoliko jedan od prethodnih koraka nije mogao da sa izvrSi uspesno, ceo proces
autentifikacije se prekida i modul za uslovni pristup prestaje sa dekriptovanjem sadrzaja,

odnosno nije moguce reprodukovati sadrzaj.

2.3 DTCP-IP

DTCP-IP je tehnologija za upravljanje digitalnim pravima (eng. Digital Rights
Management, DRM) koja obezbeduje sadrzaj od neZeljenog pristupa u kuénim mrezama [8].
Prvobitno definisana specifikcija se odnosila na zastitu multimedijalnog sadrzaja prilikom
razmene izmedu uredaja povezanih serijskim magistralama. Ovu specifikaciju kao i njeno
proSirenje na internet protokol (DTCP-IP) je definisala grupa DTLA (Digital Transmission
Licensing Administrator) koja je 1 zaduZena za izdavanje licenci.

Sliéno kao 1 kod CI+, i u komunikaciji izmedu dva DTCP-IP kompatibilna uredaja
potrebno je da se uspeSno prode sistem autentifikacije pre nego Sto se razmeni korisni sadrzaj.
Kod DTCP-IP postoje dve vrste autentifikacije:

e potpuna autentifikacija i
e ogranicena autentifikacija
U ovom radu ¢emo se baviti potpunom autentifikacijom koja je iskoriS¢ena u realizaciji reSenja.

Pored dela koji se bavi autentifikacijom i razmenom kljuceva (AKE — Authentication and
Key Exchange), DTCP-IP se sastoji 1 od modula za kontrolu kopiranja, enkripciju sadrzaja 1
obnavljanje sistema.

Modul za kontrolu kopiranja pruza vlasniku sadrzaja da ograni¢i prava u pogledu
kopiranja sadrzaja, pa tako moze da dopusti da se sadrzaj iskopira samo jednom ili da potpuno
zabrani kopiranje sadrzaja. Informacije o kontroli kopiranja se ugraduju ili u EMI (eng.
Encryption Mode Indicator) poruke ili u sam tok podataka, npr. MPEG-TS.

Sadrzaj se prenosi u enkriptovanom obliku 1 iz tog razloga svaki uredaj sa DTCP-IP
licencom mora da podrzava osnovne kriptografske algoritme propisane specifikacijom kako bi
bio sposoban da enkriptuje i dekriptuje sadrzaj. Pored osnovnih algoritama, moguca je 1 podrska
za dodatne algoritme, a dogovor o koriS¢enim kriptografskim algoritmima se postize izmedu

uredaja koji uc¢estvuju u DTCP-IP komunikaciji.
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Uredaji koji podrzavaju potpunu autentifikaciju imaju mogucnost da primaju SRM (eng.
System Renewability Messages) koje kreira DTLA i koje im pruzaju dugoroc¢nu sigurnost. Kroz
ove poruke se prosleduju informacije o kompromitovanim uredajima i na taj nacin se ti uredaji,
kao 1 njihovi sertifikati, oznacavaju kao nevalidni, ¢ime se Stite ostali korisnici.

Pregled zastite podataka je dat na slici 2.6.
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Slika 2.6 Zastita podataka DTCP-IP protokolom

Kao Sto se moze videti na slici komunikacija se odvija izmedu dva uredaja. Uredaj koji
obezbeduje podatke se naziva izvor (eng. Source), a uredaj koji prima podatke se naziva
odrediSte (eng. Sink). OdrediSte zapocinje komunikaciju slanjem zahteva za podacima. Izvor
odgovara slanjem enkriptovanih podataka 1 indikacije o kontroli kopiranja od strane izvora ka
odrediStu. U slucaju da su zahtevani podaci zasti¢eni, izvor mozZe da Salje prazne poruke uz
indikaciju o kontroli kopiranja dok se ne prode autentifikacija. Po prijemu paketa odrediSte
ispituje bite koji nose indikaciju o kontroli kopiranja i1 zatim Salje izvoru zahtev za potpunom ili
ograni¢enom autentifikacijom. Posle uspesne autentifikacije izvor 1 odrediSte razmenjiju kljuc

koji Ce se koristiti sa jedne strane za enkripciju, a sa druge za dekripciju sadrzaja.

2.3.1 Autentifikacija u okviru DTCP-IP

Kao $to je ve¢ pomenuto u ovom radu ¢e biti razmotrena samo potpuna autentifikacija koja
je iskoriS¢ena u realizaciji. Potpuna autentifikacija koristi slede¢e kriptografske algoritme i
funkcije:
e SHA-1 (Secure Hash Algorithm)

e RND (Random) generator - generator slu¢ajnog broja

11
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e EC-DH algoritam
e EC-DSA algoritam
Ovi algoritmi 1 funkcije ¢e biti detaljnije objasnjeni u daljem tekstu.

Slika 2.7 prikazuje dijagram toka potpune autentifikacije.
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Slika 2.7 DTCP-IP potpuna autentifikacija

Odredi$ni uredaj zapocinje autentifikaciju slanjem slucajnog izazova i svog sertifikata.
Ovo moZe da se desi kao posledica pokuSaja pristupu sadrzaja koji ima podeSenu kontrolu
kopiranja ili zahtev za autentifikaciju moze da stigne unapred, pre zahteva za bilo kakvim
sadrzajem. U drugom slucaju, ako zahtev za autentifikaciju prethodi zahtevu za podacima, izvor
moze da odbije zahtev.

Ukoliko je zahtev prihvacen, izvor odgovara sa slucajnim izazovom i svojim sertifikatom.
Nakon razmene slucajnih izazova i sertifikatasvaki uredaj proverava integritet drugog uredaja
pomoc¢u EC-DSA. Ukoliko se potpisi sertifikata pokazu kao ispravni prema DTLA, slede¢i korak
je da se proveri da li se dati uredaj nalazi na listi opozvanih uredaja koja se nalazi u okviru
poruka o obnovljivosti sistema (SRM). Ukoliko nijedan od uredaja koji u€estvuju u komunikaciji
nije opozvan, pristupa se racunanju vrednosti prve faze EC-DH kljuca.

Po izraCunavanju ove vrednosti razmenjuju se poruke koje sadrze pomenutu vrednost kao 1
verziju poruke o obnovljivosti sistema i slucajni izazov drugog uredaja. Ove poruke su potpisane
prema EC-DSA. Po prijemu datih poruka svaki uredaj proverava validnost potpisa na osnovu
javnog kljuc¢a drugog uredaja. Ukoliko se ispostavi da potpisi nisu validni, komunikacija se

prekida. U suprotnom izracunava se do kraja EC-DH kljuc.

12
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Takode, ukoliko se ustanovi da neki od uredaja poseduje noviju verziju SRM poruke dolazi
1 do razmene ovih poruka kako bi oba uredaja posedovala najnoviju SRM poruku.
Posle uspesno zavrSene autentifikacije moze se pristupiti razmeni podataka. Ovi podaci se

prenose enkriptovani AES standardom.

2.3.2 DTCP-IP sertifikat

Kao $to se moze videti glavni indikator da uredaj podrzava DTCP-IP je posedovanje
sertifikata. Sertifikati se izdaju od strane DTLA 1 svaki uredaj ¢uva svoj sertifikat i koristi ga
prilikom autentifikacije. Format sertifikata je prikazan na slici 2.8.

313012978 27 |26 25 [ 23 27 2T IZ0 o TR 7 e s A (I3[ T o] [8 7 TA 5 1T 131717

ipsertiiata | Form | Gy e | Rzt (0] B[P | Idenuiiaciors brof (redaa

Jenmil EC-LAA KILE uredaja | 320 bia)

DOTEA ECERA potpes syt prethodnih pofa [ 320503

Slika 2.8 DTCP-IP sertifikat

DTCP-IP sertifikat se sastoji od sledec¢ih polja:
e Tip sertifikata (4 bita) — za sada jedina definisana vrednost je 0 koja oznafava

DTCP sertifikat. Ostale vrednosti su rezervisane za buducu upotrebu.

Format sertifikata (4 bita) — za sada su definisane tri vrednosti:
1. 0— ograniena autentifikacija
2. 1 —osnovna potpuna autentifikacija
3. 2 —proSirena potpuna autentifikacija
ostale vrednosti su rezervisane za budu¢nost
e Generacija uredaja (4 bita) — ovo polje oznacava koju generaciju SRM poruka
uredaj moze da primi
e Rezervisana polja (11 bita) — rezervisana za buduénost, trenutno definisana na
vrednost 0
e Dodatna lokalizacija (1 bit) — ukoliko uredaj podrzava testove dodatne lokalizacije
postavi se na 1, u suprotnom na 0
e Autentifikacioni prenosnik (1 bit) — ukoliko je ovo polje postavljeno na 1 to
oznacava da dati uredaj ima ulogu prenosnika izmedu druga dva DTCP-IP uredaja,
odnosno da ono $to primi od jednog uredaja prema kome se odnosi kao odrediste,

prosledi drugom prema kome se odnosi kao izvor
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¢ Identifikacioni broj uredaja (40 bita) — dodeljuje ga DTLA
e EC-DSA javni kljuc (320 bita)
e EC-DSA potpis svih prethodnih podataka (320 bita)

2.4 Kriptografski algoritmi i funkcije

U ovom poglavlju je dat pregled nekih osnovnih kriptografskih funkcija 1 algoritama koje

se koriste u sklopu CI+ i DTCP-IP.

2.4.1 Blokovski kripteri

Blokovski kripteri spadaju u simetri¢ne kriptere, Sto znaci da koriste isti klju¢ za
enkodovanje i dekodovanje podataka. Iz samog imena, blokovski je jasno da rade na bloku
podataka predefinisane veli¢ine. Za svaki blok podataka, koristi se drugi klju¢. Najcesée duzine

blokova su 128 bita, Sto je slucaj kod AES ili 64 bita Sto je sluc¢aj kod DES [9].

k ]

J

] _ ‘

A Blokovski _, Y
> | P

£ kripter 3

(b)

Slika 2.9 Blokovki kripter

2.4.1.1 DES-56-EBC

DES standard je jedan od najpopulanijih kriptografskih standarda poslednjih 30 godina.

Iako danas nije najsigurniji, 1 dalje se koristi u nekim starijim aplikacijama. Takode trostruka

uzastopna upotreba DES standarda za kriptovanje predstavlja jaku zaStitu. Ovaj metod se naziva
3DES (Triple DES). Pored toga DES standard je uticao na razvoj mnogih drugih standarda.

DES standard koristi klju¢ duzine 56 bita i radi nad blokom veli¢ine 64 bita. Enkripcija

se odigrava u 16 prolaza i u svakom se vrse iste operacije, ali sa drugim kljucevima. Svi kljucevi

su ipak izvedeni iz istog glavnog kljuca.
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Blokovski kripteri mogu da rade u razli¢itim modovima. Tako DES kripter koji se koristi u
CI+ radi u EBC modu. To znaci da se podaci podele na blokove duzine 64 bita i svaki blok se

kriptuje zasebno, bez uticaja ostalih blokova.

Enkripciju podataka sa DES-56-EBC kripterom se moze opisati slede¢om formulom:
» S(m) = Epgs-s¢-eac {CCK}b(m)

gde je:
e S(m) m-ti blok enkriptovanih podataka
e Epgsse.pac operacija enkriptovanja
e CCK klju€ koji se koristi za enkripciju
¢ b(m) m-ti blok pocetnih podataka

Dekripcija se moze predstaviti formulom:
» b(m) = Dpgs se-eec {CCK}S(m)

gde je Dpgs-se-eec operacija dekriptovanja, a ostalo je isto kao i u prethodnom primeru.

Graficki prikaz enkriptovanja i dekriptovanja podataka sa DES-56-EBC je dat na slici 2.10.

CIIIITITITIT] (IIITIIIITTITT] (HENEEEENEEREE
aie—~RDES | kit—DES |KU.JE_.‘ DES |

| l

Enkripcija u ECB modu

Dekripcija :u £CB modu

Slika 2.10 Enkriptovanje i dekriptovanje podataka koriS¢enjem DES-56-EBC
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2.4.1.2 AES-128-CBC

AES standard je danas najrasprostranjeniji standard za kriptovanje koji radi sa simetricnim
kljuevima. Kao takav koristi se i u mnogim komercijalnim standardima kao §to su IPsec
(Internet security standard), TLS, IEEE 802.11 1 drugi.

Prema standardu AES mora da podrzava tri duzine kljuca, 128, 192 i 256 bita. Radi nad
blokom duzine 128 bita. Broj prolaza je funkcija duzine kljuca i predstavljen je u tabeli 2.2.

Duzina kljuca u bitima Broj prolaza
128 10
192 12
256 14

Tabela 2.2 Zavisnost broja prolaza od duzine klju¢eva u AES

Kao i DES 1 AES moze da radi u razli¢itim modovima, a u okviru CI+ 1 DTCP-IP se koristi
CBC mod sa duzinom kljuca od 128 bita. U ovom modu izlaz enkriptovanja bloka se koristi pri

enkripciji sledeceg bloka. Za prvi blok koji se enkriptuje koristi se vektor za inicijalizaciju (eng.

Initialization Vector, IV).
Enkripciju podataka sa AES-128-CBC kripterom se moZe opisati slede¢im formulama:
> S(1) = Eags-128-cec {CCK}[b(1) @IV]
» S(m) = Eags-128.cc {CCK}[b(m) ®S(m-1)] za m=2,....M
gde je:
e S(m) m-ti blok enkriptovanih podataka
o Eags-128.cBc Operacija enkriptovanja
e (CCK kljuc¢ koji se koristi za enkripciju
e b(m) m-ti blok pocetnih podataka
e S(m-1) prethodni blok enkriptovanih podataka
e [V vektor za inicijalizaciju
Dekripcija se moZe predstaviti slede¢im formulama:
» S(1) = Dags-128-cec {CCK}[b(1) @IV]
» S(m) = Dags.128.cec {CCK}[b(m) @S(m-1)] za m=2,...,.M
gde je Dags.128-cc operacija dekriptovanja, a ostalo je isto kao u prethodnom primeru.

Graficki prikaz enkriptovanja i dekriptovanja podataka sa AES-128-CBC je dat na slici
2.11.
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Dekripcila u CBC modu

Slika 2.11 Enkriptovanje i dekriptovanje podataka koris¢enjem AES-128-CBC

2.4.1.3 Enkriptovanje blokovskim kripterima u okviru CI+ i DTCP-IP

U okviru CI+ i DTCP-IP ne enkriptuju se celi TS paketi, ve¢ samo podaci, dok se zaglavlja
1 adaptaciona polja prenose neenkriptovana. Kako blokovski kripteri rade sa predefinisanim
veli¢inama blokova, moze da se desi da koli¢ina podataka koja treba da se enkriptuje nije deljiva
sa veli¢inom bloka, odnosno da postoji odreden broj celih blokova i ostatak. U tom slucaju se
deo podataka koji predstavlja ostatak prenosi neenkriptovan, dok ostali podaci enkriptuju na

prethodno opisan nacin.

2.4.2 Kriptografija elipticne krive

Kriptografija elipticne krive (ECC) je pristup kriptografiji javnih kljueva zasnovana na
algebarskim strukturama elipti¢nih krivih nad konac¢nim poljima. Od funkcija ECC u CI+ 1
DTCP-IP se koriste EC-DH 1 EC-DSA.

2.4.2.1 EC-DH
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Difi-Helman razmena kljuceva omogucava korisnicima koji nemaju nikakvog predznanja
jedan o drugom da se dogovore o tajnom kljucu preko javnog kanala [10].
e Algoritam zapocinje tako Sto se uCesnici u komunikaciji dogovore o dva slucajna
broja p i g koje ¢e koristiti.
e Slede¢i korak je da svaki od korisnika, korisnik 1 i korisnik 2, izabere svoj tajni
broj a i b respektivno. Ovi brojevi se Cuvaju kao tajni.
e Zatim sledi racunanje vrednosti prve faze DH razmene kljuceva po formuli A=
g'mod pi B=g’mod p i njihova razmena.
e Po prijemu A odnosno B korisnici racunaju tajni broj S po formuli S= B*mod p za
korisnika 1, odnosno S= A’mod p za korisnika 2.
Posle ovih koraka korisnici 1 1 2 dele tajnu S koja se moze iskoristiti kao klju¢ u daljoj
komunikaciji. Tabela 2.3 daje pregled tajnih i javnih podataka u okviru DH razmene kljuc¢eva u

svakom koraku algoritma.

Korisnik 1 Korisnik 2
Tajno Javno Racuna Salje Racuna Javno Tajno
a P g p, g — b
a p. g A A= g"mod p A— p.g b
a P, g A B B= g’mod p p,2,A,B b
a, S p.2,A,B S=B"mod p S= A’mod p p.g,A,B b, S

Tabela 2.3 DH razmena kljuceva

2.4.2.2 EC-DSA

DSA je standard za digitalne potpise[11].
Prva faza algoritma digitalnog potpisa je generisanje kljuceva. Ova faza se sastoji iz dve
pod faze:
e izbor parametara
o 1izbor hes (eng. Hash) funkcije H, npr SHA-1
o izbor duZzine klju¢eva L i N

o izbor N-bitnog broja q, gde N mora biti manji ili jednak izlazu H
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o 1izbor L-bitnog broja p, koji ¢e se koristiti za osnovu brojnog sistema, takvog
da je p-1 umnozak od q
o izbor broja g, koji kada se podigne na stepen q po modulu p iznosi 1
e generisanje kljuceva
o 1izbor slucajnog broja x, gde je 0<x<q
o rafunanje y=g'mod p
o privatni klju¢ je uredena cetvorka (p,q,g,y), a privatni kljuc je x
Druga faza je samo potpisivanje poruke.
e generisanje slucajne vrednosti k po poruci, gde je 0<k<q
e racunanje r=(gkm0d p)mod q
e ukoliko je r=0, izabrati drugo k i poceti iz pocetka
e racunanje s=k'(H(m)+xr)mod g, gde je m poruka koja se potpisuje
e ukoliko je s=0, izabrati drugo k i poceti iz pocetka
e potpis je uredeni par (1,s)
Treca faza je verifikacija ispravnosti potpisa po prijemu poruke.
e odbaciti potpis ukoliko neki od uslova 0<r<q i 0<s<q nije zadovoljen
e ratunanje w=s'mod q
e racunanje u;=H(m)*wmod q
e racunanje u2=r*wmod q
e ratunanje v=((g"1y"2)mod p)mod q

e ako je v=r potpis je validan

2.4.3 SHA-1i RNDG

SHA-1 je kriptogratka funkcija definisana u [12]. Uloga SHA funkcija je da izmene
podatke koji im se poSalju i1 vrate kao izlaz nove podatke odredene duZine.
Pored SHA funkcija u okviru ostalih kriptografskih funkcija se Cesto koriste 1 generatori

slu¢ajnih brojeva (RNDG).
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3. Koncept resenja

U ovom poglavlju je predstavljen koncept reSenja sigurne distribucije placenog sadrzaja u
okruzenju dodatnog ekrana koje je predlozeno u ovom radu. Pomenuto resenje treba da obezbedi
sigurnu distribuciju sadrzaja od modula za uslovni pristup, koji predstavlja ulaznu tacku sistema
u slucaju zasticenog sadrzaja, do modula za reprodukciju ili distribucionog posluzitelja ukoliko

se sadrzaj prosleduje na dodatni ekran.

3.1 Arhitektura sistema

Sistem za distribuciju placenog sadrzaja na uredaje dodatnog ekrana se sastoji od
digitalnog TV prijemnika koji ima ulogu posluzioca i dodatnog ekrana koji ima ulogu korisnika.
Modul za uslovni pristup moze da bude sastavni deo digitalnog TV prijemnika, a moze kao u
sluc¢aju koji je opisan u ovom radu da predstavlja dodatak na digitalni TV prijemnik povezan
preko USB-a. Najces¢i sluCaj povezivanja modula za uslovni pristup sa digitalnim TV
prijemnikom je preko CI (eng. Common Interface) sprege koja predstavlja specijalni slucaj
PCMCI sprege, pa je u nasem slucaju bilo potrebno napisati poseban rukovaoc za komunikaciju
sa modulom za uslovni pristup preko USB-a posredstvom libusb biblioteke. Dodatni dodatak na
programsku podrsku predstavlja 1 CI+ programska jedinica koja ima zadatak da komunicira sa
modulom za uslovni pristup 1 da ga kontroliSe. Takode, u okviru srednjeg sloja programske
podrske digitalnog TV prijemnika se nalaze distribucioni posluzilac i DLNA posluZzilac koji
imaju ulogu u komunikaciji sa uredajem dodatnog ekrana pri DTCP-IP prenosu. Naime,
indikacija o zaSticenom sadrzaju DTCP-IP-om se propagira kroz DLNA, a sam prenos podataka

se obavlja putem distibucionog servera. Na slici 3.1 je predstavljen sistem u okrezenju dodatnog
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ekrana sa najviSeg nivoa apstrakcije. Kao $to se jasno vidi sa slike u pitanju je arhitektura

posluzilac-korisnik.

Slika 3.1 Arhitektura sistema posluZzilac-korisnik

3.2 Arhitektura digitalnog TV prijemnika

Za razliku od uobicajene realizacije CI+ programske jedinice na digitalnom TV prijemniku
koji ne podrzava okruzenje dodatnog ekrana, koja je prikazana na slici 3.2, realizacija u
okruzenju dodatnog ekrana zahteva odredena proSirenja. Kao $to se moze videti na slici
enkriptovani podaci dolaze do modula za uslovni pristup, koji predstavlja ulaznu tackuu sistema,
zatem se kroz komunikaciju izmedu CI+ programske jedinice I modula za uslovni pristup,
podaci dekriptuju. Za dekriptovanje podataka je zaduzen CI+ dekripter. Njegova uloga je da
dekriptuje podatke enkriptovane DVB enkripcijom, ali i da ih opet enkriptuje, ovog puta prema
AES standard, kako bi se podaci preneli zasti¢eni do ostatka srednjeg sloja programske podrske.
Odatle se podaci usmeravaju na dekoder, koji uglavnom sadrzi realizaciju u fizickoj arhitekturi
za dekriptovanje AES enkriptovanih podataka. Krajnji rezultat je prikaz izdekodovanog sadrzaja

na izabranom izlazu. Za ovakav prenos sadrzaja kazemo da je prenos po ruti poverenja. Ruta
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poverenja se unapred dogovara, i u ovom dogovoru ucestvuju modul za uslovni pristup, CI+

programska jedinica i srednji sloj programske podrske DTV prijemnika.

hModul za —
Lisleowni » | cl Srednji sloj Ekran
pristup ]

4 I
Cl+ dekripter

Slika 3.2 Uobicajena realizacija CI+ programske jedinice na DTV prijemniku

Za razliku od ovog reSenja arhitektura digitalnog TV prijemnika se menja u okruzenju
dodatnog ekrana samim tim $to se mora proSiriti sa distribucionim serverom koji predstavlja
osnovnu spregu za komunikaciju sa uredajem dodatnog ekrana. Ukoliko se radi o zaSticenom
sadrzaju koji treba proslediti do korisnika, potrebno je uvesti I dodatnu zastitu tokom samog
prenosa koris¢enjem nekog DRM-a kao $to je DTCP-IP. Nekoliko nacdina realizacije CI+
programske jedinice i DTCP-IP protokola na digitalnom TV prijemniku u okruzenju dodatnog
ekrana su predstavljeni u [15]. Osnovni gradivni blokovi reSenja ¢ija je realizacija prikazana u

ovom radu su prikazani na slici 3.3.

Mociul 73 Lkl

[risrLp Cl+ dekripres

Cibracda pocalaxs

CHGITALNG T PRETERNK TABLET

Slika 3.3 Arhitektura digitalnog TV prijemnika u okruZenju dodatnog ekrana
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Sa slike se vide da kao 1 u slucaju kod digitalnog TV prijemnika koji se ne nalazi u
okruzenju dodatnog ekrana, ulaznu tacku sistema predstavlja modul za uslovni pristup. Takode
putanja kojom se prenose podaci se ne razlikuje do dela kada se podaci prosleduju programskoj
podrsci srednjeg sloja. U ovom slucaju podaci se od srednjeg sloja prenose do bloka za prenos
DTCP-IP protokolom. Treba ista¢i i blok za obradu podataka koji moze da prethodi transferu
podataka DTCP-IP protokolom. Ovaj blok je veoma znacajan. Njegova uloga je da prevede
podatke u oblik pogodan za reprodukciju na uredaju dodatnog ekrana. Ovo je posebno vazno ako
se uzme u obzir ograni¢en broj kodeka i formata podrzanih od uredaja dodatnog ekrana. Sa slike
se moze videti da je potrebno realizovati i DTCP-IP blok na korisnickoj strain, kako bi uredaj
dodatnog ekrana mogao da prihvati podatke prenesene ovim protokolom, da ih dekriptuje i na
kraju prikaze. U ovom slu¢aju ruta poverenja po kojoj se prenose podaci se prosiruje da obahvati
1 DTCP-IP blok, kao i blok za obradu podataka ukoliko se on koristi. To znac¢i da se podaci
enkriptovani AES algoritmom sa izlaza modula za uslovni pristup prenose do DTCP-IP bloka ili
bloka za obradu podataka u takvom obliku. Ukoliko se ne koristi blok za obradu podatka podaci
se dekriptuju u okviru DTCP-IP bloka, a zatim ponovo enkriptuju AES algoritmom, ali ovaj put
kljuevima dogovorenim izmedu DTCP-IP izvora 1 odredista. Ukoliko se koristi blok za obradu
podataka, putanja je neSto drugacija. Ovaj blok se sastoji od dekodera i enkodera na kojima se
nalaze delovi fizicke arhitekture zaduzeni za dekriptovanje 1 enkriptovanje i ovi delovi fizicke
arhitekture su fizicki zasSticeni od neZeljenog pristupa. Iz tog razloga moZemo da izvrSimo
dekripciju, dekodujemo podatke, zatim ih enkodujemo u drugi format, pa ponovo enkriptujemo
istim kljuevima, bez naruSavanja sigurnosti podataka. U ovom slu¢aju ruta poverenja je
modifikovana u odnosu na prethodni slucaj, jer je produzena da obuhvati i DTCP-IP blok,
odnosno 1 prenos podataka do korisnika. Samim tim, u dogovoru o ruti poverenja ucestvuje 1
DTCP-IP blok.

Kako je akcenat ovog rada na sigurnosti podataka tokom distribucije, najvazniji delovi
sistema sa tog aspekta su modul za uslovni pristup, CI+ programska jedinica i DTCP-IP. Na slici
3.4 je prikazana slojevita programska podrska, na kojoj su prikazani najvazniji delovi sistema, a

posebno su istaknuti delovi koji su potrebni za realizaciju CI+ programske jedinice i DTCP-1P-a.
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Slika 3.4 Slojeviti prikaz programske podrske sa istaknutim modulima od znacaja za CI+ i

DTCP-IP

Kao §to je ve¢ pomenuto, umesto uobicajenih CI veza za komunikaciju sa modulom za
uslovni pristup, koriS¢ene su USB veze, pa je stoga potrebno da se koristi libusb biblioteka za tu
komunikaciju. Sto se ti¢e sloja apstrakcije fizicke arhitekture (eng. Hardware Abstraction Layer,
HAL), moduli bitni za CI+ 1 modul za uslovni pristup su sigurnosni modul, modul za
dekriptovanje koji su potrebni CI+ programskoj jedinici, i CI modul koji predstavlja rukovaoca
za modul za uslovni pristup odnosno kroz ovaj modul se komunicira sa modulo za uslovni
pristup posredstvom libusb biblioteke.

Kao dodaci na srednji sloj su dodati CI+ programska jedinica, DTCP-IP programska
jedinica. DTCP-IP programska jedinica je usko povezana sa DLNA programskom jedinicom,
koja je zaduZena za prikazivanje sadrZaja korisnicima kao i indikaciju zastiCenog sadrzaja

koris¢enjem DTCP-IP-a, i distribucionog posluzioca preko kog se odvija sam prenos podataka.

3.3 Pribavljanje DTV sadrzaja

Prenos sadrzaja od emitera do digitalnog TV prijemnika je prikazan na slici 3.5.
Kada pricamo o pribavljanju DTV sadrzaja od emitera moZemo razlikovati dve faze [13]:
e akvizicionu fazu
e post-akvizicionu fazu
Tokom akvizicione faze za zaStitu sadrzaja je zaduzen emiter 1 tokom tog prenosa sadrzaj
se §titi prema DVB standardima [3]-[6]. U zavisnosti od medijuma kojim se sadrzaj prenosi

razlikujemo tri grupe DVB standarda, a to su:
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e DVB-C koji se primenjuje u kablovskoj televiziji
e DVB-S koji se primenjuje u satelitskoj televiziji
e DVB-T koji se primenjuje u zemaljskoj televiziji
Sa druge strane, tokom post.akvizicione faze zasStitu sadrzaja mora da ostvari programska
podrska i u tu svrhu se koriste razni sistemi za upravljanje digitalnim pravima [14]. Jedan od tih
sistema je 1 DTCP-IP koji je Siroko rasprostranjen jer je sastavni deo DLNA (eng. Digital Living
Network Alliance) koji predstavlja jedan od standarda za deljenje sadrzaja u kuénim mrezama.

Takode DTCP-IP je preporucen i od strane CI+ standarda.
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Slika 3.5 Blokovi koji u€estvuju u distribuciji signala sa strane emitera i DTV prijemnika

Sa slike 3.5 se vidi da se sadrzaj najpre enkriptuje na strani emitera, potom se tako zasti¢en
sadrzaj distribuira do digitalnog TV prijemnika. Po prijemu i demodulaciji sadrzaja, sadrZaj je 1
dalje enkriptovan te stoga neupotrebljiv za reprodukciju, pa je neophodno da se sadrzaj najpre
preda modulu za uslovni pristup kako bi se preveo u oblik pogodan za reprodukciju. Nakon
izvrSene DVB dekripcije u okviru modula za uslovni pristup, sadrzaj je potrebno vratiti do
modula za reprodukciju digitalnog TV prijemnika. I tokom ovog prenosa sadrzaj mora da bude
zasticen, pa stoga se u okviru modula za uslovni pristup sadrzaj nakon DVB dekripcije ponovo
enkriptuje, al ovaj put drugim algoritmima i sa drugim kljucevima i u takvom obliku se prenosi

dalje. Ova enkripcija sadrzaja se naziva kontrola sadrzaja. Kontrola sadrzaja prestaje na samom
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dekoderu, gde obi¢no postoje moduli fizicke arhitekture za dekriptovanje sadrzaja zaSti¢enog
kontrolom sadrzaja. Svim pomenutim enkripcijama i dekripcijama, kao i samim prenosima
upravlja CI+ programska jedinica. Faze prenosa sadrzaja kao i zaduzenja u pogledu zastite

tokom ovih faza su prikazani na slici 3.6.
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Slika 3.6 Faze prenosa sadrzaja i zaduzenja u pogledu zastite

3.4 CI+ programska jedinica

CI+ programska jedinica je zaduZena za kontrolu i komunikaciju sa modulo za uslovni
pristup. CI+ programska jedinica koriS¢ena u ovom reSenju se sastoji od modula za inicijalizaciju
programske celine, status programske jedinice, kontrolu sadrZaja 1 blokiranja servisa od strane
digitalnog TV prijemnika, kao i modula za kontrolu resursa koji obezbeduju informacije o
aplikaciji, aplikacijsku spregu coveka i maSine, uslovni pristup, informacije o vremenu i datumu,
spregu ¢oveka 1 maSine visokog nivoa, kontrolu digitalnog TV prijemnika, informacije o jeziku 1
drzavi digitalnog TV prijemnika, komunikaciju niske brzine, specifi¢nu aplikacijsku podrsku,

unapredenje modula za uslovni pristup 1 operatorski profil, kao §to je prikazano na slici 3.7.
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Slika 3.7 CI+ programska jedinica

Kroz komunikaciju sa modulom za uslovni pristup CI+ programska jedinica treba da
obezbedi da se najpre izvrSi autentifikacija izmedu modula za uslovni pristup i1 srednjeg sloja
programske podrske digitalnog TV prijemnika, ¢iji je deo CI+ programska jedinica, na nacin
kako je objasnjeno u poglavlju teorijske osnove. Zatim sledi wuspostava sigurnog
autentifikovanog kanala (SAC) koji u daljoj komunikaciji sluzi za razmenu kljuceva i kontrolnih
poruka. Kada je SAC uspostavljen moze da se pristupi racunanju klju€eva za kontrolu podataka
(Content Control Key, CCK), kojim se dekriptuju sami podaci. Kao §to je ve¢ ranije pomenuto
posle dekripcije DVB enkriptovanog sadrzaja potrebno je enkriptovati podatke AES standardom.
Kljuc€evi koji se koriste za ovu enkripciju se dogovaraju izmedu CI+ programske jedinice 1
ostatka programske podrske srednjeg sloja DTV prijemnika u okviru dogovora o ruti poverenja.

Pored same dekripcije sadrzaja CI+ programska jedinica mora da propagira i podatke o
kontroli kopiranja. Ovo se postize kroz EMI poruke koje kasnije koristi i DTCP-IP kako bi
informacije o kontroli kopiranja dostavio 1 do uredaja dodatnog ekrana.

Uz to, uloga CI+ programske jedinice je i da obezbedi spregu za komunikaciju sa
korisnikom. Kroz tu spregu se korisniku pruzaju neke osnovne informacije o uredaju i pruza mu
se delimic¢na kontrola nad uredajem.

Kako su razlic¢iti delovi CI+ programske jedinice zaduzeni za razliite stvari dolazi se do

zakljucka da ne moraju svi delovi CI+ programske jedinice da se nalaze u sigurnom delu
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memorije. Svi delovi koji su vezani za kriptografske funkcije, autentifikaciju, uslovni pristup ili
dolaze u kontakt sa CI+ sertifikatima moraju da se nalaze u zasticenom delu. Takode sami
sertifikati koji sadrze privatni i javni klju¢ 1 ostale kriptografske tajne potrebne za uspesno
izvrSenje autentifikacije moraju da se nalaze u sigurnoj memoriji. Iz prethodnog sledi da
sigurnosno prosirenje CI+ programske jedinice prikazano na slici 3.7 mora da se nalazi u
sigurnoj zoni, kao i moduli koji se bavi autentifikacijom i uslovnim pristupom. Ostali moduli ne
moraju da se nalaze u sigurnim zonama jer se informacije koje moraju da ostanu tajne prenose

enkriptovane kroz ove module.

3.5 DTCP-IP

DTCP-IP treba da obezbedi siguran prenos sadrzaja izmedu dva DTCP-IP kompatibilna
uredaja, izvora i odredista. Pored toga DTCP-IP mora da podrzava i kontrolu kopiranja, a takode
1 da razmenjuje poruke o obnovljivosti sistema (SRM) sa drugim DTCP-IP uredajima. Dodatna
uloga je koju DTCP-IP ima u ovom sistemu je da kroz komunikaciju sa CI+ programskom
jedinicom 1 srednjim slojem programske podrske DTV prijemnika dobavi potrebne kljuceve za
dekriptovanje AES enkriptovanog sadrzaja koji stize rutom poverenja.

Po dolasku zahteva za zaSticenim sadrzajem od strane odrediSnog uredaja, prvo se izvrsi
potpuna autentifikacija kao Sto je to opisano u poglavlju teorijske osnove. Po uspesno izvrSenoj
autentifikaciji sledi dogovor o klju¢evima za enkripciju sadrzaja AES standardom. Zatim
sesadrzaj pripremi za slanje, S$to podrazumeva dekriptovanje kljuevima dogovorenim u
komunikaciji sa CI+ programskom jedinicom 1 enkriptovanje sa klju¢evima dogovorenim
izmedu DTCP-IP izvora i odrediSta. U ovom radu je koriStena realizacija DTCP-IP protokola
razvijena u sklopu [16]. Arhitektura DTCP-IP-a koriS¢enog u ovom reSenju je prikazana na slici

3.8.
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Slika 3.8 DTCP-IP arhitektura
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Sadrzaj koji se Salje uz DTCP-IP zastitu se prikazuje korisnicima kroz DLNA. Korisnik
pretrazivanjem sadrzaja DMS-a (eng. Digital Media Server) dobija informaciju o postojanju
sadrzaja koji moze da se distribuira. Ukoliko se radi o sadrzaju koji nosi sa sobom informaciju o
kontroli kopiranja tada postoji indikacija da se sadrzaj mora preneti zasticen, odnosno da mora
da se koristi DTCP-IP. U tom slucaju se uspostavlja ve¢ ranije opisana DTCP-IP sesija. Zatim se
sadrzaj priprema za prenos, odnosno prevodi se u enkriptovan oblik. Takav sadrzaj moze da se
prenese do uredaja dodatnog ekrana posredstvom distribucionog posluzioca. Sa korisnicke strane

mora da postoji realizacija DTCP-IP-a kako bi pristigli sadrzaj mogao da se dekriptuje i prikaze.

3.6 Distribucioni posluzilac i korisnicka strana DTCP-IP

Kao $to se moglo videti iz opisa DTCP-IP-a za njegovo funkcionisanje neophodno je
posedovati distribucioni posluzilac na strain digitalnog TV prijemnika, a takode je potrebno
realizovati DTCP-IP korisnika na uredaju dodatnog ekrana. Ovi delovi sistema nisu cilj ovog
rada, ali ¢e radi sticanja ispravnije slike o celokupnom sistemu biti ukratko opisani.

Distribucioni posluzilac podrZzava nekoliko nacina distribucije podataka. Pored obicnog
http posluzioca, moze da funkcionise 1 kao adaptivni distribucioni posluzilac i podrzava dva tipa
adaptivne distribucije podataka:

e HLS (HTTP Live Streaming)
e Mpeg-dash

Treba napomenuti da distribucioni posluzilac nema ulogu u enkriptovanju podataka, ve¢
samo prenosi unapred pripremljene podatke od strane DTCP-IP-a.

Na strain uredaja dodatnog ekrana je potrebno posedovati DTCP-IP kompatibilnu
aplikaciju kao Sto je ranije istaknuto. U tu svrhu je razvijen DTCP-IP posrednik koji mozZe da
prima i dekriptuje podatke na strani uredaja dodatnog ekrana i da ih prosleduje modulu za
reprodukciju sadrzaja[17]. Pored ovog reSenja moguce je koristiti i neko od komercijalnih

reSenja za DTCP-IP o ¢emu ¢e biti vise reci u poglavlju ispitivanje 1 verifikacija.
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4. Programsko resenje

U ovom poglavlju je dat detaljniji prikaz programskog reSenja sistema za sigurnu
distribuiju pla¢enog sadrzaja na uredaje dodatnog ekrana u kuénoj mrezi. Akcenat je stavljen na
realizaciji CI+ programske jedinice, kao i1 svih dodatnih potrebnih modula za ispravno

funkcionisanje CI+ programske jedinice i modula za uslovni pristup.

4.1 Moduli HAL-a

U cilju pravilnog funkcionisanja CI+ programske jedinice neophodno je bilo isportovati tri
HAL modula:
e Modul za sigurnost
e Modul za dekriptovanje

e Modul za kontrolu modula za uslovni pristup — CI modul

Modul za Modul za
. Cl modu HA
SLIrmos| dekriptovanje

Slika 4.1 HAL moduli potrebni za CI+ programsku jedinicu
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Kako se kroz komunikaciju sa ovim modulima razmenjuju kriptografske tajne, ta
komunikacija mora da bude zasti¢ena. To znaci da se podaci moraju prenositi enkriptovani ili po

enkriptovanim vezama.

4.1.1 Modul za sigurnost

Osnovna uloga ovog modula je da omoguéi prepoznavanje grupe uredaja kojoj digitalni
TV prijemnik pripada, kao i prepoznavanje bas tog uredaja u okviru grupe. S toga najvaznije
funkcije ovog modula su:
e Funkcija koja vraca jedinstvenu identifikaciju uredaja
e Funkcija koja vraca identifikaciju grupe uredaja kojoj digitalni TV prijemnik
pripada
Ove informacije su potrebne CI+ programskoj jedinici da bi se uspesno povezao uredaj sa
njegovim CI+ sertifikatima. Takode, ove informacije se koriste kod povlacenja iz upotrebe

jednog uredaja ili grupe uredaja od strane CI+.

4.1.2 Modul za dekriptovanje

Ovaj modul je zaduZen za dekriptovanje AES enkriptovanog sadrzaja. Uloga ovog modula
je da prihvati kljueve za dekriptovanje od CI+ programske jedinice i da i1zvrSi samo
dekriptovanje podataka. Kako kljucevi predstavljaju kriptografsku tajnu i1 ne smeju da budu
dostupni svima oni se prenose enkriptovani. U zavisnosti od sluc¢aja koriS¢enja, ovaj modul usko
saraduje ili sa modulom zaduZenim za dekodere i enkodere ukoliko se vrsi transkodovanje
sadrzaja ili sa DTCP-IP modulom ako se sadrzaj priprema za distribuciju na uredaj dodatnog
ekrana.

Realizacija ovog modula moze da se izvr$i u programskoj podrsci koriséenjem biblioteke
tomkript (eng. tomcrypt), a bolji nacin je da se iskoristi podrska za dekriptovanje realizovana u
fizickoj arhitekturi ukoliko ona postoji. Ukoliko se vrSi realizacija u programskoj podrsci
koriS¢enjem tomkript biblioteke mora se voditi raCuna da se ne narusi ruta poverenja. Naime,
dekriptovani podaci ne smeju da se pojave ni jednog trenutka u radnoj memoriji odakle moze da
im se pristupi. Dekriptovanje treba izvrsiti neposredno pre dekodovanja ili pre predavanja
podataka DTCP-IP modulu. 1z tog razloga je bolje koristiti podrSku za dekriptovanje realizovanu
u fizickoj arhitekturi. Tada se sva odgovornost za rutu poverenja prenosi na fizicku arhitekturu.
Uloga modula za dekriptovanje je da podesi sve parameter koji su potrebni da bi se sadrzaj
dekriptovao. Tu pored kljuceva za dekriptovanje spadaju i algoritmi koji su koriS¢eni, u naSem

slucaju AES, 1 rezim rada dekriptera Sto je u nasem slu¢aju CBC. Ukoliko se koristi podrska za
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dekriptovanje realizovana u fizi¢koj arhitekturi tada se sadrzaj prenosi enkriptovan skroz do
dekodera na kojima postoji deo za dekriptovanje sadrzaja fizicki zasticen od neZeljenog pristupa.
Takode ukoliko se sadrzaj ni ne transkoduje ni ne reprodukuje na digitalnim TV prijemnicima,
odnosno nema potrebe da se koriste dekoderi, tada se neposredno pre slanja sadrzaja DTCP-IP
modulu sadrzaj dekriptuje specijalnim alatima fizicke arhitekture koji vode racuna o tome da
dekriptovan sadrzaj ni jednog trenutka ne dospe na memorijske lokacije kojima moze da pristupi
bilo ko. Na taj nacin sadrzaj je zasti¢en sve vreme boravka na digitalnom TV prijemniku i ruta
poverenja je u potpunosti sacuvana. Dodatna prednost koriS¢enja podrske za dekriptovanje
realizovane u fizickoj arhitekturi je Sto se na taj nacin centralni processor ne opterecuje dodatno.
Naime, kroz merenja se pokazalo da je za dekriptovanje sadrzaja koris¢enjem tomkript
biblioteke potrebno oko 20% procesorskog vremena. To predstavlja znacajno opterecenje za ceo
sistem pogotovo ako je istovremeno potrebno dekriptovati nekoliko servisa, na primer kada
zelimo 1 da gledamo jedan servis na digitalnom TV prijemniku, i da distribuiramo jo§ nekoliko
razli¢itih servisa na uredaje dodatnog ekrana. Ukoliko koristimo podrSku za dekriptovanje
realizovanu u fizickoj arhitekturi pomenuti problem ne postoji. Ova razlika je prikazana na slici

4.2.
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Dekriptovanie fizickom arhitekturom

Slika 4.2 Razlika izmedu dekriptovanja u programskoj podrsci i fizickoj arhitekturi

32



Programsko resenje

U ovde opisanom reSenju prvo je napravljeno resenje sa dekriptovanjem sadrzaja
koriSéenjem tomkript biblioteke. Pri tome nije vodeno racuna o ruti poverenja, ve¢ je sadrzaj
dekriptovan ¢im bi se skupili svi potrebni parametri za dekriptovanje i tako dekriptovan
usmeravan dalje na dekodere ili predavan DTCP-IP modulu. Takva realizacija je posluzila samo
kao dokaz ispravnog funkcionisanja sistema u celini, a naknadno je iskoriS¢ena fizicka
arhitektura za dekriptovanje sadrzaja i na taj nacin je uspostavljena ruta poverenja na digitalnom
TV prijemniku.

Realizacija kroz programsku podrSku je nezavisna od platforme na kojoj se reSenje
realizuje, pa je stoga lako prenosiva i moze se uvek koristiti kao dokaz funkcionisanja ostatka
sistema pri brzom razvoju. Naknadno je potrebno realizovati dekriptovanje kroz podrsku u
fizickoj arhitekturi ciljnog uredaja kako bi se ispunili svi uslovi standarda i obezbedila potpuna
zaStita sadrZaja. Ukoliko platforma na kojoj se vr$i realizacija zaStite sadrZaja ne poseduje
podrsku u fizickoj arhitekturi za dekriptovanje, tada je potrebno dodatno obezbediti realizaciju
reSenja kroz programsku podrsku vode¢i racuna da se ni u jednom trenutku ne dopusti pristup

dekriptovanom sadrzaju ostalim korisnicima i aplikacijama.

4.1.3 Modul za kontrolu modula za uslovni pristup — CI modul

Ovaj modul je zaduZen za kontrolu modula za uslovni pristup. Njegov zadatak je da na
pocetku, po ubacivanju pametne kartice u modul za uslovni pristup izvrsi inicijalizaciju modula
za uslovni pristup. U inicijalizaciju spada autentifikacija uredaja, uspostavljanje sigurnog
autentifikovanog kanala i1 dogovor o kljuevima kojima ¢e se kriptovati buduce poruke. Pored
klju€eva, razmenjuju se i kontrolne poruke koje upravljaju radom modula za uslovni pristup. U
zavisnosti od servisa koji se zahteva, modul za uslovni pristup mozZe da radi u dva razli¢ita
rezima. Ukoliko se zahteva besplatni TV sadrzaj modul za uslovni pristup radi u rezimu
obilaznice, odnosno ne vrSi nikakvu obradu podataka, ve¢ se podaci usmeravaju sa
frekvencijskog odabiraca i demodulatora digitalnog TV prijemnika pravo na demultiplekser. U
suprotnom, ako se zahteva placeni TV sadrzaj modul za uslovni pristup radi u rezimu rutiranja
podataka kroz modul za uslovni pristup. U tom slucaju se podaci sa frekvencijskog odabiraca 1
demodulatora usmeravaju na modul za uslovni pristup. Tu se vrsi dekriptovanje DVB enkripcije,
a zatim enkriptovanje AES podacima. Tako zaSti¢eni podaci se dalje usmeravaju na
demultiplekser kao i u prethodnom slucaju. Sve ove radnje su pracene pregovorima izmedu CI+
programske jedinice i modula za uslovni pristup o klju¢evima kojima se dekriptuje i enkriptuje

sadrzaj. Slika 4.2 prikazuje razliCite rezime rada modula za uslovni pristup.
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Slika 4.3 Rezimi rada modula za uslovni pristup

Komunikacija sa modulom za uslovni pristup posle izvrSene autentifikacije se uglavnom
svodi na promene reZima rutiranja podataka. Ova komunikacija se odvija upisivanjem odredenih
vrednosti u register modula za uslovni pristup. Ove vrednosti su specifi¢ne za ubacenu karticu 1
mogu se procitati iz specifikacije. PoSto je nemoguce napisati jedno reSenje za sve pametne
kartice ovaj modul mora da se menja ukoliko zelimo da proSirimo podrsku na novi tip pametne
kartice, odnosno kartice drugog proizvodaca. Zakljucak je da ovaj modul pruza univerzalni okvir
za komunikaciju sa modulom za uslovni pristup, a same poruke koje se Salju se menjaju od
slu¢aja do slucaja u zavisnosti od pametne kartice koja se koristi.

Uobicajeni nacin slanja ovih poruka je preko CI veza, posto se modul za uslovni pristup
uglavnom tako povezuje sa digitalnim TV prijemnikom. 1z tog razloga CI modul uglavnom treba
da se oslanja na PCMCI rukovaoc. Ipak, u nasem slucaju situacija je nesto drugacija. Posto ne
postoje CI veze do modula za uslovni pristup ve¢ se on povezuje preko USB-a, modul za
kontrolu modula za uslovni pristup se oslanja na libusb biblioteku pomocu koje se upisuju 1
is€itavaju podaci iz registara modula za uslovni pristup. Ova komunikacija je predstavljena na

slici 4.3.

¢ S A Modul za
Cl modul lbush uslovni
3 ‘O K _ pristup

Slika 4.4 Komunikacija izmedu CI modula i modula za uslovni pristup

Biblioteka libusb je biblioteka koja pruza aplikacijama pristup i kontrolu nad prenosom

podataka na i sa USB prolaza na uredajima sa i bez UNIX baziranim operativnim sistemima.
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Prednost ove biblioteke je Sto ne zahteva pisanje modula jezgra. Biblioteka je napisana u C

programskom jeziku i dostupna je na raznim platformama[19].

4.2 CI+ programska jedinica

CI+ programska jedinica sluzi za koordinaciju rada modula za uslovni pristup. U
slojevitom prikazu programske podrske digitalnog TV prijemnika nalzi se u ravni sa srednjim
slojem programske podrske digitalnog TV prijemnika. Fakticki, CI+ programska jedinica
predstavlja proSirenje za srednji sloj programske podrske digitalnog TV prijemnika za
komunikaciju i1 kontrolu modula za uslovni pristup. U svom radu koristi prethodno opisane
module apstrakcionog sloja fizicke arhitekture digitalnog TV prijemnika.

Kao §to je prikazano na slici 3.5 CI+ programska jedinica se moze podeliti na nekoliko
podmodula i to su:

e Modul za rukovanje resursima

e Modul za rukovanje CI+ programskom jedinicom
e Sigurnosno proSirenje

e Slojevi protokola

T1 moduli ¢e u daljem tekstu biti nesto detaljnije opisani.

4.2.1 Modul za rukovanje CI+ programskom jedinicom

Modul za rukovanje Cl+ programskom jedinicom omogucava aplikacijama da pokrenu
inicijalizaciju CI+ programske jedinice, kao i da provere njen status. Ovaj modul se poziva na
samom startu izvrSavanja programa kada je potrebno izvrsiti inicijalizaciju, a u daljem radu
obavestava aplikaciju u kom stanju se nalazi CI+ programska jedinica i da li je doslo do neke
greske tokom rada. Izgled ovog modula je predstavljen na slici 4.5.

Rukovanije stekom -

Slika 4.5 Modul za rukovanje CI+ programskom jedinicom
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Najvaznije funkcije ovog modula, koje sluze za samo upravljanje i kontrolu CI+

programske jedinice su:

tCI_EX INIT Error CI_EX INIT Init

(
tCI_EX_INIT CI Type ci_type,
tCI EX INIT Res Activation 1lsc activation,
tCI EX INIT Res Activation sas activation,

tCI _EX INIT Res Activation auth activation

Ova funkcija vrsi inicijalizaciju svih podmodula CI+ programske jedinice. Poziv ove

funkcije mora da prethodi svim ostalim pozivima funkcija CI+ programske jedinice.

tCI_EX INIT Error CI_EX INIT Activate(void)

Ova funkcija pokreée autentifikaciju. Po ubacivanju pametne kartice u modul za uslovni
pristup, poziva se ova funkcija kako bi se izvrSavanjem autentifikacije CI+ programska jedinica

prevela u aktivno stanje.

tCI_EX INIT Error CI_EX INIT SwitchTs(unsigned short slotnumber, unsigned char
TsRoute)

Ova funkcija sluzi da se izabere modul za uslovni pristup koji ¢e se koristiti u slu¢aju kad
je povezano vise ovih modula, kao 1 da se podesi rezim rada izabranog modula za uslovni
pristup, odnosno da li ¢e podaci i¢i obilaznicom, kada se gleda besplatni TV sadrZzaj, ili ¢e se
rutirati kroz modul za uslovni pristup, kada je u pitanju placeni TV sadrzaj.

Kada se izvrSe pozivi ovih funkcija CI+ programska jedinica je funkcionalna i1 korisnik
nema veliki uticaj na dalji rad. Ipak kroz podmodul za promenu statusa korisniku je omogucéeno
da proverava stanje CI+ programske jedinice. Kako bi se podesila funkcija povratnog poziva

koja ¢e sluziti za vezu sa korisnikom poziva se funkcija:

tCI_EX STA Error CI _EX STA Register (tCT _EX STA NotifyFn notifyFn)

gde je parametar upravo funkcija koja treba da se pozove na promenu stanja CI+

programske jedinice.
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4.3 Konfiguracija i kontrola DTCP-IP modula

Za uspesnu konfiguraciju i koris¢enje DTCP-IP modula koris¢enog u ovom resenju bilo je
potrebno izvrsiti slede¢u sekvencu poziva. Prvi korak je da se po startovanju sistema pozove

funkcija koja ¢e inicijalizovati DTCP-IP modul. Prototip ove funkcije je:

dtcp ip error t dtcp ip init(void);

Ova funkcija nema ulazne parametre, a vraca gresku ukoliko do nje dode ili obavestenje da
je sve dobro proslo. Neophodno je pozvati ovu funkciju pre bilo kog drugog poziva ovog
modula.

Sledec¢a funkcija koja se poziva na strani posluZioca je funkcija koja kreira DTCP-IP izvor.

Prototip funkecije je:

dtcp ip error t dtcp ip source create(dtcp ip source t* source);

Ova funkcija prima kao ulazni parametar pokaziva¢ na strukturu dtcp ip source t koji se
u okviru funkcije popuni sa adresom instancirane strukture i ova vrednost se koristi za dalje
pozive funkcija vezanih za DTCP-IP izvor.

Posle kreiranja potrbno je i startovati DTCP-IP izvor pozivom funkcije:

dtcp ip error t dtcp ip source start(dtcp ip source t source, char* host, int port);

Uz prethodno pomenutu strukturu dtcp ip source t dodatni ulaznui parametri ove
funkcije su ip adresa posluzioca na kom se izvrSava ovaj program i prolaz na kom se ¢ekaju
konekcije. Po izvrSavanju ovih funkcija strana DTCP-IP posluzioca je spremna i dalji rad zavisi
od pristizanja zahteva od korisnicke strane.

Kada stigne zahtev za podacima poziva se funkcija:

dtcp ip error t dtcp ip http enc create(dtcp ip source t source, dtcp ip stream t
*stream, dtcp stream params t *params);

Kojoj se kao dodatni ulazni parametri proslede struktura sa parametrima vezanim za tip
enkriptera, kao 1 adresa promenljive u koju se upiSe identifikator konekcije.

Nakon kreiranja enkriptera dalji rad se zasniva na uzastopnim pozivima funkcija:

dtcp ip error t dtcp ip http enc out len(dtcp ip source t source, dtcp ip stream t
stream, size t in len,size t *out len, size t *handled len);
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koja racuna ta¢nu veli¢inu paketa koji ¢e se slati zasticen DTCP-IP zaStitom po

dodavanju svih potrebnih zaglavlja i provere greSaka i

dtcp ip error t dtcp ip http enc(dtcp ip source t source, dtcp ip stream t stream,
char* peer addr, void* in data, size t in len,void* out data, size t *out len, size t
*encrypted) ;
koja vrsi samo enkripciju podataka.

Posle izvrSenja ovih funkcija podaci zasti¢eni DTCP-IP zastitom se mogu poslati korisniku

posredstvom distibucionog posluzioca.

4.4 Pregled kompletnog sistema i propagacija zahteva za

podacima kroz sistem

Arhitektura kompletnog sistema je ve¢ prikazana na slici 3.3. Na pomenutoj slici mozemo
da vidimo koji sve blokovi ucestvuju u slanju podataka do uredaja dodatnog ekrana.
Komunikacija zapoCinje na zahtev korisnika, u ovom sluc¢aju uredaja dodatnog ekrana, za
podacima vezanim za servis koji je zaSticen CI+ zaStitom. Korisnik dobija uvid u dostupne
podatke pretrazivanjem DMS-a koji se nalazi na digitalnom TV prijemniku. Zahtev koji klijent
Salje se prihvata od strane distribucionog posluzioca, zatim se prosleduje srednjem sloju koji
pokrec¢e promenu frekvencije frekvencijskog odabiraa ukoliko je to potrebno. Ukoliko se
ispostavi da je stigao zahtev za zaStiCenim servisom o tome se obaveStava CIl+ programska
jedinica, koja posredstvom CI modula apstrakcionog sloja fizicke arhitekture obavesStava modul
za uslovni pristup da treba da prede u rezim rutiranja kroz modul za uslovni pristup. Jednom
kada su ove operacije izvrSene, na ve¢ ranije opisan nacin podaci se dekriptuju od DVB
enkripcije 1 enkriptuju AES enkripcijom u okviru modula za uslovni pristup 1 stizu do
demultipleksera. Tu se vrsi ras¢lanjavanje podataka i elementarni tokovi se usmeravaju ka bloku
za obradu podataka ukoliko je sadrzaj potrebno transkodovati kako bi se omogucila reprodukcija
na uredaju dodatnog ekrana. U okviru bloka za obradu podataka podatke je najpre potrebno
dekriptovati, zatim izdekodovati, potom se moze pristupiti enkodovanju u drugi kodek 1
pakovanju u odgovarajuci prenosni oblik. Posle toga se podaci, sad u odgovaraju¢em prenosnom
obliku i1 odgovaraju¢eg kodeka, moraju ponovo enkriptovati kako bi se odrzala sigurnost.

Arhitektura ovog bloka je prikazana na slici 4.9.
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Slika 4.6 Blok za obradu podataka

Podaci se dalje prosleduju DTCP-IP modulu. Kako je ranije objaSnjeno DTCP-IP
autentifikacija je ve¢ prethodno obavljena, odmah po prijemu zahteva za podacima, pa ovaj
modul poseduje kljuceve za enkriptovanje sadrZaja. Ipak kako su podaci ve¢ enkriptovani AES
standardom, potrebno ih je najpre dekriptovati, pre nego $to se pristupi enkripciji. Po zavrSenoj
enkripciji, podaci se prosleduju distribucionom posluZiocu koji ih prenosi do uredaja dodatnog
ekrana jednim od podrZanih protokola. Na korisni¢koj strani podaci se prihvataju, Salju DTCP-IP
posredniku koji vr$i dekriptovanje 1 kona¢no prosleduje podatke modulu za reprodukciju.
Rezultat svega je reprodukovan Zeljeni servis na uredaju dodatnog ekrana. Slika 4.10 predstavlja
dijagram toka propagacije zahteva za zaStiCenim servisom 1 odgovor digitalnog TV prijemnika u

vidu isporuke zaSti¢enih podataka.
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5. Ispitivanje i verifikacija

U cilju ispitivanja 1 verifikacije realizovanog reSenja razvijene su dve test aplikacije, a
koriSéena je i komercijalna android aplikacija Tvonki bim (eng. Twonky beam). Testirana je
funkcionalnost CI+ programske jedinice kao 1 deo za transport podataka koji se sastoji od DTCP-
IP-a i distribucionog servera.

Za testove je koriS¢ena platforma brcm7445 kao digitalni TV prijemnik, a uredaj dodatnog
ekrana je bio tablet racunar samsung galaksi tab 2 sa android platformom.

Prvi test se odnosi na CI+ programsku jedinicu. Za ovaj test potrebno je koristiti testni tok
podataka sa CI+ enkripcijom. Kriterijum uspesSnosti testa je prikaz dekriptovane slike na izlazu
digitalnog TV prijemnika kada je CI+ pametna kartica ubacena u modul za uslovni pristup, a
kada kartica nije ubacena u modul za uslovni pristup, na izlazu treba da bude enkriptovana slika,
odnosno ne sme se dopustiti gledanje TV servisa. Test se sastojao iz slede¢ih koraka:

1. Ukljuciti digitalni TV prijemnik sa povezanim modulom za uslovni pristup ali bez
ubacene CI+ pametne kartice

2. Prebaciti na servis koji se prenosi u enkriptovanom obliku kroz tok podataka

3. Potvrditi da je prikaz na ekranu enkriptovan, odnosno da nemamo pravo da
gledamo dati servis

4. Ubaciti CI+ pametnu karticu u modul za uslovni pristup i sacekati da se modul za
uslovni pristup inicijalizuje i rekonfigurise

5. Potvrditi da je prikaz na ekranu validan, odnosno da smo posle ubacivanja kartice
stekli pravo gledanja datog servisa

Ovaj test je prosao uspesno. Na slici 5.1 su prikazani rezultati ovog testa. Na slici se vidi

izlaz kada pametna kartica nije ubacena levo, i kada je ubacena desno.
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Pametna kartica nije ubacena Pametna kartica je ubacena

Slika 5.1 Rezultati prvog testa

Posle prvog testa ustanovljeno je da CI+ programska jedinica ispravno dekriptuje sadrzaj.
Ostali testovi su se odnosili na testiranje distribucije zasSti¢enih servisa na uredaje dodatnog
ekrana. U tu svrhu koriS¢ene su tri razlicite aplikacije:

e Prva je DTCP-IP korisnik za Linux operativni sistem. Treba napomenuti da je
uloga ove aplikacije samo da dobavi i dekriptuje podatke, a ne i da ih reprodukuje.
Za reprodukciju je koriS¢en avplej (eng. avplay) program.

e Druga aplikacija je SARimout (eng. SARemote)[18]. Ova aplikacija se izvrSava na
Android platformi.

e Treca aplikacija je Tvonki bim takode na Android platformi. Razlika u odnosu na
SARemote je ta Sto je Tvonki bim komercijalna aplikacija.

I u ovim testovima se koristio isti testni tok podataka.

Drugi test je sluzio da se proveri validnost kontrole kopiranja postavljene od CI+
programske jedinice. Kriterijum uspeSnosti testa je potvrda neophodne DTCP-IP autentifikacije
pre dobavljanja podataka vezanih za zaSticen servis i uspeSna reprodukcija dobavljenog sadrzaja
na uredaju dodatnog ekrana.

Test se sastojao iz sledecih koraka:

1. Pokrenuti digitalni TV prijemnik sa povezanim modulom za uslovni pristup i
ubacenom pametnom karticom.

2. Poslati zahtev za zasticenim TV servisom sa uredaja dodatnog ekrana koji ne
podrzava DTCP-IP, npr avple;.

3. Potvrditi da nije moguée dobiti podatke pre nego Sto se izvrSi DTCP-IP

autentifikacija.
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4. Poslati zahtev za zaStiCenim TV servisom sa uredaja dodatnog ekrana koji
podrzava DTCP-IP. u ovom testu je koris¢en Linux DTCP-IP korisnik.

5. Potvrditi pristizanje podataka proverom veli¢ine snimljene datoteke.

6. Prekinuti Linux DTCP-IP korisnika u dobavljanju podataka i reprodukovati
snimljenu datoteku upotrebom avpleja

7.Potvrditi da je reprodukovani sadrzaj isti kao i sadrzaj reprodukovan na
digitalnom TV prijemniku u prvom testu.

Ovaj test je prosao uspesno. Na slici 5.2 su prikazani rezultati ovog testa. Moze se videti

reprodukcija datoteke koja je prenesena pomocu Linux DTCP-IP aplikacije.

Bosf IOl AN B Mpfunt B

#an effect

= rmturirran st 1 miuriftranday

Slika 5.2 Rezultati testa 2

Treci test je izvrSen sa dve android aplikacije koje su ve¢ pomenute, SARimout i Tvonki
bim. Kriterijum uspesnosti testa je reprodukcija validnog sadrzaja na uredaju dodatnog ekrana. U
oba slucaja testni koraci su sledeci:
1. Pokrenuti digitalni TV prijemnik sa povezanim modulom za uslovni pristup i
ubacenom pametnom karticom.
2. Poslati zahtev za zaStiCenim TV servisom sa uredaja dodatnog ekrana
3. Potvrditi da je reprodukovani sadrzaj na uredaju dodatnog ekrana validan (isti kao

1 reprodukovani sadrzaj u prethodnim testovima)
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Ovaj test je prosao uspesno u oba slucaja. Na slici 5.3 su prikazani rezultati testa izvrSenog

sa SARimout aplikacijom.

Slika 5.3 Rezultati testa 3 izvrSenog sa SARimout aplikacijom

Na slici 5.4 su prikazani rezultati testa izvrSenog sa Tvonki bim aplikacijom.

Nickelodeon

Select the device you want to watch this
video on.

[: Samsung Galaxy Tab 2

|:| DLNA Amuse

Slika 5.4 Rezultati testa 3 izvrSenog sa Tvonki bim aplikacijom
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Tabela 5.1 daje pregled svih izvrSenih testova kao 1 njihovih rezultata.

TEST REZULTAT

Provera dekriptovanja TV servisa

posredstvom CI+ programske jedinice Prosao

Provera propagacije kontrole kopiranja od
strane CI+ programske jedinice i DTCP-IP Prosao

prenosa podataka

Reprodukcija zasticenog sadrzaja na uredaju
dodatnog ekrana koris¢enjem SARimout Prosao
aplikacije
Reprodukcija zasticenog sadrzaja na uredaju
dodatnog ekrana koris¢enjem Tvonki bim Prosao

aplikacije

Tabela 5.1 IzvrSeni testovi 1 njihovi rezultati
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6. Zakljucak

U ovom radu je predstavljeno reSenje za sigurnu distribuciju placenog sadrzaja na uredaje
dodatnog ekrana na digitalnom TV prijemniku brcm7445. Pomenuto reSenje je realizovano
pomocu CI+ programske jedinice i DTCP-IP protokola. Za uredaje dodatnog ekrana su koris¢eni
tablet racunar na Android platformi i personalni racunar na Linuks platformi.

Posto pristup plac¢enim sadrZajim imaju samo pretplaceni korisnici ovi sadrzaji moraju svo
vreme boravka na digitalnom TV prijemiku da budu zaSti¢eni od neZeljenog pristupa. Za zaStitu
tokom samog prenosa sadrzaja od emitera do digitalnog TV prijemnika je zaduzen modul za
uslovni pristup. Modul za uslovni pristup radi pod kontrolom CI+ programske jedinice. CI+
programsku jedinicu je moguce relizovati samo na CI+ sertfikovanim uredajima, odnosno za
koriS¢enje CI+ programske jedinice potrebno je posedovati CI+ pametnu karticu koja sadrzi sve
potrebne sertifikate. CI+ programska jedinica 1 modul za uslovni pristup zajedno sa srednjim
slojem programske podrske digitalnog TV prijemnika obezbeduju sadrzaj od nezeljenog pristupa
tokom celog boravka sadrzaja na digitalnom TV prijemniku. Sa druge strane, kada Zelimo da
placeni sadrzaj prenesemo na uredaj dodatnog ekrana, moramo obezbediti dodatnu zastitu tokom
samog prenosa. U tu svrhu se koriste razni DRM-ovi. U ovom reSenju izabrani DRM je DTCP-
IP. DTCP-IP je izabran zato Sto je sastavni deo DLNA koji predstavlja jedan od
najrasprostranjenijih nacina deljenja multimedijalnih sadrzaja u kuénim mreZama, a takode i sam
CI+ standard preporucuje upotrebu DTCP-IP-a.

Realizacijom reSenja predstavljenog u ovom radu uspeSno je omogucena sigurna
distribucija placenog sadrzaja na uredaje dodatnog ekrana, Sto je i1 potvrdeno izvrSenim
testovima. Testovi su potvrdili ispravno funkcionisanje CI+ programske jedinice u pogledu
dekriptovanja i enkriptovanja sadrzaja, kao i propagacije kontrole kopiranja. Takode testiran je i

prenos preko DTCP-IP protokola koji se pokazao kao funkcionalan kako sa namenski razvijenim
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testnim aplikacijama tako i sa komercijalnim resenjima DTCP-IP korisnika koja postoje na
trziStu. Pored same zaStite sadrzaja znaCaj ovog reSenja je i u tome Sto omogucava obradu
podataka na strani digitalnog TV prijemnika, pa se sadrzaj koji se Salje uvek moze prilagoditi
potrebama korisnic¢ke aplikacije. Iz tog razloga ovo reSenje moze da radi prakti¢no sa bilo kojom

korisnickom aplikacijom.
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