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Skracenice

SKRACENICE

AES
AKE
API
CA
CHAL

DRM
DTCP

DTLA

DVB-S

EMI
FTA
HTTP
IP
RTP
RTSP

SRM
UDP

- Advanced Encryption Standard, Napredni enkripcioni standard

- Authentication Key Exchange, Razmena kljuceva za autentifikaciju

- Application Programming Interface, Aplikativha programska sprega

- Conditional Access, Uslovni pristup

- Comedia Hardware Abstraction Layer, Comedia sloj za apstrakciju
hardvera

- Digital Rights Management, Upravljanje digitalnim pravima

- Digital Transmission Content Protection, Zastita digitalno prenosenog
sadrzaja
- Digital Transmission Licensing Administrator, Administrator za
licenciranje digitalnog prenosa

- Digital Video Broadcasting — Satellite, Digitalno video emitovanje -
satelit

- Encryption Mode Indicator, Indikator moda enkripcije

- Free To Air, Slobodno za emitovanje

- Hyper Text Transfer Protocol, Protokol za prenos hiper-teksta

- Internet Protocol, Internet protokol

- Real-time Transport Protocol, Protokol za transport u realnom vremenu

- Real Time Streaming Protocol, Protokol za emitovanje u realnom
vremenu

- System Renewability Messages, Poruke za obnavljanje sistema

- User Datagram Protocol, Protokol korisni¢ckog datagrama



Uvod

1. Uvod

Poslednjih par decenija doslo je do ogromnog razvoja u domenu multimedijalnih sistema
kao i televizije kao najrasprostranjenijeg nacina za plasiranje multimedijalnog sadrzaja. Zadnjih
nekoliko godina doslo je i do velikog napretka u oblasti digitalizacije televizijskog signala, Sto je
otvorilo mogu¢nost slanja vece koli¢ine podataka transportnim tokovima, moguénost prenosa
dodatnih podataka kao $to su dodatne informacije o kanalima i emisijama, razli¢ite korisni¢ke
aplikacije pa ¢ak 1 moguc¢nost reprodukcije delova programa koji su se ve¢ emitovali ili koji ¢e
tek da se emituju.

Jos jedna vrlo bitna grana razvoja televizije je mogucénost reprodukcije programa na
uredajima koji nisu televizori, kao na primer racunari, tableti i mobilni telefoni ali i pro$irivanje
spektra funkcionalnosti televizora, koji su dobili operativne sisteme, moguénost izvr§avanja
aplikacija pisanih za druge uredaje, moguénost internet konekcije itd. Samim tim funkcionalnost
televizora se znatno priblizila funkcionalnosti racunara i omogucila razne pogodnosti koje nude
racunari, kao §to su to, ve¢ pomenuto, izvrSavanje aplikacija, ali i komunikacija izmedu uredaja.

Jedan od protokola koji koriste ove pogodnosti je upravo Sat2IP protokol. To je
komunikacioni protokol koji sluzi za distribuciju satelitskog programa preko IP mreze. Njegova
uloga je da korisnicima u odredenom objektu (kuéi, kancelariji, $koli itd) obezbedi reprodukciju
satelitske televizije koju bi korisnici vrlo lako mogli da koriste pomoc¢u uredaja koji podrzavaju
mreznu komunikaciju, kao §to su racunar, televizor, tablet itd.

Ovaj ubrzani razvoj i digitalizacija televizije, povecanje spektra uredaja koji podrzavaju
reprodukciju, kao i razvoj komunikacije izmedu tih uredaja otvorio je novo pitanje — pitanje

zaStite sadrzaja koji nije namenjen slobodnom emitovanju.
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Od mnogih standarda koji omogucavaju zastitu od neovlas¢enog pristupa, kao vrlo
pogodan na primenu u Sat2IP protokolu izdvojio se DTCP standard. DTCP je tehnologija za
upravljanje digitalnim pravima (DRM) koja ima zadatak da Sifruje prenosni tok izmedu kuénih
multimedijalnih uredaja kao S$to su televizori, raCunari, CD I DVD plejeri itd.

U okviru ovog reSenja realizovano je jedno reSenje implementacije DTCP zasStitnog
protokola u Sat2IP protokol. Cilj zadatka je proSirivanje postojeceg Sat2IP posluzioca razvijanog
na institut RT-RK, podrskom za DTCP protokol na relaciji posluzilac — korisnicki
uredaj (source - sink). Te dve strane periodi¢no razmenjuju kljuceve koji sluze za Sifrovanje

sadrzaj koji se prenosi preko komunikacionog kanala .
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2. Teorijske osnove

U ovom poglavlju bi¢e opisane osnove Sat2IP i DTCP protokola.

2.1 Sat2IP protokol

Sat2IP predstavlja arhitekturu za prijem i distribuciju satelitske televizije bazirana na IP
protokolu. Uloga Sat2IP protokola je da primi satelitski DVB-S/S2, da demoduli$e signal i da ga
konvertuje u signal koji se prenosi IP mrezom. Sat2IP je klijent — server arhitektura, gde klijent
pruza mogucnost odabira prijema nekog satelitskog programa, dok server odgovara na zadati
zahtev i klijentu prosleduje traZeni televizijski signal u standardom definisanom formatu[1].

U sustini, Sat2IP server uklanja DVB-S/S2 sloj iz primljenog signala i menja ga sa IP
transportnim slojem. Posle ove konverzije satelitski program je moguce distribuirati posredstvom

IP mreze, kablom ili bezi¢no.

Antenna SAT >IP Clients

SAT>IP
o | ! —- | .

Slika 1: Primer jednog Sat2IP sistema [1]
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U Sat2IP-u se koriste sledeci protokoli:
1) UPNP — za adresiranje, otkrivanje i opis uredaja
2) RTSP ili HTTP za kontrolu
3) RTPili HTTP za transport

Sat2IP protokol stek je dobro organizovan i podeljen je na dve oblasti(slika 2):
- kontrolna oblast

- oblast za upravljanje medijom

4 N

( SAT2IP Application

Device and Media Control \_)
( sspp/uPnP ) RTSP or HTTP | HTTP

Media Plane

a8

-

JE

( muor ) Tep ) (M)UDP
( IP

Slika 2: Sat2IP protokol stek [1]

Server podrZzava unicast ili multicast RTP/UDP prenos, kao i HTTP prenos.

Sat2IP uredaji se medusobno identifikuju pomoc¢u UPnP standarda, dok se kontrola toka
vr$i pomoc¢u RTSP ili HTTP standarda. RTSP upiti se koriste za zahtev RTP unicast ili multicast
toka, dok se HTTP upiti koriste za zahtev HTTP toka[2].

Primer RTSP upita:

http://192.168.234.43:8080/?src=1&sr=22000&freq=11302&pol=h&fec=23
&msys=dvbs2&mtype=8psk&ro=0.20&pids=109,3583,3587,0
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Primer HTTP upita:

http://192.168.227.38:8080/?msys=dvbsé&src=1&freq=10744&pol=h&sr=22000¢&
fec=56&mtype=gpsk&pids=0,300,301,302,304

Sto se ti¢e prava pristupa emitovanom signalu, Sat2IP je moguée koristiti u okruzenjima sa
dozvoljenom reprodukcijom (FTA — Free To Air) kao i u okruZenjima sa ograni¢enom
reprodukcijom (CA - Conditional Access). Mnogi mrezni uredaji i postoje¢i Set-Top Box

uredaji mogu da se podese za SAT2IP prijem jednostavnhom nadogradnjom softvera.

2.2 DTCP protokol

DTCP (Digital Transmission Content Protection) je tehnika za upravljanje digitalnim
pravima (DRM — Digital Rights Management) ¢iji je glavni cilj ograni¢avanje razmene sadrzaja
izmedu ku¢nih multimedijalnih uredaja kao $to su npr. televizori, CD i DVD plejeri, koris¢enjem
Sifrovanog sadrZaja koji se razmenjuje izmedu uredaja. Standard je nastao 1998. godine kao
proizvod saradnje kompanija Hitachi, Intel, Matsushita, Sony i Toshiba u nameri da ustanove
standard za zaStitu toka podataka. Zbog navedenih 5 kompanija koje su ga ustanovile, ovaj

standard je joS§ poznat i pod imenom “5C”.

CA License DTCP License CPRM License HDCP License
I-:-:-:-:

#—m—=m— i —

| |

| |
STB : DVD : Display

| |

| |

Recorder

Slika 3: Opseg primene DTCP standarda [3]
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DTLA specifikacija definiSe dva uredaja u sistemu a to su source — izvor digitalnog
sadrzaja, i Sink — uredaj koji prima sadrzaj. Pre bilo kakve razmene sadrzaja vrsi se
autentifikacija uredaja, razmena kljuéeva i poruka za autentifikaciju. Ukoliko su uredaji uspesno
izvrsili autentifikaciju 1 razmenu kljuceva, krece se sa Sifrovanjem i razmenom sadrzaja. U
slu¢aju da multimedijalni sadrzaj nije zasSti¢en on se direktno razmenjuje upotrebom HTTP
protokola. Sifrovanje sadrzaja se vrsi na izvoru digitalnog sadrZaja, zatim se taj sadrzaj $alje, a
desifrovanje se radi na strani uredaja koji prima sadrZaj. Sifrovanje i desifrovanje sadrzaja se

vr$e pomocu AES-128 standarda.

Source Device Sink Device

Request for Content

B—

Encrypted content
stream with EM| set

\a

@ Device AKE

- .
- -

Cl Text Content
ear Tex ___ff_ff_) @ Encrypted Content Stream

Clear Text Content

B—

Clear Text Content
[

Slika 4: Autentifikacija uredaja 4]

Vlasnicima sadrzaja DTCP ostavlja mogu¢nost da odrede na koji nacin ¢e se koristiti
sadrzaj koji se emituje. Ovo je uradeno pomocu EMI (Encryption Mode Indicator) parametra
koji se nalazi u zaglavlju paketa podataka I moZe da ima sledeca znacenja u zavisnosti od

vrednosti bita:
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copy-never — kopiranje sadrzaja nije dozvoljeno
copy-one-generation — kopiranje sadrzaja dozvoljeno jednu generaciju
no-more-copies — ve¢ izvrSeno COpy-one-generation kopiranje

copy-free — slobodno za kopiranje

Uredaji koji podrzavaju potpunu autentifikaciju (Full Authentication) mogu da prime i obrade

SRM (System Renewability Messages) poruke . SRM poruke se razmenjuju u okviru AKE-a.

Ove poruke kreira DTLA organizacija i distribuira ih kroz nove uredaje. Razmenom SRM

poruka obezbeduje se dugoro¢ni integritet sistema, tj. vr$i se opozivanje kompromitovanih

uredaja. Na ovaj nacin se obezbeduje da samo licencirani uredaji imaju pristup zasticenom

sadrzaju i da se uredaji koji ne podrzavaju uslove propisane DTLA specifikacijom izbace iz

upotrebe [7].
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3. Koncept resenja

U okviru ovog poglavlja data je analiza problema, pregled algoritma, po kom reSenje

funkcionise, kao i diskusija problema, koje je neophodno resiti.

3.1 Analiza problema

Realizacija ovog zadatka se zasniva na Sat2IP posluziocu, razvijanom na istrazivaCkom
institutu RT-RK. Dati sistem podrzava Sat2IP standard verzija 1.2 i omogucava distribuciju
televizijskih programa preko IP mreze. U datoj verziji Sat2IP posluzioca nisu implementirani
mehanizmi za zastitu distribuiranog sadrzaja.

DTCP zastitni protokol koji je potrebno implementirati u Sat2IP posluzilac je takode
razvijan na istrazivatkom institutu RT-RK. DTCP je protokol za upravljanje pristupom
digitalnim sadrzajima koji sprecava neovlasceni pristup (kopiranje,reprodukcija itd.) zasticenim
digitalnim sadrzajima. Prema ovom protokolu dve strane u komunikaciji (posluzilac i korisnicki
uredaj) periodicno razmenjuju kljuceve kojima se Sifruje sadrzaj koji se prenosi po
komunikacionom kanalu koji koriste. Takode, povremeno se proverava i autenti¢nost uredaja sa
kojim se komunicira kako ne bi doslo do nezeljenog pristupa prenosnom toku. Protokol koristi
AES-128 algoritam za Sifrovanje.

Cilj ovog zadatka je da se prosiri postoje¢i Sat2IP posluzilac podrskom za DTCP protokol

kojim se $titi distribuirani sadrzaj na relaciji Sat2IP posluzilac (source) - korisni¢ki uredaj (sink).
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3.2 SAT2IP TB100 aplikacija

Aplikacija se sastoji iz Sest niti (threads). Imena niti kao i njihov kratak opis su dati u

sledecoj tabeli:

Naziv niti: Opis niti:
TDAL_Init + TKEL_Init Veza izmedu srednjeg sloja i drajvera.
TDAL_DMD _Init Aktivna tokom tune-ovanja na server.
main Prima komande iz komandne linije.
UPnP Nit potrebna UPnP biblioteci.

Nit za slanje toka za svakog klijenta + jo$
SatlpStreamNew ) S .
jedna nit koja prihvata novu sesiju.

Cita podatke sa tjunera i $alje pokaziva¢ na
httpThread

podatke SatlpStreamNew niti.

Tabela 1: Niti u Sat2IP aplikaciji

Sat2IP server je organizovan u 5 slojeva [8]:

e Aplikativni sloj sa komandnom linijom

e Sat2lIP srednji sloj koji implementira Sat2IP protokol i Salje transportni tok prema
povezanim IP klijentima. Server koristi lib_UPnP biblioteku za postupak otkrivanja
uredaja.

e CHAL (Comedia Hardware Abstraction Layer) — sloj za apstrakciju hardvera

o Platformski API koji implementira TB100 biblioteku

e TB100 hardverska emulacija potrebna za rad aplikacije na PC Linux-u
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Premestanje aplikacije na drugu platformu zahteva promenu adaptivnog sloja, dok se za
rad aplikacije na bilo kojoj platformi osim PC Linux-a, sloj sa TB100 hardverskom emulacijom
uklanja. Sto se ti¢e implementacije DTCP-a u Sat2IP, za realizaciju datog zadatka koristena su
dva Sat2IP sloja: Sat2IP srednji sloj i CHAL.

Deo za prihvatanje sertifikata od strane uredaja koji prima sadrzaj kao i razmenu kljuceva i
autentifikaciju je realizovan u Sat2IP sloju. Odmah po pokretanju serverske aplikacije ¢eka se
sertifikat nekog klijent uredaja, i po njegovom prijemu i proveri, zapocinje razmena kljuceva. To
znaci da nijedan uredaj koji nije autentifikovan nece moc¢i da komunicira sa serverom, i1 da je
jedina poruka na koju ¢e server da odgovori biti DTCP sertifikat nekog uredaja.

Sto se ti¢e enkripcije, odnosno §ifrovanja multimedijalnog toka, ona se vrsi nesto niZe i ona
je smestena u CHAL sloj. U okviru funkcije koja d¢ita prenosni tok u demodulatoru,

implementirane su funkcije za DTCP zastitu koje vrSe pripremu i enkripciju.

3.3 DTCP-IP aplikacija

DTCP-IP API

Streaming Frameworks

Cryptography 0S adaption layer Se rvice 3

Slika 5: DTCP-IP protokol stek
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DTCP-IP aplikacija se sastoji iz tri celine [9]:

e API sloj koji omogucava koris¢enje funkcionalnosti DTCP-IP biblioteke
njenim Korisnicima.
e Sloj okvira koji sadrzi implementacije DTCP-IP specifi¢nih funkcionalnosti. Ovaj
sloj sadrzi dva podokvira:
» AKE — sadrzi podrsku za autentifikaciju i razmenu kljuceva
» Streaming — sadrzi podrsku za slanje HTTP i RTP toka
e Servisni sloj koji sadrzi najnize funkcionalnosti potrebne sloju okvira da bi radio.
Ovaj sloj takode sadrzi dva podokvira:
» Cryptography — sadrzi kriptografske primitive potrebne za DTCP-IP
» OS Adaptation layer — sadrzi servise specificne za operativni sistem koje
zahteva DTCP-IP

DTCP-IP funkcionalnosti su bazirane na kriptografskom sistemu elipti¢ne krive (ECC -
Elliptic Curve Cryptography). Za ovu svrhu se koristi OpenSSL biblioteka (libcrypto).
Modul kriptografije podrzava sledece kriptografske funkcionalnosti:

1. SHA-1 - algoritam koji se koristi u DSS-u (Digital Signature Standard), za
generisanje digitalne poruke.

2. RNG — generator slu¢ajnog broja.

3. ECC sistem se koristi kao osnova za EC-DH (Diffie-Hellman) i EC-DSA (Digital
Signature Algorithm) algoritme. EC-DSA algoritam se koristi za kreiranje potpisa i za
njegovu verifikaciju tj. proveru.

4. EC-DH algoritam se koristi kako bi se izracunala vrednost Diffie-Hellman-ove prve
faze, a na osnovu vrednosti prve faze, racuna se tajna deljena vrednost koja se strogo
cuva i koristi dalje u algoritmu prilikom autentifikacije i razmene kljuceva.

5. EC-DSA javni klju¢ - javni klju¢ uredaja se koristi prilikom autentifikacije uredaja, odnosno

prilikom verifikacije DTLA potpisa na podatke. Javni klju¢ je kreiran od strane DTLA
organizacije i dodeljuje se svakom kompatibilnom uredaju.

6. AES-128 algoritmom vrsi se Sifrovanje nad blokovima podataka veli¢ine 128 bita i pri
tom se upotrebljava klju¢ za Sifrovanje veli¢ine 128 bita.
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4. Programsko resenje

U ovom poglavlju dat je prikaz modularne strukture reSenja sa detaljnom analizom

realizovanih modula.

4.1 Modulii njihove funkcije

Citanje podataka sa %
tuner-a.

Autentifikacija i
razmena kljuceva l

I

Enkripcija podataka.

Slanje podataka

l klijentu.

A

]
/)
£

Y g
\_ ;_,:;;::‘5:/’/;/

Slika 6: Blok dijagram sistema

Cilj implementacije DTCP-a u postoje¢i Sat2IP protokol je zastita izvora digitalnog

sadrzaja od neovlaS¢enog pristupa nekog uredaja koji prima sadrzaj kao 1 zaStita digitalnog
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prenosnog toka koji bi mogao da bude presretnut i reprodukovan ili umnozen bez dozvole.
Upravo zbog ovoga, u Sat2IP je bilo potrebno implamantirati dva zastitna modula:

1) Modul za autentifikaciju i razmenu kljuceva

2) Modul za enkripciju podataka

Kada se pokrene server i uredaj koji prima sadrzaj pokuSa da mu pristupi, prvo $to ¢e biti
potrebno da se posalje (osim sinhronizacionih poruka) je jedinstveni sertifikat uredaja koji prima
sadrzaj. Ni jedna druga poruka osim ove nece biti prihvadena od strane servera, Sto znaci da
server ne¢e prihvatiti komunikaciju ni sa jednim uredajem koji nema DTCP sertifikat. Ako se
utvrdi da je sertifikat validan, prelazi se na postupak razmene klju¢eva pomocu kojih, pomocu
kojih ¢e se kasnije Sifrovati podaci.

Posle ovoga, server je potvrdio autenti¢nost drugog uredaja, i prelazi se na Sifrovanje toka.
Sifrovanje se vrsi prilikom &itanja podataka sa demodulatora, i ti Sifrovani podaci se identi¢no
kao i neSifrovani prosleduju funkciji za slanje i zatim $alju uredaju koji prima sadrzaj. Ukoliko
se utvrdi da sertifikat nije ispravan, da postoji problem sa klju¢evima ili da je klju¢ uredaja na
neki nacin kompromitovan, automatski se prekida sesija, i sever se vraca u stanje Cekanja
sledeceg sertifikata.

Jednostavnost i modularnost serverske aplikacije su ostali o¢uvani nakon implementacije
DTCP-a. Za instaliranje aplikacije u sistem potrebno je obezbediti odredene biblioteke, dok je
samo pokretanje i upravljanje ostalo na vrlo jednostavnom nivou uz pomo¢ konzolne aplikacije.
Ukoliko se javi potreba za koriS¢enjem servera bez podrske za enkripciju, ta opcija se vrlo lako

obezbeduje tako Sto se zakomentariSe DTCP_IP fleg 1 izbilduje aplikacija.
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Slika 7: Komunikacija izmedu uredaja koji prima sadrzaj i izvora digitalnog sadrzaja

4.2 Modul za autentifikaciju i razmenu kljuceva

Modul je implementiran u okviru funkcije satIpsrvrRun() koja sluzi za pokretanje

servera i sastoji se od sledecih funkcija:

dtcp ip init(void) - Funkcija koja vrsi inicijalizaciju DTCP-a. Poziva se samo jednom, i

potrebno ju je pozvati pre upotrebe bilo koje druge DTCP funkcije.

dtcp ip source create(dtcp ip source t* source) - Kreira izvor digitalnog sadrzaja.

Vracéa parameter “source” koji predstavlja referencu na handler.
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dtcp ip source start (dtcp ip source t source, char* host, int port) - Startuje
prethodno kreirani izvor digitalnog sadrzaja. Kao ulazno-izlazni parameter prima referencu na
handler, dok kao ulazne parameter prima jos i IPv4 adresu hosta, kao i DTCP port koji mora da u
bude u opsegu od 0 do 65535.

dtcp ip source stop(dtcp ip source t source) - Funkcija se poziva prilikom

zaustavljanja Sat2IP server, zaustavlja DTCP-IP izvor digitalnog sadrzaja.

4.3 Modul za enkripciju podataka

Funkcije za inicijalizaciju i deinicijalizaciju ovog modula se nalaze u satip_stream modulu
Sat2IP servera. Inicijalizacija se vr$i u sklopu funkcije satIpStreamNew (int isRtsp) Koja
sluzi za kreiranje novog toka podataka, dok se deinicijalizacija vr$i u sklopu funkcije
SatIpStreamDelete (SatIpStream* stream) koja sluzi za brisanje toka. Funkcije koje vrse
neophodna izraCunavanja za enkripciju 1 samu enkripciju smeStene su u modul
tdal_dmd_pc_hard tj. njegovu funkciju za Citanje podataka tTDAL DMD Read(void *tuner,

void *buf, int size).Modul ¢ine sledece funkcije:

dtcp ip http enc create(dtcp ip source t source, dtcp ip stream t  *stream,
dtcp stream params t *params) — Kreira hendler za HTTP enkripciju. Osim source i stream
hendlera, ova funkcija prima jo$ i struktura sa neophodnim parametrima, koja sadrzi EMI

(Encryption Mode Indicator), veli¢inu toka, kao i IPv4 adresu hosta.

dtcp ip http enc out len(dtcp ip source t source, dtcp ip stream t stream,
size t in len, size t *out len, size t *handled len) — izracunava veli¢inu izlaznog
bafera za zadatu ulaznu veli¢inu. Ovu funkciju je neophodno pozvati pre enkripcije kako bi
vratila ta¢nu veli¢inu izlaznog bafera pomocu koje bi se alocirala memorija neophodna za

enkriptovani sadrZaj.

dtcp ip http enc(dtcp ip source t source, dtcp ip stream t stream, char*
peer addr, void* in data, size t in len, void* out data, size t *out len,

size t *encrypted) — enkriptuje ulzne podatke i priprema ih za HTTP prenos.

dtcp ip http enc destroy(dtcp ip source t source, dtcp ip stream t stream) -

unistava hendler za HTTP enkripciju.
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5. Testiranje i verifikacija

Ovo poglavlje se detaljno bavi opisom testiranja i verifikacije datog reSenja.

5.1 Testiranje realizovanog resenja

Kao §to je navedeno u prethodnom poglavlju, u Sat2IP su implementirana dva modula za
zaStitu sadrzaja: modul za autentifikaciju 1 razmenu kljuceva i modul za enkripciju podataka.
Struktura programa omogucava nezavisno testiranje ova dva modula.

Za njihovo testiranje koriS¢en je testni program uredaja koji prima sadrzaj razvijan na
institutu RT-RK, ranije kori$¢en za njihove potrebe. Taj program simulira neki Sat2IP klijent
koji u sebi ima integrisanu DTCP-IP podrsku i povezuje se na Sat2IP posluzilac autentifikuje se,
i zahteva enkriptovani video sadrzaj. Kada primi sadrzaj, dekriptuje ga i tako dekriptovan video
smesta u izlaznu datoteku out.mpg, koji je kasnije moguée reprodukovati putem VLC plejera [8],
ili nekog drugog podrZanog programa za reprodukciju video sadrzaja.

Program se pokrece putem komandne linije, a prilikom pokretanja potrebno mu je zadati
dva parametra:

1) HTTP upit, koji u sebi sadrzi informacije neophodne za povezivanje na izvor
digitalnog sadrzaja kao i informacije o kanalu na koji uredaj koji prima sadrzaj zZeli da
se zakaci

2) DTCP prolaz — broj u opsegu od 0 do 65535 koji mora da podrzava posluzilac

Ukoliko jedan od ova dva parametra nije zadat u odgovaraju¢em formatu, uredaj koji

prima sadrzaj ¢e izbaciti greSku i korisniku ¢e dati primer pravilnog formatiranja parametara.
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Sto se hardverske podrike prilikom testiranja ti¢e, osim ra¢unara na kom su se pokretale
aplikacije koje su simulirale izvor digitalnog sadrzaja i uredaj koji prima sadrzaj, bio je potreban
i hardver za prijem satelitskog signala. Ovu funkciju je vrsio prijemnik satelitskog signalaTT-
connect, model S2-3600. Ovaj prijemnik podrzava DVB-S i DVB-S2 satelitske standarde, ¢iji
signal prima putem antenskog prikljucka, i vrlo lako se povezuje sa ra¢unaraom preko USB

prikljucka.

Slika 8: TT-connect S2-3600 prijemnik satelitskog signala [s)

5.2 Testiranje modula za autentifikaciju i razmenu kljuceva

Razmena kljuceva i autentifikacija predstavljaju proces koji je jednoznacan i tacno odreden
pa stoga testiranje ovog modula nema puno razli¢itih scenarija. U Sat2IP serveru se eksplicitno
zadaju vrednosti klju€eva potrebnih za razmenu, kako bi razmena mogla da se testira. Prilikom
pokretanja servera, ¢eka se sertifikat i kljucevi aplikacije uredaja koji prima sadrzaj, i kada ih
primi, i jedna i druga strana ¢e da ispisuju tok razmene kljuceva. Ukoliko dode do problema
prilikom razmene kao npr. problem sa sertifikatom ili klju¢em, preveliko cekanje na kljuc 1

slicno, do¢i ¢e do prekida autentifikacije sa obe strane, 1 na konzoli ¢e biti ispisana poruka o
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neuspesnoj autentifikaciji. Sa druge strane, ukoliko se autentifikacija obavi uspes$no, bice

prikazana poruka o uspe$noj razmeni, kao i celokupan tok razmene kljuceva.

[2014-07-25 12:44:12.164] AKE:
Exchange Key: (label 0x42)
9E 6F 54 95 90 53 E8 5F FE 57 9A 55

8

Accepted
Subfunction: EXCHANGE_KEY
KE procedure: Full authentication
Exchange key: Exchange key (AES-128)

Subfunction dependent: @

1

15
Status: No error
KE Info:

[2014-07-25 12:44:12.164] AKE: AKE successfully done!
[2014-87-25 12:44:12.164] SOCKET: Closing socket...
[2014-87-25 12:44:12.164] SOCKET: Socket closed...

Slika 9: Primer uspesne autentifikacije

5.3 Testiranje modula za enkripciju podataka

Testiranje modula za enkripciju podataka se svodi na proveru izlazne datoteke out.mpg
koji posle dekripcije izbacuje uredaj koji prima sadrzaj. Prilikom vizuelne provere ove datoteke
mogli su se primetiti odredeni deformiteti slike (postojanje artefakta), kao i prekidanja zvuka.

Kako je izlaznu datoteku bilo potrebno uporediti sa nekom referentnom datotekom, §to nije
bilo moguce uciniti pri upotrebi sadrzaja satelitske televizije, postavilo se pitanje kako serveru
proslediti ve¢ postojecu datoteku, kako bi ista mogla da se uporedi sa izlazom izvora digitalnog

sadrzaja? Ovo pitanje je reSeno koris¢enjem modulatora AT290USB kompanije Alitronika.
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Slika 10: Alitronika AT290USB [s]

Ovaj uredaj sluzi za modulisanje transportnog toka sa raCunara ili nekog drugog izvora, 1
slanje modulisanog signala na bilo koji uredaj koji je DVB-S, DVB-S2 ili DVB-DSNG
kompatibilan.

Uredaju je prosledena video datoteka, koju je on modulisao i slao na testirani Sat2IP
server, na koji se zatim povezao uredaj koji prima sadrzaj, koji je preuzimao i dekriptovao dati
tok. Dobijenu izlaznu datoteku smo zatim poredili sa datotekom koji smo prosledili modulatoru
koris¢enjem RT-Executor alata za poredenje razvijenog na institutu RT-RK. Softver za
poredenje radi tako $to prepoznaje pakete u jednoj ulaznoj datoteci, a zatim pretrazuje drugu
datoteku da bi pronasao te pakete. Rezultat testiranja datim programom je pokazao da su
datoteke razliCite, pa je stoga uradena provera prenosnog toka na demodulatoru kako bi se
otklonile sumnje da se na ulaz modula za enkripciju podataka dovodi signal koji je oStecen.
Rezultat poredenja ovog signala i signala sa ulaza u modulator je pokazao da su signali identicni,
Sto je pokazalo da nije doslo do oStecenja signala pre ulaza na modulator.

Kako je deo za slanje podataka sa servera takode uspesno prosao testiranje, uzrok
problema sa signalom na serverskoj strani moze da bude samo u okviru funkcija za
enkriptovanje. Signal sa izlaza ovog modula nije imalo smisla skidati jer je bio enkriptovan, te se
nikakvim poredenjem ne bi mogla utvrditi njegova ispravnost. Kao referentna implementacija je
u zadatku iskoriS¢ena starija verzija Sat2IP servera, takode razvijena u RT-RK. Ta verzija koristi
razli¢itu (stariju) verziju DTCP biblioteke. Ispitivanjem je utvrdeno da i kod te verzije postoji isti

problem - datoteka koja se Salje sa modulatora i datoteka koja je rezultat dekripcije su razliCite.
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Uradena je joS jedna provera, DTCP biblioteka koriS¢ena u referentnoj implementaciji je
integrisana u SAT2IP server koris¢en u ovom zadatku i uporedena je tako dobijena izlazna
(dekriptovana) datoteka, sa izlaznom datotekom referentne implementacije i utvrdeno je da
sadrze iste pakete.

Ovi rezultati upucuju na postojanje problema ili u modulu za enkripciju ili aplikaciji za prijem
sadrzaja i potvrduju da problem postoji i prilikom koris¢enja referentne implementacije. Ove dve
komponente su u zadatku kori$¢ene kao gotove, unapred pripremljene komponente. Stoga

analiza ove dve komponente ostaje kao zadatak daljeg razvoja.
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6. Zakljucak

U okviru rada realizovana je implementacija DTCP protokola za zastitu distribuiranog
sadrzaja u postoje¢i Sat2IP posluzilac, ¢ija je uloga distribucija satelitskog televizijskog
programa preko IP mreze. Za izradu zadatka koriséena je SAT2IP-TB100 aplikacija i DTCP
aplikacija razvijane na institutu RT-RK. Resenje je realizovano kroz dva modula, modul za
razmenu klju¢eva i modul za enkripciju toka. Implementacija DTCP-a nije uticala na
prenosivost SAT2IP posluzioca, kao i na njegove performanse. Prilikom razvoja vodeno je
racuna o modularnosti implementacije, te je omoguceno da se u slu¢aju potrebe, ista moze vrlo
jednostavno ukloniti na odredeno vreme i ponovo vratiti u sistem. Celokupna programska
podrska je razvijena koriS¢enjem C programskog jezika, a za Sifrovanje u okviru DTCP-a
koriS¢en je algoritam AES-128.

Dalji razvoj ove implementacije moze da obuhvati reSavanje problema sa izlaznom video
datotekom. Mogu¢i uzroci datog problema su neispravnost nekog modula za enkripciju ili
dekripciju u okviru DTCP-a, neispravnost aplikacije uredaja koji prima sadrzaj ili mozda ¢ak i
neki problem u hardverskoj arhitekturi.

Takode, mogla bi da se izvrSi implementacija u slucaju kada na serveru postoji CAD/DRM
algoritam koji ¢e prvo da dekriptuje sadrzaj sa satelita pa tek onda da ga enkriptuje DTCP-IP
algoritmom 1 salje klijentu, kao i pravljanje posebnog sloja za zastitu sadrzaja koji bi olaksao
integraciju nekih drugih nacina zastite pored DTCP-IP-a.

Jo§ jedan pravac u eventualnom daljem razvoju bi mogla da bude implementacija DTCP
protokola u odgovaraju¢i modul za prenos putem RTSP standarda, Sto bi zahtevalo samo
dodavanje odgovarajuc¢ih funkcija za enkripciju, s obzirom da je modul za razmenu kljuceva veé

uspesno implementiran.

20



Literatura

[1]
[2]

[3]

[4]

[5]
[6]
[7]

[8]

7. Literatura

SAT2IP White Paper: http://www.ses.com/11193301/SATIP-White-Paper.pdf
SAT2IP Protocol Specification, Version 1.2:

http://www.satip.info/sites/satip/files/resource/satip specification version 1 2.pdf
CONTENT PROTECTION — Methods and Practices for protecting audiovisual content:

http://parasam.me/2012/01/25/content-protection-methods-and-practices-for-protecting-

audiovisual-content/

5C: Digital Transmission Content Protection Specification Volume 1(Informational
Version) , Jun 2013
http://www.adslgate.com/dsl/showthread.php?t=88681

http://www.preciolandia.com/br/alitronika-at290usb-8qdgth-a.html

Rade Vulin: Jedno resenje realizacije programske podrske za zastitu multimedijalnog
sadrzaja pomoc¢u DTCP-IP protokola, MSc rad - FTN, april 2013
VLC media player: http://www.videolan.org/vic/

21


http://www.ses.com/11193301/SATIP-White-Paper.pdf
http://www.satip.info/sites/satip/files/resource/satip_specification_version_1_2.pdf
http://parasam.me/2012/01/25/content-protection-methods-and-practices-for-protecting-audiovisual-content/
http://parasam.me/2012/01/25/content-protection-methods-and-practices-for-protecting-audiovisual-content/
http://www.adslgate.com/dsl/showthread.php?t=88681
http://www.preciolandia.com/br/alitronika-at290usb-8qdgth-a.html
http://www.videolan.org/vlc/

