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SKRACENICE
TV — Televizija
TR — Tehnicki izvestaj (eng. Technical Report)
CPE  —Krajnji potrosacki uredaj (eng. Customer-Premises Equipment)
ACS  — Posluzilac za automatsku konfiguraciju (eng. Auto Configuration Server)

WAN — Mreza $irokog podrucja (eng. Wide Area Network)

CWMP - Protokol CPE WAN upravljanja (eng. CPE WAN Management Protocol)

SDK  — Skup racunarskih alata (eng. Software Development Kit)

API — Sprega za programiranje aplikacija (eng. Application Programming
Interface)

STB  — Lokalni televizijski pretvara¢ (eng. Set-Top Box)

JSON - JavaScript objektna notacija (eng. JavaScript Object Notation)

XML - Prosirivi jezik za oznaCavanje (eng. Extensible Markup Language)

LAN - Lokalna Racunarska Mreza (eng. Local Area Network)

IP — Internet protokol (eng. Internet Protocol)

TCP  —Protokol za upravljanje prenosom (eng. Transmission Control Protocol)

REST — Prenos reprezentacionog stanja (eng. Representational State Transfer)

OHM —eng. OBLO Home Manager

OUl  — Identifikator administriraju¢e organizacije (eng. Organizationally Unique
Identifier)
ID — Jedinstveni identifikator (eng. Identification)



Uvod

1. Uvod

Pametna kuca je sistem kontrole i nadgledanja uredaja u stambenom objektu sa ciljem
povecanja komfora, sigurnosti i smanjenje troskova potro$nje energije. Pametni uredaji koji se
nalaze u ku¢i omogucavaju Sire moguénosti kontrole od klasi¢nih standardnih kontrola.

ZigBee tehnologija postaje standard za komunikaciju izmedu uredaja u automatizovanoj
ku¢i [1]. U predloZzenom reSenju koristi se ZigBee komunikacija izmedu uredaja, dato reSenje
se zove OBLO [2]. OBLO sadrzi sprege kojima je moguca kontrola pametnih uredaja.
Implementacija reSenja se sastoji od dodavanja modula koji omogucava udaljenu kontrolu
preko interneta.

Kao najbolje reSenje odabira protokola za udaljenu kontrolu uredaja u kuci uzet je TR-
069 protokol koji ¢e kasnije biti malo bolje opisan. ReSenje koje implementira TR-069
protokol se zove Insight [14]. Postojanje OBLO Android aplikacije koja koristi sprege OHM-
a u lokalnoj mrezi daje nam moguénost zadrzavanja znanog korisnickog iskustva uz dodatak
nove funkcionalnosti.

Rad je podeljen u pet delova:

o Teorijska osnova — Opisuju se nacin funkcionisanja OHM i njegove postojece

OBLO Android aplikacije, OBLO spreznog sistema i komunikacioni protokol TR-
0609.

o Koncept reSenja — Daje uvid u izmene i nadogradnje potrebne za dodavanje podrske

postojecih reSenja.

o Programsko reSenje — Pruza detalje vezane za implementaciju predlozenog resenja.

Daje uvid u izgled klasa i funkcija u realizovanog resenja u sklopu Pametne kuce i
OBLO Android aplikacije.
o Rezultati — Ispitivanje sistema.

o Zakljuéak — IzneSene su prednosti ovakvog resenja.
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2. Teorijske osnove

Teorijske osnove daju kratak pregled sistema, sprega i protokola na koje se reSenje
oslanja. OBLO sistem je prvi opisan a akcenat je stavljen na OHM. OHM (eng. OBLO Home
Manager) je centralna upravljacka jedinica OBLO sistema. Protokol TR-069 je opisan sledeci,
dat je opis osnovnog nacina funkcionisanja protokola i nacin proSirenje osnovnog modela
podataka. Definisan je protokol za komunikaciju koji uredaji treba da koriste prilikom

pristupanja ACS servera. Poslednji deo poglavlja daje opis OBLO Android aplikacije.

2.1 OBLO sistem

OBLO sistem se sastoji od razli¢itih pametnih uredaja koji se dele u tri grupe: senzori,
aktuatori i kontroleri. Trenutno su podrzana dva aktuatorska uredaja: pametni prekidac i
pametna uti¢nica. Centralna kontrolna jedinica OBLO (OHM) ima za cilj uspostavljanje
kontrole i upravljanja ostalih uredaja u OBLO sistemu. OBLO je primarno orjentisan ka
osvetljenju i elektri¢nim uredajima u kuéi. Uredaji su umrezeni u ZigBee mreZzu sa mrezastom
topologijom (eng. mesh network) povezivanja koja omogucava slanje od najudaljenijeg
uredaja do OHM-a preko drugih uredaja time doprinosec¢i povecanu podruéja koje OHM

moze da kontroliSe.

Pametni !
prekidac
Frfirs
Pametna A Q AREIEE

uti¢nica - v VV ops Raéunar
IFi

£
@ZigBee «—> «>
. A LAN ¥
- A
Daljinski v Oblo l
kontroler — !hl Menadzer

Pametnitelefon

Slika 2.1 Prikaz uredaja OBLO pametne kuce
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Na Slika 2.1 su prikazane veze izmedu uredaja u OBLO sistemu. Pametni uredaji koji
se nalaze u Oblu koji su povezani u ZigBee mrezi Su:

o Pametni prekidaci
omogucava ukljuéivanje i iskljucivanje sijalice i kontrolu osvetljenja

o Pametne uti¢nice
uz standardno prekidanje i uspostavljenje strujnog kola uz pomo¢ releja daju
moguénost merenja potro$nje uredaja koja su prikljucena na njih. Potrosnje se
meri u pametnoj uti¢nici, a periodicno se Salje izvesStaj merenja koji sadrzi
srednju potroSnju elektri¢ne energije nad tim periodom.

o Daljinski upravlja¢

o Senzori pokreta

Kontrola uredaja se moze raditi runo pritiskom na odgovarajuéi taster, pomocu

daljinskog upravljaca ili posredstvom OHM-a.

2.1.1 OBLO menadzer

OHM je centralna kontrolna jedinica koja se moze opisati kao most izmedu ZigBee
mreze u kojoj se nalaze uredaji pametne kuce i IP (LAN/Wi-Fi) mreze. Pomocu njega se
konfigurisu, upravljaju i nadgledaju promena uredaja. On sadrzi nekoliko sprega koje
omogucavaju korisniku kontrolu nad OBLO sistemom, sprege su detaljnije opisane u ovom
radu [3].

Arhitektura OHM programa se sastoji od Cetiri glavna upravljacka modula:

o Upravljac raspodele — ZaduZen je za rasporedivanje uredaja po grupama. Grupe
su logicke celine koje sadrZe jedan ili viSe uredaja 1 definisane su od strane
korisnika.

o Upravlja¢ magistrale - Obezbeduje apstrakciju pristupa elementima fizicke
arhitekture za ZigBee komunikacije.

o Upravlja¢ kontrolera — Odgovoran je za rukovanje drugim upravljackim
modulima. Implementira mehanizme za kontrolu upravljaca i razmenu poruka
izmedu razli¢itih upravljaca.

o Upravljac uredaja — ZaduZen je za rukovanje informacijama o uredajima.

Blok dijagram osnovnih modula OHM-a se moze videti na Slika 2.2. Slika sadrzi i

prikaz Cetiri upravljaca koji su opisani 1 njihova relativna mesta u OHM-u..
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Oblo menadzer
Kontroler .
korisniCke Kontrolfer klggtdr ?Iglri
sprege scenarija
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) c
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Slika 2.2 Blokovska arhitektura OBLO menadzZera

Posto je OHM dosta kompleksan, u daljem ¢emo se usredsrediti na upravlja¢ kontrolera
kao deo sistema cijem proSirenjem se implementira Zeljena funkcionalnost. Upravljac
kontrolera omogucava kontrolerima da se sprezu medusobno i sa ostatkom sistema koristeci
podsistem za obaveStenje i slanje komandi. Kontroleri se putem podsistema za obavestenje
registruju na odgovaraju¢e dogadaje. Komande se mogu slati drugim kontrolerima direktno
unutar upravljaca kontrolera ili uredajima u sistemu posredstvom upravljaca uredaja.
Upravljac¢ kontrolera moze da sadrzi vise razlicitih kontrolera.

Na Slika 2.3 se moze videti tok prosledivanja poruke dogadaja i komandne poruke od

kontrolera do uredaja i obrnuto.

] Dogadaj

Uredaj dnik Posredn 5LK0ntroIer I Komanda
daja kongrole

™N \\ /7 \/
Upra)rgé\;:ggmﬁjaé
Ureda) I ontrolera

Unutrasnji doseg

Spoljasnji doseg

Spoljasnji doseg

Slika 2.3 Tok prosledivanja poruke izmedu uredaja i kontrolera
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Kontroleri se definisSu u konfiguracionoj XML datoteci na samom OHM-u. Uredivac
kontrolera pri pokretanju na osnovu konfiguracije ocitava kontrolere sa njihovim
podesavanjima. PodeSavanje parametara kontrolera se moze izvrsiti iz ove datoteke ili

pomocu odredenih kontrolera OHM-a se pri zaustavljanju OHM-a ¢uvaju u ovoj datoteci.

2.2  Komunikacioni protokol TR-069

Je definisan od strane organizacije Broadband forum. Puni ime protokola je CPE WAN
upravljacki protokol (eng. CWMP, Customer Premises Equipment Wide Area Network
Management Protocol) [8]. Protokol sluzi da spoji dva tipa uredaja, jedan tip je krajnji
korisnicki uredaj CPE (eng.Customer Premises Equipment) koji moze biti lokalni televizijski
pretvara¢, usmeriva¢, pametni telefon, pametni televizor ili u ovom slu¢aju OHM uredaj, a
drugi tip uredaja je autokonfiguracioni posluzitelj ACS (eng.Auto-Configuration Server). Na

Slika 2.4 je predstavljena pojednostavljena arhitektura CWMP protokola.

0SS/BSS

Managed LAN

Polic Device

Scope of CPE WAN Management
Protocol (CWMP):
ACS Southbound Interface

+ Managed LAN

Managed Interire

Auto-Configuration Gateway Device

Server (ACS) . LA
anage

ACS Northbound Interface Device

Slika 2.4 Arhitektura CWMP protokola

Komunikacija izmedu ACS i CPE uredaja je dvosmerna. CWMP sadrzi mehanizam uz
pomo¢ kojeg ACS moze da uspostavi vezu sa CPE uredaj u mrezi koja koristi NAT (eng.
Network Adress Translation). Mehanizam se bazira na UDP NAT-T (eng. NAT Traversal) i
STUN (eng. Session Traversal Utilities for NAT) protokolima koji je definisan u dodatku G
TR-069 specifikacije[11][21]. Ovo prosirenje je ranije poznato kao TR-111 [25].

CWMP se zasniva na poznatim komunikacionim tehnologijama. Arhitektura steka

protokola se prikazana na Slika 2.5.
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RPC metode

SOAP

HTTPS

SSL/TLS

TCP/IP

Slika 2.5 Protokol stek CWMP protokola

Na dnu protokol steka je standardni TCP/IP protokol. TCP/IP sloj je proSiren slojem za
SSL/TSL enkripciju [16][17][18][19]. Ovaj sloj obezbeduje sigurnosnu podrsku slojevima
viSeg nivoa. Srednji sloj steka je HTTPS (eng.HyperText Transfer Protocol Secure) protokol
[20]. SOAP (eng. Simple Object Access Protocol) protokol je zasnovan na XML-u (eng.
EXtensible Markup Language) i koristi se za enkodovanje RPC (eng.Remote Procedure Call)
poziva [21][22][23]. Naznacene RPC metode su definisane od strane CWMP protokola.

Tehnicki izvestaj TR-106 odreduje smernice izrade modela podataka koje trebaju slediti
se svi TR - 069 uredaji [9]. 1zvestaj precizira kako se definiSu i struktuiraju modeli podataka.
Podaci su organizovani u kolekcije objekata i parametara nad kojima generi¢ke metode vrse
konfigurisanje, dijagnozu i nadgledanje uredaja.

Smernice TR-106 izvestaja ukljucuju:

o strukturne zahteve koji se odnose na hijerarhiju podataka
o Zahteva se odredivanje verzija modela
o zahteve za definisanje profila podataka.

Stvarni model podataka se defini$e postujuci smernice iz TR-106 izvestaja.

2.2.1.1 ACS HTTP komunikacioni protokol

ACS daje moguénost kontrole CPE uredaja putem REST-a (eng. Representational State
Transfer) [26]. REST daje nacin da se stvaraju, Citaju, azuriraju ili brisu informacije na
posluZitelju, koriste¢i jednostavan HTTP poziv ka ACS posluzitelju. Sadrzaj REST poruka se
formira koriste¢i JSON.

JSON (eng. JavaScript Object Notation) je tekstualno baziran otvoreni standard
dizajniran za ljudima razumljivu razmenu podataka. On je izveden iz JavaScript jezika za
predstavljanje jednostavnih struktura podataka. Uprkos vezi sa JavaScript jezikom, on je

jezicki nezavistan. Primer JSON formatirane poruke se moze videti na Slika 2.6

11
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"deviceldStruct™:
{

"manufacturer":"RT-RK",

"oui":"FC-FE-88",

"productClass":"RK-OBLO",

"serialNumber":"5784324"
b
"paths”:["Device.EnergyManagementService.LightControl.Dimmer.1.Mode"],
"values™:["On"],
"username":"admin",

"messageType":64

Slika 2.6 Primer JSON poruke za promenu parametara
ACS podrzava poruke koje omogucavaju azuriranje podataka CPE uredaja. Obavezno
polje koje sve poruke moraju da sadrze je ime korisnika. Odredene komande zahtevaju da se
specificira CPE uredaj. Spisak poruka koje ACS podrzava se mogu videti u narednoj listi:
o Login
Prijava uredaja na ACS Sa odgovarajuc¢im akreditivima.
o searchCPEList
Pretrazivanje liste CPE uredaja po vrednostima parametara:
e Manufacturer - Proizvodac
e OUI (eng. Organizationally Unique Identifier) — identifikacioni broj od
24 bita.
e Product Class — klasa CPE uredaja
e Serial Number — serijski broj
o getCPEList
Dobijanje cele liste CPE uredaja
o getHeatMap
Dobijanje mape rasporedenosti CPE uredaja
o setCPECoordinate
Dobijanje koordinate odredenog CPE uredaja
o QetCPEStatus

......

veze izmedu ACS i CPE uredajima.

12
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o getCPEParameters

Dobijanje parametara CPE uredaja
o getCPETreeChildren

Dobavljanje svih ugnjezdenih parametara.
o setCPEParameters

Podesavanje vrednosti parametara.

2.3 Android

Android je operativni sistem zasnovan na Linux jezgru sa korisni¢kim spregom koja se
zasniva na direktnoj manipulaciji uredaja. Namenjen pre svega mobilnim uredajima Sa
ekranom osetljivim na dodir kao $to su pametni telefoni i tablet raunari. Operativni sistem
koristi ekran osetljiv na dodir kao primarni mehanizam ka interakciji sa korisnikom.
Kontrolnim pokretima kao $to su pritiskivanje ekrana, pomicanje u stranu, primicanje i
odmicanje prstiju se kontrolise uredaj. Uprkos tome S§to je pre svega namenjen za ekran
osetljiv na dodir, takode se koristi u televizorima, igrackim konzolama, digitalnim kamerama i

potroSackoj elektronici [15].

2.3.1 OBLO Android aplikacija

Postoje¢a Android klijentska aplikacija za kontrolu OBLO sistema se povezuje sa
OHM-om u okviru lokalne mreze. OBLO Android aplikacija omoguéuje korisniku kontrolu
OBLO kuce sa njegovog tableta, pametnog telefona ili nekog drugog Android uredaja.
Kontrolna sprega je intuitivna i organizovana u panelu. Uredaji su logic¢ki grupisani po
sobama, a sobe su grupisane po spratovima.

Aplikacija se sastoji iz pet delova. 1zgled navigacije OBLO Android aplikacije mozete
videti na Slika 2.7.
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Glavni
Meni

e

N

_ Uredivac
Kontrola Nadgledanje led Podes . Bezbednost
Kuce sa kamerom pogleda ( odedavanje M ezpbednos
sobe
v v v
. . Dodavanje slike . .
Navigacija sobe 53 SD Navigacija Napredno
do sobe kartice do sobe podesavanje
Kontrola Dodavanje slike Podesavanije | odegavan Kontrola
uredaja u sobe sa kamere dodavanje Podesavanie ZigBee
sobi telefona uredaja sobe planasobe mreZe

Slika 2.7 Blokovski izgled navigacije OBLO Android aplikacije

Opcija Kontrola kuée omogucéava navigaciju kroz sobe. Svaka soba je obeleZena sa
njenim spratom i imenom. Svaka soba moze da ima jedan ili viSe pogleda. Svaki pogled je

definisan imenom i slikom pogleda. 1zgled sobe i nacin kontrole mozete videti na Slika 2.8.

Room 1/ Sobal (Home Control)

Slika 2.8 Kontrola uredaja u sobi.

Na levom delu slike se vidi pogled na sobu. Crveni krugovi na slici su namenske
kontrole za kontrolu uredaja. Izgled i pozicija svakog uredaja na ekranu se moze uredivati iz
uredivaca pogleda sobe. Odabirom kontrole uredaja dobija se kontrolni prozor. Na desnom
delu Slika 2.8 moze se videti primer kontrolnog prozora pametnog prekidaca. Prozor sadrzi
opcije za kontrolu ukljucivanja, iskljuc¢ivanja i podeSavanje jaCine osvetljenja sijalice. Za
ostale uredaje kontrolni prozor se formira na osnovu osobina uredaja.

Nadgledanje sa kamerom daje moguénost povezivanja IP kamere i gledanje snimka u
sklopu OBLO Android aplikacije.
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Urediva¢ pogleda sobe Omogucava dodavanje, brisanje slika od sobe i1 da
pozicioniranje uredaja na pogledu, predstavljene kao crveni krugovi na Slika 2.8, na
odgovarajuc¢e mesto u sklopu tih slika. Postoje dva nacina izabira slike:

o dodavanjem nove slika u sobu sa kamerom telefona ili
o izborom slike sa memorijske Kkartice telefona.

PodeSavanje sadrzi opcije za prijavljivanje na OBLO. Odabir OHM-a za kontrolu se
moze uraditi ruéno unosom IP adrese ili koriste¢i SSDP mehanizam za automatsko otkrivanje
uredaja na mrezi. Prilikom prijavljivanja neophodno je dostaviti ime korisnika i njegovu sifru

Opciji napredno podeSavanje se pristupa iz meniju podeSavanja. Pristup opcijama
naprednog podeSavanja zahteva koriS¢enje odgovaraju¢ih akreditiva. U toku rezima rada
naprednog podeSavanja onemogucen je rad korisnika. Ovom opcijom klijentima su
omogucene napredne funkcionalnosti dodavanja novih soba i1 dodavanje uredaja u
odgovarajucu sobu kao 1 kontrola ZigBee mreze, njegovo otvaranje i zatvaranje.

Opcija glavnog menija Bezbednost pruza korisniku moguénost da prati prisustvo ljudi u
oblasti sistema. Ovo je omoguceno kori§¢enjem naprednih mehanizama za analizu radio polja

ZigBee mreZze.
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3. Koncept reSenja

Arhitektura reSenja se sastoji od spajanja ve¢ postojecih reSenja OBLO sistema, ACS
posluzitelja, CPE modula i OBLO Android aplikacije u jedinstven sistem. Cilj je da se
postojeéi oblo sistem proSiri sa moguc¢nos$éu kontrole preko interneta bez narusavanja
postoje¢ih funkcionalnosti. Upotrebe protokola TR-069, koji spaja OHM sa ACS
posluziteljom, treba da omoguéi siguran prenos i moguénost menjanja parametara. Blok

dijagram arhitekture sistema prosirenog sa podrskom za udaljenu kontrolu moze se videti na
Slika 3.1.

MreZni Portal Insight

g] OHM
\

CPE Mrezni
HTTPS CPE Kontroler komunikacioni
modul kontroler
TR-069 f
HTPP

HTTPS\V /

Konekcija Konekcija u lokalnoj
na ACS mreZi

Sprega komunikacije

OBLO Android aplikacija

Slika 3.1 Arhitektura sistema
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Crvenom bojom su oznacena proSirenja. OHM je prosiren novim CPE kontrolerom koji
uz pomo¢ CPE modula komunicira sa ACS posluziteljom. OBLO Android aplikacija je
prosirena sa mehanizmom za komunikaciju sa ACS-om spregom i moguc¢noscu biranja na¢ina
komunikacije kako bi se korisniku ostavila moguénost da koristi postoje¢i mehanizam
povezivanja sa OHM-om. OHM je prosiren novim CPE kontrolerom koji vr$i komunikaciju
sa ACS posluziteljem. OBLO

3.1 ProSirenje OHM-a

Prosirenje OHM-a se sastoji u pravljenju novog kontrolera. Kontroler je nazvan CPE
Kontroler. Kontroler koristi postoje¢u CPE biblioteku za komunikaciju sa ACS posluziteljem.
Problem razlike izmedu ucestalosti periodicne komunikacije sa ACS posluziteljem i
frekvencijom dobijanja merenja elektricne potroS$nje je resen usrednjavanjem vrednosti
potro$nje na veci vremenski interval. Da bi se to postiglo vrednosti potrosnje od periodi¢nih
izvestaja pametnih uti¢nica se moraju sacuvati u bazi. Baza koja je odabrana je SQLite baza
kao pogodna za koriS§¢enje u malim namenski uredajima kakav je OHM.

Definisan je novi model podataka koji CWMP protokol koristi. Uredaji koji su
definisani u novom modelu su:

o Pametna uti¢nica
o Pametni prekidac

Model je definisan na nacin koji omogucuje lako proSirenje isto novim uredajima u

buducnosti. CPE podrska za uredaje je omoguéena definisanjem novog modela podataka

nazvanim TR-230 vode¢i se TR-106 izvesStajem.

3.2 Prosirenje OBLO Android aplikacije

Komunikacija sa ACS serverom zahteva novu spregu na komunikacionom nivou kako
se ne bi narusila postojeca funkcionalnost. Dodata sprega omogucava upotrebu oba nacina
komunikacije u istoj aplikaciji. Ova dva nacina kontrole daje korisniku moguénost komfornog
upravljanja sa boljim odzivom u lokalnoj mrezi i mogucnost udaljene kontrole sa konekcijom

na ACS posluzitelj u jednoj aplikaciji.
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4. Programsko resenje

Analizom, kao $to je opisano u predlogu resenja, identifikovane su dve bitne celine na
kojima su izvrSena prosirenja da bi se dobila trazena funkcija. Opisan je CPE kontroler i
napravljeni novi model podataka koji omogucéuje TR-106 izvestaj. U opisu proSirenje OBLO

Android aplikacije iznete su funkcije sprege i implementacija ka ACS serveru.

4.1 CPE Kontroler

Implementiran je u klasi CCPEController i u njemu se kontrolise CPE modul. U CPE
modulu realizovana je kompletna komunikacija prema ACS serveru. CPE kontroler rukuje i
podacima izvestaja potrosnje pametnih uti¢nica.

Klase koje se nalaze u CCPEController klasi:

o CCPERunnableGarbageCollector
Ova klasa nasleduje klasu Runnable koja sluzi pri pokretanju nove niti koja
periodi¢no briSe zastarele periodicne izveStaje. Zastareli izvestaji su oni koji su
ve¢ poslati na ACS server.

o CCPERunnableACSCommandExecutions
Modul za rukovanje primljenim komandama. Modul se izvr§ava u zasebnoj niti.

Nasledene funkcije koje svaki kontroler OHM-a mora da implementira:

o bool Start()
Funkcija se poziva prilikom pokretanja kontrolera. U njoj se pokre¢e CPE modul
I postavljaju osnovni identifikacioni parametri OHM-a po kojima ACS
raspoznaje pametnu kuéu. Moduli CCPERunnableGarbageCollector i
CCPERunnableACSCOmmandExecutions se pokrecu na samom kraju a pre toga
se kontroler prijavljuje upravlja¢u kontrolera na sve buduc¢e dogadaje OBLO

sistema 1 postavljaju se funkcije koje ¢e se pozivati iz CPE modula.
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o bool Stop()
radi se obrnute operacije od funkcije start. Stopira se CPE modul, kontroler se
odjavljuje od svih dogadaja, zaustavlja se nit koja briSe stare izvestaje potro$nje
i nit obrade poruka od CPE modula.
o bool ProcessEvent(OBJID _Objld, const string& _szEvent, const Parameters*
_pEventParams)
Funkcija obraduje prispele poruke dogadaja od OBLO menadzera. Mogucéi
tipovi dogadaja su:
e Status OHM-a.
Pokazuje da li je OHM u radnom rezimu.
e Periodi¢ni izvestaj o utro$enoj snazi. Vrednost se ¢uva u SQLite bazi
e Promena grupe
Promena se prosleduje ka CPE modulu.
e Promena Statusa uredaja
Promena se prosleduje ka CPE modulu.
e Promena osvetljenja pametnog prekidaca
Promena se prosleduje ka CPE modulu.
e Dodavanje i brisanje novog uredaja u mrezu
Pravi se ili brise Objekat, koji predstavlja uredaj, u modelu podataka CPE
modula.
Ostale bitne funkcije CCPEController klase:
o void wrapperPeriodicFunc(void* pObject)
Ova funkcija se periodi¢no poziva prilikom periodi¢nog slanja podataka na ACS
posluzitelj. Pri pozivanju te funkcije stavljaju se nove vrednosti potrosnje
uredaja.
o tr230_error_t CCPEController::wrapperSetParameter(void* _pObject, const
unsigned,int _Deviceld, const char* _Value, const tr230_deval data _Type)

Funkcija se poziva pri promeni parametara sa ACS servera.

4.1.1 Model podataka TR-230 i prosirenje CPE modula
Model podataka TR-230 se sastoji od nekoliko parametara koji opisuju stanja uredaja u
OBLO pametnoj ku¢i. Parametri koji opisuju pametnu uti¢nicu i pametni prekidac su:
o DeviceDescription - Opis uredaja koji korisnim moze da unese
o DeviceModel - Model uredaja, OBLO pametni prekida¢ ili OBLO pametna

uti¢nica.
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©)

DeviceUID - Identifikacija koju OBLO menadzer raspoznaje.
GrouplD - Index grupe

Mode - Stanje uredaja, da li je upaljen ili ugasen.

DimmingLevel - Ovaj parametar postoji samo za pametni prekidac, i predstavlja

jacinu osvetljenja.

Consumption - Ovaj objekat postoji samo za pametnu uti¢nicu, on sadrzi tri

parametra koji opisuju jedan vremenski interval i potrosnju elektri¢ne energije

nad tim vremenskim intervalom.

ReportingPeriod - Parametar koji govori koja je veli¢ina vremenskog intervala.

CPE modul je prosiren sa funkcijama koje menjaju parametre novog TR-230 modela

podataka. Svaki parametar je realizuje svoju funkciju. Modul sadrzi funkcije za dodavanja i

brisanja pametnih uredaja iz modela podataka, prijavljivanja i odjavljivanja parametara

uredaja 1 brisanje ne aktivnih uredaja iz modela.

4.2 Modifikacija OBLO Android aplikacije

Modul za komunikaciju je proSiren sa spreznom klasom IConnection i vrednosti

nabrojive liste mogucih povezivanja ConnectionType kao najbitnije parametre prepravljenog

modula. Sve funkcije su preusmerene na IConnection spregu radi dalje obrade i slanje na

zahtevani kanal komunikacije. U nastavku se mogu videti funkcije 1Connection sprege koja

svaka klasa komunikacije mora da implementira.

o

public void setHandler(Handler test);

Omogucava postavljanje objekta za rukovanje (eng. Handler) koji sluzi kao

povratni kanal ka aktivnoj Ul klasi.

public int connect(String ip, int port);

Uspostavljanje komunikacije ka serveru sa zadatom IP adresom.
public boolean closeConnection();

Zatvaranje komunikacije.

public boolean checkConnection();

Provera da li je komunikacija aktivna.

public void writeToSocket(String msg);

Slanje poruke.

public void uploadSetUp(Context context, String nhameSetup);
Slanje cele postavke, slika soba i rasporeda soba, uredaja. Veza sa ACS
posluziteljom ne podrzava ovu opciju

public void setDeviceRefresh(RoomView roomView);
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Funkcija koja se postavljaju uredaji u listu uredaja koje je potrebno osvezavati.
Koristi se samo u vezi sa ACS serverom.
Funkcije 1Connection sprege su zadrzane iz predasnje aplikacije, implementacija
funkcija za vezu u lokalnoj mrezi je isto preuzeta iz predasnje aplikacije uz manje izmene
koda. Veza ka ACS posluzitelja ima komplikovaniju implementaciju jer zahteva

prilagodavanje ACS protokolu komunikacije.

4.2.1 Implementacija komunikacije sa ACS serverom.

Komunikacija prema ACS posluzitelju se izvrSava uz pomo¢ HTTPS protokola. Poruke
se Salju u JSON formatu. Sam protokol je ukratko opisan u teorijskoj osnovi. Klase koje se
nalaze u modulu za komunikaciju sa ACS posluziteljem su InsightACSConnection,
InsightACSResponse i Defines koji se nalaze u paketu com.communicatio.insightacs. Klasa
InsightACSConnection implementira 1Connection spregu i sluzi za slanje poruka. Obrada

dobijene poruke se vrsi u klasi InsighttACSResponse.

4.2.1.1 Klasa InsightACSConnection

InsightACSConnection klasa sadrzi u sebi Cetiri privatne klase:

o SendLoopRunnable
Klasa implementira slanje poruka HTTPS protokolom u posebnoj niti za slanje.
Poruke se dobavljaju iz reda ¢ekanja

o CommunicationQueueData
Red ¢ekanja koji se obrazuje pri slanju HTTPS poruke u SendLoopRunnable
klasi koristi objekte ove klase.

o CustomHttpClient
Koristi se za HTTPS protokol radi ostvarenje zaSti¢ene komunikacije.

o RefreshDeviceRunnable
Programska nit sluzi periodicnom osvezavanju stanja uredaja. OsveZavanje
pocinje pri ulasku u sobu. Uredaji se osvezavaju na pet sekundi i to samo uredaji
kojima klijent ima pristup u toj sobi.

Vazni parametri Klase Insight ACSConnection su:

o deviceldPathldMap je mapa koja sadrzi ID uredaja od ACS-a i ID uredaja od
OBLO menadzera. Postoji i obrnuta mapa reverseDeviceldPathldMap koja uz
pomo¢ identifikatora uredaja sa ACS servera daje ID uredaje sa OHM-a. Ova
mapa se popunjava prilikom uspesne prijave korisnika i biranja CPE uredaja.

o isDeviceStatusChangedMap
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Struktura podataka tipa mapa koja postoji radi optimizacije slanja promene
parametara. Prilikom brzog slanja poruke za promenu parametara dolazi do
zaguSenja, ovaj problem je reSen sa dodavanjem oznake povecane za jedan
svakoj uvezanoj poruci u red i proveravanjem pri uzimanju iz reda da li poruka
promene parametara ima istu, najnoviju, oznaku. Poruka kojoj se ne poklapa
oznake se odbacuje kako bi se ubrzalo slanje najnovijeg stanja uredaja.

private JSONObject cpeDesc

parametar potreban radi raspoznavanja odabranog CPE uredaja.

Vaznije funkcije Klase InsightACSConnection:

o

public int connect(String url, int port)

Pokretanje niti koja vr$i komunikaciju ka ACS serveru.

public boolean closeConnection()

Zaustavljanje niti za komunikaciju sa ACS posluziteljem.

public void writeToSocket(String msg)

Funkcija implementira parsiranje poruke, koja je dobijena u JSON formatu.
Parsiranjem dobija se informacija o tipu poruke koja se salje kao i njegove
parametre. Vrste poruke koje se ras¢lanjuju Su:

e Promena statusa uredaja. (Ukljucivanje/Iskljucivanje)

e Promena prigusenja osvetljenja sijalice.

e Prijavljivanje korisnika na posluzitel;.

public void setACSParam(int deviceld, String param, String value)

Omogucuje promenu parametara ACS posluzitelja. Parametar Deviceld je
identifikacija iz OHM-a. Identifikator uredaja na ACS posluzitelju se razlikuje.
Mapa deviceldPathldMap sadrzi vezu identifikacija sa kojom ACS radi i
identifikacije sa kojom OHM radi. Pravi se novi JSON objekat sa prosledenim
parametrima iz funkcije i uvezuje u red sa slanje poruka ka ACS serveru.

public void loginPost(String username, String password)

Uvezivanje u red poruke za prijavljivanje korisnika.

public void searchListPost(int offset, int limit, String criteria, String value)
Dobavljanje list CPE uredaja filtrirane za tip OBLO kuce.

public void getParamPost(JSONArray paramPaths, int msgType)

Dobavljanje vrednosti parametara uredaja.

public void getDevicesPost()
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Funkcija koja trazi od ACS-a sve pametne uti¢nice U jednoj poruci i pametne
prekidace u drugoj. U odgovoru ovih poruke dobijamo identifikacije uredaja u
ku¢i sa kojima ACS radi.

o public void setDeviceRefresh(RoomView roomView)
Preuzima sve aktivne uredaje iz sobe kojoj se pristupa da bi se mogli periodi¢no

osvezavati.

4.2.1.2 Klasa InsightACSResponse

Vazniji parametri klase InsightACSResponse:

o boolean connected
Privatna logicka vrednost uspostavljene konekcije. Pocetno stanje ove
promenjive je stanje tacno. Promenljiva prelazi u stanje netacno prilikom
neuspelog pokusaja slanja poruke pomoc¢u HTTPS protokola.

o private int cpeStatus;
Logicka vrednost statusa CPE uredaja, oznaCava da li je pametna kuca
uspostavila komunikaciju sa ACS serverom.

Vaznije funkcije Insight ACSResponse klase:

o public void htppCB(JSONObject strJsonRequest, String strJsonResponse, int
responseType)
Funkcija koja se poziva iz klase InsightACSConnection. U njoj se obraduju
odgovori poruka sa ACS servera na osnovu tipa poruke koja je poslata.

o public void refreshDeviceParamsCB(JSONArray paramArray)
funkcija koja parsira pristigle vrednosti parametara. Parsiranje se izvr$ava u vise
koraka. Prvi korak je grupisanje parametara po uredaju, a kasnije slanje poruke
dalje u sistem obrade OBLO Android aplikacije. Poruka koja se dalje salje je
tipa dogadaj (Event) koja u vezi u lokalnoj mreZi obavestava OBLO Android
aplikaciju o promeni stanja uredaja.

o private void getTreeChildCB(JSONODbject resp, String deviceName)
Funkcija se poziva kao odgovor na poruku getTreeChild koja dostavlja sve
pametne uredaje ili pametne prekidace u zavisnosti koja je poruka ranije poslata.
Kada se dobiju svi uredaji pravi se nova poruka u kojoj se trazi parametar
identifikacije koju OHM Koristi. Drugacije receno sa ovim odgovorom dobijamo
oblo uredaje a Saljemo novu poruku da bi dobili njihove Indektifikacione
indekse koje OBLO Android aplikacija moze da koristi.

o private void createldMap(JSONATrray params)
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Primaju se parametri oblo uredaja koji predstavljaju jedinstveni identifikator

uredaja. Jedinstveni identifikator se uparuje sa identifikatorom oblo uredaja koju

ACS Koristi 1 uvezuje u mapu deviceldPathidMap koja se nalazi u Klasi

InsightACSConnection.

o public void errorCB(String errMsg)

Obavestavanje Ul aktivnost da se desila greska u komunikaciji.

4.3 Primer komunikacije

Prikazani su primeri prosledivanja poruka od Android aplikacije do pametnog prekidaca

1 pametnog prekidaca do Android aplikacije.

OBLO

Android aplikacija

1

https:

postavi parametar

ACS

Posluzitelj

[

]

CPE Kontroler u
sklopu OHM Pametna uti¢nica

UDP: STUN
Connection Request

1

Slika 4.1 Dijagram sekvence komunikacije od OBLO Android aplikacije do pametne uti¢nice

Prvi primer, graficki prikazan kao dijagram sekvence na Slika 4.1, je promena

parametra iz Android aplikacije. Android aplikacija putem HTTPS protokola $alje JSON

poruku do ACS-a. ACS odgovara da li je uspe$no primio parametar. JSON poruka za

promenu parametara sadrzi identifikaciju pametne kuce, vrednost i ime parametara,

korisnicko ime 1 tip poruke koje se Salje. pomoc¢u STUN protokola inicira se komunikaciju sa

CPE kontrolerom. Parametri se prosleduju do centralnog menadzera preko TR069 protokola,

u ovom primeru ta komunikacija je apstrahovana da bi se smanjila kompleksnost slike. Od

centralnog menadzera se poruka ZigBee mreZom dobavlja do pametne uti¢nice koja izvrSava

zadatu akciju.

OBLO

Android aplikacija

[

https:
Procitaj parametar

ACS

PosluZitelj

[

CPE Kontroler u

sklopu OHM Pametna uti¢nica
[— —
. Prekida¢
Zigbee: saia ukljucen

TR-069 protoko\

jsa ure!
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Slika 4.2 Dijagram sekvence komunikacije od pametne uti¢nice do OBLO Android aplikacije

Drugi primer, graficki prikazan kao dijagram sekvence na Slika 4.2, pokazuje nacin
funkcionisanja sistema kada se sa prekidaca pametne uti¢nice upali svetlo. Poruka se preko
ZigBee mreze prosleduje OHM-u. Kada OHM dobije poruku od pametnog prekidaéa CPE
mreZna sprega bira Sta treba da radi sa njim u zavisnosti od podeSavanja za taj parametar. CPE
mrezna sprega moze da:

o Ne registruje promenu.

o Uspostava komunikacije se odmah inicira preko CPE modula.

o Registruje se promena ali se ¢eka periodi¢na inicijacija CPE modula da bi se ta

promena poslala ACS posluzitelju.
Podesavanja se mogu promeniti sa mreznog portala. U ovom primeru odmah se inicira
CWMP komunikacija i promena se $alje na ACS. Na kraju Insight aplikacija Salje JSON
poruku ACS-u da bi dobio vrednost parametra, u odgovoru se dobija promenjen status

parametar.

25



Rezultati

5. Rezultati

Realizacija reSenja dovodi do pametne kuce sa moguénoséu daljinskog upravljanja

preko interneta.

OBLO Android aplikacija ne poseduje provere verifikacije uz kojeg bi ispitali i dodatni

deo koji ¢ini naSe reSenje. ReSenje na Android aplikaciji je ispitan ru¢nim ispitivanjem.

Ispitan je unos podataka prilikom povezivanja na ACS server, ispitano je ponaSanju u slucaju

zadavanja pogresne adrese, korisnickog imena i korisnic¢ke Sifre poremeti integritet aplikacije.

Ispit je uspesno prosao.

Ispitivanje korektnosti komunikacionog modula OBLO Android aplikacije je obavljeno

u pozadini posredstvom dnevnika Android aplikacije pomocéu alata Logcat. Logcat

omogucava graficko prikazivanje dnevnika generisanog od strane Android aplikacije.

Ispitivan je pravilan nacin slanja poruka prilikom redovne upotrebe aplikacije. Ispitni

slucajevi se mogu videti u Tabela 1.

Prijavljivanje na ACS.

Ispit je uspesno prosao

Odabir CPE uredaja.

Ispit je uspesno prosao

Dobavljanje svih identifikacija OBLO

pametnih uredaja nakon prijavljivanja.

Ispit je uspeSno prosao

Kontrola pametnih uredaja promenom

njihovih parametara.

Ispit je uspesno prosao

Osvezavanja parametara pametnih uredaja.

Ispit je uspesno prosao

Osvezavanje statusa CPE-a uredaja.

Ispit je uspesno prosao

Tabela 1 Ispitni slucajevi ispravnosti OBLO Android aplikacije

26




Rezultati

Ispitivanje ispravnosti CPE Kontrolera je isto obavljeno ru¢nim ispitivanjem, a rezultati

su posmatrani sa strane ACS servera. Ispite slu¢ajeve mozete videti u Tabela 1.

Dodavanje novih pametnih uredaja u OHM. Ispit je uspesno prosao
Brisanje pametnih uredaja iz OHM. Ispit je uspesno prosao
Promena parametara uredaja sa OBLO strane. Ispit je uspesno prosao
Promena parametara uredaja sa ACS strane. Ispit je uspesno prosao

Ispitivanje redosleda poslatih vrednosti o
' . Ispit je uspeSno prosao
elektricne potrosnje.

Tabela 2 Ispitni slu¢ajevi ispravnosti CPE Kontrolera

Dobijanjem rezultata ispitivanja mozemo =zakljuciti da je dobijena funkcionalnost
realizovanog resSenja sistema ispravna, ustvari da je uspesno izvrSena daljinska kontrola preko

interneta.

5.1 Vreme odziva

Ispitano je i vreme odziva sistema od mreznog terminala ACS servera do krajnjeg
uredaja OBLO-a. Na pocetku sistema na kojem je izvrSeno testiranje nalazi se internet
pretraziva¢. Prilikom klika na odgovaraju¢e dugme, uz pomo¢ mikrofona, snimamo zvuk
testera misa. Pretraziva¢ pristupa mreznom portalu ACS-a koji se nalazi na javno dostupnom
domenu. Sa javno dostupnom domena ACS komunicira sa lokalnim ra¢unarom na kojem je
pokrenut program pametne kuce. Lokalni ra¢unar pomoc¢u hardverskog klju¢a Salje poruku ka
pametnoj uti¢nici sa koje snimamo zvuk releja pametne uti¢nice koji se aktivira pri

uspostavljanju strujnog kola.
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Rezultati

Srednja vrednost odziva je oko dve sekunde. Odziv sistema zavisi od mnogo faktora jer
se koristi dosta razlicitih protokola (HTTPS, TR-069, Zigbee) koje unose kasnjenje. Zavisi i
od strukture mreze preko koje protokoli komuniciraju jer to moze jos usporiti komunikaciju.
Ipak, odziv od dve sekunde je zadovoljavaju¢i jer ovaj sistem nije namenjen za neposredni
interaktivni rad nego za prikupljanje informacija i upravljanje na daljinu gde korisnik direktno
ne vidi promene koje su posledica svojih akcija. Za upravljanje gde se korisnik nalazi u blizini
pametne kuce koristi se direktna sprega sa Centralnim menadzerom preko lokalne mreze, Sto

obezbeduje znacajno bolji odziv.
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Zakljucak

6. Zakljucak

U ovom radu predstavljena je integracija OBLO pametne kuce u globalni sistem
kontrole i nadzora preko interneta koriS¢enjem CWMP protokola. Predstavljen je OBLO
menadzer kao centralni uredaj pametne kuce kroz koga je omogucena kontrola ostalih
uredaja, CPE Kontroler u sklopu OBLO menadzera, OBLO Android aplikacija, protokol
CWMP 1 njihova proSirenja i veze koja su omogucila izradu ovo resenja.

Prednost ovog resenja se ogleda u koris¢enju protokola CWMP koji je napravljen za
kontrolu i nadzor krajnjih korisnickih uredaja u kuci. Ovaj standardizovan protokol daje
sigurnost 1 pouzdanost prenosa podataka i time obezbeduje sigurnu kontrolu pametne kuce.
Dodatak G TR-069 protokola nam daje mogucénost inicijacije komunikacije sa javne internet
mreze time izbegavajuéi potrebu za stalnim uspostavljanjem veze od strane OBLO-a
smanjujuci protok podataka [8]. TR-106 omogucava lako proSirenje modela podataka sa
novim tipovima uredaja.

Dalji pravci poboljsanja se sastoje od proSirenja sistema sa moguénosti kontrole ne
samo pametnih uredaja vec i kontrolera OHM-a i ZigBee mreze. Time bi se dobila potpuna
kontrola OBLO-a realizovana preko interneta. Drugi pravac bi bio analiza dobijenih podataka
od OBLO kuce na ACS posluzitelju i pravljenje algoritama predikcije koris¢enja pametnih
uredaja ili medusobna komunikacija izmedu dva ili viSe pametnih uredaja.Primer drugog
nacina bi bio samo paljenje svetala pri detekciji pokreta u sobi. Tre¢i pravac bi bio pravljenje
saCuvanih podeSavanja uredaja koje bi korisnik mogao da podeSava sa ACS posluzitelja.
Primer treCeg naCina bi bio podeSavanje osvetljenja uredaja na predefinisanu saCuvanu

vrednost.
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