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1. Увод 

 

У оквиру овог рада описана је реализација подсистема за управљање крајњим 

уређајима (енг. Customer Premises Equipment, CPE) заснованих на TR-069 (енг.Technical 

Report 069) протоколу за послужиоца за аутоматску конфигурацију уређаја (енг.Auto-

Configuration Server, ACS) такође заснованог на TR-069 протоколу.  

TR-069 протокол представља комуникациони протокол који описује начин на који 

различите врсте крајњих клијената комуницирају са послужиоцем. Сваки CPE садржи 

модел података који представља скуп дефинисаних параметара за различите типове 

уређаја, као што су, нпр. дигитални ТВ пријемници (енг.Set-Top Box, STB), уређаји за 

мрежни пролаз (енг.  Internet Gateway Devices), уређаји за складиштење података (енг. 

Storage Service Enabled Devices) итд. Параметри из модела података се употребом TR-

069 протокола прослеђују на ACS где се врши њихово складиштење. На основу тих 

параметара ACS је у стању да врши аналитику и дијагностику CPE-ова и такође да 

обезбеди различите сервисе како би резултати тих процеса били приказани на 

кориснику разумљив начин. У сервисе спадају апликације као што су Android 

апликација и Web апликација. Такође ACS може да врши конфигурацију клијентских 

уређаја постављањем одговарајућих парамтера на жељене вредности. Конфигурација се 

може вршити аутоматски, када се деси неки догађај (нпр. пад вредности  неког 

параметра испод дозвољене вредности), или ручно из доступних сервиса. TR-069 

протокол додатно омогућава и пренос датотека са CPE-а на ACS и обратно. 

Захваљујући томе, може се вршити ажурирање програмске подршке на клијентским 

уређајима преко ACS-а, или се могу прослеђивати дататоке са CPE-а на ACS које 

садрже различите информације о начину рада CPE-ова. 
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Рад се састоји из следећих целина: 

 Теоријске основе – основе TR-069 комуникационог протокола и модела 

података; 

 Концепт решења – апстракција програмског решења објашњењем 

функционалности модула и међусобних веза између модула; 

 Програмско решење – детаљан опис функционалности модула са списком 

реализованих функција; 

 Резултат – резултати тестирања система у реалним условима; 

 Закључак – употребљивост система и могућа унапређења система. 
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2. Теоријске основе 

 

TR-069 протокол је техничка спецификација дефинисана од стране Broadband 

Forum-а. TR-069 је први пут објављен у Мају 2004. године, и од тада су објављене 

четири измене: верзија 1.0, 1.1,1.2 и 1.3. Овај документ се заснива на верзији 1.1 [1]. 

TR-069 описује CPE WAN протокол управљања (CWMP, енг. CPE WAN 

Management Protocol) намењен за комуникацију између CPE-а и ACS-а. CWMP 

дефинише механизме за сигурну аутоматску конфигурацију CPE-а као и друге 

управљачке функције CPE-а у јединствени оквир. TR-069 протокол дефинише опште 

захтеве метода протокола управљања које се могу применити на било који TR-069 CPE 

уређај. На Слици 1 представљена је архитектура система високог нивоа заснованог на 

TR-069 протоколу. 

 

 

Слика 1. – Архитектура TR-069 система високог нивоа 
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2.1 Комуникациони слој 

 

CWMP дефинише протокол стек који користи неколико стандардних интернет 

протокола. Нивои протокол стека приказани су на Слици 2. 

 

 

Слика 2. - TR-069 протокол стек 

 На дну протокол стека је стандардни TCP/IP протокол. Затим следе SSL/TSL 

протоколи који обезбећују енкрипцију стандардног мрежног протокола (енг.Hypertext 

Transfer Protocol, HTTP) протокола који се назива HTTP Secure (HTTPS). Simple Object 

Access Protocol (SOAP) протокол је заснован на EXtensible Markup Language (XML) и 

користи се за енкодовање позива удаљених процедура (енг.Remote Procedure Call, RPC). 

Назначене RPC методе су дефинисане од стране CWMP. Сам врх протокол стека 

представљају апликације које користе CWMP на страни ACS-а и CPE-а. Апликације 

нису део CPE WAN протоколa управљања. 

CPE у сваком тренутку може иницијализовати веза са ACS-ом користећи 

предефинисани једнообразни локатор ресурса (енг. Uniform Resource Locator, URL) 

ACS-а. Сесија иницијализована од стране CPE-а започиње успоставом  конекције са 

ACS-ом и слањем Inform RPC методе. Разлози успоставе сесије могу бити следећи:  

 Први пут када CPE успостави везу за приступање мрежи након 

инсталације; 

 При поновом покретању  CPE-а; 

 Када истекне време задато PeriodicInformInterval параметром; 

 Када CPE прими захтев за успоставу конекције од стране ACS; 
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 Кадa се промени URL ACS-а; 

 Када се промени вредност параметра на који је ACS претплаћен; 

 Када се изврши преузимање или отпремање датотека, било успешно или 

неуспешно; 

 Када је сесија неуспешно завршена. 

ACS у сваком тренутку може захтевати почетак сесије употребом механизма за 

захтевање везе (енг. Connection Request). Механизам за захтевање везе користи HTTP 

Get тип поруке која се шаље на URL који је одређен од стране CPE-а. CPE мора 

извршити аутентификацију ACS-а или ће у супротном захтев бити одбијен. Уколико је 

аутентификација успешна CPE шаље HTTP поруку са статусом “200” (OK) или 

“204”(No Content). Након успешне аутентификације и послатог одговора CPE мора у 

року од тридесет секунди да иницијализује сесију на стандардан начин, у супротном 

ACS може поново да покуша са механизмом за захтев конекције. 

TR-069 сесија увек започиње слањем Inform RPC методе од стране CPE-а. Све 

поруке унутар сесије су HTTP Post или HTTP Response поруке које представљају 

одговоре на HTTP захтеве. ACS након примљене Inform поруке мора одговорити са 

InformResponse поруком која садржи заглавље са дефинисаном верзијом CWMP-а коју 

подржава ACS. Уколико се верзија коју подржава ACS не поклапа са верзијом на CPE-

у, CPE мора користи жељену верзију коју захтева ACS. Потом CPE шаље празну HTTP 

Post поруку након чега ACS може почети са слањем својих захтева за CPE. Једна 

једноставна TR-069 сесија илустративно је приказана на Слици 3. 

 

Слика 3. - Једноствана TR-069 сесија 
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Док има захтева за CPE, ACS мора у SOAP порукама захтева да поставља 

заглавље HoldRequests које садржи логичку тачну вредност. У сваком тренутку ACS 

може помоћу заглавља HoldRequests обавестити CPE да постоје захтеви и CPE мора 

бити спреман да у наредној поруци обради захтев од ACS-а. Када нема више захтева за 

CPE, ACS шаље празну HTTP Post поруку или поставља HoldRequests заглавље на 

негативну логичку вредност. CPE може слати своје захтеве ACS-у уколико 

HoldRequests има негативну вредност (непостојање HoldRequests заглавља се третира 

као да је постављено на негативну вредност) или уколико је ACS послао празну HTTP 

поруку. TR-069 сесија се затвара уколико ACS и CPE немају више захтева На Слици 4 

приказан је пример TR-069 сесије када ACS поставља HoldRequests заглавље на 

логички тачну вредност и када CPE  шаље захтеве ка ACS-у. 

 

 

Слика 4. - TR-069 сесија 
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2.2 RPC Методе 

 

 RPC методе представљају методе које се извршавају на једној страни TR-069 

система, нпр. CPE-а , а позива их друга страна, у овом случају ACS. Захтеви се преносе 

у оквиру комуникационих порука, у оквиру тела HTTP SOAP порука са тачно 

дефинисаном структуром. На сваки захтев постоји одговарајући одговор који је такоће 

дефинисаног садржаја, и носи информацију о извршењу захтеване методе. У случају 

грешке која је изазвана позивом неке методе, уместо очекиваног одговора шаље се 

одговор грешке са кодом грешке (енг. Fault Code). Сви кодови грешке су дефинисани у 

оквиру TR-069 спецификације. 

Скуп метода је дефинисан TR-069 спецификацијом и њихов број се мења кроз 

верзије спецификације, како избацивањем метода из претходних верзија тако и 

додавањем нових. Списак метода и кратак опис метода по верзији CWMP 1.1 приказане 

су у Табели 1 за CPE методе док су у Табели 2 приказане ACS методе. 

 

Име методе Опис методе CPE 

одговарање 

ACS 

позивање 

GetRPCMethods 
Списак свих RPC метода које 

подржава CPE.  
Обавезна Необавезна 

SetParameterValues 

Постављање вредности 

захтеваних параметара на 

наведене вредности. 

Обавезна Обавезна 

GetParameterValues 
Достављање вредности 

захтеваних параметра. 
Обавезна Обавезна 

GetParameterNames 

Достављање имена свих 

параметра и објеката из модела 

података који подржава CPE. 

Обавезна Обавезна 

SetParameterAttributes 
Поствљање захтеваних атрибута 

параметра на наведене вредности. 
Обавезна Необавезна 

GetParameterAttributes 
Достављање вредности атрибута 

захтеваног параметра. 
Обавезна Необавезна 
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AddObject 
Додавање новог објекта у модел 

података који подржава CPE. 
Обавезна Необавезна 

DeleteObject 

Уклањање постојећег објекта у 

модел података који подржава 

CPE. 

Обавезна Необавезна 

Reboot Поново покретање CPE-а. Обавезна Необавезна 

Download 
Преузимање наведене датотеке са 

наведеног URL-а. 
Обавезна Обавезна 

Upload 
Отпремање наведене датотеке са 

наведеног URL-а. 
Необавезна Необавезна 

FactoryReset 

Поново покретање CPE-а са тим 

да се CPEвраћа у иницијално 

стање. 

Необавезна Необавезна 

GetQueuedTransfers 

Достављање статуса о претходно 

послатом Download или Upload 

захтеву. 

Необавезна Необавезна 

GetAllQueuedTransfers 

Достављање статуса о свим 

послатимм Download или Upload 

захтевима који још нису 

извршени. 

Необавезна Необавезна 

ScheduleInform 

Захтев да CPE пошаље Inform 

методу у одређеном временском 

тренутку. 

Необавезна Необавезна 

SetVouchers 
Поставаљање једног или више 

ваучера на CPE-у. 
Необавезна Необавезна 

GetOptions 

Достављање опција тренутно 

постављених на CPE-у и 

информације везане за њихово 

тренутно стање. 

Необавезна Необавезна 

Табела 1. – CPE RPC методе 

 

 

 



Теоријске основе 

9 

 

 

Име методе Опис методе ACS 

одговарање 

CPE 

позивање 

GetRPCMethods 
Списак свих RPC метода 

које подржава ACS.  
Обавезна Необавезна 

Inform 

Иницијализује сесију. 

Порука садржи податке на 

основу којих се сваки CPE 

јединствено идентификује 

на ACS-у. 

Обавезна Обавезна 

TransferComplete 

Обавештава ACS о 

завршетку преноса датотеке 

који је иницијализован 

преко Download или Upload 

захтева од стране ACS-а. 

Обавезна Обавезна 

AutonomousTransferComplete 

Обавештава ACS о 

завршетку преноса датотеке 

који није захтеван од стране 

ACS-а. 

Обавезна Необавезна 

RequestDownload 

CPE захтева да ACS 

пошаље Download захтев са 

наведеним подацима. 

Необавезна Необавезна 

Kicked 

Омогућава ACS-у да наведе 

URL на који би Интернет 

претраживач требао да се 

преусмери. 

Необавезна Необавезна 

Табела 2. – ACS RPC методе 

 

2.3 Модел података 

 

Модел података представља скуп параметара организованих у облику структуре 

података типа стабла (енг. Tree). Стабло је структуирано тако да параметар увек 

представља њен лист док су чворови стабла објекти који као своје потомке могу да 

садрже нове објекте или параметре. Објекти могу бити дефинисани као вишеструки 

(енг. multiple), што значи да може постојати више инстанци једног објекта који се 
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нумеришу у растућем редоследу. Додавање нових инстанци објеката или уклањање 

постојећих је могуће преко RPC метода AddObject и DeleteObject респективно. Скуп 

параметара једнозначно представља један тип урећаја и описује његово стање. Сваки 

параметар има свој назив, своју вредност и своје атрибуте. Достављање назива, 

вредности и атрибута параметара , као и њихово поствљање, се врши преко RPC 

метода. Постоје модели података за различите типове уређаја дефинисани од стране 

Broadband Forum-а. Сваки параметар који је наведен у моделу података има дефинисане 

типове вредности, да ли може да му се мења вредност или не, опис параматера или чак 

које су све могуће вредности параметра. У Табели 3 набројани су постојећи модели 

података, као и опис за шта се наведени модели података користе. 

 

Модел података Опис 

TR-098: Internet Gateway Device Data 

Model for TR-069  
Уређај мрежног пролаза. 

TR-104: Provisioning Parameters for VoIP 

CPE  

Обезбеђивање параметар крајњих урећаја 

за пренос звука преко Интернета. 

TR-135: Data Model for a TR-069 Enabled 

STB [8] 
Дигитални ТВ пријемници. 

TR-140: TR-069 Data Model for Storage 

Service Enabled Devices  
Уређаји за складиштеље података. 

TR-143: Enabling Network Throughput 

Performance Tests and Statistical Monitoring 

Тестирање Интернет протока и  статитчко 

надгледање. 

TR-196: Femto Access Point Service Data 

Model 

Приступне тачке (Фемто ћелије) 

телекомуникационих мрежа. 

Табела 3. – Модели података 
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3. Концепт решења

 

Подсистем за управљање клијентима за аутоматско конфигурациони послужилац 

реализован у овом раду садржи следеће функционалности: 

 Омогућавање регистровање новог CPE-а који се први пут јавља ACS-у. 

 Вођење евиденцију о статусу CPE-а - да ли је CPE активан или неактиван. 

 Чување параметре сваког CPE-а у базу података достављене преко 

комуникационог слоја заснованог на TR-069 протоколу. 

 Омогућавање генерисање RPC метода које се прослеђују TR-069 

комуникационом слоју који их касније прослећује CPE-у. Сваки захтев 

који се генерише садржи идентификациону реч на основу које се 

јединствено идентификује сваки захтев који је прослеђен 

комуникационом слоју. 

 Омогућавање преузимање и отпремање захтеваних датотека. 

  Обезбеђује апликативну програмску спрегу (API, енг. Application  

Programming Interface) који могу користити различити сервиси, као што 

су Web и Android апликације. 

 Обезбеђује API према комуникационом слоју. 

 Рукује TR-069 догађајима као што су одговори на RPC методе или 

одговори грешке добијени од стране CPE-а. Ове догађаје изазива TR-069 

комуникациони слој. 

Цео подсистем се заснива на агрегацију података у базу података преко бизнис 

логике (енг. Session Bean) која предтавља омотач (енг. Wrapper) око базе података. 
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Бизнис логика омогућава упите - извлачење информација или унос података у базу 

података.  Архитектура виског нивоа реализованог решења дата је на Слици 5. 

 

 

Слика 5. – Архитектура високог нивоа концепта решења 

 

3.1 Ентитети базе података 

 

Модул ентитета базе података обухвата ентитете класа које се директно 

пресликавају у физичку базу података и предствљају ентитете табела. Чланови ентитет 

класе представљају атрибуте ентитета у бази података. Помоћу функција за 

преузимање и постављање вредности енитет класа може се манипулисати вредностима 

атрибута ентитета у бази података. Ентити реализовани у оквиру овог модула 

приказани су у Табели 4. 

 

Ентитет класа Садржај 

Ентитет CPE-а 

Идентификациона структура CPE-ова – четири 

параметра (Manufacturer, OUI, SerialNumber, 

ProductClass), и додатни подаци о CPE-у као што су: 

време када је последњи пут послата Inform порука, 

географске координате, статус активности CPE-а итд. 

Ентитет CPE параметара 
Скуп свих параметара добијених од CPE-а употребом 

GetParameterNames RPC методе, као и њихове 
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вредности, атрибути итд. Релациона веза са ентитеом 

CPE-а. 

Ентитет генеричког модела 

података 

Стабло генеричких параметара дефинисаних у 

одређеном моделу података. Релациона веза са ентитеом 

CPE-а. 

Ентитет корисника CPE-а 

Основни подаци о корснику (нпр. име и презиме, 

адреса, контакти) CPE-а. Релациона веза са ентитеом 

CPE-а. 

Ентитет датотека 

Подаци о датотекама које су отпремљене на ACS, као 

што су: назив датотека, тип и величина датотека и датум 

када је отпремљена датотека на ACS-у. 

Табела 4. – Ентитети базе података 

 

3.2 Бизнис логика 

 

Модул бизнис логике је најважнији и највећи модул подсистема који се састоји од 

три подмодула: бизнис логика за размену датотека, за управљање CPE-овима и за 

управљање корисницима CPE-ова.  

 

3.2.1 Бизнис логика за размену датотека 

Модул који прави релације између ентитета датотека у бази података и физичких 

датотека на диску ACS-а који су отпремљени на ACS. Такође манипулише додатним 

информацијама о отпремњеним датотекама. 

 

3.2.2 Бизнис логика за управљање CPE-oве 

Модул који омогућава следеће функционалности: 

 Додавање нових и уклањање постојећих CPE-ова из бази података; 

 Достављање листе CPE-ова из бази података по задатом критеријуму (нпр. 

сви активни CPE-ови); 

 Унос додатних података везаних за један CPE; 

 Додавање параметара CPE-а из модела података, као и промена њихових 

вредности или атрибута; 
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 Уклањање и додавање објеката који се извршава уклањањем или 

додавањем свих параметара који тај објекат садржи као своје потомке у 

дефинисаном моделу података; 

 Генерисање и унос генеричних модела података у базу података на основу 

EXtensible Markup Language (XML) датотека који су дефинисани од стране 

Broadband Forum-а, као и њихово повезивање са одређеним CPE-ом. 

 

3.2.3 Бизнис логика за управљање корисницима CPE-ова 

Модул који омогућава да се унесу основни подаци о кориснику. За сваки CPE који 

постоји у бази података ови подаци се могу унети, и такокође се могу доставити на 

основу идентификационе структуре CPE-а.  

 

3.3 Сервлети за размену датотека 

 

Модул који користи сервлет технологију како би омогућио разним корисницима 

ACS-а да отпремају или преузимају датотеке са ACS-а. Реализована су два сервлета од 

којих први подржава отпремање а други преузимање датотека. Оба сервлета се 

једниствено идентификују преко URL-а. Отпремање датотека је могуће преко HTTP 

PUT и POST порука, док је преузимање датотека реализовано преко HTTP POST 

поруке. 

 

3.4 API према TR-069 комуникационом слоју 

 

Модул представља спрегу коју користи TR-069 комуникациони слој. 

Комуникациони слој комуницира са CPE-ом и у зависности од врсте захтева позива се 

одговарајућа функција овог модула. Модул користи услуге бизнис логике како би 

извршио одређене захтеве. Такође у специјалним случајевима користи се API који је 

дефинисан у комуникационом слоју како би генерисао захтеве за CPE. 
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3.5 Руковалац TR-069 догађајима 

 

Модул који рукује догађајима које изазива TR-069 комуникациони слој. Догађаји 

се иницирају при сваком одговору од CPE-а и на основу кода догаћаја препознаје се на 

који захтев је стигао одговор. У случају одговора грешке, на основу идентификационе 

речи захтева који је прослеђен TR-069 комуникациони слоју, проналази се захтев у 

листи захтева у бази података како би разлучио на који захтев је стигао одговор грешке. 

У зависности од типа захтева и кода грешке спороводи се одговарајућа радња. 

 

3.6 API према сервисима 

 

Модул обезбеђује спрегу коју користе сервиси као што су Android и Web 

апликације. Спрега се састоји од низа функција које представљају wrapper око бизнис 

логике, али такође у одређеним случајевима користи се API који је дефинисан у 

комуникационом слоју како би генерисао захтеве за CPE, уколико за то има потребе. 

Модул обезбеђује следеће функционалности: 

 Претрага CPE-а на основу идентификационе структуре CPE-а. 

 Претрага листе или броја свих CPE-ова који испуњавају задате 

критеријуме или без критеријума. 

 уклањање постојећег CPE-а. 

 Достављање или постављање вреднсти или атрибута задатих праметара. 

 Постављање вредности географски координата CPE-а. 

 Уклањање и додавање задатих објеката из модела података датог CPE-а. 

 Достављање или постављање података о кориснику CPE-а. 

 Претрага листе датотека које су отпремљене на ACS. 

 Генерисање разних RPC метода (нпр. Download или Upload захтев) за 

једног или за групу CPE-ова. 

 

3.7 Временски окидач 

 

Временски окидач (енг. Timer)  је модул који садржи функцију која се периодично 

активира, у одређеном временском тренутку. Модул користи услуге бизнис логике како 

би извршио потребне акције. Задатак функције је да за сваки CPE на основу времена 
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пријема последње послате Inform поруке одлучује да ли је дати CPE активан или 

неактиван, или у случају када је CPE неактиван у дужем временском периоду потребно 

је да се дати CPE избрише из базе података. Када се статус CPE-а промени из активно у 

неактивно стање потребно је вредности одређених параметре анулирати.   
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4. Програмско решење 

 

Пројектни задатак реализован је коришћењем Eclipse Java Enterprise Edition (Java 

EE) развојног окружења на Microsoft Windows платформи. Референтна база података 

кориштена у задатку је PostgreSQL [2] база података. Као апликативни послужилац на 

коме се извршавају развојне апликације за послужиоце користи се JavaBeans Open 

Source Software Application Server 7.1 (JBOSS AS) [3]. Додатно, коришћене су следеће 

Java EE технологије:  

 Hibernate - представља имплеметнацију спрега прописаних Java 

спецификацијом JPA (енг. Java Persistence API) [5] који обезбеђују 

управљање релационим подацима.  

 Enterprise JavaBeans (EJB) [4] [6] – технологија која сажима бизнис логику 

апликација за послужиоце. 

 

4.1 Ентитети базе података 

 

Ентитети базе података су дефинисани као Java класе, при чему су кориштене 

Hibernate анотације које омогућавају дефинисање енитета, релационих веза између 

табела, дефинисање атрибута и примарних или спољних кључева ентитета, итд. У 

пројекту су дефинисана следећи ентитети: 

 CPE - ентитет CPE-а 

 CPEParameter - ентитет CPE параметара 

 OwnerInfo - ентитет корисника CPE-а 

 Document - ентитет генеричког модела података 
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 Firmware - ентитет датотека 

 

На Слици 6 приказани су реализовани ентитети са међусобним везама. Примарни 

кључеви ентитета означени су на слици као PK (енг. primary key) док су спољни 

кључеви обележени као FK (енг. foreign key). 

 

 

Слика 6. – Ентитети базе података 

Везе између дефинисаних ентитета носе информацију о кардиналитетима. 

Кардиналитети садрже следећа значења: 

 Један ентитет CPE увек је везан за тачно један ентитет OwnerInfo. 

 Један ентитет CPE може да садржи ниједан или више ентитета 

CPEParameter. 

 Један ентитет Document може бити везан за један или више ентитета CPE. 

 

4.2 Бизнис логика 

 

За реализацију бизнис логике кориштена је EJB технологија. Све класе које 

предствљају бизнис логику су реализоване као Stateless SessionBean класе. Основна 

карактеристика Stateless SessionBean објеката је, као и што сам назив каже, да не чувају 
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своје тренутно стање. У једном тренутку само један клијент може користити једну 

инстанцу објекта, и у случају паралелног приступа бизнис логици за сваки покушај 

приступа креира се нова инстанца објекта која ће опслужити клијента. У екстремним 

случајевима уколико други клијент приступа бизнис логици у тренутку када је 

претходни клијент опслужен, користиће се иста инстанца Stateless SessionBean објеката. 

 

4.2.1 CPEBean модул 

 

Прототип функције addCPE(DeviceIdStruct deviceIdStruct, int status, Timestamp 

lastTimeInform) 

Опис функције Додавање новог ентитета CPE уређаја у базу података 

Параметри функције 

deviceIdStruct  - идентификациона структура CPE-а 

status – статус CPE-а, да ли је активан или неактиван 

lastTimeInform – време када је CPE последњи пут послао Inform 

RPC методу 

Повратна вредност 

функције 
Логичка вредност – да ли је додавање успешно извршено или не 

 

Прототип функције removeCPE(DeviceIdStruct deviceIdStruct) 

Опис функције Уклањање постојећег ентитета CPE уређаја из базе података 

Параметри функције deviceIdStruct  - идентификациона структура CPE-а 

Повратна вредност 

функције 
Логичка вредност – да ли је уклањање успешно извршено или не 

 

Прототип функције findCPEByDeviceIdStruct(DeviceIdStruct deviceIdStruct) 

Опис функције 
Претрага CPE уређаја у бази података на основу идентификационе 

структуре 
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Параметри функције deviceIdStruct  - идентификациона структура траженог CPE-а 

Повратна вредност 

функције 

Инстанца ентитета - уколико је пронађен CPE, у супротном се 

повратна вредност је NULL 

 

Прототип функције findCPEById(long id) 

Опис функције 
Претрага CPE уређаја у бази података на основу идентификационог 

броја 

Параметри функције id – идентификациони број ентитета CPE-а 

Повратна вредност 

функције 

Инстанца ентитета - уколико је пронађена, у супротном се повратна 

вредност је NULL 

 

Прототип функције setCPELastTimeInformAndStatus(DeviceIdStruct deviceIdStruct, 

Timestamp timeInform) 

Опис функције 

Постављање вредности времена када је CPE последњи пут послао 

Inform RPC методу у базу података и постављање статуса CPE-а на 

активно стање 

Параметри функције 

deviceIdStruct  - идентификациона структура CPE-а 

timeInform – време када је CPE последњи пут послао Inform RPC 

методу 

Повратна вредност 

функције 

Инстанца ентитета – уколико  наведени CPE постоји у бази 

података, са поставњеним вредностима наведених података, 

односно  уколико не постоји, или постављање није успешно 

извршено повратна вредност је NULL 

 

Прототип функције setCPEDeviceId(DeviceIdStruct deviceIdStruct, String newDeviceId) 

Опис функције Постављање новог назива CPE-а 

Параметри функције 
deviceIdStruct  - идентификациона структура CPE-а 

newDeviceId – нови назив CPE-а 
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Повратна вредност 

функције 

Инстанца ентитета – уколико  наведени CPE постоји у бази 

података, са поставњеним вредностима наведених података, 

односно  уколико не постоји, или постављање није успешно 

извршено повратна вредност је NULL 

 

Прототип функције setCPECoordinate(DeviceIdStruct deviceIdStruct, double longitude, 

double latitude) 

Опис функције Постављање географских координата CPE-а 

Параметри функције 

deviceIdStruct  - идентификациона структура CPE-а 

longitude - географска дужина CPE-а 

latitude - географска ширина CPE-а 

Повратна вредност 

функције 

Инстанца ентитета – уколико  наведени CPE постоји у бази 

података, са поставњеним вредностима географских координата, 

односно  уколико не постоји, или постављање није успешно 

извршено повратна вредност је NULL 

 

Прототип функције getCPEListByCriteriaValue(int offset, int limit, String criteria, String 

value, int command, String productClass, String manufacturer) 

Опис функције 
Претраживање свих CPE-ова из базе података који испуњавају 

захтеване критеријуме 

Параметри функције 

offset - број првих ентитета  из добијене листе ентитета који се 

прослеђују   

limit - укупан број ентитета који се прослеђују 

criteria - назив параметра по ком се врши претрага CPE-ова 

value - вредност параметра по ком се врши претрага CPE-ова 

command - команда која означава по ком се критеријуму врши 

претрага (нпр. сви CPE-ови, сви CPE-ови који имаје активан статус, 

сви CPE-ови који имаје) 

productClass - вредност параметра, који се саставни део 

идентификационе структуре CPE-а, по коме се врши претрага  

manufacturer - вредност параметра, који се саставни део 

идентификационе структуре CPE-а, по коме се врши претрага 
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Повратна вредност 

функције 
Лист CPE-ова - који испуњавају захтеване критеријуме 

 

Прототип функције addCPERequest(DeviceIdStruct deviceIdStruct, CPERequest 

cpeRequest) 

Опис функције Додавање RPC захтева у листу захтева везану за дати CPE  

Параметри функције 
deviceIdStruct  - идентификациона структура CPE-а 

cpeRequest – нови RPC захтева 

Повратна вредност 

функције 

Логичка вредност – да ли је додавање новог RPC захтева успешно 

извршено или не 

 

4.2.2 CPEParameterBean модул 

 

Прототип функције addCPEParamter(String path, String value, int writable, int isApplied, 

Object cpe, int isAttributeApplied, String type,  String constraint) 

Опис функције Додавање новог ентитета параметра у базу података 

Параметри функције 

path – путања параметра у стаблу CPE модела података 

value – вредност параметра 

writable - означава да ли се вредност параметра може постављати 

или не 

isApplied – означава да ли је вредност параметра на CPE уређају 

идентична вредности параметра у бази података 

cpe – ентитет CPE-а за који се увезује дати параметар 

isAttributeApplied - означава да ли се вредности атрибута 

параметра на CPE уређају идентични вредностима атрибута 

параметра у бази података 

type - тип вредности параметра 

constraint – ограничења вредности параметра 

Повратна вредност 

функције 

Логичка вредност – да ли је додавање новог параметра успешно 

извршено или не 



Програмско решење 

23 

 

Прототип функције removeCPEParameter(long id) 

Опис функције Уклањање постојећег ентитета параметра у базу података 

Параметри функције id – идентификациони број ентитета параметра  

Повратна вредност 

функције 

Логичка вредност – да ли је уклањање параметра успешно 

извршено или не 

 

Прототип функције removeCPEParametersByCPEId(long cpeId) 

Опис функције Уклањање свих параметара који припадају задатом CPE-у 

Параметри функције cpeId – идентификациони број ентитета CPE-а 

Повратна вредност 

функције 

Логичка вредност – да ли је брисање параметара успешно извршено 

или не 

 

Прототип функције findCPEParameterByPath(DeviceIdStruct deviceIdStruct, String path) 

Опис функције 
Претрага параметра који припада задатом CPE-у и садржи задату 

путању 

Параметри функције 
deviceIdStruct  - идентификациона структура CPE-а 

path – путања параметра у стаблу CPE модела података 

Повратна вредност 

функције 

Инстанца ентитета – уколико  наведени параметар постоји у бази 

података, односно NULL  уколико не постоји 

 

Прототип функције addCPEObject(long cpeId, String path) 

Опис функције 
Додавање свих параметара које садржи задати објекат из стабла 

модела података датог CPE-а 
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Параметри функције 
cpeId – идентификациони број ентитета CPE-а 

path – путања објекта који се додаје 

Повратна вредност 

функције 

Код грешке – код који означава да ли је додавање објекта успешно 

завршено односно уколико није код грешке 

 

Прототип функције deleteCPEObject(long cpeId, String path) 

Опис функције 
Уклањање свих параметара које садржи задати објекат из стабла 

модела података датог CPE-а 

Параметри функције 
cpeId – идентификациони број ентитета CPE-а 

path – путања објекта који се уклања 

Повратна вредност 

функције 

Код грешке – код који означава да ли је уклањање објекта успешно 

завршено односно уколико није код грешке 

 

Прототип функције setTypeAndConstraintByPath(long id) 

Опис функције 
Постављање типа и ограничења вредности параметра на основу 

дефинисаног модела података који користи CPE 

Параметри функције id – идентификациони број ентитета параметра 

Повратна вредност 

функције 

Логичка вредност – да ли је постављање типа и ограничења 

параметра успешно извршено или не 

 

4.2.3 DataModelBean модул 

 

Прототип функције addDocumet(Document document) 

Опис функције 

Додавање новог TR документа (садржи модел података) у базу 

података генерисаног на основу XML датотеке која се 

идентификује на основу модела података који користи одређени 

CPE  
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Параметри функције document – ентитет документа који се додаје у базу података 

Повратна вредност 

функције 

Логичка вредност – да ли је додавање модела података успешно 

извршено или не 

 

Прототип функције findDocumentByServiceName(String serviceName) 

Опис функције Претраживање документа према називу модела података  

Параметри функције serviceName – назив модела података 

Повратна вредност 

функције 

Инстанца ентитета – уколико  наведени модел података постоји у 

бази података, односно уколико не постоји повратна вредност је 

NULL 

 

Прототип функције findParameterByPath(Model model, String path) 

Опис функције 
Проналажење параметра у стаблу модела података прописаног 

стандардом 

Параметри функције 
model – модел података по коме се врши претрага 

path – путања параметра у стаблу модела података 

Повратна вредност 

функције 

Инстанца објекта – уколико  наведени параметар постоји у моделу 

података, односно уколико не постоји повратна вредност је NULL 

 

4.2.4 OwnerInfoBean модул 

 

Прототип функције addOwnerInfo(String owner, String provider, String address, String 

phone, String email) 

Опис функције Додавање новог ентитета о кориснику CPE уређаја 

Параметри функције 
owner – име и презиме корисника 

provider – назив пружилаца услуге  
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address – адреса корисника 

phone – контакт телефон корисника 

email – интернет поштанска адреса корсника 

Повратна вредност 

функције 

Логичка вредност – да ли је додавање корисника успешно извршено 

или не 

 

Прототип функције removeOwnerInfo(long id) 

Опис функције Уклањање постојећег ентитета о кориснику CPE уређаја 

Параметри функције id – идентификациони број ентитета корисника  

Повратна вредност 

функције 

Логичка вредност – да ли је уклањање корисника успешно 

извршено или не 

 

4.2.5 FirmwareBean модул 

 

Прототип функције 
addFirmware(String firmwareName, String firmwareType, long 

firmwareSize, Timestamp firmwareUploadedTime, String productClass, 

String manufacturer) 

Опис функције Додавање новог ентитета датотека 

Параметри функције 

firmwareName – назив датотеке 

firmwareType – тип датотеке 

firmwareSize – величина датотеке 

firmwareUploadedTime – време када је датотека отпремљена на 

ACS 

productClass – производна класа CPE-а за коју се повезује датотека 

manufacturer – произвођач CPE-а за који се повезује датотека 

Повратна вредност 

функције 

Логичка вредност – да ли је додавање датотеке успешно извршено 

или не 
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Прототип функције removeFirmware(String firmwareName) 

Опис функције Уклањање постојећег ентитета датотека 

Параметри функције firmwareName – базив датотеке која се уклања 

Повратна вредност 

функције 

Логичка вредност – да ли је уклањање датотеке успешно извршено 

или не 

 

Прототип функције getFirmwareList(int offset, int limit) 

Опис функције Листа свих датотека који су у бази података 

Параметри функције 

offset - број првих ентитета  из добијене листе ентитета који се 

прослеђују   

limit - укупан број ентитета који се прослеђују 

Повратна вредност 

функције 
Листа ентитета 

 

4.3 EjbRPC модул 

 

Модул енкапсулира функционалсти бизниса логике у један модул који се користи 

као API према разним клијентима. Модул је имплементиран као Stateless SessionBean 

класе. Омогућава различите функционалности, као што су: листа свих CPE урећаја, 

претраживање одређеног или одређених CPE уређаја по задатом критеријуму, списак 

свих параметара, достављање или постављање вредности параметара или атрибута 

параметара, уношење података о кориснику CPE уређаја, списак свих отпремљених 

датотека на ACS-у итд. Све функционалности се ослањају на бизнис логику. 
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4.4 EjbTR069API модул 

 

Модул који обезбеђује API према TR-069 комуникационом слоју. Садржи 

функције које се позивају од стране TR-069 комуникационог слоја при одговору на RPC 

захтев који је послат од стране CPE-а. Функције даље спроводе одговарајуће акције. 

Прототип функције informEvent(DeviceIdStruct deviceIdStruct) 

Опис функције 

Позива се када CPE пошаље Inform захтев - уколико је CPE први 

пут послао захтев  дати CPE се уноси у базу податка у супротном 

мења се вредност податка када је последњи пут послао Inform 

захтев ( lastTimeInform) 

Параметри функције deviceIdStruct  - идентификациона структура CPE-а 

Повратна вредност 

функције 

Логичка вредност – да ли је CPE први пут регистрован на ACS-у 

или не  

 

Прототип функције getRPCMethods(DeviceIdStruct deviceIdStruct, MethodList 

methodList) 

Опис функције 
Позива се када CPE пошаље одговор на getRPCMethods захтев - 

листа RPC метода добијена у одговору се чува у бази податка 

Параметри функције 
deviceIdStruct  - идентификациона структура CPE-а 

methodList - листа RPC метода 

Повратна вредност 

функције 

Логичка вредност – да ли је унос листе RPC метода за дати CPE 

успешно извршено или не 

 

Прототип функције getParameterNames(DeviceIdStruct deviceIdStruct, ParameterInfoList 

paramList) 

Опис функције 
Позива се када CPE пошаље одговор на getParameterNames захтев - 

параметари  добијени у одговору се чувају у базу податка 

Параметри функције 

deviceIdStruct  - идентификациона структура CPE-а 

paramList – листа структуре која садржи путању параметра и 

податак да ли се вредност параметра може мењати или не  



Програмско решење 

29 

Повратна вредност 

функције 

Логичка вредност – да ли је унос листе параметара за дати CPE 

успешно извршено или не 

 

Прототип функције getCPEParameterValues(DeviceIdStruct deviceIdStruct, 

ParameterValueList parameterList) 

Опис функције 

Позива се када CPE пошаље одговор на getCPEParameterValues 

захтев –вредности параметара  добијени у одговору се постављају у 

базу податка 

Параметри функције 

deviceIdStruct  - идентификациона структура CPE-а 

parameterList – листа структуре која садржи путању параметра и 

вредност параметра  

Повратна вредност 

функције 

Логичка вредност – да ли је постављање вредност параметара за 

дати CPE успешно извршено или не 

 

Прототип функције getCPEParameterAttributes(DeviceIdStruct deviceIdStruct, 

ParameterAttributeList parameterList) 

Опис функције 

Позива се када CPE пошаље одговор на getCPEParameterAttributes 

захтев –вредности атрибута параметара  добијени у одговору се 

постављају у базу податка 

Параметри функције 

deviceIdStruct  - идентификациона структура CPE-а 

parameterList – листа структуре која садржи путању параметра и 

вредности атрибута параметра 

Повратна вредност 

функције 

Логичка вредност – да ли је постављање вредности атрибута 

параметара за дати CPE успешно извршено или не 

 

4.5 EjbTR069Events модул 

 

Прототип функције listenToEvent(@Observes TR-069Event event) 

Опис функције 
Функција се активира када се деси TR-069 догађај који се активира 

од стране TR-069 комуникационог слоја. Функција потом обрађује 
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сваки догађај спровођењем одговарајуће акције. Примарни циљ 

обрађивача догађаја је да се обраде одговори грешке од CPE-а. 

Параметри функције 

event – структура која садржи тип догађаја, идентификациону 

структурауCPE-а и идентификатор RPC захтева после кога је 

догађај активиран 

 

4.6 FirmwareDownload и FirmwareUpload модули  

 

FirmwareDownload и FirmwareUpload модули који користе сервлет технологију 

како би опслужили захтеве за преузимање или отпремање датотека на ACS. 

FirmwareDownload модул имплементира doGet методу која се активира при HTTP Get 

захтеву – користи се при преузимању датотеке са ACS од стране CPE-а. Како HTTP Get 

захтев не садржи никакве додатне податке док са друге стране ACS захтева назив 

датотеке која се преузима, назив датотека се прослеђује као део URL-а, односно као део 

једнообразног идентификатора ресурса (енг. Uniform Resource Identifier, URI). 

FirmwareUpload модул имплементира doPost и doPut методе које се активирају при 

HTTP Post односно при HTTP Put захтеву. Метода doPost се користи за отпремање 

датотека на ACS од стране Web клијената, док се метода doPut користи за отпремање 

датотека од стране CPE уређаја. Употреба HTTP Put захтева је прописана TR-069 

спецификацијом. Такође је за HTTP Put захтев специфично што се у садржају поруке 

могу налазити само делови датотеке па се из тога разлога назив датотеке прослећује 

серверу, као код HTTP Get захтев, као део URI-а. 
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5. Резултати 

 

Испитивање функционалности реализованог подсистема ACS-а извршено је 

употребом TR-069 клијента на STB уређају и Google Web Kit (GWT) клијент 

апликације. TR-069 клијент на STB уређају комуницира са комуникационим слојем 

ACS-а, који даље прослеђује прикупљене податке подсистему за управљање 

клијентима. GWT апликација омогућава приказивање разних података, добијених 

директно од TR-069 клијената или генерисаних података, употребом API модула 

подсистема. На Слици 7 приказан је пример стабла модела података TR-069 клијента 

који комуницира са ACS-ом, као и вредности и атрибути одабраног параметра. 

 

 

Слика 7. – Стабло модела податка TR-069 клијента у GWT апликацији 
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На Слициц 8 приказани су примери сервиса који су употребом API модула 

реализованог подсистема ACS-а изгенерисали податке који се такође приказују у 

оквиру GWT апликације. 

 

 

Слика 8. – Примери сервиса који користе услуге ACS-а 

 

Искоришћеност меморије ACS-а линеарно зависи од броја CPE уређаја које ACS 

опслужује. Такође извршени су тестови оптерећења ACS-а слањем великог броја HTTP 

захтева који симулирају рад TR-069 клијената и Android апликације. За потребе 

извршења тестова кориштена је SoapUI [7] апликација. Тестови су вршени у оквиру 

локалне мреже пре чему је реализовани систем покренут на рачунару са Linux Ubuntu 

12.04 оперативним системом  са следећим крактеристикама физичке архитектуре: Intel 

Core i5 са четири физичка језгра која раде на 3GHz, DDR3 меморијом са случајним 

приступом (енг.Random Access Memory) са 8GB меморије и чврстим диском (енг.Hard 

disk) са 500GB меморије.  

Први тест оптерећења је извршен симулирањем одређеног броја CPE уређаја који 

се у року од пет минута у произвољном временском тренутку активирају. На Слици 9 
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приказана је зависност процента успешно обрађених захтева  у односу на број активних 

CPE уређаја. 

 

 

Слика 9. – Резултати теста оптерећења ACS-а симулирањем CPE конекција 

 

На Слици 10 графички су приказани резултати теста оптерећења у коме се 

симулира рад Android апликације. Тест је извршен симулирањем одређеног броја 

захтева Android апликације који се у року од пет минута у произвољном временском 

тренутку активирају. 

 

 

Слика 10. – Резултати теста оптерећења симулирањем захтева Android апликације 
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Такође је извршено и тестирање одзива ACS-а, односно времена које је потребно 

да се обради захтев који је послао CPE и проследи одговор, у зависности од оптерећења 

ACS-a, односно броја активних CPE урећаја. На Слици 11 су приказани резултати 

теста. 

 

 

Слика 11. – Резултати тестирања одзива ACS-а у зависности од броја CPE уређаја 
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6. Закључак 

 

Задатак рада је реализација подсистема за управљање клијентима за 

конфигурациони послужилац заснован на TR-069 протоколу. Подсистем се ослања на 

комуникациони слој ACS-а, који представља имплементацију TR-069 протокола, и 

заједно представљају језгро ACS-а. Функционалности које омогућава овакав систем 

заснован на TR-069 протоколу, јесте од велике користи емитерским корпорацијама. 

Захваљујући овом систему емитерске куће могу да са административног рачунара  

надгледају клијентске уређаје и прате промене било којих параметара на великом броју 

клијентских уређаја распрострањених на великим географским површинама. 

Административни рачунар ће моћи аутоматски да детектује проблеме на CPE-овима и 

да аутоматски покуша да реши проблем или о томе обавести административног 

клијента. Такође емитерске куће су у могућности да спроводе разне дијагностичке 

процесе, нпр. да прегледају како се мењао квалитет сигнала кроз време, како се мења 

гледаност неког канала у одређеном временском интервалу итд. Поред тога емитерске 

куће ће моћи да ажурирају програмску подршку на свим својим уређајима или групи 

уређаја са административног рачунара. Android  апликација додатно олакшава посао јер 

омогућава да оператери врше дијагностику уређаја на терену и то уређаја који се налазе 

само у њиховој широј или ужој околини. На основу свих ових функционалности 

емитерске корпорације су у стању да једноставно обезбеде квалитет услуга (QoS, 

енг.Quality of Service) свим својим клијентским уређајима и да правовремено ажурирају 

програмску подршку својих клијентских уређаја. 

Реализован систем садржи све функционалности које су специфициране по TR-

069 протоколу. Међутим даља унапређена су могућа у великој мери. Поред 

обезбеђивања API модула који користе разни сервиси за вршење надгледања и 
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контролисања уређаја, могућа су унапређења у виду аутоматске конфигурације CPE 

уређаја и аутоматског откривања и решавања проблема од стране ACS-а. Примери 

неких функционалности су следећи: 

 При регистровању на ACS, да се аутоматски изврши иницијално 

конфигурисање CPE уређаја постављањем вредности одређене групе 

параметара на жељене вредности у зависности од типа CPE уређаја; 

 При откривању проблема на CPE-у, ACS може да захтева да се CPE уређај 

поново покрене. Или у специјалним случајевима, када се открије да је 

проблем настао због програмске подршке, ACS може да изврши 

ажурирање програмске подршке на старију или новију верзију; 

 Такође при откривању проблема на CPE-у, ACS може сугерисати разлог 

настанка проблема и могуће начине решавања проблема; 

 У случајевима када аутоматско решавање проблема на CPE-у није успешно 

извршено, ACS може хитно да обавести оператера, који је географски 

најближи датом уређају, посредством Android апликације заједно са 

сугестијама о проблему. 
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