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1. Увод 

 

Дигитална Земаљска Телевизија (енг. DTТ, Digital Terrestrial Television) је данас 

све заступљенија спрам аналогне. Услед таквог развојa подстакнут је и убрзан развој 

уређаја који могу да приме, обраде и прикажу такав сигнал, као што су наравно 

телевизори, сет-топ-бокс (енг STB, Set-Top-Box) уређаји, а сад већ и таблет уређаји. 

STB  уређаји су у предности спрам телевизора, што због јефтинијег развоја а самим тим 

и ниже продајне цене, што због могућности да корисницима пружају могућност 

гледања дигиталног сигнала и на старим телевизорима. Пружаоци услуга дигиталне 

телевизије (провајдери), поред пакета услуга које пружају, обично нуде и свој сет-топ-

бокс, чија програмска подршка је прилагођена садржају који пружају. 

У току експлоатације било којих електронских уређаја откривају се грешке које 

нису откривене у току развоја, проналазе се начини да се нека функционалност 

оптимизује, односно да се побољша одзив програмске подршке. Исто тако могуће је да 

се створе услови да се на уређају оспособи нова функционалност која је подржана 

физичком архитектуром уређаја, али није програмском подршком. Ти услови могу бити 

технички услови провајдера да поред основних сигнала слике и звука, шаље и додатне 

као што су информације које омогућују приказ Електронског Програмског Водича (енг. 

EPG, Elеctronic Program Guide) или да се омогући корисницима Видео на Захтев (енг. 

VOD, Video-On-Demand). Исто тако, додатни развој на програмској подршци може да 

омогући нове функционалности: Мозаик (енг. Mosaic) – гледање више канала одједном, 

приступ интернету, нови руковаоци програмске подршке (енг. Drivers. у даљем тексту 

драјвери). Да би се омогућиле горе наведене измене без куповине новог уређаја или 

доношења постојећег у сервис, потребно је направити систем који ће омогућити 

аутоматско ажурирање програмске подршке на STB уређајима. 
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Провајдерима је потребан начин да изврше ажурирање уређаја, без изласка на 

терен, а да притом корисник не мора да учи непотребно и компликовано упутство које 

подразумева искључивање уређаја и укључивање у посебном режиму помоћу додатка, 

који мора да буде повезан на уређај и омогућује тај посебан режим, или да корисник 

преузима нову верзију програмске подршке са веб-сајта провајдера на персонални 

рачунар, а затим ту верзију преноси на STB путем неке преносне меморије. Исто тако, 

уређаји могу бити распрострањени у разним деловима земље где провајдер пружа своје 

услуге и то захтева робустно и са становишта коришћења, једноставно решење. По 

стандарду који је дефинисао Digital Video Broadcasting форум (енг. DVB) [5] [6], 

ажурирање STB уређаја се врши у одређеном временском интервалу у току дана (које 

провајдер одреди да му је најповољније) када се заједно са преносом дигиталног 

телевизијског сигнала, преноси и пакет за ажурирање. Ограничења овог приступа су 

многа: корисник мора да укључи уређај у време када је ажурирање; временски прозор 

тог ажурирања је око 30 минута тако да постоји могућност да ни не буду сви уређаји 

ажурирани; уколико се деси нека грешка при ажурирању, немогуће је сазнати шта је 

узроковало да до тога дође. Контрола над самим процесом ажурирања је јако мала. 

У овом раду описано је решење које се у суштини састоји из тога да постоји један 

контролни послужилац који врши надгледање сет-топ-боксева. Администратор 

посредством тог послужиоца може да ажурира програмску подршку било којег уређаја 

на мрежи, одређене групе уређаја на мрежи или свих уређаја на мрежи. Послужилац и 

уређаји комуницирају посредством стандардизованог TR-069 (енг. Technical Report 069) 

протокола који гарантује сигуран пренос. Механизам ажурирања тежи да буде што 

једноставнији и брз, тако да корисници не изгубе много времена чекајући док се цео 

процес заврши, као што је то случај при, на пример, ажурирању мобилних телефона. 

Практични део, који је урађен у оквиру рада, је поступак ажурирања целе програмске 

подршке на STB, као и део који служи као слој апстракције између библиотеке TR-069 

протокола и процеса ажурирања програмске подршке уређаја. Решење је писано, 

једним делом у програмском језику C, а другим је писано у shell scripting језику. 

Рад је организован у неколико целина: 

 Теоријске основе – опис комуникационог протокола, опис платформе на 

којој се ради и програмске подршке која се налази на њој. 

 Концепт решења – опис функционисања целог система за ажурирање 

програмске подршке.  
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 Програмско решење – опис функција реализованих у програмском језику 

C као и у shell scripting језику. 

 Резултати – приказ резултата тестирања функционалности целог система 

у реалном времену. 

 Закључак – испуњеност задатка у наслову, као и будући рад на 

усавршавању система. 
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2. Теоријске основе 

У овом поглављу дате су теоријске основе на којима почива цео систем.  

2.1 Комуникациони протокол TR-069 

TR-069 је направљен од стране Радиодифузног форума (енг. Broadband forum) [1] 

иназван је CPE WAN управљачки протокол (енг. CWMP, Customer Premises Equipment 

Wide Area Network Management Protocol). Он дефинише протокол који се налази на 

апликативном слоју протокол стека, чија је функционалност да управља и надзире 

уређаје који се налазе код крајњих корисника. CWMP дефинише два типа уређаја: 

крајњи кориснички уређај (енг.CPE, Customer Premises Equipment) и аутоматско-

конфигурациони послужилац (енг. ACS, Auto-Configuration Server) [2]. CPEможе бити 

било који кориснички уређај као што је: телевизор, таблет, сет-топ-бокс, паметни 

телефон, усмеривач (енг. рутер). Комуникација је двосмерна, заснована на 

SOAP/HTTP(Ѕ) протоколима. Цео систем је осмишљен да би се разни, горе поменути 

уређаји, могли конфигурисати за приступ интернету, као и за рад за који су намењени, а 

исто тако и да би се омогућило лакше праћење отказа у раду уређаја. Први пут, овај 

протокол је објављен у мају 2004. године. До данас, објављена су 4 профила (енг. 

amendment). Тренутна верзија протокола је 1.3. Општи изглед целог система приказан је 

на слици 2.1. 

Предност TR-069 протокола над неким од ранијих решења је што се не захтева 

стална веза између CPE и ACS. Страна која започиње комуникациону сесију је CPE. 

Механизам порука које размењују је стандардизован, као и њихова садржина и 

функционалност. Паковање тих порука се одвија на SOAP нивоу и обрађује се на свим 

нивоима протокол стека. У табели 2.1Tabela 2.1 Приказ коришћених протокола по 
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нивоима протокол стека приказани су заступљени протоколи по нивоима, који су 

дефинисани стандардом. 

 

Слика 2.1 Општи приказ функционисања система заснованог на TR-069 протоколу 

Управљачке поруке коришћене у TR-069 протоколу су дефинисане као RPC (енг. 

Remote Procedure Call) методе, чиме је омогућена једноставна проширивост стандарда. 

Уколико је потребно додавање нове управљачке поруке, потребно је и довољно 

дефинисати нову RPC методу, начин руковања и њену синтаксу на SOAP нивоу, без 

потребе за мењањем нижих нивоа протокол стека. 

Ниво протокола Протокол 

6 CPE/ACS апликативни протокол 

5 RPC 

4 SOAP 

3 HTTP(S) 

2 SSL/TLS 

1 TCP/IP 

Tabela 2.1 Приказ коришћених протокола по нивоима протокол стека 

 

Пожељно је да и CPE-ови и ACS поред најновије верзије стандарда подрже и 

старе верзије, због компатибилности са уређајима старије генерације. У табели 2.2 су 



Теоријске основе 

6 

приказане неке од обавезних/опционих RPC метода које би сваки систем који жели да 

имплементира TR-069 протокол, требало да подржи. 

RPC методе Профил 1 Профил 2 Профил 3 Профил 4 

GetRPCMethods Обавезна Обавезна Обавезна Обавезна 

SetParameterValues Обавезна Обавезна Обавезна Обавезна 

GetParameterValues Обавезна Обавезна Обавезна Обавезна 

GetParameterNames Обавезна Обавезна Обавезна Обавезна 

SetParameterAttributes Обавезна Обавезна Обавезна Обавезна 

GetParameterAttributes Обавезна Обавезна Обавезна Обавезна 

AddObject Обавезна Обавезна Обавезна Обавезна 

DeleteObject Обавезна Обавезна Обавезна Обавезна 

Download Обавезна Обавезна Обавезна Обавезна 

Reboot Обавезна Обавезна Обавезна Обавезна 

Inform Обавезна Обавезна Обавезна Обавезна 

TransferComplete Обавезна Обавезна Обавезна Обавезна 

Upload Опциона Опциона Опциона Опциона 

FactoryReset Опциона Опциона Опциона Опциона 

GetQueuedTransfers Опциона Опциона Застарела Застарела 

ScheduleInform Опциона Опциона Опциона Опциона 

SetVouchers Опциона Опциона Застарела Застарела 

GetOptions Опциона Опциона Застарела Застарела 

GetRPCMethods(ACS) Опциона Опциона Опциона Опциона 

RequestDownload Опциона Опциона Опциона Опциона 

Kicked Опциона Опциона Застарела Застарела 

GetAllQueuedTransfers  Опциона Опциона Опциона 

AutonomousTransferComplete  Опциона Опциона Опциона 

DUStateChangeComplete   Опциона Опциона 

AutonomousDUStateChangeComplete   Опциона Опциона 

CancelTransfer   Опциона Опциона 

ScheduleDownload   Опциона Опциона 

ChangeDUState   Опциона Опциона 

Tabela 2.2 Приказ RPC метода према профилима TR-069 протокола 
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Карактеристика овог протокола је да поседује механизам, који је подржан 

протоколом, а који омогућује персонализацију протокола у зависности од природе и 

типа уређаја. TR-069 користи концепт модела података (енг. Data Model), који 

представљају апстракцију физичког уређаја. Модел података стандардизује релевантне 

параметре којима послужилац може приступити. Стандардизовани модели података 

постоје за разне мрежне уређаје, базе података, мобилне или сет-топ-бокс уређаје и 

уско су везани за протокол. Како би протокол остао флексибилан, омогућена је 

персонализација модела података и моделовање сопственог. У многим случајевима је 

ово корисна опција, јер сваки корисник (уређај) има поред стандардних и неке посебне 

особине. Сем стандардизовања типа информација, модел података дефинише и битне 

аспекте података у комуникацији са послужиоцем, као што су, на пример, дозвола 

писања и читања. Модел података који је прилагођен сет-топ-бокс уређајима назива се 

TR-135 [2]. Такође, модел података који је исто тако битан, без кога је немогуће да 

протокол функционише је TR-106 [7]. Он је основни модел за TR-069 протокол, без 

кога се не може остварити конекција. TR-106 омогућује праћење верзија програмске 

подршке која се налази на уређају, контролу над временским размаком између две 

комуникационе сесије. 

2.2 Платформа за рад 

Сет-топ-бокс на ком je развијано решење ажурирања програмске подршке, је RK-

1000, производ српске фирме РТ-РК (Рачунарска Техника и Рачунарске Комуникације) 

који има следеће карактеристике физичке архитектуре: 

 Процесор –SH4 (енг. SuperH) фамилија, чип iDecode7105, такта од 450MHz 

 Радна Меморија – 256MB RAM  

 Спољна меморија – NAND флеш чип од 128MB и NOR од 4MB (смештен 

на исти чип као и процесор и радна меморија) 

 Мрежни спрежни модул ( тјунер и демодулатор ), антенски улаз 

 HDMI 

 CVBS 

 Звучни излаз (енг. audio) 

 SPDIF 

 USB 2.0 

 Мрежни интерфејс (енг. Ethernet) 

Оперативни систем који належе на представљени сет-топ-бокс је Линукс (енг. 

Linux) [4]. Овај оперативни систем је дистрибуција фирме СТ Микроелектроникс (енг. 



Теоријске основе 

8 

ST Microelectronics), посебно модификован да одговара архитектури сет-топ-бокса, са 

одговарајућим руковаоцима. Систем датотека (енг. filesystem) је UBI (енг. Unsorted 

Block Image) [3], чија је једна од могућности да логички дели једну спољну меморију на 

партиције. Такође, омогућује руковање системом датотека идентично руковању на 

персоналним рачунарима. 

 

Слика 2.2 Приказ комуникације послужиоца и STB, као и изглед организација 

програмске подршке на STB 

Програмска подршка која омогућује да се сет-топ-бокс користи за гледање канала, 

слушања радија и за остале ствари које пружа дигитална телевизија, назива се Comedia. 

То је програмско решење компаније iWedia. Од виталног је значаја да Comedia и 

библиотека заснована на TR-069 протоколу (клијент у односу на ACS) међусобно 

комуницирају, размењују податке, тако да би се задовољила спецификација у стандарду 

за сет-топ-бокс модел података. Између њих се налази прилагодни слој - Слој за 

апстракцију уређаја (енг. DEVAL, Device Abstraction Layer). DEVAL служи да податке 

који се налазе у моделу података и који су за читање (нпр. квалитет сигнала), потражи у 
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програмској подршци Comedia, а податке који су за писање (нпр. мењање сервиса са 

ACS) измени унутар Comedia-е. Поред тога, задужен је да на адекватан начин изврши 

ажурирање програмске подршке сет-топ-бокс уређаја. На слици 2.2 је приказано како 

изгледа комуникација између ACS-a и уређаја, са додатком унутрашње организације 

програмске подршке сет-топ-бокс уређаја. 
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3. Концепт решења

Функционалност ажурирања програмске подршке је једна од функционалности 

ширег система сет-топ-бокс уређаја. Да би се постигла што јаснија слика о целом 

процесу ажурирања, комплетан процес обухвата путању од послужиоца до крајњег 

уређаја, укључујући пријем пакета за ажурирање, његово слање до крајњег уређаја и 

примену на крајњем уређају. Општи изглед процеса ажурирања дат је на слици 3.1. 

 

Слика 3.1 Општи приказ ажурирања програмске подршке 

3.1 Пут пакета за ажурирање од ACS до CPE 

Руковање послужиоцем у конкретном случају, омогућено је коришћењем Веб 

технологија, тј. администратор може да приступи ACS-у преко Веб-странице. 

Администратор може да види списак сет-топ-бокс уређаја који су активни и налазе се 
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на мрежи. Пакет се након постављања на послужилац може послати било којем 

активном уређају. Избором уређаја и потврђивањем да желимо да се изврши 

ажурирање програмске подршке, заправо започиње процес ажурирања. 

Послужилац шаље циљном уређају захтев за преузимање пакета за ажурирање 

програмске подршке. Слање тог захтева не наступа одмах, већ у првој следећој 

комуникационој сесији између CPE и ACS. Временски размак између сесија је 

дефинисан у моделу података. Трајање једне сесије није одређено, оно зависи од 

количине података која треба да се размени између CPE и ACS. Приликом слања 

захтева за преузимање пакета, RPC метода Download се позива са одређеним 

аргументима. Најважнији аргументи ове методе су: 

 Тип пакета (датотеке) – да ли је у питању пакет за ажурирање, веб-садржај 

или конфигурациона датотека 

 Локација ресурса – (енг. URL, Unified Resource Locator) путања одакле 

CPE треба да преузме пакет за ажурирање 

 Величина пакета – величина датотеке исказана у бајтима. 

 Име пакета на страни CPE – путања до директоријума на платформи и име 

које треба бити додељено пакету када се успешно преузме (нпр. 

/root/neki_direktorijum/paket_za_ažuriranje) 

 Одлагање – време у секундама којим се означава колико времена треба 

тачно да прође између тренутка када CPE прими захтев и тренутка када 

крене да преузима пакет са задате путање 

CPE на овај захтев одговара обавештењем да ли је процес успео или није успео, са 

додатком извештаја о евентуалној грешци. Када CPE отпочне са преузимањем, покреће 

се временска контрола која траје одређено дефинисано време. На истеку временске 

контроле, уколико CPE није успео да преузме и примени пакет, ACS-у се шаље одговор 

преко методе DownloadResponse са вредношћу 1, у супротном 0 ако је све прошло без 

грешака. Вредност 1 означава да се комуникациона сесија настави, док ће се 

преузимање и примењивање пакета наставити у позадинској нити. За решење 

ажурирања описаном у овом документу, случај да се врати вредност 0 није могућ, из 

разлога што физички није могуће да се програмска подршка овог конкретног сет-топ-

бокса, изврши за задати интервал (дефинисан је интервал од 30 секунди), а и због 

природе решења (биће описано у 3.7). Могуће је да се ACS-у врати SOAP извештај о 

грешци уколико је преузимање пакета немогуће. Уколико цео процес прође како треба, 

ACS-у се шаље извештај о томе преко методе TransferComplete. Исто тако, уколико 

дође до грешке приликом ажурирања програмске подршке, у методи TransferComplete 
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се шаље извештај о грешци, како би администратор могао правовремено да одреагује 

спрам описа проблема који је изазвао грешку. На дијаграму секвенце на слици 3.2, 

приказан је ток процеса ажурирања уколико је све прошло у најбољем реду, док на 

слици 3.3 је приказан ток уколико се десила грешка при ажурирању. 

 

Слика 3.2 Дијаграм секвенце успешног преузимања и примене пакета 

 

Слика 3.3 Дијаграм секвенце неспешног преузимања или примене пакета 
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3.2 Структура CPE клијента и модули који учествују у 

ажурирању 

Да би се у потпуности разумео систем за ажурирање програмске подршке, 

потребно је разумети структуру CPE клијента и разумети интермодуларну 

комуникацију унутар њега. 

 

Слика 3.4 Унутрашња структура CPE клијента са DEVAL-ом 

CPE клијент је библиотека направљена да ради са било којим крајњим 

корисничким уређајем, тј. његовим моделом података. DEVAL прилагодни слој, 

заједно са прилагодним слојем Системског модула, омогућује лако прилагођавање CPE 

клијента датој платформи. Овде ће бити описани модули који учествују у процесу 

ажурирања програмске подршке, посредно или непосредно (приказани су на слици 3.4). 
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То су: 

 Системски модул 

 TR-069 комуникациони протокол 

 DEVAL, који користи DEVAL прилагодни слој (API) 

3.3 Системски модул 

Системски модул пружа прилагодни слој који пушта у рад, а и зауставља CPE 

клијента. Исто тако, у оквиру њега се обавља заузимање ресурса, учитавају модели 

података и успоставља се веза (конекција) са послужиоцем. Он представља мотор који 

све покреће у CPE клијенту. 

3.4 TR-069 комуникациони модул 

TR-069 комуникациони модул је задужен за комуникацију између послужиоца и 

CPE. Када CPE клијент прими захтев за преузимање пакета, овај модул парсира SOAP 

поруку и преузима параметре Download методе. Након тога, користећи URL путању 

која се налазила међу параметрима, започиње преузимање пакета. Овај модул рукује 

грешкама као што је описано у поглављу 3.1. Кад се пакет успешно преузме, чува се на 

спољној меморији, на посебној путањи која је резервисана за ажурирање и шаље се 

обавештење DEVAL-у о томе. Пре слања овог обавештења, у конфигурациону датотеку 

се уписује информација да је ажурирање у току. 

3.5 DEVAL модул 

DEVAL модул није део CPE клијента, већ користи његове услуге. Он користи 

DEVAL прилагодни слој да би се параметри релевантни и извучени из програмске 

подршке крајњег уређаја могли прослеђивати послужиоцу. У контексту сет-топ-бокса 

ти параметри су: квалитет сигнала, снага сигнала, фреквенција, верзија програмске 

подршке итд. DEVAL прилагодни слој пружа могућност да се одређене функције из 

CPE клијента позову или да се неке од функција из DEVAL модула пријаве код CPE 

клијента, тако да их он може позвати по потреби. Први случај се користи када се 

параметри преузимају из програмске подршке, а други, када нешто треба да се измени у 

програмској подршци (нпр. промена канала) или да се примени (нпр. ажурирање 

програмске подршке). Дакле, за потребе ажурирања програмске подршке, DEVAL 

модул пријављује функцију која покреће извршавање ажурирања програмске подршке. 
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3.6 Покретач CPE клијента и DEVAL модула – CLDAL 

CLDAL (енг. CPE Library and Deval Abstraction Layer) – омотач око CPE клијента 

и DEVAL модула. CLDAL служи да покрене иницијализацију оба модула, као и 

заустављање њиховог рада. Његова структура је једноставна. Слика 3.5 приказује однос 

CLDAL-а и оба модула – CPE клијента и DEVAL-а. 

 

Слика 3.5 Приказ односа CLDAL-a и CPE клијента и DEVAL модула 

. 

3.7 Садржај пакета за ажурирање и његова примена 

Поступак описан у поглављима 3.1 и 3.2 је применљив на било који крајњи уређај, 

разлике су једино у програмским подршкама које покрећу те крајње уређаје и 

функционалностима тих уређаја. Последњи корак поступка, односи се на конкретну 

платформу описану у 2.2. Такође, ово решење је применљиво и на друге платформе 

које задовољавају основне услове (оперативни систем, програмска подршка уређаја, 

систем датотека). UBI систем датотека је најпогоднији за овакав приступ, јер омогућава 

да се Linux систему датотека приступа као на персоналним рачунарима, чији је 

оперативни систем Linux. UBI апстрахује меморијски уређај, тако да му се може 

приступати према партицијама. Кориснику UBI система датотека омогућено је да ли ће 

приступ чипу (запис) бити асинхрон, синхрон над одређеним директоријумима или 
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синхрон над целим системом датотека, за разлику од претходних система датотека за 

уграђене (енг. embedded) уређаје. Пример једног од старијих али и даље јако 

заступљених система датотека је JFFS2 (енг. Journalling Flash File System version 2) [8].  

Оперативном систему заснованом на Linux језгру, потребан је основни систем 

датотека, које омогућују конфигурацију система и извршавање извршних датотека. Из 

тог разлога, број датотека које могу да се ажурирају може бити велики, али није увек 

потребно све их ажурирати. За сет-топ-бокс уређај на коме се развијало решење, 

ажурирање програмске подршке подразумева замену извршне датотеке обавезно, 

драјвера, библиотека, Linux језгра (енг. kernel) и појединих конфигурационих/физичких 

датотека - опционално. Због праћења верзије програмске подршке, у овом решењу се и 

Linux језгро подразумева као обавезни део пакета за ажурирање (слика 3.6). 

Поред ових датотека, потребно је још пар датотека, које омогућују контролу 

исправности. С обзиром да један провајдер може да има више различитих STB, 

(различитих карактеристика у различитим ценовним ранговима) и да више различитих 

провајдера, може да има исти сет-топ-бокс у својој понуди, у пакет за ажурирање 

програмске подршке се укључује: 

 датотека чије име једнозначно одговара једном провајдеру, обавезне 

екстензије .prov (скраћено од провајдер), 

 име самог пакета за ажурирање једнозначно одређује да ли је пакет за 

ажурирање намењен овом уређају. Та имена се интерно памте на уређају, 

тако да при ажурирању могу да се изврше ове провере. 

Још једна од контролних датотека је датотека која садржи MD5 кодове. Ови 

кодови се рачунају над целим садржајем пакета. За сваку датотеку рачуна се MD5 код. 

Вероватноћа грешке при паковању пакета и при снимању датотеке на спољну меморију 

је мала, али ипак могућа. Овом датотеком искључујемо могућност да се нешто од тога 

деси. Кодови су срачунати пре него што крене паковање датотека у пакет за ажурирање 

програмске подршке. Подразумева се да оперативни систем на крајњем уређају има 

системску извршну датотеку која је способна да упореди кодове из датотеке, са 

кодовима које генерише при провери. 

Примена пакета почиње истог тренутка када су све провере успешне. Прво се 

врши замена извршне датотеке која омогућује функционалност сет-топ-боксу а затим 

измена Linux језгра. Из разлога што конкретна платформа има две спољне меморије 

различитих карактеристика, Linux језгро се налази на обе. На NOR флеш чипу се налази 

фабричка верзија, која је снимљена у производњи, док се ажурирана верзија налази на 

NAND флеш чипу. Верзија на NOR-у је она која се покреће у случају да се деси грешка 
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приликом уписа  Linux језгра на NAND флеш чип. За разлику од NAND, NOR је много 

робустнији и појава покварених блокова је ретка, док је то чест случај на NAND чипу. 

Са друге стране, NOR чип је много спорији и при писању и при читању, до реда 

величине од неколико десетина пута. Робустност NOR-a омогућава, да у случају да се 

при паковању пакета за ажурирање запакује верзија Linux језгра која није исправна, 

STB настави са нормалним функционисањем (слика 3.7). Администратор ће 

посредством послужиоца моћи да сазна, на основу верзије Linux језгра, да постоји 

проблем са новом верзијом језгра која је дата на ажурирање.  

Затим, наступа провера постојања опционих датотека које требају да се ажурирају 

или драјвера који требају да се освеже. У ову категорију спада и ажурирање модела 

података, уколико у међувремену дође до измена у стандарду. Такође, омогућено је и 

освежавање самог система за ажурирање уколико се за тим јави потреба током времена. 

 

Слика 3.6 Обавезне датотеке које се налазе у пакету за ажурирање 
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Слика 3.7 Ситуација са и без грешке приликом ажурирања Linux језгра 

 

Након извршених измена и успешног ажурирања, потребно је ресетовати сет-топ-

бокс уређај, да би се направљене измене успешно примениле. Ово је разлог због којег 

се на овом уређају и платформи неће никад десити случај да се послужиоцу пошаље 

одговор са параметром нула у методи DownloadResponse, описано раније у поглављу 

3.1. Физички није могуће на овом уређају извршити ажурирање за 30 секунди, али и тај 

случај, због ресетовања није могућ. Подразумева се да, пре ресетовања, CPE клијент 

мора остати у конзистентном стању. При поновном покретању, чита се информација из 

конфигурационе датотеке, где се проверава да ли је ажурирање успешно, преузима се 

верзија Linux језгра и та информација се шаље послужиоцу. Простим проверавањем 

верзије која је примењена и претходне верзије, послужилац може установити да ли је 

ажурирање програмске подршке било успешно или не. 
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4. Програмско решење 

Програмско решење овог пројекта односи се на имплементацију DEVAL модула и 

писање shell скрипте која ради посао ажурирања програмске подршке на најнижем 

нивоу. Постоји и слој који користи прилагодне слојеве DEVAL модула и Системског 

модула (енг. wrapper) такође писан у C језику. Дакле, програмско решење се састоји из 

два дела: 

 Кода писаног у C програмском језику 

 Кода писаног у shell scripting jeziku. Интерпретер који се користи на овом 

оперативном систему је bash. Име скрипте је upgrade.sh и може се 

посматрати као засебан модул. 

Постојали су одређени предуслови који се односе на конфигурацију Linux језгра, 

који су морали да буду задовољени да би ово решење могло да функционише. 

Потребно је да се у Linux језгру омогући подршка за UBI систем датотека, да се 

омогући корекција грешака које могу јавити при писању на NAND чип (ово важи само 

у ситуацији да и покретач (bootloader) оперативног система има исту такву проверу), 

као и дефинисање имена партиције која ће служити за чување Linux језгра. 

4.1 DEVAL модул 

Пошто је DEVAL модул обиман, јер мора да извлачи све параметре дефинисане 

моделом података, биће приказане само основне функције, као и фунције које директно 

учествују у процесу ажурирања програмске подршке. 

 void DEVAL_Init(void) 

Опис: функција која инстанцира ресурсе потребне за рад DEVAL-a као 

што је покретање задатака, заузимање меморије, инстанцирање мутекса, 

семафора и редова, као и пријава функција код CPE клијента 
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Параметри: нема 

Повратна вредност: нема 

 void DEVAL_Term(void) 

Опис: функција која ослобађа заузете ресурсе, гаси задатке и одјављује 

пријављене функције 

Параметри: нема 

Повратна вредност: нема 

 fw_upgrade_error_t DEVAL_FirmwareUpgradeCallback() 

Опис: функција која се пријави при иницијализацији код CPE клијента. 

CPE клијент позива ову функцију када се пакет успешно преузме. Ова 

функција системским позивом позива скрипту за ажурирање која се зове 

upgrade.sh. 

Параметри: нема 

Повратна вредност: код грешке који из којег се тачно може одредити на 

ком делу ажурирања се десила грешка. Код грешке је следећа 

енумерација: 

typedef enum 

{ 

FW_UPG_OK = 0,                     /** Operation was successful. */ 

FW_UPG_ERR_NO_UPG_FILE,            /** Error upgrade file is unavailable */ 

FW_UPG_ERR_NO_PROPER_DOWNLOAD,  /** Error downloaded file is not valid */ 

FW_UPG_ERR_MD5_FAIL,    /** Error downloaded file checksum failed */ 

FW_UPG_ERR_WRONG_PROVIDER,   /** Error downloaded file is from other 

provider */ 

FW_UPG_ERR_COPY_COM_OUT,   /** Error can`t copy comedia.out file */ 

FW_UPG_ERR_COPY_COM_MAP,   /** Error can`t copy comedia.map file */ 

FW_UPG_ERR_KERNEL_ERASE,   /** Error kernel erase failed */ 

FW_UPG_ERR_KERNEL_WRITE,   /** Error kernel write failed */ 

FW_UPG_ERR_COPY_DAT_MOD,   /** Error can`t copy data models */ 

FW_UPG_ERR_COPY_DRIVERS,   /** Error can`t copy comedia drivers */ 

FW_UPG_ERR_COPY_COM_SH,   /** Error can`t copy commedia.sh file */ 

FW_UPG_ERR_COPY_UPG_SH,   /** Error can`t copy upgrade.sh file */ 

FW_UPG_ERR_COPY_FLA_BIN,   /** Error can`t copy flash.bin file */ 

FW_UPG_ERR_COPY_NVM_BIN,   /** Error can`t copy nvram.bin file */ 

FW_UPG_ERR_UNREG_CB    /** Error unregistered firmware upgrade callback */ 

} fw_upgrade_error_t; 

 unsigned DEVAL_RebootBoard(void) 

Опис: функција која се такође пријављује код CPE клијента. Њена улога 

је да се позове одмах након DEVAL_FirmwareUpgradeCallback() функције 
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али само уколико је код грешке FW_UPG_OK. Зауставља рад CPE клијента и 

ресетује сет-топ-бокс. 

Параметри: нема 

Повратна вредност: уколико врати било шта, грешка је. 

4.2 Омотач око DEVAL-a и Системског модула  - CLDAL 

 

CLDAL - служи да обједини покретања и заустављања извршавања CPE клијента 

и DEVAL модула у једноставне функције. То су следеће 4 функције: 

 void CPE_Init(void) 

Опис: функција која позива иницијализације DEVAL модула и CPE 

клијента 

Параметра: нема 

Повратна вредност: нема 

 void CPE_Start(void) 

Oпис: функција која након успешне иницијализације CPE клијента, 

иницира његово стартовање, позивањем функција из Системског модула 

Параметри: нема 

Повратна вредност: нема 

 void CPE_Stop(void) 

Опис: функција која зауставља рад CPE клијента позивајући функције из 

Системског модула 

Параметри: нема 

Повратна вредност: нема 

 void CPE_Terminate(void) 

Опис: функција која ослобађа ресурсе и DEVAL-a и CPE клијента заузете 

у иницијализацији, позивајући функције DEVAL модула и CPE клијента 

Параметри: нема 

Повратна вредност: нема 

4.3 Модул upgrade.sh 

За било какво руковање датотекама на нивоу оперативног система Linux, 

неизоставно је коришћење shell скрипти. Ове скрипте омогућују се да неки мало 

компликованији процес, уколико треба да се понови, увек изврши како је потребно. 

Коришћење shell скрипти, није подложно људској грешци, као што би нпр. било 
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случајно брисање свих датотека из неког директоријума. За потребе реализације 

ажурирања, коришћене су неке од основних Linux системских извршних датотека као 

што су ls, cp, rm. За писање по NAND чипу коришћени су mtd-utils алати flash_erase и 

nand_write [9]. Ради лакше организације скрипт датотеке, одређене целине су груписане 

у функције. За прослеђивање и преузимање параметара, користе се глобалне 

променљиве. 

 search_upg_file() 

Опис: функција која претражује да ли у директоријуму за ажурирање 

постоји пакет за ажурирање, који у имену садржи тачно одређени низ 

знакова, који једнозначно одређују да ли је тај пакет намењен за овај 

уређај. 

Параметри: путања до директоријума за ажурирање 

Повратна вредност: 1 уколико је дошло до грешке, 0 уколико је све 

прошло у најбољем реду 

 extract_package() 

Опис: функција која распакује пакет за ажурирање у тренутни 

директоријум 

Параметри: име датотеке ѕа распакивање 

Повратна вредност: 1 уколико је дошло до грешке, 0 уколико је све 

прошло у најбољем реду 

 check_md5() 

Опис: функција која проверава md5 контролне суме датотека које су биле 

запаковане. 

Параметри: име датотеке која садржи контролне суме 

Повратна вредност: 1 уколико је дошло до грешке, 0 уколико је све 

прошло у најбољем реду 

 is_fw_for_this_provider() 

Опис: функција која проверава име датотеке са .prov екстензијом. 

Параметри: нема 

Повратна вредност: 1 уколико је дошло до грешке, 0 уколико је све 

прошло у најбољем реду 

 replace_file() 

Опис: функција која стару датотеку замењује новом; спада у функције за 

контролу и обраду датотека 
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Параметри: први параметар представља име датотеке која треба да се 

замени, а други путању до директоријума у којем се налази та датотека  

Повратна вредност: 1 уколико је дошло до грешке, 0 уколико је све 

прошло у најбољем реду 

 replace_folder() 

Опис: функција која стари директоријум замењује новом; спада у 

функције за контролу и обраду директоријума 

Параметри: први параметар представља име директоријума који треба да 

се замени, а други путању до директоријума у којем се налази тај 

директоријум  

Повратна вредност: 1 уколико је дошло до грешке, 0 уколико је све 

прошло у најбољем реду 

 folder_exist() 

Опис: функција која испитује да ли тражени директоријум постоји на 

тренутној путањи, у директоријуму за ажурирање; спада у функције за 

контролу и обраду директоријума 

Параметри: име директоријума који се тражи 

Повратна вредност: 1 уколико је дошло до грешке, 0 уколико је све 

прошло у најбољем реду 

 file_exist() 

Опис: функција која испитује да ли тражена датотека постоји на 

тренутној путањи, у директоријуму за ажурирање; спада у функције за 

контролу и обраду датотека 

Параметри: име датотеке које се тражи 

Повратна вредност: 1 уколико је дошло до грешке, 0 уколико је све 

прошло у најбољем реду 

 replace_file_with_check() 

Опис: функција која у себи позива функције file_exist и replace_file; спада 

у функције за контролу и обраду датотека 

Параметри: унија параметара функција које позива 

Повратна вредност: 1 уколико је дошло до грешке, 0 уколико је све 

прошло у најбољем реду 

 replace_fоlder_with_check() 
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Опис: функција која у себи позива функције folder_exist и replace_folder; 

спада у функције за контролу и обраду директоријума 

Параметри: унија параметара функција које позива 

Повратна вредност: 1 уколико је дошло до грешке, 0 уколико је све 

прошло у најбољем реду 

 upgrade_kernel() 

Опис: функција која врши брисање партиције на NAND чипу на којој се 

налази Linux језгро и након тога упис на нове верзије Linux језгра на исту 

партицију 

Параметри: име партиције на којој се налази  Linux језгро и име датотеке 

која представља ново Linux језгро 

Повратна вредност: 1 уколико је дошло до грешке приликом брисања 

партиције, 2 уколико је дошло до грешке приликом писања нове верзије 

Linux језгра и 0 уколико је све прошло у најбољем реду. 

 

На основу функција за контролу и обраду датотека и директоријума, могуће је 

додавати или уклањати могућности за ажурирање датотека или директоријума. 

Повратна вредност сваке од функција се проверава и на основу тога која функција није 

успешно извршена, генеришу се кодови претходно наведени у енумерацији. 
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5. Резултати 

Тестирања су вршена на већем броју сет-топ-боксева, истих карактеристика 

описаних у поглављу 2.2.  

5.1 Трајање процеса ажурирања 

Резултати тестирања се посматрају са два аспекта: 

 Са аспекта администратора који контролише послужилац (стварно време 

потребно за цео процес ажурирања) 

 Са аспекта корисника који који управља сет-топ-бокс уређајем 

Природа решења је таква, да време трајања ажурирања програмске подршке је 

дуже за администратора, него за корисника. То је из разлога што се процес ажурирања 

одвија у позадини, док корисник неометано може да гледа телевизију. На сликама 5.1, 

5.2 и 5.3, представљен је пут од тренутка када администратор пошаље пакет крајњем 

уређају, до тренутка када добије одговор да је све прошло успешно. На сликама се види 

разлика у верзијама Linux оперативног система, из чега се на серверу изводи закључак 

да је процес ажурирања успешно завршен. 

На слици 5.1 приказано је како администратор бира пакет и сет-топ-бокс за 

ажурирање. Црним кругом обележено је име пакета, црвени обележава изабрани уређај, 

а жути означава дугме којим се потврђује да баш тај уређај треба да се ажурира. Оног 

тренутка када се потврди одлука, за администратора започиње процес ажурирања. 

Статус који потврђује да се сет-топ-бокс ажурира, приказан је на слици 5.2. Коначно, 

када се процес ажурирања заврши, статус који означава да је ажурирање у току, се 

уклони. Пар слика на слици 5.3 показује да је ажурирање успешно. Лева слика 

приказује верзију Linux језгра пре ажурирања, а десна, верзију након.  
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Слика 5.1 Избор пакета за ажурирање и уређаја који се ажурира 

 

Слика 5.2 Статус који означава да је ажурирање у току 

 

Слика 5.3 Слика лево приказује верзију пре ажурирања, а десна верзију након 

Измерено време потребно за ажурирање је између 100 и 110 секунди. Време 

трајања зависи од брзине према интернету који крајњи корисници поседују. У 

лабораторији, време од слања захтева до преузимања целог пакета, траје 2-3 секунде. 

Времена која су релативно константна и не зависе од брзине интернет везе, је време 
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примене пакета, и време које је потребно да се сет-топ-бокс ресетује. За примену, 

готово увек је потребно између 60 и 70 секунди. Након овога одмах наступа 

ресетовање. Учитавање и конфигурација Linux оперативног система, заједно са 

покретањем програмске подршке сет-топ-бокса, траје 33-35 секунди. Слика 5.4 је 

графички приказ утрошка времена коју за сваку целину која одређује трајање целог 

процеса ажурирања. 

Пошто се примена пакета извршава у позадини, корисници немају оосећај да се 

тај процес одвија. Што се њих тиче, процес ажурирања траје онолико колико је 

потребно да се сет-топ-бокс ресетује. Дакле, то је време је између 33 и 35 секунди. Овај 

период није превелики да може да наруши уживање корисника. Из ових података, може 

се закључити да је решење брзо и ефикасно. 

 

Слика 5.4 График утрошка времена при ажурирању програмске подршке 

5.2 Контрола грешака 

Као што је описано у поглављу 3.7, пакет за ажурирање мора да садржи одређене 

датотеке и карактеристике. Због тога, потребна је контрола над грешкама које могу да 

се јаве у току паковања пакета. Следи опис и сликовити приказ, неких од 

карактеристичних грешака. 

5.2.1 Пакет није намењен платформи која се ажурира 

Из назива пакета, механизам за ажурирање може да препозна да ли је пакет 

намењен платформи која се ажурира. Систему је подметнут пакет са погрешним 

именом, резултат је приказан на слици 5.5.  
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Слика 5.5 Пакет за ажурирање није намењен платформи која се ажурира 

5.2.2 Пакет није добро преузет или није запакован у одређени формат 

Приликом распакивања, механизам за ажурирање може да препозна да ли је пакет 

добро преузет. Такође, постоји могућност од подметања лажног пакета, па пакет мора 

бити у одређеном формату. У било која од ова два случаја, механизам реагује 

правовремено и генерише код грешке. Резултат ових случајева приказан је на слици  

 

Слика 5.6 Пакет није правилно преузет или је подметнут пакет погрешног формата 

5.2.3 Провера MD5 кодова 

У преносу пакета може да се јави грешка. Исто тако, потребна је заштита од 

недозвољене измене садржаја пакета. Уколико провера md5 кодова резултује грешком, 

генерише се грешка и механизам за ажурирање прекида даљи рад. Овакав случај, 

приказан је на слици 5.7. 

 

Слика 5.7 Грешка при преносу или недозвољена измена садржаја пакета 
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5.2.4 Пакет за ажурирање није стигао од правог провајдера 

Механизам за ажурирање мора да провери да ли је пакет за ажурирање стигао од 

регистрованог провајдера. Уколико ово није слушај, генерише се грешка и механизам 

престаје са радом. На слици 5.8 приказан је овај случај. 

 

Слика 5.8 Пакет за ажурирање није стигао од стране регистрованог провајдера 
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6. Закључак 

У оквиру рада реализован је механизам за ажурирање програмске подршке сет-

топ-бокс уређаја, посредством TR-069 протокола - што је овим радом покривено. 

Решење је осмишљено да буде лако прошириво, једноставно и применљиво на 

платформама са истим или сличним карактеристикама. Конфигурисање Linux језгра, 

одабир одговарајућег система датотека, повезивање CPE клијента са програмском 

подршком на платформи, реализација DEVAL модула, примена пакета за ажурирање 

користећи ресурсе оперативног система. Решење није меморијски захтевно, јер не 

тражи потпуну измену система датотека. Мана овог система је што су програмска 

подршка сет-топ-бокса (Comedia) и CPE клијент спојени у једну извршну датотеку. 

Стога уколико дође до квара било које од ове две целине, неминовно долази до прекида 

рада целог система. План, за даљи рад, је да се ове две целине одвоје у засебне процесе, 

и сва комуникација која би се одвијала међу њима, била би преко неког од начина 

међупроцесне комуникације које нуди Linux оперативни систем. Самим тим, добила би 

се већа контрола са стране послужиоца, јер у случају да програмска подршка сет-топ-

бокса уђе у стање грешке из ког не може да се опорави, преко CPE клијента може се 

добити информација о грешци, на основу које администратор може да зна који део је 

отказао, па самим тим може да пошаље пакет за ажурирање, који ће опоравити систем. 

Ово омогућује сличну функционалност као што погрешна датотека Linux језгра неће 

потпуно онеспособити уређај. 
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