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SKRACENICE

(ON]| -

CSMA/CD -

MII -
GMII -

RGMII -

IP -
FPGA -
LAN -
SFD -
FCS -
MAC -
VHDL -

RTL -
ROM -
DCM -

Open Systems Interconnection, referentni model za otvoreno
povezivanje sistema
Carrier Sense Multiple Access/Collision Detection, viSestruki pristup sa

osluskivanjem nosioca uz otkrivanje sukobljavanja

Media Independent Interface, sprega nezavisna od medijuma
Gigabit Media Independent Interface, gigabitna sprega nezavisna od
medijuma

Reduced Media Independent Interface, redukovana gigabitna sprega
nezavisna od medijuma

Internet Protocol, internet protokol

Field Programming Gate Array, lokalne programabilne mreze
Local Area Network, lokalne mreze

Start of Frame Delimiter, pocetak okvira

Frame Check Sequence, provera sekvence okvira

Media Access Control, kontrola pristupa mediju

Very High Speed Integrated Circuit Hardware Description Language,
jezik za opis fizicke arhitekture

Real Time System, sistem za rad u realnom vremenu

Read Only Memory, memorija samo za Citanje

Digital Clock Manager, menadzer digitalnog signala takta



1. Uvod

U ovom radu realizovano je jedno resenje gigabitnog LAN (engl. Local Area Network)
spreznog sistema. ReSenje podrazumeva uspesno slanje i prijem podataka na dve Xilinx
Virtex-5 LX50 razvojne plo¢e putem eternet mreze. Krajnji rezultat rada predstavlja

uporedivanje poslatih podataka sa podacima koji su primljeni.

Motivacija za rad je da se omogu¢i dodavanje modula za Sifrovanje podataka na drugom
nivou OSI referentnog modela (engl. Open System Interconnection), kao i algoritam za

parsiranje IP toka podataka po OSI slojevima u FPGA.

Na slici 1. je prikazan prenos $ifrovanih podataka:

predajnik prijemnik

Priprema
Memorija > Sifrator > zaslanje
podataka

Priprema
> Desifrator > zaslanje
podataka

. Prijem
podataka | podataka

Slika 1. - Prenos sifrovanih podataka

Zajedno sa uvodom rad se sastoji iz sedam poglavlja:

e Teorijske osnove — pokrivaju osnove eternet mreza i opis razvojnog okruzenja.



Koncept resenja — opisuje module, njihovu vezu i namenu u radu.
Implementacija — predstavlja opis realizacije rada.

Rezultati — bave se ispitivanjem i verifikacijom dobijenog resenja.

Zakljucak — kratak pregled onoga §to je realizovano u ovom radu i opis ideja za
unapredenje rada.

Literatura — spisak korisc¢ene literature u radu.



2. Teorijske osnove

2.1 Eternet

Eternet mreza je lokalna mreza (engl. Local Area Network) koja prenosi podatke
izmedu eternet stanica. Adapter (sprega) koji omogucéava povezivanje racunara na mrezu
nazivamo eternet kartica. Rad eternet kartice kontroliSe programska podrska (engl. driver)

koja se izvrSava na racunaru.

Bilo koji uredaj koji preko eternet kartice ucestvuje u mreznom saobracaju nazivamo
eternet stanica. Eternet stanice su prikljuéene na zajednicki signalni sistem koji se zove
medijum (primer: koaksijalni kabl). Eternet signali se kroz medijum $alju serijski, bit po bit.
Svaki bit je predstavljen talasom elektricnog napona - signalom. Ne postoji centralni kontroler
koji regulise saobracaj izmedu eternet stanica. Svaka eternet stanica ucestvuje u mreznom

saobracaju samostalno - nezavisno od ostalih stanica na mrezi.

Eternet medijumi su pasivni, $to znaci da im nije potrebno napajanje, a mreza moze da

»padne" jedino ako je medijum fizicki presecen, u kratkom spoju ili nepravilno zatvoren.

Na slici 2 prikazan je primer lokalne racunarske mreze:



¢
/7~ TN
Lokalna ~

d

e

Mreza

N

N
d

Slika 2. - Lokalna mreZa

2.1.1 Eternet protokol

Eternet definiSu tehnologije fizickog i sloja veze referentnog OSI modela Sto je

prikazano na slici 3:

LAN
osl CSMACD
Reference Layers
Madel I
Layers Higher Layers |
/ LLC-Logical Link Control
Apphcation !
! MAC Contral (Optional)
Presentation ;"'
; MAC - Media Access Control
Session / y Beconcicton
s L J I T GMILMI
Transport r RGMII
f s
, / SGMI
Network L —PCs —FCs
= @ FI'._'IA
Data Link s BMD MDD
PHY - Physical
Medium § Medium §
N )
hd v
10D0BASE-X 1000BASE-T
(e.g., Optical Fiber Medium) 100BASE-T

10BASE-T
(e.q., Copper Medium)

Slika 3. — Eternet protokol



MII (engl. Media Independent Interface) — sprega nezavisna od medijuma. Podrzava
brzine od 10 Mbit/s i 100 MBit/s

GMII (engl. Gigabit Media Independent Interface) — gigabitna sprega nezavisna od
medijuma. Koristi se za brzine od 1 GBit/s.

RGMII (engl. Reduced Media Independent Interface) — redukovana gigabitna sprega
nezavisna od medijuma. Osnovna razliku u odnosu na GMII je sto se umesto paralelne veze
koristi serijska.

SGMII (engl. Serial Gigabit Media Independent Interface) — serijska gigabitna sprega
nezavisna od medijuma.

Eternet koristi CSMA/CD (eng. Carrier Sense Multiple Access/Collision Detection), a
to znadi da svaki &vor nadgleda eter sa ciljem da odredi da li je on zauzet. Cvor koji Zeli da
preda podatke ¢eka na pasivan uslov etera, pa nakon detekcije pasivnog uslova pocinje sa
slanjem poruke. Na zalost, pri ovome moze da dodje do kolizije u situaciji ako dva ¢vora
pocinju sa istovremenom predajom. Da bi se na neki nadin uspeSno reSio ovaj problem
¢vorovi u toku predaje mora da nadgledaju stanje na kablu. Kada se desi kolizija oba ¢vora
prestaju sa predajom okvira i predaju jamming signal. Na ovaj nacin se informiSu svi ¢vorovi
na mrezi da je doslo do kolizije. Svaki ¢vor nakon toga ¢eka odredjeni period pre nego Sto
pokusa sa novom retransmisijom. Imajuc¢i u vidu da svaki ¢vor ima slucajno odredjeno
(dodeljeno) vreme za ponovnu predaju, verovatnoc¢a da ¢e do¢i do ponovne kolizije je veoma
mala. Kolizija u principu smanjuje brzinu prenosa podataka. Svaki ¢vor na mreZi mora biti u

stanju da detektuje koliziju i biti sposoban za istovremenu predaju i prijem.

2.1.2 Slanje podataka preko eternet mreze i detekcija sudara

Slanje podataka se odvija na sledeci nacin:

1. Okvir je spreman za slanje.

2. Proverava se je li medijum slobodan. Ako nije, ¢eka se dok ne bude slobodan. Na
vreme Cekanja se jo§ dodaje vreme koliko traje razmak izmedu dva eternet okvira.

3. Okuvir se salje.

4. Provera da li se dogodio sudar. Ako jeste, ide se na proceduru detekcije sudara.

5. PonisStavaju se brojaci ponovljenog slanja i zavrsava se prenos okvira.

Procedura detekcije sudara:
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1. Oba uredaja koji Salju istovremeno nastavljaju slanje okvira dok se ne dostigne
minimalno vreme okvira.

2. Poveca se broja¢ ponovljenog slanja.

3. Proverava se je li dosegnut maksimalan broj pokusaja slanja okvira. Ako jeste, prekida
se pokusaj slanja.

4. Na osnovu broja sudara i nekog sluc¢ajnog broja racuna se interval ¢ekanja.

5. Ulazi se u glavnu proceduru, korak 1.

2.1.3 Eternet okviri

Podaci koji se $alju eternetom su pakovani u okvire (engl. frame). Format okvira je za
veéinu eternet tehnologija isti pa je mogu¢a komunikacija izmedu eterneta razli¢itih brzina i

tehnologija. Format ethernet okvira prikazan je u tabeli 1.

A O )

Delovi Najava Pocetak Odredisna lzvoriSna DuZina Sadrzaj Provera
okvira adresa adresa [tip

Tabela 1. - Eternet okvir

Najava (engl. Preamble) — Niz 7 okteta koji se sastoje od naizmeni¢nog ponavljanja 1 i 0
(101010...).

Najava je namenjena sinkronizaciji na nivou bita. Prijemnik koristi ovaj niz od 56 bita kako bi
obnovio takt s kojim je doti¢ni okvir poslan. Na taj nacin se postize uskladenost takta izmedu
predajnika i prijemnika.

Pocetak (engl. Start of Frame Delimetar) - Oznacava pocetak okvira. Sastoji se od jednog
okteta, koji je slican prethodnim, ali zavrSava sa dve jedinice (10101011).

Odredi$na adresa (engl. Destination address) - MAC adresa prijemnika. Polje je dugo 6
okteta.

Izvorisna adresa (engl. Source address) - MAC adresa predajnika. Polje je dugo 6 okteta.
Duzina/Tip (engl. Length/Type) - Polje koje sadrzi informacije o tipu okvira koji se Salje ili
podatke o duzini polja podataka (data) unutar okvira. Primer: TCP/IP. Ako je vrednost ovog
polja manja ili jednaka 1500 tada duZzina polja ozna¢ava broj bajtova u sledecem MAC polju
podatka. Ako je vrednost tog polja veca ili jednaka 1500 tada duzina oznacava vrstu MAC

protokola.
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Provera (engl. Frame Check Sequence) - sluzi za proveru ispravnosti primljenog okvira.

Sastoji se od 4 okteta i nalazi se na kraju okvira.

2.1.3.1 Jednosmerna komunikacija eterneta

Za emitovanje okvira, stanica mora ¢ekati odredeno vreme dok nijedna druga stanica ne
emituje. Ako druga stanica pokusa poslati podatak u isto vreme doc¢i ¢e do odredene vrste
“sudara”. Tada emitirajuca stanica $alje poseban niz (engl. jam sequence) koji ¢e osigurati da
sve stanice znaju da je emitovanje neuspelo .Stanica ostaje u stanju mirovanja neko vreme pre

ponovnog pokusaja emitovanja. Proces se ponavlja dok se emitovanje ne obavi uspesno.

2.1.3.2 Dvosmerna komunikacija eterneta

Dvosmerna komunikacija (engl. Full-duplex) dopusta paru stanica istovremenu
izmenu podataka preko veze koja omogucuje nezavisno emitovanje i primanje podataka.Od
kada svaka stanica moze istovremeno emitovati i primati podatke ukupna proizvodnja takve
veze je udvostrucena. Stanica od 10Mb/s koja radi u dvosmernom rezimu rada osigurava
maksimalnu Sirinu pojasa od 20Mb/s. Dvosmerna komunikacija od 100Mb/s osigurava

200Mb/s sirinu pojasa.
Dvosmerna komunikacija omogucuje neke prednosti:
protok je udvostrcen usled istovremenog slanja i primanja

efikasnost veze poboljSana je eliminacijom potencijalnog “sudara’

duZina segmenta viSe nije ograni¢ena

2.1.4 Brzine eternet mreza

U tabeli 2. prikazane su standardne brzine eternet mreze kao i vreme koje je potrebno za

slanje jednog bita za svaki tip mreze.
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10 Mbps 100 ns
100 Mbps 10 ns
1000 Mbps =1 Gbps 1ns
10,000 Mbps =10 Gbps .1ns

Tabela 2. - Bitsko vreme

Bitsko vreme — vreme potrebno za slanje jednog bita (obrnutno proporcionalno brzini
prenosa).

2.1.4.1 Gigabitni eternet

Gigabitni eternet ima velike prednosti u odnosu na druge tehnologije, a osnovne prednosti
su:

> omogucava brzinu prenosa od 1000 Mbit/s.
> potpuno je uskladen s eternetom manjih brzina (10 Mbit/s i 100 Mbit/s).

> podrZava viSe vrsta prenosnih medijuma.

lako gigabitni eternet u praksi uglavnom koristi dvosmerni naéin rada, standardom je
definisan i naizmeni¢ni na¢in rada. Trajanje 512 bita pri brzini od 1 Gbit/s iznosi samo 512
ns, §to bi znadilo da je dozvoljeni raspon mreze ograni¢en na samo 20 m. Takvo smanjenje
raspona lokalne mreZe bilo bi potpuno neprihvatljivo za Kkorisnike. Stoga je za potrebe
naizmeni¢nog nacina rada gigabitnog eterneta vreme trajanja fiksnog vremenskog odsecka
povecano s 512 bita na 512 bajtova, s ¢im je omogucen raspon mreze od 200 m. Medutim,
minimalna duzina MAC okvira i dalje ostaje 64 bajta (512 bita). Povecanje minimalne duzine
MAC okvira na 512 bajtova unelo bi neuskladenost gigabitnog LAN-a s mrezama nizih
brzina. Stoga je nainjen kompromis, nazvan produzenje nosioca (engl. carrier extension).
Ako je prilikom slanja MAC okvir kra¢i od 4096 bita (512 bajtova), fizicki sloj zadrzava

uredaj u stanju slanja i Salje niz posebnih simbola za produzenje nosioca, sve do isteka
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trajanja vremenskog odsecka. Ti se posebni simboli Salju nakon polja FCS i ne smatraju se
delom okvira. Da bi se ublazilo drasticno smanjenje propusnosti gigabit eterneta prilikom
uzastopnog slanja veceg broja manjih okvira, pri ¢emu bi svaki okvir bilo potrebno produziti,
koristi se metoda nazvana usnopljavanje okvira (engl. frame bursting). U tabeli 3. prikazan je

primer velikog okvira (engl. Jumbo frame):

9018 bajtova - maksimum velicina okvira

I

Delovi Najava Pocetak Odredisna Izvorisna Duzina Sadrzaj Provera
okvira adresa adresa [tip

Tabela 3. - Veliki okviri

U gigabit eternet LAN-u sa dvosmernim nac¢inom rada koriste se okviri minimalne duzine
64 bajtova, odnosno maksimalne duzine 1518 bajtova, ili okviri maksimalne duzine do 9018
bajtova.

Standard gigabit eterneta gotovo je identi¢an standardu brzog eterneta (100 mbps). Bitne
promene koje je uneo standard IEE 802.3z su sledece:

Sprega MII zamenjena je spregom GMII. Za razliku od sprege MII, ovo je osmobitno
paralelni interfejs. Starija verzija protokola bila je prilagodena paricnom medijumu, ali je

novom preporukom proSirena i na opticke niti.

2.2 Programabilne sekvencijalne mreze

Programabilne sekvencijalne mreze (engl. Field Programmable Gate Array - FPGA)
predstavlja integrisano kolo projektovano tako da se njegova unutra$nja struktura moze
konfigurisati od strane krajnjeg korisnika. Definisanje unutrasnje strukture FPGA
komponente se vr$i pomo¢u HDL (engl. Hardware Description Language) jezika ili
Sematskih dijagrama. Upotreba FPGA komponenti je viSestruka, a osnovna je da se moze
koristiti za realizaciju bilo koje logicke funkcije.

Svaka FPGA komponenta se sastoji od velikog broja identi¢nih logickih blokova (¢elija) i
veza koje omogucavaju blokovima da budu medusobno povezani. Svaki logicki blok, kao

nezavisna jedinica, moze realizovati bilo koju Bulovu funkciju iz unapred ograni¢enog skupa
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http://sr.wikipedia.org/wiki/%D0%95%D0%BD%D0%B3%D0%BB%D0%B5%D1%81%D0%BA%D0%B8_%D1%98%D0%B5%D0%B7%D0%B8%D0%BA
http://sr.wikipedia.org/wiki/%D0%98%D0%BD%D1%82%D0%B5%D0%B3%D1%80%D0%B8%D1%81%D0%B0%D0%BD%D0%BE_%D0%BA%D0%BE%D0%BB%D0%BE
http://sr.wikipedia.org/wiki/%D0%95%D0%BD%D0%B3%D0%BB%D0%B5%D1%81%D0%BA%D0%B8_%D1%98%D0%B5%D0%B7%D0%B8%D0%BA

Bulovih funkcija ili jednostavne logicke kapije tipal, ILI, XOR,... U veéini FPGA
komponenti logicki blokovi se sastoje od memorijskih elemenata koji mogu biti
jednostavni flip-flopovi ili slozeni memorijski blokovi koji su povezani zicama i

programabilnim prekidacima.

2.3 Razvojno okruzenje

Xilinx ISE 14.5 (verzija izdata aprila, 2013.) je programska podrska za sintezu i analizu
HDL dizajna. Omogucava programeru da prevodi svoje kodove, vr$i vremensku analizu,
ispituje RTL dijagrame, simulira odziv sistema na razli¢ite pobude i podeSava ureda;j.

U ovom radu koristena je Virtex-5 LX50 razvojna ploca koja je prikazana na slici 4, kao

I njen blok dijagram na slici 5.

VIRTEX-5 LX50 EVALUATION BOARD

O._ nnnannn’mg-' ——— ~W@

AVIET ],
/

Slika 4. - Virtex-5 LX50 razvojna ploca

15



POWER

PTHOS050W (1)
PTHO4070W (3)

uss

CY7C68013

—

ETHERNET PHY l
DP838650VH

B e

Slika 5. — Blok dijagram

Karakteristike:

Ulaznol/izlazne konekcije
» Dva EXP™ konektora
» Jedan 0.1” USB konektor
» Jedan 50-pin 0.1” SAM
» 80 pin LVDS konektor .
e Memorija
» 64 MB DDR2 SDRAM
> 16 MB FLASH
e Komunikacija
» RS-232 serijski port
» USB 2.0
» 10/100/1000 Ethernet
¢ Napajanje
> 3.3V,2.5V, 1.8V 109V voltaza izvedena od eksternih 5V
» SSTL2 Regulator
o PodeSavanje
» XCF32P 32Mbit konfiguracioni PROM
» Xilinx paralelni kabl 1V ili Platform USB kabl za JTAG programiranje i
podeSavanje
e Ekran
» 2x16 karaktera LCD ekran

Da bi se omogucilo slanje i prijem podataka neopohodno je koristiti odgovarajuci takt u

zavisnosti kojom brzinom se $alju ili primaju podaci.

U tabeli 4. prikazani su taktovi, njihove frekvencije i iglice na plo¢i.
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Za gigabitni eternet koristi se takt od 125 MHz koji je dodeljen od glavnog takta (100
MHz)

Reference# | Frequency | Derived Interface Clock | Derived Frequency | Virtex-5 pin#
us 100 MHz CLK_100MHZ 100 MHz E18
Y3 24 MHz USB_IFCLK 30, 48 MHz E10

Y1 25 MHz CLK_SYNTHO_P/N 25 -700 MHz AB10, AB9

Y1 25 MHz CLK_SYNTH1_P/N 25 -700 MHz AC23, AC22
GMII_RX_CLK AC8
Y2 25 MHz GMILTX_CLK 2.5, 25 MHz AC17
GBE_MCLK 125 MHz ADS8

Tabela 4. - Taktovi na ploci

Standard Maksimalna | Topologija
duzina
segemnta

Tabela 5. — Povezivanje uredaja

Danas najzastupljeniji eternet konektor je RJ-45, koji je prikazan na slici ispod:

Slika 6. — RJ-45 konektor

2.4 VHDL

VHDL (engl. Very High Speed Integrated Circuit Hardware Description Language) je
standardni jezik za opis digitalnih kola i sistema.
Osnovna namena:
+«+ Jezik za dokumentaciju
¢ Jezik za simulaciju

Savremena primena:
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« Sinteza hardvera

Jezici za opis fizicke arhitekture opisuju celokupan sistem, ukljucujuci i fizicku

arhitekturu za izvrSenje:
¢+ Model ponasanja (engl. Behavioral)

Koja je ulaga sistema? Sta on radi?

X/

«¢+ Strukturni model (engl. Structural)
Od cCega se sistem sastoji?

¢+ Funkcionalne osobine (engl. Functional properties)
Kako se sprezemo sa sistemom?

¢ Fizicke osobine (engl. Physical properties)

Koliko je sistem brz?

Koja je njegova veli¢ina izrazena u mm? ili broju logickih kapija?

Opis sistema moze biti na razli¢itim nivoima apstrakcije
¢ Prekidacki nivo (engl. Switch level), opis prekidackih osobina tranzistora

% RTL (engl. Register Transfer Language) nivo, modelovanje kombinacionih funkcija i

sekvencijalnih logickih elemenata

+«+ Nivo instrukcija (engl. Instruction Set Architecture) opis funkcionalnog ponasanja
procesorskih elemenata

HDL opis se moze iskoristiti za:

%+ Simulaciju - verifikacija sistema sa analizom performansi

7

%+ Sintezu - prvi korak u proizvodnji fizicke arhitekture

Zahtevi == Q b

5 B Y
RTL model E==)| Simulacija
i B = )

Sinteza
i
Model na nivou
logickih kola
L
ASIC ili L rutiranje
FPGA ‘-‘j (place & route)
=il

=) | Simulacija |¢m| Test Bench

o=y 7 %
Vremenski model Simulacija

Slika 7. - Osnovni blok projektovanja digitalnog sistema
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3. Koncept resenja

Gigabitni lan sprezni sistem u FPGA podrazumeva skup svih modula koji obezbeduju
komunikaciju, odnosno dvosmerni prenos podataka, izmedu dve Viretex-5 LX50 FPGA
razvojne ploce ili jedne razvojne ploce i raCunara putem eternet mreze. Pored toga ovi moduli
mogu da omogucavaju bezbedan prenos podataka, u smislu da je omogucena ugradnja modula
za zaStitu podataka (Sifrovanje), detekciju greske na prijemnoj strani, odnosno moguénost
provere uporedivanja podataka sa onima koji se ocekuju.

Na slikama 8. i 9. prikazan je eternet intefejs, kao i blok Sema eternet Cipa. Eternet Cip
DP83865 podrzava protokol 1000 BASE-T, tako da je omoguéena brzina od 1Gbit/s, u

istovremeno dvosmernoj komunikaciji (engl. Full-duplex).

National
10/100/1000 PHY
_ » data_tx[7:0] MDIA_P . .
E clk_tx MDIA_N —»
c " e »
E # control_tx MDIB_P IR=E: =
N MDIB_N (¢ = H Y o3
> =
gxe MDIC P S5 &—» 2
— MDIC_N W 2= # O
Virtex5  — WDID_P - ) "
EPGA MDID_N g L
LX50 ° data_rx[7:0]
FFG76 2
( ) 2« clk_rx
4
control_rx
" Crystal
B 25Mhz
ghe_mclk clk_to_MAC
gbe_rstn » reset# LEDs

Slika 8. — Eternet interfejs
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Mil

GMII 10BASE-T
RGMII 100BASE-TX
@ 1000BASE-T
DP83820 DP83865 £
10/100/1000 Mb/s |y 10/100/1000 Mb/s ) E )
ETHERNET MAC ETHERNET PHYSICAL LAYER g
=
25 MHz STATUS
crystal or oscillator LEDs

Slika 9. — Eternet ¢ip

3.1 Razmena podataka

Na slici 10. prikazan je nacin prenosa podataka od predajnika ka prijemniku:

predajnik

memorija

Eternet
veza

njova | sagave | sacria | prowrs |

prijemnik

Slika 10. - Komunikacija

Ceo tok se sastoji od dve celine:
- Slanje podataka
- Prijem podataka

3.1.1 Slanje podataka

U prvom koraku uzimaju se podaci iz memorije (u ovom radu za to je koristena ROM

memorija). Slede¢i korak je obrada podataka, odnosno popunjava se eternet okvir. U ovom
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koraku podaci iz memorije se upisuju u sadrzaj okvira, dok se ostala polja popunjavaju na
osnovu zadatih pocetnih vrednosti. Poslednji korak podrazumeva slanje obradenih podataka

po 8 bita preko eternet mreze.

Na slikama 11. i 12. prikazani tokovi slanja podataka:

Citanje
podataka iz
ROM-a

Obrada Slanje

podataka podataka

Slika 11. — Tok slanja podataka

Citanje
podatakaiz
ROM-a

Obrada Slanje

podataka podataka

Slika 12. — Tok slanja $ifrovanih podataka

Eternet kao protokol nema u sebi opciju zastite podataka i stoga je omogucen dodatni
modul Sifrator koji bi primenom odredenog algoritma za Sifrovanje podataka nadomestio taj

nedostatak.

3.1.2 Prijem podataka

Na prijemnoj strani proces je obrnut nego kod slanja podataka. Prvo se preuzimaju
podaci koji su stigli preko eternet mreze. Podaci pristizu u paketima po 8 bita i smestaju se u
memoriju onim redosledom kako stizu. Slede¢i korak je obrada tih podataka koja predstavlja
sortiranje pristiglin podataka kako bi se mogli uporediti sa onim podacima koji se salju

(slede¢i korak). Poslednji korak je uporedivanje rezultata.

Uporedivanje

poslatih podataka Obrada primljenih Prilem podataka

sa primljenim podataka
podacima

Slika 13. - Tok prijema podataka
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4. Implementacija

Implementacija reSenja bazira se na kori$¢enju jezika VHDL u okviru Xilinxs ISE 14.5
programske podrske. Demonstracija reSenja je prikazana pomocu dve Viretex-5 LX50 FPGA
razvojne ploce i preko programskog alata Wireshark. Resenje se sastoji iz sedam modula koji

su prikazani na slici 14.

Razvojnisistem

top.vhd

TEST

Slika 14. — Implementacija

e dcm.vhd — modul za podesavanje neophodnih taktova i reseta
e ROM.xco — memorija za ¢uvanje podataka koji se Salju putem mreze
e send.vhd — modul za obradu i slanje podataka

e receive.vhd — modul za prijem podataka
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e test.vhd — modul za testiranje ocekivanih i pristiglih podataka
e top.vhd — povezivanje svih programskih modula u jednu celinu

e top.ucf — konfiguraciona datoteka

Na slici 15. prikazan je nacin prenosa podataka sa jednog razvojnog sistema na drugi:

Razvojnisistem 1 Razvojnisistem 2

dcm.vhd dcm.vhd

Eternet vgza
receive.vhd

send.vhd

test.vhd

Slika 15. — Prenos podataka

4.1 dcm.vhd

Pomocu DCM (engl. Digital Clock Manager) modula moguc¢e je ulaznu frekvenciju
100 MHz propusta se kroz DCM kako bi se dobio takt od 125 MHz neopohodan za rad eternet
protokola pri brzini od 1 Gbit/s.
Ulazni parametri:
- ¢lk_100_i — ulazni takt od 100 MHz
- rst_i - reset
- clk_rx_i—ulazni prijemni takt
Izlazni parametri:
- rst_n_o-—resetiz DCM modula
- clk_rx_o —izlazni prijemni takt od 125 MHz
- clk_tx_o —izlazni takt slanja od 125 Mhz
- clk_crc_o —takt za crc od 125 Mhz
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4.2 ROM.xco

Osnovna namena ovog modula je za ¢uvanje podataka koji ¢e kasnije da se Salju preko
eternet mreze.

Konfigurise se generator jezgra memorije za Citanje (engl. Read Only Memory) tako $to
prvo biramo veli¢inu adrese i veli¢inu podatka koji ¢e biti ¢uvan u memoriji.

Velic¢ina podataka (koji ¢e kasnije biti koriSteni za slanje preko eternet mreze) je
promenljiva. Podaci mogu biti ¢uvani u jedan ili viSe nizova (broj nizova odreduje i broj

adresa). Na slici 16. prikazan je primer generisanja ROM memorije.

=k
Yiew  Documents
1P Symbol 2 x - -
i Distributed Memory
mgfc S

Ge“erator wiling.com:ip:dist_mem_gen:7.2

Camponent Marme | ROM

—Option:

Depth 64 Range: 16..65536
Data Width |512 Range: 1..1024

—Memory Typ

2[5:0] b spo [511:0]

& ROM  Single Port RAM

" Dual Part RAM  SRL16-bazed Mermary,

" Simple Dual Port RAM

Datashest < Back Page 1of3 Mext > | Generate | Cancel Help

Slika 16.- Primer generisanja ROM memorija

4.3 send.vhd

Ovaj modul je podeljen je u nekoliko celina:
- popunjavanje okvira: najava, zaglavlje (odredisna i izvoriSna adresa,
duzina/tip)
- Citanje podataka iz memorije 1 smeStanje u sadrZaj okvira
- racunanje CRC-a
- slanje podataka po 8 bita
Prva faza obuhvata unoSenje najave i zaglavlja. Najava se odbacuje prilikom prijema, ali je
neophodna za detekciju novog paketa. Zaglavlje Cine odrediSna adresa, izvoriSna adresa i polje
duzina/tip. Na osnovu polja duzina/tip bira se veli¢ina sadrzaja ili komunikacioni protokol.
Popunjavanje sadrzaja okvira se vrS$i onim redosledom kako su podaci upisani u ROM

memoriji.
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Prema CRC metodi (u radu je koriSten CRC32 algoritam), sekvenca bitova se smatra
polinomom ¢iji su koeficijenti samo nule i jedinice. Okvir od k bitova smatra se polinomom
stepena k-1, sa ¢lanovima x** do 1. Kod CRC-a, posiljalac i primalac moraju se sloZiti oko
tzv. generatorskog polinoma G(x). Da bi se izracunao kontrolni zbir za okvir od m bitova,
okvir mora biti duzi od generatorskog polinoma. Namera je da se kontrolni zbir doda na kraj
okvira tako da polinom koji predstavlja okvir sa kontrolnim zbirom bude deljiv sa G(x).
Ukoliko to nije slucaj, doslo je do greske i zahteva se ponovno slanje okvira.

Polinom koji se koristi u CRC32 algoritmu izgleda ovako:

X32+X26+X23+X22+X16+X12+X11+X8+X7+X5+X4+X2+X+1

Nakon ra¢unanja CRC-a, ukoliko nema gresaka salje se ceo okvir. Za brzinu od 1 Gbit/s
Salju se podaci po 8 bita, a za sluSaj kad je brzina 100 Mbit/s Salje po 4 bita.

Redosled koraka u ovom modulu prikazan je na slici 17.

l . Slanje podataka

Rafunanje CRC-a
. Popunjavanje

sadriaja

.Popun]avan]e
zaglavlja

Popunjavanje
najave

Slika 17. — send modul

4.4 receive.vhd

Modul se sastoji iz:
- detektovanja i prijema podataka po 8 bita
- racunanje CRC-a

- prosledivanje podataka modulu za testiranje
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Kao $to je prikazano na slici 18. prijem podataka podrazumeva primanje eternet okvira,
ponovo se racuna CRC samo ovaj put za podatke koji su stigli fizickim putem. Prijemnik na

osnovu CRC kodne reci odreduje da li je paket sa greSkom ili ne.

Detektovanje paketa

Provera CRC-a

Prosledivanje modulu
za testiranje podataka

Slika 18. — receive modul

4.5 test.vhd

Ovaj deo vrsi testiranje uspesnosti celog sistema. 1z modula recive.vhd preuzimaju se
primljeni podaci i uporeduju se sa podacima koji se ocekuju (slika 19).

Broj uspe$nih i neuspesnih slanja prikazan je na LCD ekranu na razvojnoj ploci
prilikom spustanja bit datoteke na fizicku arhitekturu. Zbog velike brzine pristizanja podataka,
preciznija statistika uspesnosti slanja prikazana je preko programskog alata WireShark sto je

detaljnije objasnjeno u poglavlju 5.

receive.vhd dobijeni podac tESt.Uhd

preko mreze

uporedivanje

otekivanih i
dobijenih
podataka

Slika 19. — testiranje validnosti primljenih podataka
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4.6 top.vhd

Ovo je glavni modul koji sluzi za povezivanje svih modula u jednu celinu. Na osnovu

ovog modula kreira se izvr$na datoteka top.bit koja se spusta na fizi¢ku arhitekturu.

4.7 top.ucf

Konfiguraciona datoteka koji je neophodna kako bi se povezala korisni¢ka sprega sa

fizi¢kom arhitekturom.

Ucf datoteka precizira ogranicenja logickog projektovanja. Na slici 20. prikazan je deo

konfiguracione datoteke.

HET
HET
HET
HET
HET
HET
HET
MET
MET
MET
MET
HET

gtx_clk eth
resetn eth
txer eth
txen eth
txd eth(7)
txd eth(g)]
txd eth(5)
txd eth(d)
txd eth(3)
txd eth(Z)
txd ethil)
txd _eth(0)

LOC=4D5

LOC=4C14
LOC=4E17
LOC=4F17
LOC=4C7

LOC=4D13
LOC=4AF14
LOC=4F13
LOC=4F15
LOC=4E15
LOC=4E16
LOC=4D16

IO3TANDARD
IO3TANDARD
IO3TANDARD
IO3TANDARD
IOSTANDARD
IOSTANDARD
IOSTANDARD
IOSTANDARD
IOSTANDARD
IOSTANDARD
IOSTANDARD
IO3TANDARD

LWVCHMOSZ5:
LVCHMOSE5;
LWVCHMOSE5;
LWVCHMOSE5;
LWVCHMOSE5;
LVCHOSE5;
LVCHOSE5;
LWVCHMOS25;
LVCHMOS25:
LVCHMOS25:
LVCHOS25:
LWVCHMOSZ5:

Slika 20. — Primer konfiguracione datoteke
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5. Rezultati

U ovom poglavlju bi¢e navedeni testni slu¢ajevi koji su uradeni na fizi¢koj arhitekturi i
u programskom alatu WireShark.

Testiranje je uradeno pri brzini od 1Gbit/s (takt 125 Mhz) pri dvosmernoj eternet
komunikaciji na dva nacina.

Prvi nacin je preko dva Xilinx Virtex-5 razvojna sistema koji su povezani LAN
mreznim kablom. Na obe plo¢e se vrsi istovremeno slanje i prijem podataka. Na prijemnoj
strani se vrsi uporedivanje paketa onim redoslednom kako su poslati. Uporeduje se najava (8
bajtova), odrediSna adresa (6 bajtova), izvoriSna adresa (6 bajtova), duzina/tip (2 bajta),

sadrzaj (64 bajta) i provera (4 bajta).

Razvojni sistem 1 Razvejni sisten 2

Slanje
podataka
Obrada, Obrada,
prijemi prijemi
slanje slanje
podataka podataka
Memorija Slanje Memorija
podataka

Slika 21. — Testiranje sa dva razvojna sistema

28



Drugi nacin je koriS¢enjem programskog alata WireShark.

r N 4 )
Slanje podataka

Racunar

Razvojni
(WireShark)

sistem

\_ Y, . J

Slika 22.- Testiranje pomocu programskog alata WireShark

Na slikama 23. i 24. je prikazan primer slanja 64 bajta (512 bita). U statistici vidi se da

su svi podaci uspesno poslati i primljeni.

4! Capturing from Realtek RTL8169,/8110 Family Gigabit Ethernet NIC {Microsoft's Packet Scheduler) [Wireshark 1.6.7 {5¥N Rev 41973

File Edit View Go Capture Analyze Statistics  Telsphony Tools  Internals  Help

BHBAN EEXZO AeeeT OB QAQAN @DH %8
Filter: I j Expression... Clear  Apply
o, L‘|'I:\,r|_1_eh S |SL||:|IL!rlcx3CI S |Destir|ati||:|r| S— |PchL|tUcUI |Lenuti u|_I‘|]ﬁ:|

T T =TT, DA ST Oy ™ eSO

o 0,005682 universa_ah: Universa_ah: LLC 526 U, func=BCN; DSAP SMAP Group, S3SAP OxcCC Response
L Q06738 Universa_ab: Universa_ah: LLC 526 U, func=BCM; DSAP SNAP Group, SSAP Oxcc Response
universa_ah: LLC 526 U, DSAP SMNAP Group, SSAP OxcC Response

uUniversa_ah:
Universa_ah

. 008835 universa ab:
L 009873
4 0.0

L011573

LLC 526 U,
LLC 526 U,
J

DSAP SWAP Group, SSAP (Oxcc Response
DSAP SMAP Group, 0xcC Response

B
DSAP SWAP Group, SSAP (Oxcc Response

4]
4]
0. 007777 universa_ah:
4]
0 Universa_a

Universa ah:43:08 LLC 526 .

4
® Frame 14: 526 bytes on wire (4208 bits), 526 hytes captured (4208 bits)
= IEEE 802.3 Ethernet
= pestination: universa_ab:43:08 (00:16:41:ab:43:08)
Address: Universa_ab:43:08 (00:16:41:ah:43:08)
e ea D oo oo weee wew. = IG bit: Individual address (unicast)
e a0 wiee wuee s e = LG kit Globally unigue address (factory default)
= source: Universa_ab:43:0c (00:16:41:ab:43:0c)
Address: Universa_ab:43:0c (00:16:41:abh:43:0c)
venn eea0 e weie veee wee. = IG bit: Individual address Cunicast)
ceee 200 il ou. .u. oo.. = LG bit: Globally unique address (factory default)
Length: 512
= Logical-Link Cantral
DSAF: SHWAP (Oxaal)
IG Bit: Groum
0000 00 16 41 ab 45 08 00 16 41 ab 43 0c 02 00 ab <d
0010 ef 8% bl b2 b3 hd ¢l c2 3 cd dl dz d3 d4 el ez
0020 e3 e4 f1 f2 £3 4 al a2z a3 a4 hs bé b7 b8 <5 <&
0030 <7 <8 dS db d7 dB eS e§ o7 e8 ff £f ff T aa aa
0040 aa aa bb bb bb bb cc cc cc cc da db dc de ab <d
0050 ef 89 bl b2 b3 b4 ¢l c2 <3 <4 dl d2 d3 o4 el ez
0060 e3 e4 f1 f2 f3 4 al a2z a3 a4 b5 bé b7 b8 <5 cd
0070 <7 <8 d5 d6 d7 dB e5 ed o7 e8 ff £f ff T aa aa

Slika 23. — Testiranje slanja podatka veli¢ine 512 bajtova
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! Wireshark: Protocol Hierarchy Statistics B [m] 4|

Display Filter: none

= Ethernet 170940164 4.014 a u]
= Logical-Link Contral 170918966 4.013 ] 0
Daka 99 o 1709185966 4.013 324941 170918966

=l Inkernet Protocal Yersion 4 | 0,06 % 195 | 0.01 % 21193 0,000 u} u]
= User Datagram Protocal | 0.06 % 195 | 0.01 %% 21195 0,000 1] u]
Bootstrap Protocol I 0.00 % 4 I 0.00 % 13658 0.000 4 1565

MekBIOS Mame Service I 0.05 % 176 I 0.01 % 16372 0.000 176 16372

= MetBIOS Datagram Service I 0,00 % 15 I 0,00 % 3455 0.000 1] o

[= 5ME (Server Message Block Protocol) | 0.00 % 15 | 0.00 % 3458 0.000 ] 0

=l SME MailSlot Protocol I 0.00 % 15 I 0.00 % 3455 0.000 a u]

Microsoft Windows Browser Protocal | 0,00 %= 15 | 0,00 % 3458 0,000 15 3458

Slika 24. — Statistika uspesno poslatih i primljenih paketa

Hardversko zauzec¢e FPGA u ovom radu prikazano je u tabeli 6. Ono §to se moze videti
je da je utroSeno 16% raspolozivih registra i 8% LUT (engl. Look Up Table) tabela koje
predstavljaju male memorije sa Cetiri ulaza 1 jednim izlazom. Pomoc¢u LUT tabela se mogu
realizovati osnovne Bulove funkcije.

Broj iskoristenih delova je oko 23%, dok je broj IOBs (engl. Input/Output Buffer) 6% -
broj iskoriStenih pinova, a broj BUFG (engl. Global Clock Control Buffer) koji predstavlja

distribuciju i baferovanje globalnog takta, oko 9%.

Number of Slice 4658 28000

Registers

Number of Slice LUTs 2463 28000 8%
Number of route-thrus 87 28000 8%
Number od occupied 1715 7200 23%
Slices

Number of LUT Flip Flop 5645

pairs used

Number of bonded 28 440 6%
10Bs

Number of 3 32 9%
BUFG/BUFGCTRLs

Tabela 6. — UtroSeni resursi
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6. Zakljucak

Trazeni zadatak je uspesno realizovan na jedan od mogucih naé¢ina. Cilj je bio da se
obezbedi moguénost dodavanja drugih modula, odnosno da se omoguc¢i Sifrovanje na drugom
nivou OSI referentnog modela, kao i nadogradnja postojece arhitekture na vise nivoe OSI
referentnog modela.

Ispravan rad sistem potvrden je testiranjem pomocu dva FPGA razvojna sistema i
pomocu programskog alata WireShark.

Drugo moguce resenje predvida upotrebu generatora jezgara koje koristi prvo resenje
kao osnovu i ono moze kasnije da se razvija u daljem radu. Na slici 25. prikazana je
komunikacija kori§¢enjem generatora jezgara za eternet brzine 10Mbit/s, 100Mbit/s i 1Gbit/s
(engl. Tri-mode Ethernet MAC).

FPGA uredsy

talctireset

slatyje podatalka Fizitki deo
i ——

eterneta

Eonsmcla
log;il{a prijemm podataka
—

konfiguracija GIII
’ RGN

Slika 25. - Eternet komunikacija sa eternet generatorom jezgra
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Takode vazno je napomenuti da je ideja da se u buducnosti podigne brzina prenosa
podataka putem eterneta sa 1Gbit/s na 10Gbit/s Sto bi u ovom reSenju znacilo promenu

razvojnog sistema zbog fizickih ogranic¢enja eternet Cipa.
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