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Uvod

1. Uvod

Sa ubrzanim razvojem Internet tehnologija doslo je do sve vece potrebe za pracenjem
parametara krajnih uredaja u mrezama, automatskim konfigurisanjem istih, udaljenom
podrskom korisnicima, kao i moguénoséu automatskog azuriranja programske podrSke na
velikom broju uredaja. Kao odgovor na ove zahteve dizajniran je SNMP (eng. Simple
network management protocol) protokol krajem proslog veka, koji je imao brojne prednosti,
ali nije pruzio dovoljno standardizovanu podrsku za uredaje razlicitih proizvodaca, Sto je
kasnije prouzrokovalo brojne probleme sa sigurnoscu sistema. Kao reSenje za to je osmisljen
TR-069 protokol koji je nezavistan od tipa uredaja i proizvodaca. Dizajniran prvenstveno za
prikupljanje podataka o krajnjim uredajima u mrezi, kao i njihovu konfiguraciju, TR-069
protokol se zasniva na vezi za siguran prenos podataka, gde se ne zahteva velika brzina
odziva. Najvazniji protokol na koji se oslanja TR-069 je HTTP/HTTPS, koji obezbeduje
siguran transfer podataka. Isto tako, koris¢enjem HTTP protokola, prenos podataka je uvek
iniciran od strane HTTP klijenta, u ovom slucaju i TR-069 Klijenta, tako da nije potrebno
odrzavanje sesije na strani posluzioca. Iz istog razloga, opsluzivanje velikog broja TR-069
klijenata od strane posluZioca ne uslovljava dodatni utroSak sistemskih resursa.

U ovom radu je realizovan klijent zasnovan na TR-069 komunikacionom protokolu, kao
i skup proSirenja radi prilagodavanja rada klijenta na ciljnoj STB (set-top box) platformi.
Akcenat je stavljen na laku prenosivost programske podrske izmedu raznih platformi, kao i
nezavisnost od tipa uredaja koji koristi TR-069 klijent. ReSenje je implementirano na
operativnom sistemu Linuks u programskom jeziku C i preneSeno na operativne sisteme
Android i STLinuks. Realizacija klijenta je organizovana u vise modula radi lakSeg razvoja i
odrzavanja programske podrske. Funkcionalnosti klijenta su integrisane i testirane sa
InsightACS v1.0[5], InsightACS v0.5 i OpenACS[4].



Uvod

Ovaj rad je sacinjen od sedam poglavlja.

Drugo poglavlje izlaze teorijske osnove, pre svega TR-069 protokola i njemu
pridruzenih modela podataka za razlicite tipove uredaja.

U trecem poglavlju dat je koncept reSenja za implementaciju TR-069 klijenta, kao i
njegovih prilagodnih slojeva za STB uredaje.

Cetvrto poglavlje daje detaljan opis modula unutar biblioteke i nacine njihovog
sprezanja.

U petom poglavlju su dati nacini ispitivanja 1 verifikovanja funkcionalnosti TR-069
Klijenta.

Sesto poglavlje sadrzi kratak pregled uradenog i moguée dalje pravce razvoja.

U sedmom poglavlju navedena je koris¢ena literatura.
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2. Teorijske osnove

U ovom poglavlju date su teorijske osnove neophodne za implementaciju biblioteke
koja omogucéava funkcionalnosti klijenta zasnovanog na TR-069 protokolu. Biblioteka
predstavlja spregu izmedu programske podrske krajnjih uredaja i posluzioca za automatsku
konfiguraciju (ACS. Auto-Configuration Server) i jedan je od delova sistema koris§¢enog za

nadgledanje vrednosti parametara kvaliteta televizijskog signala.

2.1 TR-069 komunikacioni protokol

TR-069 (eng.Tehnical Report 069) definise protokol na aplikativhom nivou protokol
steka za udaljeno rukovanje krajnjim uredajima[1]. Kori§¢enjem ovog protokola veza se uvek
uspostavlja izmedu krajnjeg uredaja (CPE. Customer Premises Equipment) i ACS-a. Protokol
se zasniva se na bidirekcionoj SOAP/HTTP vezi. Protokolom je opisan samo nacin prenosa
podataka izmedu navedenih struktura u mrezi, dok su definicije podataka koji se prenose date
u modelima podataka pridruzenih TR-069 standardu. U ovom radu Koriséen je TR-135 model
podataka[2], namenjen STB uredajima, kao i TR-106[3] koji definiSe osnovne podatke
sistema potrebne za uspostavu TR-069 veze. Cinjenice da se zasniva na HTTP protokolu i da
je nezavistan od tipa uredaja donele su TR-069 protokolu Siroko polje primene. Neke od
osnovnih funkcionalnosti koje pruza TR-069 standard su:

- Automatska konfiguracija i dinamicko omogucavanje usluga
- Rukovanje programskom podrskom krajnjeg uredaja

- Nagledanje statusa i performansi kranjeg uredaja i njegova dijagnostika
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Primer TR-069 mreze

)

Usmerivaé/Konvertor \

protokola(eng.
Gateway)

Administrator

Slika 1. Primer okruZenja TR-069 protokola

Kao s§to se moze videti na slici 1. CPE uredaji mogu biti razli¢itog tipa, a pritom ne
postoje razlike u protokolu po kom se prenose podaci do ACS-a, razlikuju se samo modeli
podataka za svaki od datih CPE-ova. TR-069 standard definiSe niz protokola koji se moraju

koristiti i na CPE i na ACS strani prenosa podataka.

CPE/ACS Korisnicka aplikacija

RPC metode

SOAP

HTTP

SSL/TLS

TCP/IP

Tabela 1. Protokol stek TR-069 protokol standarda

Kao $to se moze videti u tabeli 1. osnovni cilj TR-069 protokola je bezbedan prenos
podataka, dok brzina prenosa i kasnjenje nije toliko bitno. Velika prednost je i $to je obavezno
koris¢enje SSL i TLS enkripcionih algoritama, Koji se trenutno najvise koriste u raGunarskim

mrezama radi ouvanja sigurnosti prenosa informacija.
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Poruke koje se prenose putem TR-069 protokola su standardizovane, gde je za svaku
od njih definisana sintaksa poruke, nacin rukovanja, kao i rukovanje u slucaju greske.
Prilikom standardizacije je koris¢en SOAP protokol, koji koristi XML format.

Upravlja¢ke poruke koris¢ene u TR-069 protokolu su definisane kao RPC metode,
¢ime je omogucena jednostavna prosirivost standarda. Ukoliko je potrebno dodavanje nove

upravljacke poruke, potrebno je samo definisati novu RPC metodu, nacin rukovanja i njenu

sintaksu na SOAP nivou, bez potrebe za menjanjem nizih nivoa protokol steka.

RPC metoda TR-069 TR-069 TR-069 TR-069
amendment | amendment | amendment amendment
1 2 3 4
GetRPCMethods Obavezna Obavezna Obavezna Obavezna
SetParameterValues Obavezna Obavezna Obavezna Obavezna
GetParameterValues Obavezna Obavezna Obavezna Obavezna
GetParameterNames Obavezna Obavezna Obavezna Obavezna
SetParameterAttributes Obavezna Obavezna Obavezna Obavezna
GetParameterAttributes Obavezna Obavezna Obavezna Obavezna
AddObject Obavezna Obavezna Obavezna Obavezna
DeleteObject Obavezna Obavezna Obavezna Obavezna
Download Obavezna Obavezna Obavezna Obavezna
Reboot Obavezna Obavezna Obavezna Obavezna
Inform Obavezna Obavezna Obavezna Obavezna
TransferComplete Obavezna Obavezna Obavezna Obavezna
Upload Opciona Opciona Opciona Opciona
FactoryReset Opciona Opciona Opciona Opciona
GetQueuedTransfers Opciona Opciona Zastarela Zastarela
Schedulelnform Opciona Opciona Opciona Opciona
SetVouchers Opciona Opciona Zastarela Zastarela
GetOptions Opciona Opciona Zastarela Zastarela
GetRPCMethods (ACS) Opciona Opciona Opciona Opciona
RequestDownload Opciona Opciona Opciona Opciona
Kicked Opciona Opciona Zastarela Zastarela
GetAllQueuedTransfers Opciona Opciona Opciona
AutonomousTransferComplete Opciona Opciona Opciona
DUStateChangeComplete Opciona Opciona
AutonomousDUStateChangeComplete Opciona Opciona
CancelTransfer Opciona Opciona
ScheduleDownload Opciona Opciona
ChangeDUState Opciona Opciona

Tabela 2. Zahtevi za podrS§kom RPC metoda po TR-069 verzijama standarda

Kao $to se moze videti u tabeli 2. sa svakom verzijom standarda dolazi do dodavanja
novih i izbacivanja zastarelih RPC metoda. Medutim, jedan od osnovnih zahteva TR-069
protokola je kompatibilnost sa prethodnim verzijama standarda, stoga je potrebno
implementirati sve prethodne verzije standarda, bez obzira koju verziju koristimo.
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2.2 Modeli podataka podrzani TR-069 standardom

Kao S§to je ve¢ reCeno, Siroko polje primeni TR-069 standarda je omogucila
primenljivost na razliite tipove uredaja bez potrebe za menjanjem nacina prenosa poruka

definisanih protokolom. Neki od modela podataka se navedeni u tabeli 3:

Model podataka Tip uredaja
TR-098 Internet konvertori prokola i usmerivaci
TR-104 VolP uredaji
TR-106 Osnovni model podataka za TR-069
TR-135 IPTV i STB uredaji
TR-140 NAS uredaji
TR-143 Model koriséen za dijagnostiku CPE
TR-157 Model komponenata datog CPE
TR-192 FAP uredaji

Tabela 3. Modeli podataka podrzani TR-069 protokolom

Modeli podataka, definisani TR-106 modelom podataka[3], su strukutirani kao stablo, u kom
postoje sledeci tipovi ¢vorova:

-Korenski ¢vor

-Objekat

-Visestruki objekat

-Parametar

Korenski ¢vor omogucava objedinjavanje vise modela podataka u jedno stablo ukoliko
je to potrebno za odredeni uredaj. Objekat predstavlja ¢vor u stablu koji ne moze biti list, ve¢
se samo koristi za bolje struktuiranje podataka. Visestruki objekat je takode objekat, s tim §to
se moze viSe puta instancirati 1 pritom mu se pridruzuje indeks pomocu kog mu se moze
jednoznacno pristupiti. Parametri predstavljaju listove u stablu i samo njima je pridruZena
vrednost. Pored vrednosti parametrima se pridruzuje i niz atributa pomocu kojih se vrsi
konfiguracija uredaja od strane ACS-a. Atributi su:

-Nivo notifikacije (eng. Notification) , koji definise od kojim okolnostima CPE treba da
javi promenu vrednost ACS-u.

-Lista pristupa (eng. AccessList), definise listu entiteta koji smeju da promene vrednost

parametra.
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Pored atributa, modelom se defini$u i podesavanja koja se ne mogu promeniti od strane
ACS-a. Podesavanja su:

- Mogucénost upisa vrednosti parametra

- OgraniCenja vrednosti parametra,definisana enumeracijom ili  grani¢nim

vrednostima parametara

- Obaveza slanja vrednosti parametra prilikom iniciranja TR-069 sesije

- Tip podatka datog parametra

- Mogu¢énost nadgledanja promene vrednosti parametra u realnom vremenu

- Pocetna podrazumevana vrednost parametra

- Ogranicenje broja visestruktih ¢vorova kod istog pretka.

- Dalije ¢vor definisan u tom profilu modela podataka

- Jedinica mere date vrednosti parametra

Tipovi podataka parametara koje definise standard su:

- Niz karaktera (eng. String)

- Celobrojni (eng. Integer)

- Celobrojni prosireni (eng. Long)

- Neoznaceni celobrojni (eng. Unsigned Integer)

- Neoznaceni prosireni celobrojni (eng. Unsigned Long)

- Boolean

- Vremenski tip (eng. dateTime)

- Binarni tip (eng. Base64)

- Heksadecimalni tip (eng. hexBinary)

TR-069 strandard definiSe 1 tipove operacija koje se mogu izvrsiti nad stablom:

- Dodavanja 1 brisanje ¢vora je mogucée samo ukoliko je dati ¢vor visestruki objekat.

- Dobavljanje vrednosti je moguce samo ukoliko je ¢vor parametar

- Postavljanje vrednost je moguce ukoliko je ¢vor parametar i mogucéa je promena
njegove vrednosti

- Postavljanje vrednosti atributa nad parametrom

Takode se uz svaki ¢vor pridruzuje semanticki opis tog ¢vora definisan stringom
razumljivom coveku.

Vazno je naglasiti da se prilikom pristupa bilo kom ¢voru u stablu mora navoditi
njegova cela putanja od korenskog ¢vora, gde se kao separator izmedu imena ¢vorova navodi
karakter tacka. Primer putanje:

KorenskiCvor.Objekat. VisestrukiObjekat.Indeks.Objekat.Parametar
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2.3 Komunikaciona sesija TR-069 protokola

Komunikaciona sesija definisana TR-069 standardom se uvek uspostavlja izmedu

jednog CPE-a i ACS-a. U jednom trenutku CPE sme biti u samo jednoj sesiji sa samo jednom
ACS-om. CPE je HTTP Kklijent i uvek Salje HTTP zahteve, dok ACS uvek Salje HTTP

odgovore. Pokretanje sesije mora biti pobudeno odredenim dogadajem koji se desio na CPE

strani. CPE je obavezan da informiSe ACS o dogadajima koji su se desili i zbog kojih je

pokrenuta sesija u prvoj poruci u sesiji, Inform zahtevu.Dogadaji definisani TR-069

standardom nalaze se u tabeli 4:

Vrsta dogadaja

Znacenje

0 Bootstrap

Prilikom prvog ukljuc¢ivanja CPE-a i
prijavljanja kod ACS-a.

1 Boot Prilikom pokretanja CPE-a.
2 Periodic Prilikom isteka predefinisanog intervala
3 Scheduled Ako je ACS zakazao pokretanje sesije za
odredeno vreme
4 Value Change Ukoliko se desila promena vrednosti
parametra koji ACS Zeli da nagleda
5 Kicked Ukoliko je doslo do promene internet stranice

na strani CPE

6 Connection request

Ukoliko je ACS zatrazio pokretanje sesije

7 Transfer Complete

Ukoliko se zavrsio transfer fajla od strane

CPE-a

8 Diagnostics Complete

Posle zavrSetka dijagnstike na CPE-u

9 Request Download

Ukoliko CPE proverava da li postoji fajl koji

treba da preuzme

M Reboot Ukoliko se desilo ponovno pokretanje uredaja
po zahtevu ACS-a
M ScheduleIlnform Ako je ACS zakazao pokretanje sesije za
odredeno vreme vise puta
M Download Ukoliko je zavrSeno preuzimanje fajla
M Upload Ukoliko je zavrS$eno postavljanje fajla na

odredeni posluZilac

M <vendor-specific method>

Ukoliko je izvrSena odredena metoda




Teorijske osnove

speccifi¢na za dati uredaj

X <OUI> <event> Ukoliko se desio dogadaj specifican za dati

uredaj

Tabela 4. Tipovi dogadaja u TR-069 standardu

Posle pokretanja sesije CPE i ACS 8alju jedan drugom SOAP zahteve i odgovore, s tim
Sto u sesiji u jednom trenutku ne moze postojati vise od jednog SOAP zahteva na koji nije
odgovoreno. Da bi se omogucila bidirekciono slanje zahteva, CPE i ACS tokom sesije postaju
SOAP posiljalac (eng. SOAP sender) i SOAP primalac (eng. SOAP receiver). ACS
prvenstveno ima pravo da Salje SOAP zahteve, a moguénost da $alje SOAP zahteve moze dati
CPE-u tako $to posalje prazan HTTP odgovor ili postavi kontrolnu promenljivu za slanje
zahteva (eng. HoldRequests) na 0. Nakon obrade svih zahteva na ACS i CPE strani sesija je
zatvara slanjem 2 prazna HTTP paketa. Ukoliko u bilo kom trenutku tokom sesije dode do
greske koja se ne odnosi na rukovanje RPC metodama, CPE je duzan da sesiju prekine odmah
I ne posalje nijedan HTTP zahtev vise, a da nasilno prekinutu sesiju ponovno zapo¢ne posle
odredenog intervala vremena ili ako se desi neki drugi dogadaj o kom treba obavestiti ACS.
Ukoliko se desi greska prilikom rukovanja RPC metodom, umesto SOAP odgovora poslace se
SOAP izvestaj o gresci (eng. SOAP fault) i sesija ¢e biti nastavljena.Primer TR-069

komunikacione sesije je dat na slici 2.




Teorijske osnove

(9]
9
m

Uspostavijanje konekcije

SSL inicijalizacija

HTTP zahtev

Inform zahtev

HTTP odgovor

Inform odgovor

HTTP zahtev(prazan)

HTTP odgovor

GetParameterValues zahtev
HTTP zahtev

GetfParameterValues odgovor
HTTP adgovor (prazan)

HTTP zahtev

TransferComplete zahtev

TransferComplete odgovor
HTTP zahtev(prazan)

HTTP odgovor{prazan)

Zatvaranje konekcije

Slika 2. Primer komunikacione sesije zasnovane na TR-069 protokolu.
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3. Koncept resenja

Biblioteka (u daljem tekstu libcpe) koja implementira funkcionalnosti TR-069 klijenta
se Kkoristi kao deo sistema koji obuhvata prikupljanje podataka sa krajnjih uredaja, njihovo
skladistenje, kao i prosledivanje podataka ACS-u. U takvom sistemu biblioteka predstavlja

spregu izmedu krajnjeg uredaja, u konkretnom slucaju STB-a i ACS-a.

ACS

“ ,

N

Slika 3. Pozicioniranje libcpe u organizaciji sistema
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Kao sto se moze videti sa slike 3. Libcpe predstavlja deo programske podrske uredaja koja

svoj rad zasniva na prilagodnim slojevima prema:

- operativnom sistemu (OSAL — Operative system abstraction layer)
- krajnjem uredaju (DEVAL — Device abstraction layer)

Koris¢enjem prilagodnog sloja prema operativnom sistemu obezbedene su
funkcionalnosti za upotrebu sistemskog sata, mreznih sprega, Kreiranje niti i njihovu
sinhronizaciju,kreiranje kriticnih sekcija,zauzimanje i oslobadanje memorije.

KoriS¢enjem prilagodnog sloja prema uredaju obezbedene su funkcionalnosti za
dobavljanje i postavljanje vrednosti parametara, dijagnostiku rada, kao i za azuriranje
programske podrske uredaja.

STB programska podrska predstavlja skup funkcionalnosti koje obezbeduju rad modernih
digitalnih televizijskih prijemnika. Neki od njih su :

- Prijem signala

- Reprodukckiju slike i zvuka

- Snimanje multimedijalnih sadrzaja

- Prikaz programskog vodica i teleteksta

Libcpe predstavlja celinu u programskoj podrsci uredaja koji koji na jednoj strani
omogucava komunikaciju zasnovanu na TR-069 protokolu, dok na drugoj razmenjuje podatke
sa STB programskom podrskom. Funkcionalnosti libcpe-a su enkapsulirane u Insight klijenta,
koji jo$ sadrzi module zasnovane na TR-106 i TR-135 modelima podataka, radi lakSeg

prilagodavanja STB programskoj podrsci.

3.1 Arhitektura visokog nivoa

Jedan od osnovnih ciljeva pri dizajniranju biblioteke je modularnost i jednostavna
pros$irivost, da bi odrzavanje koda bilo $to lakSe i1 kasnije proSirivanje sa novijim TR-069
standardima, pre svega novim RPC metodama. Poseban aspekt je 1 organizacija
repozitorijuma biblioteke, tako da se na lak na¢in mogu prosiriti novim modelima podataka
podrzanih u TR-069 standardu, bez promena u samom kodu biblioteke, ve¢ samo
definisanjem i dodavanjem novih XML datoteka.Organizacija modula u okviru biblioteke je

data na slici 4.
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Libcpe
APl

TR-069 komunikacioni modul

Modul za RPC metode

Modul za upravljanje repozitorijumima

modul

=
I
5
2
[V

TR-106 TR-135

repozitorijum repozitorijum

( DEVAL API ]

Slika 4. Moduli u libcpe biblioteci

3.1.1 Sistemski modul

Sistemski modul predstavlja kontroli$e operacije nad celom bibliotekom:
- Inicijalizuje sve ostale module
- Pokrece i zaustavlja rad TR-069 klijenta
- Omogucava dostupnost funkcionalnosti biblioteke drugim aplikacijama
U sklopu sistemskog modula je omoguceno pokretanje i zaustavljanje rada biblioteke
pozivom odgovarajucih funkcija. Prilikom pokretanja biblioteke ona se nalazi u stanju
cekanja 1 pozivom funkcije za inicijalizaciju prelazi u stanje spreman. Pri inicijalizaciji se
zauzima potrebna memorija i instanciraju moduli potrebni za komunikaciju sa posluziocem,
kao 1 za spregu sa programskom podrskom krajnjeg uredaja. Kada se nalazi u stanju spreman
moguce je pokrenuti TR-069 komunikacioni modul i tada pocinje nadgledanje dogadaja na
krajnjem uredaju i komunikacija sa ACS-om. Kada se biblioteka nade u stanju “u radu”,
moguce je zaustaviti njen rad 1 tada prelazi u stanje spreman. Vazno je naglasiti da
zaustavljanje rada moze da traje izvesno vreme poSto je zbog ocCuvanja konzistentnosti
podataka potrebno sacekati zavrsetak tekuce TR-069 sesije. Po zavrSetku rada sa bibliotekom
potrebno je pozvati deinicijalizaciju radi oslobadanja zauzete memorije. Ukoliko dode do
greske u radu biblioteke koja se ne odnosi na tok TR-069 sesije prelazi se u stanje greske.

Prelasci izmedu stanja na najviSem nivou su prikazani na slici 5.
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Slika 5. MasSina stanja na najvisem nivou

3.1.2 TR-069 komunikacioni modul

TR-069 komunikacioni modul implementira deo TR-069 standarda koji se odnosi na
nadgledanje dogadaja na krajnjem uredaju i izvodenje komunikacione sesije. Jedino ovaj
modul ima direktnu dostupnost prema ACS-u. U sklopu modula su funkcionalnosti:

- Cekanje i obradu dogadaja koji ¢e pokrenuti TR-069 sesiju

- Izvodenje TR-069 sesije

- Slanje i prijem HTTP poruka

- Parsiranje HTTP zaglavlja i proveru ispravnosti

- Pakovanje, validaciju i parsiranje SOAP struktura

- Pozivanje odgovaraju¢e RPC metode

- lzvodenje prenosa datoteka

- Omogucavanje sprege za rukovanje programskom podrSkom krajnjeg uredaja

(eng. Firmware upgrade)
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Slika 6. Masina stanja za izvodenje TR-069 sesije

Sustinu modula predstavlja masSina stanja pomocu koje se izvodi TR-069 sesija.
Masina stanja moZe da bude pokrenuta samo ako se klijent nalazi u stanju “u radu”. Masina
¢eka na dogadaj na krajnjem uredaju i ukoliko se desio barem jedan kre¢e u kominikaciju sa
ACS-om. Prolasci kroz stanja su u skladu sa TR-069 standardom. Kao §to se moze videti sa
slike 6. najvaznije za dalji tok sesije je :

- Dalije ACS poslao prazan HTTP paket

- Vrednost kontrolne promenljive ZadrziZahteve (eng. HoldRequests) u poslednjem

SOAP zahtevu od strane ACS.

Inicijalno ACS ima prvenstvo da Salje SOAP zahteve, medutim ako CPE obradi i
odgovori na sve potrebne zahteve, ACS prepusta prvenstvo slanja SOAP zahteva CPE-u
postavljanjem vrednost promenljive ZadrziZahteve na nulu u poslednjem SOAP zahtevu koji
Salje i slanjem praznog HTTP paketa posle primljenog SOAP odgovora.

Prilikom prijema svakog HTTP paketa vrsi se parsiranje HTTP zaglavlja, a potom
provera ispravnosti SOAP paketa. Ukoliko je primljen SOAP zahtev odreduje je koji tip RPC
metode se poziva i vrsi se parsiranje SOAP paketa i poziv RPC metode sa dobijenim

podacima. Ukoliko je poziv RPC metode prosao bez greSaka Salje se odgovaraju¢i SOAP

15



Koncept resenja

odgovor, u drugom slu¢aju umesto SOAP odgovora Salje se SOAP izvestaj o greSci (eng.
SOAP Fault). Ukoliko je primljen SOAP odgovor CPE mora da azurira odgovarajuée redove
poruka. Ukoliko je primljen SOAP izvestaj o gresci, U zavisnosti od primljenog koda greske
CPE je duzan da pokuSa ponovno slanje poslednje poslatog SOAP zahteva, ili da odlozi
ponovno slanje datog zahteva za sledecu sesiju. U slucaju da se desi greska pri proveri

ispravnosti HTTP zaglavlja ili SOAP struktura, CPE mora nasilno da prekine sesiju.

3.1.3 Modul za RPC metode

Modul za RPC metode predstavlja prosSirenje TR-069 komunikacionog modula,
medutim zbog lakSeg odrzavanja i jednostavnog proSirivanja biblioteke izmeSten je kao
zaseban modul. Razlog za to je razlike izmedu razli¢itih profila TR-069 standarda. Naime,
samo jezgro za komunikaciju je slabo promeljivo u profilima standarda, dok se najvece
promene odnose na RPC metode, dodavanje novih i proglasavanje pojedinih za zastarele. Uz
svaku RPC metodu su realizovane tri osnovne funkcije:

- Funkcija za otpakivanje SOAP zahteva ili SOAP odgovora
- Funkcija za obradu odredene RPC metode
- Funkcija za pakovanje SOAP zahteva ili SOAP odgovora
Sve ostale funkcije u modulu su specifi¢ne za odredenu RPC metodu.
U zavisnosti od vrste RPC metode poziva se odgovaraju¢a obrada. U odnosu na tip obrade
koja je zahtevana RPC metode mozemo podeliti na 3 grupe:
- Operacije nad repozitorijumima
o AddObject — dodavanje visestrukog objekta u repozitorijum
o DeleteObject — uklanjanje visestruktor objekta iz repozitorijuma
o SetParameterValues — postavljanje vrednosti parametara

o GetParameterValues — dobavljanje vrednosti parametara

o SetParameterAttributes — postavljanje vrednosti atributa odredenog
parametra

o GetParameterAttributes — dobavljanje vrednosti atributa odredenog
parametra

o GetParameterNames — dobijanje putanja ¢vorova odredenog podstabla
- Prenose datoteka

o Download — preuzimanje odredene datoteke sa posluzioca

o Upload — postavljanje odredene datoteke na posluzilac

o TransferComplete — izvestaj o prenosu datoteke

16



Koncept resenja

o RequestDownload — provera da li postoji fajl za preuzimvanje na
posluziocu
o GetQueuedTransfers — dobavljanje svih prenosa datoteka koji ¢ekaju na
izvrSenje
- Upravljanje krajnjim uredajem
o Reboot — ponovno pokretanje uredaja
o FactoryReset — vracanje uredaja na fabricka podesavanja
o SetVouchers — postavljanje dozvola za izvrSavanje funkcionalnosti uredaja
o GetOptions — dobavljanje podrzanih funkcionalnosti na uredaju
o Kicked — promena internet stranice na uredaju
- Upravljanje komunikacijom
o Inform — poruka za zapo¢injanje TR-069 sesije
o GetRPCMethods — dobavljanje podzanih RPC metoda

o Schedulelnform — zakazivanje TR-069 sesije za odredeno vreme

3.1.4 Modul za rukovanje repozitorijumima

Modul za rukovanje repozitorijumima (eng. Data Repository Engine) obezbeduje
CRUD funkcionalnosti nad repozitorijumima definisanim na osnovu TR-069 podrzanih
modela podataka. Uredenje struktura u ovom modulu omoguéuje lako proSirivanje novim
modelima podataka. Svaki model podataka se prilikom inicijalizacije biblioteke instancira kao
stablo i poveze u listu repozitorijuma, tako se dodavanje novih repozitorijuma moze izvrsiti
bez izmena u kodu biblioteke. Nad svakim repozitorijumom se definiSe skup od maksimalno
dva pretplatnika, koji se obavesStavaju da li se desila neka od CRUD operacija nad
repozitorijumom. Na taj nacin je od svih pretplatnika sakrivena unutrasnja organizacija
repozitorijuma i onemogucena je zloupotreba repozitorijuma. Prilikom inicijalizacije
biblioteke sistemski modul obavi sva potrebna instanciranja modela podataka i registracije
pretplatnika, tako da je naknadno registrovanje nemoguce. Prilikom registrovanja svaki
pretplatnik dobija identifikator preko kog vr§i promene u repozitorijumu. Podrazumevan
scenario je da se prilikom inicijalizacije TR-069 komunikacioni modul registruje kao
pretplatnik na sve repozitorijume, a da drugi pretplatnik bude prilagodni sloj uredaja (eng.
Device Apstraction Layer). Osnovni skup funkcionalnosti koje omogucava modul za
rukovanje repozitorijumima su:

- Inicijalizacija modula
- Instanciranje repozitorijuma uz pomo¢ modela podataka

- Registrovanje pretplatnika na repozitorijum
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- Odjava pretplatnika sa repozitorijuma

- Postavljanje vrednosti parametara

- Dobavljanje vrednosti parametara

- Dodavanje visestrukog objekta

- Uklanjanje viSestrukog objekta
Pored ovih funkcionalnosti radi lakse integracije u biblioteku dodate su funkcije
specificne za odredene RPC metode. Upotreba ovih funkcija nije dozvoljena nijednom
drugom osim TR-069 komunikacionom modulu. Dodatne funkcionalnosti su:

- Provera ispravnosti zahteva za postavljanjem vrednosti parametra

- Dobavljanje liste vrednost parametara

- Dobavljanje liste vrednosti atributa parametra

- Dobavljanje liste putanja ¢vorova u podstablu repozitorijuma

- Dobavljanje vrednosti parametara koji se moraju poslati u Inform zahtevu

- Postavljanje identifikatora vrednosti parametara (eng. ParameterKey)

3.1.5 Ostali moduli

Moduli TR-106 repozitorijum i TR-135 repozitorijum predstavljaju spregu prilagodnih
slojeva konkretnih krajnjih uredaja prema biblioteci. Zasnovani su na odgovaraju¢im
modelima podataka.

Libcpe API i DEVAL API su .h fajlovi koji se isporucuju korisnicima biblioteke i sadrze

kompletan skup funkcija kojima se mozZe iskoristiti potpuna funkcionalnost libcpe-a.
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4. Programsko resenje

U ovom poglavlju je opisano programsko reSenje biblioteke koja imlementira
funkcionalnosti klijenta zasnovanog na TR-069 standardu. ReSenje je realizovano u
programskom jeziku C na operativhom sistemu Linuks. Vazno je napomenuti zavisnosti od
biblioteka:

-libxml2

-libcurl

-pthread
TR-069 klijent se zasniva na radu viSe niti, koje se medusobno sinhronizuju:

- Komunikaciona nit

- Nit za kori§¢enje masine stanja TR-069 sesije

- Nit za periodi¢no pokretanje TR-069 sesije

- Nit za rasporedivanje prenosa datoteka

- Nit za retransmisiju TR-069 sesije

- Nit za HTTP posluZzilac
Sinhronizacija niti se izvodi FIFO strukturama podataka i uslovnim promenljivama (eng.
Condition Variable).

4.1 Sistemski modul

U okviru sistemskog modula realizovane su osnovne funkcionalnosti za rukovanje
kontekstom CPE klijenta, strukture podataka na najvisem nivou, koja enkapsulira sve ostale

strukture podataka.

4.1.1 libcpe.h:

- cpe_err t cpe init(void ** const ctx pptr);
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o Opis: Inicijalizacija CPE Kkonteksta, pritom se ucitavaju podaci iz
konfiguracionog fajla, kao i podaci potrebni za uspostavu veze sa ACS-om.
Takode dolazi do instanciranja potrebnih repozitorijuma i registrovanje
pretplatnika na te repozitorijume.

o Parametri: ctx_pptr - Kontekst CPE Klijenta koji treba inicijalizovati

o Povratna vrednost :Indikacija uspe$nosti inicijalizacije

cpe err t cpe is valid ctx(void *ctx ptr);
o Opis: Provera da li je doSlo do narusenja konzistentnosti CPE konteksta.
o Parametri: ctx_ptr - Kontekst CPE klijenta koji treba proveriti

o Povratna vrednost : Da li je kontekst naruSen ili nije

cpe_err t cpe destroy(void * const ctx ptr);
o Opis: Deinicijalizacija CPE Kklijenta, zaustavljanje klijenta ukoliko nije
prethodno zaustavljen
o Parametri: ctx_ptr - Kontekst CPE klijenta koji treba deinicijalizovati

o Povratna vrednost : Indikacija uspe$nosti deinicijalizacije

cpe _err t cpe start(void * const ctx ptr);
o Opis: Pokretanje niti koje vrSe komunikaciju sa ACS-om kao i pomo¢nih
niti potrebnih za rad klijenta
o Parametri: ctx_ptr - Kontekst CPE klijenta koji treba pokrenuti

o Povratna vrednost : Indikacija uspe$nosti pokretanja

cpe_err t cpe stop(void * const ctx ptr);
o Opis: Zaustavljanje niti koje vrSe komunikaciju sa ACS-om kao i
pomoc¢nih niti potrebnih za rad klijenta
o Parametri: ctx_ptr - Kontekst CPE klijenta koji treba zaustaviti

o Povratna vrednost : Indikacija uspesnosti zasutavljanja

cpe err t cpe_get status(void* ctx ptr, cpe status t

*cpe status) ;
o Opis: Dobavljanje stanja u kom se trenutno nalazi CPE klijent
o Parametri:
= ctx_ptr - Kontekst CPE klijenta

= cpe_status - Status u kom se nalazi dati klijent
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o Povratna vrednost : Indikacija uspesnosti dobavljanja stanja

- cpe_err t cpe set status_callback(void * const ctx ptr,

cpe_status_change callback t const callback);
o Opis: Postavljanje funkcije koja ¢e se pozvati svaki put kada CPE Kklijent
prede u novo stanje
o Parametri:
= ctx_ptr - Kontekst CPE Klijenta
= callback - Funkcija koju treba pozivati

o Povratna vrednost : Indikacija uspe$nosti postavljanja funkcije

4.1.2 libcpe_config_handling.h
- cpe err t cpe save config(cpe ctx t* ctx ptr);
o Opis: Cuvanje konfiguracije CPE klijenta na trajnu memoriju
o Parametri: ctx_ptr - Kontekst CPE klijenta

o Povratna vrednost: Indikacija uspesnosti procesa ¢uvanja

- cpe _err t cpe load config(cpe ctx t* ctx ptr);
o Opis: Ucitavanje konfiguracije CPE klijenta sa trajne memorije
o Parametri: ctx_ptr - Kontekst CPE klijenta

o Povratna vrednost: Indikacija uspesnosti procesa ucitavanja

- cpe err t cpe load conn data(cpe conn data t *conn data);
o Opis: Ucitavanje podataka potrebnih za vezu sa ACS-om
o Parametri: conn_data - Struktura koja sadrzi podatke potrebne za vezu sa
ACS-om

o Povratna vrednost: Indikacija uspesnosti procesa ucitavanja

4.2 TR-069 komunikacioni modul

Funkcionalnosti ovog modula omogucavaju uspostavljanje veze sa ACS-om, kao i

upravljanje pomo¢nim nitima potrebnim za komunikaciju.

4.2.1 libcpe_engine.h

- void cpe perform state transition(cpe ctx t* ctx ptr,
cpe evententry t* event,
cpe_engine state t* eng state) ;

o Opis: Promena stanja u masini stanja za izvodenje TR-069 sesije
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o Parametri:
= ctx_ptr - Kontekst CPE klijenta
= event - dogadaj koji se desio u masini stanja

= eng_state — trenutno stanje u kom se masina nalazi

4.2.2 libcpe_comm.h

void* cpe comm thread(void* data);
o Opis: Nit koris¢ena za prenos HTTP paketa izmedu CPE-a i ACS-a

o Parametar: data — Kontekst CPE klijenta koji vr$i komunikaciju

void* cpe get cpe context (void);
o Opis: Dobavljanje konteksta CPE klijenta koji koriste drugi delovi TR-069
komunikacionog modula

o Povratna vrednost: Pokaziva¢ na strukturu konteksta CPE klijenta.

4.2.3 libcpe_int.h

void* cpe engine thread(void* ctx);
o Opis:Nit kori$¢ena za masinu stanja pri izvodenju TR-069 sesije

o Parametar: data — Kontekst CPE klijenta koji vr$i komunikaciju

cpe err t cpe ctx init(cpe ctx t * const ctx ptr);
o Opis — Inicijalizacija pomo¢nih struktura potrebnih za rad CPE klijenta
o Parametar : ctx_ptr — Kontekst CPE klijenta

o Povratna vrednost: Indikacija uspe$nosti inicijalizacije

cpe _err t cpe ctx cleanup(cpe ctx t * const ctx ptr);
o Opis — Deinicijalizacija pomo¢nih struktura potrebnih za rad CPE klijenta
o Parametar : ctx_ptr — Kontekst CPE Klijenta

o Povratna vrednost: Indikacija uspesnosti deinicijalizacije

cpe err t cpe trigger post(cpe ctx t *ctx ptr, cpe trigger t
trigger,

void* user data, char*command key) ;
o Opis — Objavljivanje dogadaja koji pokrece TR-069 sesiju
o Parametri:

= ctx_ptr — Kontekst CPE Klijenta

= trigger — Tip dogadaja na krajnjem uredaju
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= user_data — Dodatni podaci vezani za dogadaj
= command_key — Identifikator dogadaja

o Povratna vrednost : Indikacija uspesnosti objavljivanja dogadaja

cpe err t cpe insert after reboot trigger(cpe ctx t *ctx ptr,
cpe trigger t trigger, void* user data,

char*command_key) ;
o Opis — Objavljivanje dogadaja koji ¢e se obraditi posle ponovnog
startovanja uredaja

o Parametri:
= ctx_ptr — Kontekst CPE Klijenta
= trigger — Tip dogadaja na krajnjem uredaju
= user_data — Dodatni podaci vezani za dogadaj
= command_key — Identifikator dogadaja

o Povratna vrednost : Indikacija uspeSnosti objavljivanja dogadaja

cpe_err t cpe event post(cpe ctx t *ctx ptr, cpe_event t event,

void* user data);
o Opis — Objavljivanje dogadaja na osnovu kog dolazi do promene stanja u
masini stanja za TR-069 sesiju.
o Parametri:
= ctx_ptr - Kontekst CPE klijenta
= event — Tip dogadaja koji se desio
= user_data - Dodatni podaci vezani za dogadaj

o Povratna vrednost : Indikacija uspeSnosti objavljivanja dogadaja

cpe err t  cpe xfer post(cpe ctx t  *ctx ptr, cpe _parser_ func

parser) ;
o Opis — Objavljivanje transfera koji ¢e se slede¢i izvrsiti.
o Parametri —
= ctx_ptr — Kontekst CPE Klijenta
= parser - Funkcija koja ¢e parsirati odgovor na dati transfer.

o Povratna vrednost : Indikacija uspeSnosti objavljivanja transfera

cpe bool t cpe xfer wait(cpe ctx t *ctx ptr, cpe xferentry t*

xfer);

o Opis — Cekanje na slede¢i transfer koji treba da se izvrsi
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o Parametri —
= ctx_ptr —Kontekst CPE klijenta
= xfer — Transfer koji ¢e se izvrsiti kad se objavi.

o Povratna vrednost — 1 Ukoliko postoji transfer, 0 ukoliko ne postoji

- void cpe post outgoing request (cpe to acs_soap req entry t *req,
cpe ctx t *cpe ctx);
o Opis : Objavljivanje SOAP zahteva za ACS
o Parametri:
= req— SOAP zahtev

= cpe_ctx — Kontekst CPE klijenta

- void cpe _post after reboot request(cpe to acs soap req entry t
*req,
cpe ctx t *cpe ctx);
o Opis : Objavljivanje SOAP zahteva za ACS koji ¢e se obraditi posle
ponovnog pokretanja uredaja
o Parametri:
= req— SOAP zahtev

= cpe_ctx — Kontekst CPE klijenta

- void cpe clear session context (cpe ctx t *cpe ctx);
o Opis : Oslobadanje struktura koris¢enih za poslednju TR-069 sesiju
o Parametar: cpe_ctx — Kontekst CPE klijenta

- void cpe_check and upgrade(cpe ctx t *ctx ptr);
o Opis: Provera i izvrSavanje aZuriranja programske podrSke uredaja

o Parametar: cpe_ctx — Kontekst CPE klijenta

4.2.4 libcpe_on_change.h

- repo err t repo set param cb comm(const char* url, const char*
value,
repo _data node type t type, void *additional data);
o Opis — Objava promene vrednosti parametara na koju se ACS pretplatio.
o Paramtetri:
= url — Putanja do parametra kojem je promenjena vrednost

= value — Nova vrednost parametra
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» type — Tip parametra
= additional_data — Dodatni podaci vezani za parametar
o Povratna vrednost : Indikacija uspeSnosti obrade promene vrednosti

parametra

4.2.5 libcpe_packers.h

U ovoj datoteci se nalaze funkcionalnosti za kreiranje razli¢itih SOAP struktura. Sve
funkcije, prikazane u tabeli 5, imaju isti parametar, kontekst CPE klijenta, i vrac¢aju indikaciju

Uspesnosti izvrsenja.

Ime funkcije Opis
cpe_create_inform_handle Kreiranje Inform SOAP zahteva
cpe_create_empty handle Kreiranje praznog HTTP paketa

cpe_create_soap_res_handle Kreiranje SOAP odgovora
cpe_create_soap_req_handle Kreiranje SOAP zahteva

Tabela 5. Opisi funkcija za kreiranje HTTP zahteva

4.2.6 libcpe_parsers.h

U ovoj datoteci se nalaze funkcionalnosti za parsiranje razli¢itih SOAP struktura. Sve
ove funkcije imaju isti parametre, kontekst CPE klijenta i pokaziva¢ na neimenovanu
promenljivu gde smestaju rezultate parsiranja, i vracaju indikaciju uspesnosti izvrSenja kao
dogadaj koji Ce se koristiti u masini stanja TR-069 sesije.

Spisak funkcija se nalazi u tabeli 6:

Ime funkcije Opis
cpe_inform_parser Parser za InformResponse
Cpe_soap_request_parser Parser za SOAP zahteve
Cpe_soap_response_parser Parser za SOAP odgovore

Tabela 6. Opisi funkcija za parsiranje SOAP struktura

Pored funkcija za parsiranje SOAP struktura implementirane su i funkcije za prijem
HTTP paketa i parsiranje HTTP zaglavlja.

- size t cpe collect data(void *ptr, size t size, size t nmemb,

void* data);
o Opis: Prijem HTTP tela(eng. HTTP body)
o Parametri:
= Ptr - Primljeni podaci

= Size — veli¢ina osnovne jedinice primljenih podataka
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= Nmemb — broj primljenih jedinica podataka
» Data — dodatne strukture potrebne za ¢uvanje potrebnih podataka

o Povratna vrednost : Koli¢ina primljenih podataka

- size t cpe collect headers( void *ptr, size t size, size t nmemb,
void *userdata) ;
o Opis: Prijem HTTP zaglavlja(eng. HTTP header)
o Parametri:
= Ptr - Primljeni podaci
» Size — veli¢ina osnovne jedinice primljenih podataka
= Nmemb — broj primljenih jedinica podataka
» Data — dodatne strukture potrebne za ¢uvanje potrebnih podataka

o Povratna vrednost : Koli¢ina primljenih podataka

- cpe err t cpe get header name value (char** name, char** wvalue,

char* str);
o Opis: Parsiranja pojedinacnog HTTP zaglavlja
o Parametri:
= Name — Parsirano ime HTTP zaglavlja
» Value — Parsirana vrednost HTTP zaglavlja
= Str— primljeno HTTP zaglavlje

o Povratna vrednost : Indikacija uspe$nosti parsiranja

4.2.7 libcpe_sched_file_transfer.h

- cpe _err t cpe sched file transfer init(cpe ctx t *ctx ptr,
download handler f download handler, upload handler f
upload handler) ;

o Opis:Inicijalizacija rasporedivaca za prenose datoteka

o Parametri:
= ctx_ptr — Kontekst CPE klijenta
» download_handler — Funkcija koja obraduje preuzimanje datoteke
= upload_handler — Funkcija koja obraduje postavljanje datoteke

o Povratna vrednost : Indikacija uspeSnosti inicijalizacije

- cpe err t cpe sched file transfer destroy(cpe ctx t *ctx ptr);
o Opis: Deinicijalizacija rasporedivaca za prenose datoteka

o Parametar: ctx_ptr — Kontekst CPE klijenta
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o Povratna vrednost : Indikacija uspe$nosti deinicijalizacije

- cpe _err t cpe sched file transfer start(cpe ctx t *ctx ptr);
o Opis: Startovanje niti koja nadgleda rasporedivac za prenose datoteka
o Parametar: ctx_ptr — Kontekst CPE klijenta

o Povratna vrednost : Indikacija uspe$nosti startovanja

- cpe err t cpe schedule file transfer(cpe ctx t* ctx ptr,
cpe file transfer type t file transfer type, void
*file transfer req ptr, unsigned int seconds);

o Opis: Rasporedivanje novog prenosa datoteke
o Parametri:
= ctx_ptr — Kontekst CPE Klijenta
= file_transfer_type —tip prenosa — preuzimanje ili postavljanje
datoteke
= file_transfer_req_ptr — podaci potrebni za novi prenos podataka
= seconds — Vreme za koje ¢e prenos biti pokrenut

o Povratna vrednost : Indikacija uspe$nosti objavljivanja

4.2.8 libcpe_sched_trigger.h
- cpe err t cpe sched trigger init(cpe ctx t *ctx ptr);
o Opis: Inicijalizacija rasporedivaca periodi¢nog okidaca TR-069 sesije
o Parametri: ctx_ptr — Kontekst CPE klijenta

o Povratna vrednost : Indikacija uspeSnosti inicijalizacije

- cpe_err t cpe sched trigger destroy(cpe ctx t *ctx ptr);
o Opis: Deinicijalizacija rasporedivaca periodi¢nog okidaca TR-069 sesije
o Parametri: ctx_ptr — Kontekst CPE klijenta
o Povratna vrednost : Indikacija uspesnosti deinicijalizacije
- cpe err t cpe sched trigger stop(cpe ctx t *ctx ptr);
o Opis: Zaustavljanje rasporedivaca periodi¢nog okida¢a TR-069 sesije
o Parametri: ctx_ptr — Kontekst CPE klijenta
o Povratna vrednost : Indikacija uspe$nosti zaustavljanja
- cpe err t cpe sched trigger start(cpe ctx t *ctx ptr);
o Opis: Pokretanje rasporedivaca periodi¢nog okidaca TR-069 sesije
o Parametri: ctx_ptr — Kontekst CPE klijenta

o Povratna vrednost : Indikacija uspesnosti pokretanja
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4.2.9 libcpe_session_retry.h
- cpe err t cpe post session retry(cpe ctx t *ctx ptr);
o Opis: Objavljivanje da je sesija neuspesno zavrsena
o Parametri: ctx_ptr — Kontekst CPE klijenta

o Povratna vrednost : Indikacija uspesnosti objavljivanja

- void* cpe session _retry thread(void* arg);
o Opis: Nit za raCunanje vremena retransmisije TR-069 sesije

o Parametri: arg — Kontekst CPE klijenta

4.2.10 libcpe_soap_fault.h

- cpe_err t cpe marshall soap fault (xmlNodePtr* soap_ enve,
cpe_soap fault cpe t* fault struct, const char*

soap header id);
o Opis: Kreiranje SOAP izvestaja o greSci
o Parametri:
= soap_enve — Korenki ¢vor za SOAP izvestaj o gresci
= fault_struct — Struktura sa podacima o gresci
= soap_header_id — Identifikator SOAP zaglavlja

o Povratna vrednost : Indikacija uspesnosti kreiranja

- cpe _event t cpe handle soap fault (xmlXPathContextPtr xpathCtx,

unsigned* fault code) ;
o Opis: Obrada SOAP izvestaja o gresci
o Parametri:
= xpathCtx — Kontekst SOAP strukture
= fault_code — Primljeni SOAP kod greske

o Povratna vrednost : Indikacija uspesnosti obrade

4.2.11 libcpe_soap_handling.h

Funkcionalnosti sadrzane u ovoj datoteci su izdvajanje relevantnih informacija za SOAP
zahteva i SOAP odgovora njihova obrada.

Spisak funkcija nalazi se u tabeli 7:

Ime funkcije Opis funkcije
cpe_get_request_from_soap Izdvajanje informacija iz SOAP zahteva
cpe_handle_soap_request Obrada SOAP zahteva
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cpe_get_response_from_soap Izdvajanje informacija iz SOAP odgovora

cpe_handle_soap_response Obrada SOAP odgovora

Tabela 7. Opisi funkcija za rukovanje SOAP strukturama

4.3 Modul za RPC metode

U okviru ovog modula implentirane su funkcionalnosti potrebne za obradu RPC metoda.
Budu¢i da je format funkcija sli¢an dat je skra¢en opis modula. Svaka RPC metoda je
obradena sa tri funkcije:

- cpe_extract_ - Funkcija za izdvajanje podataka iz SOAP strukture

- cpe_handle_ - Funkcija za obradu pozvane RPC metode

- cpe_mars_ - Funkcija za pakovanje odgovaraju¢eg odgovara na pozvanu RPC
metodu

Pritom sve funkcije u modulu imaju iste funkcije imaju iste prefikse, razlikuju se samo u
imenu RPC metode na kraju.Primer za RPC metode DeleteObject:

- cpe_extract_delete_object
- cpe_handle_delete_object

- cpe_mars_resp_delete_object

4.4 Modul za rukovanje repozitorijumima

Funkcionalnosti ovog modula omogucavaju rukovanje i obradu podataka koji se Salju
putem TR-069 protokola, kao i integraciju TR-069 klijenta sa programskom podrskom
krajnjeg uredaja.

4.4.1 libcpe_data_repository_engine.h
- repo_err t data repo init (void);
o Opis: Inicijalizacija modula za rukovanje repozitorijumima.

o Povratna vrednost: Indikacija uspe$nosti inicijalizacije

- repo_err t data repo term(void);
o Opis: Deinicijalizacija modula za rukovanje repozitorijumima.
o Povratna vrednost: Indikacija uspesnosti deinicijalizacije

- repo err t data repo instantiate(unsigned *repo id, const char*

model filename, const char* initialization filename);
o Opis: Instanciranje odredenog repozitorijuma na osnovu modela podataka

o Parametri:
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= repo_id — Identifikator repozitorijuma potreban za dalji pristup
podacima

* Model_filename — Putanja u sistemu datoteka za XML datoteke
koji definiSe model podataka

= Initialization_filename — Putanja u sistemu datoteka za XML
datoteke koji definiSe pocetne podatke za dati repozitorijum

o Povratna vrednost : Indikacija uspe$nosti instanciranja repozitorijuma

repo_err t data repo register callback (unsigned repo_ id,
unsigned subscriber id,
repo_set param cb set cb, repo add object cb add cb,

repo delete object cb delete cb);
o Opis: Prijavljivanje pretplatnika na dogadaju od odredenom repozitorijumu
o Parametri:
= repo_id - Identifikator repozitorijuma
= subscriber_id - Identifikator pretplatnika
= set cb — Povratna funkcija za dogadaj postavljanja vrednosti
parametra
» add_cb — Povratna funkcija za dogadaj dodavanja podstabla u
repozitorijum
= delete_db — Povratna funkcija za dogadaj uklanjanja podstabla iz
repozitorijuma

o Povratna vrednost : Indikacija uspes$nosti prijavljivanja pretplatnika

repo_err t data repo unregister callback(unsigned unregister id);
o Opis: Odjavljivanja pretplatnika na dogadaje u repozitorijumu
o Parametar: unregister_id — Identifikator pretplatnika

o Povratna vrednost — Indikacija uspesnosti odjavljivanja

repo_err t data repo set param value (unsigned setter id, const

char* URL,

const char* wvalue, repo _data node type t data type,

char* error desc);
o Opis: Postavljanje vrednosti parametra u repozitorijumu

o Parametri:
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= setter_id — Identifikator entiteta koji postavlja vrednost parametra

» URL - putanja do parametra u stablu

= Value — Nova vrednost parametra

= Data_type — Tip podatka za novu vrednost parametra

= Error_desc — Detaljni opis greske ukoliko dode do nje u tokom
postavljanja vrednosti parametra

o Indikacija : Indikacija uspesnosti postavljanja vrednosti

repo_err t data repo validate set param(const char * url, const
char *value,
repo _data node type t data type, char * fault string);
o Opis: Provera ispravnosti zahteva za postavljanje vrednosti parametra
o Parametri:
» URL - putanja do parametra u stablu
» Value — Vrednost parametra koja se proverava
= Data_type — Tip podatka za novu parametra
= Error_desc — Detaljni opis greske ukoliko dode do nje u tokom
provere zahteva

o Indikacija : Indikacija uspes$nosti provere zahteva

repo_err t data repo get param value(unsigned getter id, const
char* URL,
char** value, repo data node type t* data type);
o Opis: Dobavljanje vrednosti parametra
o Parametri:
= getter_id — Identifikator entiteta koji dobavlja vrednost parametra
» URL - putanja do parametra u stablu
» Value — Dobavljena vrednost parametra
= Data_type — Tip podatka dobavljene vrednosti parametra

o Indikacija : Indikacija uspesnosti dobavljanja vrednosti parametra

repo_err t data repo_get param value list (unsigned getter id,
const char* URL,

repo param value list t* param list, char* fault string);

o Opis: Dobavljanje svih vrednosti parametara iz podstabla

o Parametri :

= getter_id — ldentifikator entiteta koji dobavlja vrednosti parametara
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* URL - putanja do ¢vora u stablu

= param_list — Lista dobavljenih vrednosti parametara

= fault_string — Opis greske koja se desila prilikom dobavljanja
vrednosti

o Povratna vrednost : Indikacija uspe$nosti dobavljanja vrednosti parametara

repo_err t data repo set param attrs(unsigned setter id, const
char* URL,

cpe bool t notification change, const char*
notification,

cpe _bool t access_list change, repo_access list t

access_list,

char* fault string);
o Opis : Postavljanje vrednosti atributa za parametre u repozitorijumu
o Parametri:
= setter_id — Identifikator entiteta koji postavlja vrednosti atributa
» URL — Putanja do ¢vora u stablu
= notification_change — Kontrolna promenljiva koja ukazuje da li
treba da se promeni vrednost atributa za notifikaciju.
= Notification — Nova vrednost atributa za notifikaciju
= access_list_change - Kontrolna promenljiva koja ukazuje da li treba
da se promeni vrednost atributa za listu entiteta koji imaju pravo
pristupa odredenom parametru.
= access_list — Lista entiteta koji smeju da pristupe parametru
= fault_string — Opis greske ukoliko se ona desi prilikom postavljanja
atributa
o Povratna vrednost : Indikacija uspeSnosti postavljanja vrednosti atributa

parametara

repo_err t data repo get param attrs list (unsigned getter id,
const char* URL,
repo param attr list t* param list, char* fault string);
o Opis: Dobavljanje vrednosti atributa parametara u stablu
o Parametri:
= getter_id - Identifikator entiteta koji dobavlja vrednosti atributa

= URL - Putanja do ¢vora u stablu

= param_list — Lista vrednosti svih atributa u podstablu
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= fault_string — Opis greske ukoliko dode do nje prilikom dobavljanja
vrednosti atributa
o Povratna vrednost : Indikacija uspeSnosti dobavljanja vrednosti atributa
repo_err t data repo get param names list (unsigned getter id,
const char* URL,
cpe bool t next level, repo param info list *param list,
char* fault string);
o Opis: Dobavljanje putanja svih ¢vorova za odredeno postablo
o Parametri:
= getter_id — Identifikator entiteta koji dobavlja putanje ¢vorova
= next_level — Indikator da li se zahtevaju putanje za sve ¢vorove u
podstablu ili samo za one kojie se nalaze na prvom nivou ispod
¢vora zahtevanog promenljivom URL.
= Param_list — Lista putanja ¢vorova u podstablu
= Fault_string — Opis greske ukoliko do nje dode tokom dobavljanja
putanja

o Povratna vrednost : Indikacija uspesnosti dobavljanja putanja ¢vorova

repo_err t data repo get inform params (unsigned getter id,
repo_param value list t* inform list);
o Opis: Dobavljanje vrednosti parametara obaveznih za Inform zahtev
o Parametri:
= getter_id — Identifikator entiteta koji dobavlja vrednosti parametara
= inform_list — Lista vrednosti parametara za Inform zahtev
o Povratna vrednost : Indikacija uspeSnosti dobavljanja vrednosti parametara

repo_err t data repo add object (unsigned adder id, const char*
URL,

unsigned* added node id, char* fault string);
o Opis: Dodavanje podstabla u repozitorijum
o Parametri:
= adder_id — Identifikator entiteta koji dodaje podstablo
= URL - Putanja do ¢vora u stablu
» added_node_id — Index novo-dodatog ¢vora koji je koren podstabla
= fault_string — Opis greske ukoliko do nje dode tokom dodavanja
postabla

o Povratna vrednost : Indikacija uspesnosti dodavanja podstabla
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repo_err t data repo remove object (unsigned remover id, const
char* URL,

char* fault string);
o Opis: Uklanjanje podstabla iz repozitorijuma
o Parametri:
= remover_id - Identifikator entiteta koji uklanja podstablo
= URL - Putanja do ¢vora u stablu
= fault_string — Opis greske ukoliko do nje dode tokom uklanjanja
postabla

o Povratna vrednost : Indikacija uspesnosti uklanjanja podstabla

repo_err t data repo set parameter key(unsigned setter id, const
char* value,

char* fault string);
o Opis: Postavljanja vrednosti identifikatora vrednosti parametara u modulu
o Parametri:

= setter_id — Idektifikator entiteta koji postavlja vrednost

= value — Nova vrednost identifikatora

= fault_string — Opis greske ukoliko do nje dode tokom postavljanja

vrednosti identifikatora

o Povratna vrednost : Indikacija uspes$nosti postavljanja vrednosti

identifikatora
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5. Rezultati

TR-069 Klijent realizovan u okviru ovog rada je koris¢en u okviru razvojnog projekta
Insight kao i u okviru studentskih projekata na predmetu Projektovanje namenskih
raunarskih struktura 1.Jedan od slucajeva upotrebe TR-069 klijenta u okviru Insight
razvojnog projekta, koji se odnosi na nadgledanje vrednosti kvaliteta televizijskog signala je

prikazan naslici 7.

Signal Quality
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Slika 7. Prikaz promene vrednosti parametara kvaliteta signala u Insight projektu

Prilikom razvoja za testiranje modula biblioteke je koriS¢eno okruzenje Cunit,
komunikacioni modul je testiran koris¢enjem InsightACS 1.0 posluzioca, a za testove
opterecenja je koriS¢ena aplikacija za testiranje koja simulira rad STB uredaja.Takode, tokom

razvoja koris¢en je razvojni alat Valgrind[6] za detekciju curenja memorije.

5.1 Test oprerecenja

Prilikom izvodenja testova operec¢enja nadgledana je potroSnja operativhe memorije i

procesorskog vremena od strane TR-069 klijenta.Aplikacija koja testira rad TR-069 klijenta
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se zasnhiva na inicijalizaciji klijenta i kreiranju zasebne niti koja u slucajno odabranim
vremenskim trenucima poziva fuknkcionalnosti klijenta.Testirane funkcionalnosti oslikavaju
najcesce slucajeve koris¢enja STB:

- Promena kanala

- Promena parametara kvaliteta televizijskog signala

- Dodavanje i uklanjanje kanala iz liste kanala na prijemniku.

Potrosnja memorije TR-069 klijenta
2100

2050

2000
oo L e |

1500 e Potrosnja memorije [kB]

1850

1800

1545

3085

4625

E165

7705

9245
10785
12325
13865
15405
16945
18485
20025
21565
23105
24645
26185
27725
29265
30805
32345
33835
35425
36965
38505
40045
41585
43125
AABES
46205
47745
49285
50825
52365
53905
55445
569385
58525
GO0ES
61605
63145
64685
65225
B7TES
59305
7085
72385

Vreme [;

&

Slika 8. Potrosnja memorije TR-069 klijenta tokom izvodenja testova opterecenja

Kao $to se moze videti sa slike 8. prilikom rada TR-069 nije doSlo do curenja
memorije.Razlike u potros$nji memorije postoje zbog dodavanja i uklanjanja kanala, $to se u
radu klijenta oslikava u proSirivanju stabla koje predstavlja instancu odredenog modela

podataka, u ovom slué¢aju TR-135.

5.2 Testiranje modula

Prilikom testiranja modula TR-069 klijenta kori$¢ena je aplikacija zasnovana na CUnit
okruzenju za testiranje. 1zgled aplikacije je prikazan naslici 9.
LRSS S SRS RS RS E RS EE S E NS EESEES LS EES RS RS EFEES EES RS S
LIBCPE MODULE TESTING

EE 22 2SS R E R LR R R R R S22 SRR R RSS2 IS SRR S LSS LSS
Please choose module which you want to test:

1.TR135

2.TR186

3.DataRepositoryEngine

q/Q-Exit.

Slika 9. Izgled aplikacije za testiranje modula TR-069 klijenta
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Ulaz u svaki od testova su datoteke:
- Konfiguraciona datoteka biblioteke
- Datoteka modela podataka koji je potrebno instancirati
- Inicijalizaciona datoteke za svaki instancirani model podataka
Na pocetku testa se instanciraju repozitorijumi i potom se testiraju funkcionalnosti
modula. U slucaju TR106 I TR135 testiranja vrSe Se pozivi modula za upravljanje
repozitorijumima ili prilagodnog sloja uredaja i proveravaju se povratne vrednosti. Prilikom
testiranja modula za rukovanje repozitorijumima testiraju se funkcionalnosti za:
- Inicijalizaciju i deinicijalizaciju modula
- Instanciranje i brisanje repozitorijuma
- Registrovanje i odjavljivanje pretplatnika na repozitorijum
- Postavljanje i dobavljanje vrednosti parametara | njihovih atributa
- Dobavljanje strukture podstabala repozitorijuma
- Dodavanje i uklanjanje visestrukog objekta
- Dobavljanje vrednost obaveznih parametara za Inform zahtev
Ispravnost izvrSenja funkcionalnosti se testira proverom povratne vrednosti i proverom da li
se zahtev ostvario promenom u strukturi podstabla. Prilikom zavrSetka testa proveravaju se
tvrdenja i ispisuje ukoliko je doslo do greske. Na kraju testiranja ispisuje se rezultat izvrSenja

svih testova, kao §to je prikazano na slici 10.

--Run Summary: Type Total Ran Passed Failed
suites 1 1 n/a 3]
tests 23 23 23 B
asserts 4524 4524 4524 ]

Slika 10. Rezultati izvrSavanja testa za modul za rukovanje repozitorijumima

5.3 Testiranje komunikacionog modula

Prilikom razvoja komunikacionog modula koris¢en je InsightACS v0.5, InsightACS
v1.0 i OpenACS. Ulaz za testiranje je HTTP paket dobijen od strane posluzioca koji sadrzi
poziv RPC metode na klijentu. Pritom se koriste funkcionalnosti svih modula u TR-069
klijentu. Izlaz iz testa je HTTP paket koji sadzi odgovor za datu RPC metodu. Taj HTTP
paket se analizira na strani posluzioca i ispisuje se uspeSnost izvrSenja testa. Prikaz rezultata

izvrSavanja skupa testova prikazan je naslici 11.
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Slika 11. Prikaz rezultata testiranja TR-069 klijenta koris¢enjem InsightACS
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Zakljucak

6. Zakljucak

Osnovni zadatak rada je bio realizacija TR-069 klijenta u programskom jeziku C i
njegova primena na platformi zasnovanoj na Linuks operativnom sistemu uz kori$¢enje TR-
135 modela podataka. Tokom razvoja reSenja dolazilo je definisanja novih zahteva, koji se
najvise tiCu modularnosti, lako¢e odrzavanja i pro$irivosti programske podrske. Tokom
realizacije ispunjeni su svi zahtevi.

Dalji razvoj moze da se odvija u dva smera. U jednom e se razvijati komunikacioni deo
radi podrzavanja novih profila TR-069 standarda, a u drugom ¢e se pruzati podrska za nove
modele podataka podrzane od strane TR-069 protokola, kao i integracija biblioteke na
raznolike krajnje uredaje. Poseban aspekt obuhvata razvoj profila i proSirivanju modela

podataka za odredene uredaje, koji trenutno nisu podrzani TR-069 protokolom.
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