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Uvod

1. Uvod

Uredaji potroSacke elektonike dozivljavaju ekspanziju, kako kvantitativnu u vidu broja
korisnika, tako i kvalitativnu. Kvalitativna ekspanzija se ogleda u sve boljim performansama
uredaja, uslugama koje njihova programska podrska moze pruziti krajnjim korisnicima. U
takvim uslovima, pruzaoci usluga (eng. Provider) se susrecu sa zahtevima ispunjavanja svojih
obaveza prema krajnjim korisnicima. Takvi zahtevi namecu reSenje pracenja i upravljanja
mrezom uredaja preko konfiguracionih posluzioca. Konfiguracioni posluZioci (eng. ACS,
Auto-Configuration Server) su gradivni element protokola za daljinsko upravljanje uredajima.
Zadatak konfiguracionih posluzioca je da obezbedi operacije i napredne funkcije na krajnjem
uredaju sa ili bez znanja njegovog vlasnika. Mogu obavljati odredene akcije automatski, na
zadati vremenski period, u odredenom sluc¢aju, ili mogu ih odraditi na komandu operatera koji
je u vedini sluCajeva u operatorskom centru pruzaoca usluga. Konfiguracioni posluzioci
zahtevaju puno resursa za svoj rad, kako procesorske moc¢i 1 memorijskih kapaciteta, tako i
komunikacionih resursa. Moraju biti u moguc¢nosti da simultano obraduju komunikaciju 1
usluze veliki broj krajnjih uredaja. Njihovim kori§¢enjem pruzaoci usluga smanjuju troskove i
automatizuju proces korisni¢ke podrSke. Problematika razvoja konfiguracionih posluZioca je
usko vezana za razvoj komunikacionih protokola koji ovakve specificne zahteve omogucuju.
Na ovim zahtevima je i nastao TR-069 protokol o kome ¢e kasnije biti reci. Posluzioci moraju
omoguciti skalabilnu i distribuiranu obradu nezavisnu od tipa krajnjih uredaja, koji se po
svojim funkcionalnostima mogu razlikovati.

U okviru ovog rada realizovan je komunikacioni sloj posluzioca za automatsku
konfiguraciju (Auto Configuration Server — ACS) zasnovanog na TR-069 protokolu [1],
namenjenog za nadzor i konfiguraciju uredaja potroSacke elektronike. Programsko reSenje je

realizovano modularno radi Sto efikasnijeg iskoriS¢enja resursa i Sto lakSeg odrzavanja u
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eksploataciji. Komunikacioni sloj je zaduzen za direktnu komunikaciju sa krajnjim uredajima,

isporuku poruka, njihov prijem i prosledivanje na obradu.

U radu je prikazana realizacija komunikacionog sloja kao prilagodnog sloja za

kompletan posluzilac (eng. server). Komunikacioni sloj omogucava rad sa proizvoljnim

podacima koris¢enjem koncepata iz TR-069 komunikacionog protokola. ReSenje je

realizovano u programskom jeziku Java.

Rad se sastoji od slede¢ih celina:

1.

2.

Teorijske osnove - pokrivaju osnove komunikacionog protokola.
Koncept reSenja - objasnjavaju veze medu modulima i njihovu namenu.

Programsko reSenje - opis svih metoda u resenju sa ulaznim parametrima
I povratnim vrednostima.

Rezultati - prikazani su rezultati testiranja.

Zakljucak - pokriva ispunjenost zadatka i budu¢i rad.
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2. Teorijske osnove

TR-069 je tehni¢ka specifikacija protokola koji omogucuje daljinsko upravljanje
krajnjih korisnickih uredaja 1 konfiguraciju krajnjih korisnickih uredaja potrosacke
elektronike. Kao bidirekcioni protokol, omogué¢ava komunikaciju izmedu entiteta u standardu.
U standardu su propisani CPE (eng. Customer Premises Equipment) i ACS (eng. Auto-
Configuration Server) uredaji. Prvi su krajnji uredaji kojima se pristupa preko centralne tacke
— ACS servera. Za transport poruka izmedu taCaka koriste se standardizovani nacini i

standardi. Protokoli po nivoima su prikazani na Slici 1.

RPC Methods

pr—
.

—
e

SSL/TLS

TCP/IP

Slika 1. Hijerarhija protokola.

Standard je zbog svoje fleksibilnosti postao najzastupljeniji standard ovog tipa. TR-069,
poznat i kao CWMP (eng. CPE Wan Management Protocol), omogucuje prilagodavanje
komunikacije prirodi krajnjih uredaja. Preko koncepta modela podataka moguce je prilagoditi
komunikaciju i upravljanje parametrima mreze i krajnjih uredaja. Upravo ovaj koncept je

doprineo definisanju standardizovanih modela, od kojih je jedan specifican za set-top-boks

3
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uredaje (TR-135). Ovakva koncepcija standarda je dovela do toga da nadlezne institucije za
razvijanje standarda u oblastima digitalne televizije i mreznih tehnologija predloze TR-069
kao primarno reSenje za upravljanje i nadgledanje krajnjih uredaja. Arhitektura visokog nivoa

sistema zasnovanog na TR-069 protokolu je prikazana na Slici 2.

Remote CPE Control
wa TR-069

N

ACS Nonhbound ol N

- A 5 v _"-.._.
INterta cz 4 @
@ _ Broadband Network 9 &::_!
/ il —~

CPE /
OSS / Service 4 i
— ~ e _Subistiiber
CO'\'EQU'?“ on o nigu ration S ¢ E’)Jf'eﬁ:g:r
nager Sener S R Equipment)

Slika 2. Arhitektura visokog nivoa sistema baziranom na TR-069 protokolu.

Komunikacija izmedju servera i krajnjih uredjaja se odvija u sesijama (eng. session).
Sadrzaj poruka, njihova sintaksa i semantika su prethodno definisane. U komunikaciji postoje
poruke koje su obavezne i one koje su mandatorne (neobavezne). Nacelni pregled poruka u

standardu je prikazan uTabeli 1.

Sigurnost u komunikaciji 1 konzistentnost razmene poruka obezbedena je koriS¢enjem
HTTPS komunikacionog protokola na 1ISO OSI nivou sesije. Kriptovanje komunikacije nije
obavezno jer je dopusteno i koris¢enje HTTP standarda, medutim u ozbiljnijim aplikacijama
je neophodno obezbediti autentikaciju klijenta narocito ako takve aplikacije opsluzuju na
hiljade krajnjih uredaja. Operacije visokog nivoa koje TR-069 svojim korisnicima dopusta su
npr. inicijalna konfiguracija uredaja, pracenje statusa uredaja, postavljanje nove programske
podrske na krajnjim uredajima, pracenje vrednosti parametera, postavljanje vrednosti nekih
parametara itd. Kao bitna stavka svakog modela podataka (eng. Data Model) je i definisanje
ne samo relevantnih podataka ve¢ 1 njihovih osobina. Svaki parametar moze biti samo za

Citanje, samo za upisivanje ili oba. Na ovaj nacin se poStuje specificnost krajnjih uredaja.
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CPE metode Odgovor Poziv
GetRPCMethods Obavezan Opcionalan
SetParameterValues Obavezan Obavezan
GetParameterValues Obavezan Obavezan
GetParameterNames Obavezan Obavezan
SetParameterAttributes Obavezan Opcionalan
GetParameterAttributes Obavezan Opcionalan
AddObiject Obavezan Opcionalan
DeleteObject Obavezan Opcionalan
Reboot Obavezan Opcionalan
Download Obavezan Obavezan
Upload Opcionalan Opcionalan
FactoryReset Opcionalan Opcionalan
GetQueuedTransfers Opcionalan Opcionalan
Schedulelnform Opcionalan Opcionalan
SetVouchers Opcionalan Opcionalan
GetOptions Opcionalan Opcionalan
ACS Metode Poziv Odgovor

GetRPCMethods Opcionalan Obavezan
Inform Obavezan Obavezan
TransferComplete Obavezan Obavezan
AutonomousTransferComplete Opcionalan Obavezan
RequestDownload Opcionalan Opcionalan

Tabela 1. Poruke u TR-069 standardu.
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3. Koncept resenja

Komunikacioni sloj ovog reSenja predstavlja prvi i1 takozvani spoljni deo kompletnog

konfiguracionog posluzioca kao $to je prikazano na Slici 3.

Web aplikacija

Aplikacija za
mobilne uredaje

.

I F
/“—‘m__\,_._._,__

Alat za testiranje

N

k.

Autokonfiguracioni posluzilac
y

Pristupna tadka za web
aplikaciju (GWT)

Pristupna tacka za
personalizovane
aplikacije (REST)

Modul za rukovanje sistemom

TR-069 Komunikacioni modul (HTTPS/SOAP)

) 4

3

FY

]

Nﬁw

met

k.

r k.

L

TR-069 CPE

TR-135 CPE

TR-069 CPE

TR-069 CPE

- 71

Slika 3. Arhitektura autokonfiguracionog posluzioca.
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Cilj ovakvog komunikacionog sloja je da omoguci brzu razmenu informacija izmedu
unutrasnjih modula posluzioca i krajnjih CPE uredaja, zadrzavajuéi pri tom fleksibilnost i

modularnost [5] . Arhitektura visokog nivoa i tok razmene poruka je prikazan na Slici 4.

{ Konfiguracioni poslu#ilac J

I

Komunikacioni sloj ]

A

[ Krajnji uredaj Krajnji uredaj J

h 4
[ Krajnji uredaj ]

Slika 4. Arhitektura visokog nivoa i tok razmene poruka

Komunikacioni sloj je osmisljen kao modularan i fleksibilan segment reSenja. Takav
koncept omogucava adaptibilnost i lako odrzavanje programskog reSenja. Komunikacioni
moduli koriste standardizovane nacine obrade 1 komunikacije. Moduli od kojih je

komunikacioni sloj sastavljen su prikazani na Slici 5.
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CPE

Izlazne poruke

Parsiran SOAP

SOAP
Parser

Detalji uredaja

Rukovalac
TR-069
porukama

Skrivena
memorija

Slika 5. Veze izmedu modula komunikacionog sloja.
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3.1 ACSServiet

ACSServlet je pristupna tacka za CPE uredaje. Ovaj modul iz HTTP zahteva izdvoji
ulazni tok podataka i prosledi TRO69SOAPParser modulu koji pretvori tok podataka u Java
objekat. Tako dobijen objekat ACSServlet prosleduje TRO69MessageHandler modulu koji vrsi
dalju obradu. ACSServlet je ulazna tacka celog sistema. Koncipiran je kao Java Servlet. Java
Servlet je tehnologija proistekla iz Java standarda koja se koristi za web bazirane projekte.
Servleti sluze za automatski odgovor na odredene zahteve a po definiciji predstavljaju
proSirenje mogucénosti servera. Po svojim osobinama, servleti omogucavaju procesiranje i
skladiStenje podataka dobijenih u HTML formi, pruzanje dinamickih sadrzaja iz baza

podataka ali i informacije o stanjima koja ne postoje u HTTP protokolu.

3.2 TRO69SOAPParser

Modul prihvata ulazni tok podataka i u njemu sadrzan SOAP (eng. Simple Object
Access Protocol) XML (eng. Extensible Markup Language) objekat pretvori u Java objekat.
SOAP je W3C (eng. World Wide Web Consortium) standard koji obezbeduje osnovu za
razvoj web servisa i drugih protokola. Jedna SOAP poruka se sastoji od poglavlja (eng.
Header) i tela (eng. Body) koji su enkapsulirani u SOAP koverat (eng. Envelope)kao $to se
vidi na Slici 7. Poglavlje SOAP poruke sluzi za identifikaciju a telo sadrzi sve ostale podatke.

SOAP standard se najée$ce oslanja na XML standard za format podatak, ¢iji je format
prikazan na Slici 6 [4] , dok za prenos poruka i pregovoranje oko ispostave veze koristi HTTP

ili SMTP (eng. Simple Mail Transfer Protocol) protokol kako je prikazano na Slici 8.

<7?xml wersion="1.0" encoding="utf-8" 7>

<cricketers>

<category tvpe="Bowlers":>
<cricketer>Wasim Akram</cricketer>
<cricketer>Michael Holding</cricketer>
<cricketer>Shane Warne</cricketer>
<cricketer>Muthaiah Muralidaran</cricketer>

</category>

<category tvpe="Batsmen":>
<cricketer>GFencff Boycott</cricketer>
<cricketer>Sunny Gavaskar</cricketer>
<cricketer>Sachin Tendulkar</cricketer>
<cricketer>Vivian Richards</cricketer>

</category>

<category tyvpe="Allrounders">
<cricketer>Kapil Dev</cricketer>
<cricketer>Ian Botham</cricketer>

</category>

<category tvpe="WicketEeeper":>
<cricketer>idam Gilchrist«</cricketer>

</category>

</cricketers>

Slika 6. Format XML podataka.
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Najcesce ove poruke su naslonjene na aplikativne slojeve programskih podrski koje ih
koriste. SOAP je pogodan format i za dodatnu bezbednost u komunikaciji, jer se moze zastititi

dodatnim kodovanjem informacija, na primer, WS-S (eng. Web Service-Security) formatom.

(" SOAP-ENV: Envelope\

(SOAP—ENV: Header )

SOAP-ENV: Body

/

Slika 7: Struktura SOAP poruke.

POST /path/bank.asmx HTTP/1.1
Content-Type: text/xml

S0APAction: "urn:banking:transfer"®
Content-Length: nnnn Request

<soap:Envelope. ..

HTTE/1.1 200 OK
Content-Type: text/xml
Content-Length: nnnn

<sopap:Envelops. ..

Response

HTTF/1.1 500 Intermal Server Error
Content-Type: text/xml
Content-Length: nnnn

<soap:Envelope..

Slika 8. SOAP poruke sa HTTP standardom.

Pretvaranje se vr§i pomoc¢u JAXB (eng. Java Architecture for XML Binding) biblioteke
koji je sastavni deo Java razvojnih alata. Ulazni tok podataka se enkapsulira u XML c¢ita¢u
ulaznog toka i tako se zajedno sa odredistem prosleduje Unmarshaller modulu. Da bi
Unmarshaller znao da pretvori ulazni XML objekat u Java objekat, odrediste mora da ima
odgovaraju¢e o0sobine. Ovo se moze ostvariti dodavanjem Java anotacija ruc¢no ili
generisanjem odredisnih klasa iz XSD (eng. XML Schema Descriptor) datoteke koja opisuje
strukturu ulaznog XML objekta. JAXB je namensko reSenje za web bazirane aplikacije jer
omogucava direktno mapiranje Java klasa na XML objekte. Pruza dve osnovne usluge:

1. Transformaciju Java objekata u XML objekte,

2. Transformaciju XML objekata u Java objekte.
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Kori$¢enje JAXB generatora je korisno kod kompleksne programske podrske koja se
Cesto menja. U takvim slucajevima, redovna promena takozvane XML Seme podataka
omogucava uredno sinhronizovanje sa Java definicijama tih objekata. JAXB je integrisan u
Java SE (eng. Java Platform, Standard Edition) platformu i kao takav je deo Java EE
standarda (eng. Java Platform, Enterprise Edition). Sema toka obrade u JAXB komponenti je

prikazana na Slici 9.

»| JAXB
Schema bind mapped
classes
<
follows instances of
unmarshal
(validate)
>
Document Objects
<
marshal
(validate)

Slika 9. Tok obrade u JAXB komponenti.

3.3 TRO069MessageHandler

Ova komponenta ima za zadatak obradu poruka koje pristizu od ACSServleta kao $to se
moze videti sa Slike 5. Komunikacija sa ACSServlet modulom je dvosmerna, S§to
podrazumeva da TRO69MessageHandler modul odgovara na prosledene poruke. Tako
primljene poruke TRO69MessageHandler obraduje mehanizmom koji izdvoji podatke i
pogodnoj formi ih prosledi sloju za upravljanje posluziocem (eng. Management). Jedan od
bitnih segmenata ovog koncepta je njegova mogucnost da koristi sistem dogadaja (eng.
Event). U kompleksnim programskim podrSkama ovakvi sistemi se koriste kako bi se
odredeni dogadaji objavili celom sistemu. U ovom slu¢aju oni su zaduzeni da obaveste o
specificnim dogadajima koji nastaju iz sadrzaja poruke.

Sesija (eng. Session) je nedeljiva celina komunikacije izmedu krajnjih uredaja i
posluzioca. U okviru jedne sesije se razmenjuju jedna ili viSe poruka propisanih standardom.

Svaka sesija se osim svojom identifikacijom, u¢esnicima odlikuje i stanjem. Dijagram prelaza

11



Koncept resenja

stanja je prikazan na Slici 10. TRO69MessageHandler modul je zaduZen za azuriranje stanja
sesije.

Izlazne poruke su one poruke koje se Salju krajnjim uredajima. TRO69MessageHandler
te poruke formira Citanjem iz skrivene memorije formirane pomocu koncepta objektnog

mapiranja (ORM, eng. Object-Related Mapping).
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3.4 TR069CommunicationAPI

U ovom modulu je realizovan prilagodni sloj izmedu sloja za upravljanje posluziocem i

direktne komunikacije sa krajnjim uredajima. Ovaj modul moze da obavi sledece

funkcionalnosti primanje zahteva od sloja za upravljanje, formiranje zahteva u formi SOAP

poruke koja postuje TR069 standard kao 1 upis poruke u FIFO (eng. First In First Out)

strukturu odgovaraju¢eg CPE uredaja. Ovaj sloj sluzi kao usluzni sloj za modulima za

upravljanje posluziocem. Primeri sesija koje ovaj modul u komunikaciji sa CPE uredajima

obezbeduje su prikazani na slikama ispod. Redosled poruka u sesijama, njihovu formu i

funkciju definiSe standard TR-069. Pored osnovne sesije prikazane na Slici 11, na Slici 12 je

prikazana sesija u kojoj se pojavljuje greska u komunikaciji. Na Slici 13 je prikazana sesija za

azuriranje programske podrske na CPE uredajima.

CPE

Inform

1=
1
(4}

InformResponse

Emnpty

GetParameteryalues

GetParameteryaluesResponse

Ernpty

I
I
I
e
[
I
I
e
I
I
I
e
I
I

Slika 11. Osnovna sesija.

|r‘1
o
m

Inform

S T P MY T N P |

1=
1
(5]

InformResponse

Ernpty

SetParametervalues

Fault

Ermpty

TR T TR T AR T T

Slika 12. Sesija sa greSkom.
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=
n)
[}
b,
]
LA

Inform

InformResponse

Empty

GetParameteryalues

GetParameterValuesResponse

Download

DownloadRespanse

Empty

Inform

InformResponse

TransferComplete

TransferCompleteResponse

Empty

Empty

. e O o ) o o ) O I O I e

——— W LN LN LW L a1 a L N ]

Slika 13. Sesija za azuriranje programske podrske na CPE uredaju.
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4. Programsko resenje

U ovom poglavlju je objasnjeno programsko reSenje modula za komunikaciju sa
krajnim uredajima zasnovano na TR-069 protokolu. Programsko reSenje je realizovano
koris¢enjem Enterprise Java Beans (EJB) mehanizma [2] definisanog u okviru Java EE
standarda [3] koji omogucéava kreiranje skalabilnih i pouzdanih programskih resenja sa
velikim kapacitetom obrade. Kratak opis modula TR-069 komunikacionog sloja u okviru

ACS servera je dat u Tabeli 2 a detaljnije ¢e biti opisani u daljem tekstu.

Pristupna tacka za CPE
ACSServlet _ HTTP Servlet
uredaje.

Vr3i pretvaranje ulaznog toka
TRO69SOAPParser ) Java Class
podataka u Java objekte.

Interpretira pristigle poruke,
TR0O69MessageHandler azurira stanje sistema i vraca Singleton Session Bean

odgovor.

o Prilagodni sloj prema )
TR069CommunicationAPI Stateless Session Bean
menedZment modulu servera.

Tabela 2. Funkcionalni moduli u komunikacionom sloju.

Pored funkcionalnih modula koje vrSe obradu podataka postoje i klase koje
predstavljaju podatke. Ove podatke o trenutnim sesijama i izlaznim redovima cekanja se
Cuvaju U brzoj skrivenoj memoriji koji je deo izvrSnog okruZenja (u ovom slucaju Jboss

aplikacioni server verzije 7.1). Kratak opis je dat u Tabeli 3.
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TRO69SessionContext Cuva sve bitne informacije o jednoj sesiji.
Sadrzi jedan zahtev za CPE uredaj u redu
TRO69Request )
¢ekanja.
Predstavlja dogadaj koji se desi u rukovaocu
porukama. Na ovaj nacin se sloj za rukovanje
TRO69Event

posluziocem o bitnim dogadajima u

komunikacionom sloju i u CPE uredajima.

Tabela 3. Klase za ¢uvanje podataka.
4.1 Funkcionalni moduli komunikacionog sloja

4.1.1 ACSServiet

4.1.1.1 Metode

e doPost(HttpServiletRequest request,HttpServietResponse response)

Ova metoda je nasledena od HTTPServlet superklase. Njena funkcija je da ulazni tok
podataka prosledi modulu za parsiranje i na osnovu dobijenih podataka pozove odgovarajucu
metodu modula za rukovanje porukama.

Ulazni parametri: request — HTTP zahtev od CPE uredaja, response — povratni kanal
prema CPE uredaju.

Povratna vrednost: Nema.

e getSessionID(HttpServletRequest request)

Metoda pretrazuje kolacice (eng. cookies) u HTTP zahtevu i izdvaja identifikator sesije.

Ulazni parametri: request — HTTP zahtev od CPE uredaja

Povratna vrednost: identifikator sesije.

4.1.2 TRO69SOAPParser

4.1.2.1 Polja
e SOAPEnNvelope

Polje koje sadrzi generisan SOAP koverat.
e operationName
Iz generisanog SOAP Envelope objekta se is¢ita ime TR-069 poruke i smeSta se u ovo
polje. Is¢itavanje bi mogao i ACSServlet da izvrsi, ali radi $to efikasnijeg rada sistema ova

operacija je postala deo parsiranja ulaznog toka podataka.
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4.1.2.2 Metode

e parselnputStream(InputStream inputStream)
Metoda sluzi za pretvaranje XML-a iz ulaznog toka podataka u SOAP Envelope
objekat.
Ulazni parametri: inputStream — ulazni tok podataka iz HTTP zahteva.
Povratna vrednost: Nema.
e writeSOAPEnNvelopeToStream(Envelope env, OutputStream os)
Pomoc¢u ove metode se izlazna SOAP poruka pretvara u XML format i upisuje se u
izlazni tok podataka HTTP odgovora.
Ulazni parametri: env — izlazna SOAP poruka, os — izlazni tok podataka.

Povratna vrednost: Nema.
4.1.3 TRO69MessageHandler

4.1.3.1 Polja

e events
Instanca Kklase javax.enterprise.event.Event koja omogucava priljavljivanje dogadaja u
sistemu. Za ove notifikacije moze svako da se pretplati u sistemu, i da reaguje na
odgovaraju¢i nacin.
e cpeDB
Predstavlja vezu sa bazom podataka pomocu koje je moguée upisati ve¢u koli¢inu
podataka direktno u bazu podataka. Ova moguénost je podtrebna zato Sto slanje velike
koli¢ine podataka preko prethodno navedenih notifikacija znatno usporava rad sistema.
e cache
Sprega ka Infinispan skrivenoj memoriji koja omogucava brz pristup sladiStenim
podacima. Modul za rukovajne porukama u ovoj memoriji ¢uva informacije o trenutno

aktivnim sesijama kao 1 izlazne redove ¢ekanja za pojedinacne CPE uredaje.

4.1.3.2 Metode za rukovanje porukama

Sve metode za rukovanje porukama imaju istu strukturu u vidu pojedinacnih koraka u
obradi. Svaka obradjuje jedan tip TR-069 poruke a razlikuju se samo u notifikacijama koje
emituju i u skladistenju podataka. Koraci kod obrade jedne TR-069 poruke su:

e Provera validnosti poruke
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e Interpretiranje poruke

e Obavestavanje viseg sloja o promenama i dogadajima

e Formiranje odgovora

Lista sa imenima metoda koje obraduju istoimene TR-069 poruke je data u Tabeli 4.

public

Envelope

inform(String sessionID, Envelope envelope)

public

Envelope

empty (String sessionID)

public

Envelope

getParameterValuesResponse (String sessionID,

Envelope envelope)

public

Envelope

setParameterValuesResponse (String sessionID,

Envelope envelope)

public

Envelope

downloadResponse (String sessionlID,

Envelope envelope)

public

Envelope

transferComplete (String sessionID,

Envelope envelope)

public

Envelope

fault (String sessionID, Envelope envelope)

public

Envelope

getRPCMethodsResponse (String sessionlID,

Envelope envelope)

public

Envelope

getParameterNamesResponse (String sessionID,

Envelope envelope)

public

Envelope

getParameterAttributesResponse (
String sessionlID,

Envelope envelope)

public

Envelope

setParameterAttributesResponse (String sessionlID,

Envelope envelope)

public

Envelope

addObjectResponse (String sessionlD,

Envelope envelope)

public

Envelope

deleteObjectResponse (String sessionlID,

Envelope envelope)

public

Envelope

rebootResponse (String sessionlID,

Envelope envelope)

public

Envelope

uploadResponse (String sessionID,

Envelope envelope)

public

Envelope

scheduleInformResponse (String sessionID,

Envelope envelope)

public

Envelope

factoryResetResponse (String sessionID,

Envelope envelope)

Tabela 4. Lista metoda za obradu TR-069 poruka.

Ulazni parametri u svaku metodu su SOAP koverat sa TR-069 porukom i identifikator

sesije.
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4.1.3.3 Pomocne metode

Ove metode generalizuju zajednicke operacije prethodno navedenih metoda za obradu
TR-069 poruka.

e updateState(String sessionID, State newState)

AZzurira stanje zadate sesije.

Ulazni parametri: sessionID — identifikator sesije, newState — novo stanje sesije.

Povratna vrednost: Nema.

e getSessionContext(String sessionID)

Ova metoda sluzi za dobavljanje konteksta TR-069 sesije iz brze skrivene memorije. Na
osnovu zadatog identifikatora sesije prvo proverava da li postoji sesija u memoriji, ako ima
onda vraéa referencu natrazeni objekat.

Ulazni parametri: sessionlD — identifikator sesije.

Povratna vrednost: TraZeni kontekst sesije tipa TR069SessionContext.

e getRequestList(DeviceldStruct devicelD)

Kod ove metode se koristi isti mehanizam kao u prethodnoj sa razlikom da se ovde
dobavlja red ¢ekanja izlaznih poruka na osnovu identifikatora CPE uredaja.

Ulazni parametri: devicelD — identifikator CPE uredaja.

Povratna vrednost: Lista izlaznih poruka.

e getPendingSOAP(TR069SessionContext sessionContext)

Metoda proverava da li postoje izlazne poruke za dat uredaj i vra¢a prvu poruku iz reda
¢ekanja ako ih ima.Za dobavljanje reda ¢ekanje koristi identifikator uredaja koji je dostupan
1z objekta koji opisuje kontekst sesije.Takode, poslatu poruku zapisuje i1 u kontekst sesije za
slucaj da CPE uredaj zahteva retransmisiju poruke.

Ulazni parametri: sessionContext — kontekst sesije.

Povratna vrednost: Sledeca poruka iz reda ¢ekanja ilinullako nema vise poruka.

e generateFault(String faultSource, String faultCode, String faultString)

Ako se prilikom provere ispravnosti poruke uoci neka greska, pomocu ove metode
mozemo izgenerisati izvestaj o gresci i poslati nazad CPE uredaju.CPE uredaj ¢e na osnovu
njegove logike pokusati da ispravlja gresku ili da zavrsi sesiju.

Ulazni parametri: faultSource — opisuje koja strana je izazvala gresku, faultCode —
Sifra greske (Sifre su definisane u TR-069 standardu), faultString — opis greske.

Povratna vrednost: Formatirana SOAP poruka sa izveStajem o gresci.
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4.1.4 TRO69CommunicationAPI

Ovaj modul predstavlja prilagodni sloj za TR-069 komunikaciju viSim slojevima
sistema. Pozivanjem metoda modula sloj za rukovanje sistemom moze dodavati razne zahteve
odredenim CPE uredajima ili grupi uredaja. Kao kod modula za rukovanje porukama i ovde

postoje dve vrste metoda. Metode za generisanje poruka i takozvane pomoéne metode.

4.1.4.1 Metode za generisanje poruka

Metode ovog tipa omogucuju formatiranje poruka i smestanje istih u red cekanja
zadatog uredaja ili grupi uredaja. Podrzane su sve obavezne poruke TR-069 protokola i jos

neke vaznije ali neobavezne. Spisak ovih metoda je dat u Tabeli 5.

public void getParameterValues (String requestlID,
DeviceldStruct devicelD,

ArraylList<String> paramNames)

public void setParameterValues (String requestID,
DeviceIdStruct devicelD,
String commandKey,

List<ParameterValueStruct> parameters)

public void updateFirmware (ArraylList<DeviceldStruct> devicelist,
String commandKey,
String fileType,
String url,
long fileSize,
long delaySeconds,

String targetFileName)

public void getRPCMethods (String requestID,

DeviceldStruct devicelID)

public void getParameterNames (String requestID,
DeviceldStruct devicelD,
String path,

boolean nextLevel)

public void getParameterAttributes(String requestlID,

DeviceldStruct devicelD,
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ArraylList<String> paramNames)

public

void

setParameterAttributes (String requestID,
DeviceIdStruct devicelD,

List<SetParameterAttributesStruct> parameters)

public

void

addObject (String requestlID,
DeviceldStruct devicelD,
String objectName,

String parameterKey)

public

void

deleteObject(String requestlID,
DeviceIdStruct devicelD,
String objectName,

String parameterKey)

public

void

reboot (String requestiID,
DeviceIdStruct devicelD,

String commandKey)

public

void

upload (String requestID,
DeviceldStruct devicelD,
String commandKey,
String fileType,
String url,
String username,
String password,

int delaySeconds)

public void scheduleInform(String requestID,

DeviceldStruct devicelD,
String commandKey,

int delaySeconds)

public void factoryReset (String requestID,

DeviceldStruct devicelID)

Tabela 5. Spisak metoda za generisanje poruka.
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4.2 Klase koje predstavljaju podatke.
Klase ovog tipa imaju ulogu da grupiSu povezane podatke u jedan objekat radi Sto
efikasnijeg rada sistema.

4.2.1 TR069SessionContext

4.2.1.1 Polja

e sessionState — Polje za ¢uvanje stanja sesije.
e deviceld — Identifikator uredaja koji je zapoceo sesiju.

e lastSentEnv — Poslednje poslata poruka. Uloga ovog parametra je dikutovana
kod getPendingSOAP metodeTR069MessageHandler modula.

e lastActivity — Vreme kada je sesija poslednji put bila aktivna. Ako sesija nije

aktivna neko predefinisano vreme ona se progasi inaktivnom i ugasi se.
4.2.2 TRO69Request

4.2.2.1 Polja

e tr069RPC — TR-069 poruka koja treba da se posalje.

e requestlD — Identifikatorporuke na osnovu ¢ega se obavesti sloj za rukovanje

sistemom ako se primi odgovor na datu poruku
4.2.3 TRO69Event

4.2.3.1 Polja

e eventType — Tip dogadaja na osnovu ¢ega sloj za rukovanje sistemom zna kako
da reaguje na dogada,;.
e requestld — IdentifikatorTR-069 poruke na koju je stigao odgovor.

e devicelD - Identifikator CPE uredaja koji je izazvao dogadaj.
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5. Rezultati

Komunikacioni sloj je testiran kako u realnim uslovima, kao elementarni deo
konfiguracionog posluzioca, tako 1 pomocu specijalizovanih alata za testiranje ovakvih
reSenje. Za testiranje je koriS¢en alat SoapUI, koji predstavlja web baziranu aplikaciju za
testiranje servisno orijentisanih arhitektura (SOA, eng. Service Oriented Architecture) [6] .
Ovaj alat ima mogucénosti da pokrije dosta testnih slucajeva od komunikacije do testova
optereCenja 1 kao takav predstavlja najbolje reSenje za testiranje komunikacionih slojeva
posluzioca svih vrsta.

Kroz testiranje jedne kompletne sesije sa krajnjim uredajem razmenjene su
standardizovane poruke kao $to su Inform i GetParameterValues. U slu¢aju testiranja sa
SoapUl alatom, on preuzima ulogu krajnjeg uredaja a korisnik u njemu kreira zahteve za
slanje 1 definiSe odgovore na komandne poruke.

Izgled testirane sesije je prikazan na Slici 14.

Inform

InformResponse

Empty

GetParameterValues

GetParameterValuesResponse

Empty

Slika 14. Jedna sesija izmedu konfiguracionog posluzioca i krajnjeg uredaja.
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Pojedinacne poruke koje su poslate komunikacionom sloju konfiguracionog posluzioca
iz alata SoapUl su prikazane na Slici 15 za Inform, odnosno na slikama 16 za
GetParameterValues i 17 za praznu poruku. Uporedivanjem odgovora dobijenog od

posluzioca sa zahtevima u TR-069 standardu mozemo zakljuciti da je implementiran modul
ispravan.

5 Inform Request

¥ [
hd %+ ®

»P=m [http:fflocalhost

Accept u Full Path: [finsight_acs tr063/ACSServiet]

E o ke @ [ <soap-env:Envelope xmins:xs="http:/ w3.0rg/2001/XMLSchema” xmins:soap-enc="http://schemas.xmis = |
ES [ <soap-env:Header=
& | MName | Value <cwmp:ID soap-env:mustUnderstand="1"=1777778938%</cwmp: D=
hY =cwmp:HoldReguests soap-env:mustlnderstand="1"=1</cwmpHoldRequestss
E,E% Media Type [] Post QueryString +/spap-env:Header>
<7xml version="1.0"?> g <soap-env-Body>

=cwmp:informResponse=
<MaxEnvelopes>1</MaxEnvelopes>
<cwmp:ID seap-env:mustUnderstand="1"-1777778938%</cwmp:ID= ‘wcwmp InformResponse>
. . </spap-env:Body=
«/soap-env:Headar> =/soap-env:Envelopes
<soap-env.Body>
<cwmpinferm=
<Deviceld>
<Manufacturer-RTRK=/Manufacturer>
=0UF14TASS</0UR
<PreductClass-FooGate 2012</ProductClass=
<Ser 02280 4 Seri =
«/Deviceld=
<Event soap-enc:arrayType="cwmp:EveniStruct[2]™=
<EventStruct=
<EventCode=1 BOOT=/EventCode=
<CommandiKey=</Commandiey=
</EventStructs
<EventStructs
=EventCode=2 PERIODIC=/EventCode>
=CommandKey=</CommandKey=
</EventStruct=
</Event=
<MaxEnvelopes=1</MaxEnvelopes=
<CurrentTime==/CurrentTime=

<soap-env.Envelope xmins:soap-env="http.//schemas.xmiscap.org/scap/envelope.
<spap-env Header=

[4]
[

[+

Header.. Attachment.. Representatio...

Headers (6] Attachments (0) Representations (205)  Schema (conflicts)
response time: 1285ms (614 bytes)

Slika 15. Inform poruka u SoapUl alatu.

I7 GetParamValuesResp

P=m [http:)‘)‘localho;t ']

Accept[tetiml  |¥| Full Path: [/insight_acs_tr069/ACSServlet]

0 ®
MName | Value |

AN
Media Type[tetioml  [¥] [ []Post QueryString

<7xml version="1.0"?=

HTTP/11 204 No Content 2
Server: Apache-Coyote/1.1
Date: Fri, 14 Jun 2013 08:19:55 GMT

Rawv | Request

=soap-env:Envelope xmins:zoap-env="http:/’schemas. xmisoap.org/soap/envelopel” xmins:soap-enc="http./
=goap-env:Header=
<cwmp:ID soap-env:mustlUnderstand="1"=I0:intrnl unset.id. GetParametervalues1351890617620.296134
</zoap-env:Header>
<z0ap-env:Body>
<cwmp:GetParameterValuesResponses
=ParameterList soap-enc:arrayType="cwmp:ParametervValueStruct[3]™>
<ParameterValueStruct=
<Name=Device.Devicelnfo.HardwareVersion</Name=
<Walue xsitype="xsd:string"=test="Value=
=/ParameterValueStruct=
=ParameterValueStruct=
<Name=Device Devicelnfo. SoftwareVersion=/Name=
<Walue xzitype="xad string =test="Value=
=/ParametervalueStructs
=ParameterValueStruct=

<Mame=Device STBService. 1 Components. FrontEnd. 1 DVBT Modulation. Frequency=/Name=
<Walue xsitype="xsd.unsignedint™>1313</Value>
=/ParameterValueStruct=
=/ParameterList=
«/cwmp:GetParameterVValuesResponses
</znap-env:Body=
=/zpap-env:Envelope=

[» 4]

Slika 16. GetParameterValues poruka u SoapUl alatu.
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£F Empty Request ¥ E
» ‘= B [http//localhost - %+ @
Accept u Full Path: [/insight_acs_tr)69/ACSServlet]
. @ ; g =] <soap-env:Envelope xmins xs="http:/'www w3.orgl2001/XMLSchema” xmins:soap-enc="http://schemas. xmisoap.org/soap/encoding” xm -~ |
% |F  <soap-envHeader=
Name | Value I = =cwmp:ID seap-env:mustUnderstand="1">TestiD</cwmp: D=
L% ] 8 =cwmp:HoldReguests soap-snv:mustUnderstand="1"+0=/cwmp:HoldRequests=
E Media Type u B Oprest(| |[= </soap-env:Headers
= |E  <soap-env:Body=
E = <cwmp:GetParameteryalues=
I= =ParameterNames soap-enc:arrayType="xs:string[8]™=
= zstring=Device.Devicelnfo.SoftwareVersion=/string=
&= zstring=Device. STBService. 1.Components. FrontEnd. 1 DWVBT Modulation. SNR</string=

<!

zstring=Device. 5TBService. 1.Components. FrontEnd. 1 DWBT Modulation. BER=/string=
«string=Device.Devicelnfo.SoftwareVersion</string=
=string>Device. 5TBService. 1.Components. FrentEnd. 1. DWVBT Modulation. SNR=/string=
=string>Device. 5TBService. 1.Components. FrontEnd. 1. DWBT Modulation. BER=/string=
=/ParameterNames=
=fowmp:GetParameterValues=
</soap-env:Body=
soap-env:Envelope=

4]

Slika 17. Prazna poruka u SoapUI alatu.

Sem funkcionalnog testiranja pomoc¢u SoapUI alata, sprovedeno je i testiranje na

vreme odziva. Test se sastoji od 20 testnih slucajeva od kojih svaki meri vreme odziva na

Inform poruku. Testiranje je izvrSeno dva puta, prvo u lokalnoj mrezi pa zatim preko

interneta. Rezultati su prikazani na Slikama 18 i 19. Srednje izmereno vreme iznosi 320,1

milisekundi u lokalnoj mrezi i 603.7 milisekundi kod konekcije preko interneta bez obzira na

optere¢enje komunikacionog sloja brojem CPE uredaja $to je uporedivo sa postoje¢im

reSenjima [7].

VREME ODZNA [ms]

400

350

300

250

200

150

100

50

AN

A
4

j\I—._/

/ — A\
| "

\
L-r)"v

=== "\fre me odziva [ms]

Srednjavrednost odziva

7 8 9 10 11 12 13 14 15 16 17 18 19 0
REDNI BROJ MEREMIA

Slika 18. Merenje vremena odziva u lokalnoj mrezi.
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Rezultati

800

700

g00 -

500

== "/reme odziva [ms]
400 —
m— Srednja vrednost odziva

300

VREME ODZIA [ms]

200

100

D T T T T T T T T T T T T T T T T T T T 1

i 2 3 4 5 @& 7 8 9 10 11 12 13 14 15 16 17 18 19 20
REDNMI BROJ MERENIA

Slika 19. Merenje vremena odziva preko interneta

Sem specijalizovanih testiranja pomoc¢u ve¢ pomenutog alata, komunikacioni sloj je
testiran u realnim uslovima sa pravim krajnjim uredajima i konfiguracionim posluziocem. Na
Slici 20 je prikazana korisni¢ka korisnicka sprega realizovana preko web bazirane aplikacije.
Na slici se mogu primetiti registrovani uredaji koji sa programskim posluziocem komuniciraju

upravo preko komunikacionog sloja realizovanog u ovom resenju.

admin : log out

CIR)INSIGHT

Device List Refine By
Firmware Upgrade a 2013-06-14 10:23
Stats & e RT-RK 2013-06-13 18:51 Brief Information
Configuration ‘ @& i 0 RT-RK 2013-06-11 18:30
a device_id_11 RT-RK 2013-06-11 18:30 a C
& o2 RT-RK 2013-06-11 18:30 I Number 91547
& e RT-RK 2013-06-11 18:30 Name: Beograd
Manufacturer:  RT-RK
& o RT-RK 2013-06-11 18:30 our 147485
Product Class: SABC4RS
& i idis RT-RK 2013-06-11 18:30
& oo RT-RK 2013-06-11 14:01
& oo RT-RK 2013-06-12 20:56 D: o 4
Name -
Provider -
Address
Phone - =2

Slika 20. Graficka korisni¢ka sprega konfiguracionog posluzioca.
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Zakljucak

6. Zakljucak

Zadatak ovog rada je bio da se realizuje komunikacioni sloj za konfiguracioni posluzilac
koji je kompatibilan sa TR-069 standardom. Programsko resenje je realizovano modularno
kako bi se zadrzala brzina obrade i slanja poruka izmedu entiteta u komunikaciji. Sem toga
komunikacioni sloj je prilagodljiv §to ga Cini lakim za odrzavanje. Kako je jedna od osobina
ovog sloja 1 laka proSirivost, budu¢i rad na ovom reSenju ¢e obuhvatiti i kreiranje
komnikacionog sloja koji podrzava dodatne standarde sem TR-069, kao Sto su SNMP (eng.
Simple Network Management Protocol) ili specifi¢no razvijeni protokol korisnika ovog
sistema. To ¢e ovakvom sistemu omoguciti punu fleksibilnost i nezavisnost od standarda
komunikacije. Optimizacija po pitanju brzine i troSenja memorije je moguca i bic¢e takode

predmet daljeg istraZivanja 1 rada.
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