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SKRACENICE

UPnP - Universal Plug and Play, Skup mreznih protokola koji dozvoljavaju

multimedijalnim uredajima da ostvare medusobne veze i uspostave razne mrezne usluge

LAN - Local Area Network, Lokalna mreza

WLAN - Wireless Local Area Network, Bezi¢na lokalna mreza

STB - Set-Top Box, Uredaj za prijem TV signala

UDP - User Datagram Protocol, Protokol za korisni¢ke datagrame

TCP - Transmission Control Protocol, Protokol kontrole toka

IP - Internet Protocol, Internet protokol

HTTP - Hypertext Transfer Protocol, Protokol za prenos hiper teksta

XML - Extensive Markup Language, ProSirivi meta jezik za oznaCavanje

tekstualnih dokumenata
SDK - Software Developement Kit, Skup alata za razvoj programske podrske
JNI - Java Native Interface, Java nativna sprega za povezivanje sa kodom

pisanim u C,C++ ili asemblerskom programskom jeziku

RTP - Real-Time Transport Protocol, Protokol za prenos podataka u realnom
vremenu

VolP - Voice over Internet Protocol, Protokol za prenos govora preko Internet
protokola

DNS - Domain Name System, Sistem za dodelu naziva ra¢unarima u mreZzi



Uvod

1. Uvod

U ovom radu je realizovan jedno resenje daljinskog upravljanja uredajima zasnovanih na
Linux jezgru. Cilj realizacije je programska podrska koja omoguéava upravljanje ovakvim
uredajima simulacijom perifernih uredaja. U radu je takode prikazana realizacija programske
podrske kojom se vr$i upravljanje, a namenjena je za prenosne uredaje zasnovane na Android
platformi.

Android platforma se zasniva na Linux jezgru[1l]. Prvenstveno je namenjena za prenosne
uredaje (mobilne telefone). Razvojem novih tehnologija na polju racunarstva uz povecéanje
procesorske moci i smanjenjem cene elektronskih komponenti hardver potrosackih uredaja sve
vise podsec¢a na personalne racunare. To dovodi da je Android van svoje osnovne namene nasao
primenu i u raznim potro$ackim uredajima kao $to su digitalni TV i STB uredaji, digitalni foto
aparati, prenosni i kuéni multimedijalni plejeri, navigacioni uredaji i drugi. Akcenat ovog rada je
na TV uredajima [2] sa mogu¢no$éu prijema digitalnog signala koji su zasnovani na Android
platformi. Takvi uredaji pored svoje osnovne namene, gledanja televizijskog programa, imaju
moguénost umrezavanja sa drugim uredajima preko lokalne mreZe, pristup raznim internet
servisima, kori$¢enje raznih Android aplikacija, reprodukciju multimedijalnog sadrzaja i mnoge
druge moguénosti. Oni standardno podrzavaju interakciju sa korisnikom jedino preko daljinskog
upravljaca. Kompleksnost 1 skup mogucéih funkcija takvog daljinskog upravljaca varira i zavisi
od proizvodaca. Glavni nedostatak ovog koncepta je Sto skup funkcija klasicnog daljinskog
upravljaca ne pruza mogucnost iskoristenja svih funkcionalnosti koje nudi Android platforma.
Taj nedostatak se moze primetiti prilikom pristupa internetu ili igranja Android igara na
ovakvom uredaju. Kako bi proizvodac¢i nadomestili ovaj nedostatak za svoje DTV proizvode
kreiraju sofisticirane daljinske upravljace koji na sebi sadrze tastaturu ili region osetljiv na dodir.

Popularnost koris¢enja ,,pametnih” telefona i tableta u svetu dovodi do toga da ¢e u blizoj
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buduénosti svi imati takav uredaj. Imajuci to u vidu, cilj ovog rada je napraviti aplikaciju za
prenosni uredaj (mobilni telefon ili tablet) koja omoguc¢ava upravljanje platformom zasnovanom
na Android-u. Time je reSenje univerzalno za $irok skup potroSackih uredaja koji funkcionisu na
slicnim principima. Jedan od nadina na koji se moze realizovati takvo upravljanje jeste
simulacijom perifernih uredaja (racunarskog misa i tastature)[9][11]. Simulacijom racunarskog
misa moguce je donekle nadomestiti nedostatak ekrana na dodir koji je prisutan na prenosnim, a
nema ga na drugim Android baziranim uredajima. Primena ra¢unarskog misa u ovom okruzenju
poprili¢no olakSava koriS¢enje raznih aplikacija, pa ¢ak i omogucava koris¢enje nekih aplikacija
kojima je nemoguce upravljati standardnim daljinskim upravljacem. Upravljanje koje se postize
simulacijom tastature najkorisnije je prilikom pristupa internetu. Takode, dobra strana ovog
reSenja je Sto se pomocu simulacije tastature moze izvrSiti identicno upravljanje kao i sa
standardnog daljinskog upravljaca.

U drugom poglavlju date su teorijske osnove na kojima je rad zasnovan. Tre¢e poglavlje
opisuje koncept na osnovu koga je nastao realizovani sistem od dve Android aplikacije za
upravljanje platformom zasnovanom na Android-u. Opis realizovanoh programskih modula ove
dve aplikacije je dat u Cetvrtom poglavlju. U petom poglavlju opisani su nacini ispitivanja i
verifikovanja navedenog programskog resenja. Sesto poglavlje predstavlja kratak pregled onoga
Sto je realizovano u ovom radu. U sedmom poglavlju dat je spisak kori§¢ene literature za izradu

rada.
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2. Teorijske osnove

Ovo poglavlje opisuje teorijske osnove na kojima je rad zasnovan. U njemu su pomenute
osnovne informacije o Android platformi i Android aplikacijama. Ovo poglavlje obuhvata i opis
koris¢enih komunikacionih protokola za realizaciju reSenja. Takode, poglavlje se sastoji i iz

opisa ,,uinput” modula Linux jezgra koji je neophodan za simulaciju perifernih uredaja.

2.1 Android platforma

Android platforma se zasniva na Linux jezgru[1]. Prednost Android platforme je njena
mogucnost lakog prilagodenja prirodi krajnjih uredaja zbog slojevite arhitekture koja je

karakteriSe.

APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Window Content

Activity Manager Manager Providers

Pack M Telephony Resource Location Notification
ackage Manage: Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media SQlLite Core Libraries
Framework

OpenGL | ES FreeType WebKit pHe

R ———

SGL SSL libe

LINUX KERNEL

Display Flash Memory Binder (IPC)
Driver Camera Driver Driver Driver

a Audio Power
Keypad Driver WiFi Driver OAvare Management

Slika 2.1. Prikaz slojevite arhitekture Android platforme
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Prvobitno je Android platforma razvijena za ARM procesorsku arhitekturu. Danas je nasla
primenu na velikom broju razli¢itih uredaja koje karakteriSu razlicite arhitekture, bilo ARM,
MIPS ili x86.

Softverska arhitektura sistema[3] predstavlja standardnu arhitekturu Linux-a gde su
segmenti sistema razdvojeni po nivoima na kojim rade. NajniZi sloj ove arhitekture se sastoji od
modifikovanog monolitnog Linux jezgra zaduzenog za podrsku hardvera i funkcija niskog nivoa.
Dalje se sastoji iz skupa biblioteka zaduzenih za dodatne podrske kao §to su iscrtavanje grafika,
podrska za dekodovanje video snimaka, podr§ka za SSL enkripciju, itd. U sklopu biblioteka se
nalazi i odvojeni sloj ,,Android Runtime* koji sadrzi osnovne, bazne, biblioteke i Dalvik
virtualnu masinu. Dalvik virtualna masina je zaduzena za pokretanje aplikacija viSeg nivoa
napisanih u Java programskom jeziku. Na visem nivou od biblioteka su sistemske aplikacije
neophodne za upotrebu sistema od strane korisnika i tu se nalaze menadzeri prozora, resursa,
instalacionih paketa, kao i aplikacije zaduzene za obavljanje osnovnih funkcija vezenih za uredaj
na kom je instaliran Android. Na najvisem nivou se nalaze krajnje korisnicke aplikacije, odnosno
aplikacije koje direktno koristi korisnik.

Za crtanje 3D grafike Android koristi biblioteku zasnovanu na OpenGL ES specifikaciji,
Sto ovom sistemu daje mnoge napredne grafiCke sposobnosti. Android poseduje i ugradenu
podrsku za multitasking. Android se oslanja na Linux jezgro za osnovne usluge sistema kao $to
su bezbednost, upravljanje memorijom, upravljanje procesima, mrezno skladiSte i drajveri.

Jezgro takode spaja apstrakcije izmedu fizicke arhitekture 1 ostatka programskog paketa.

2.2 Android aplikacije

Android aplikacije se pisu u Java programskom jeziku. Android SDK (engl. Software
Developement Kit)[3] alati prevode kod, zajedno sa svim podacima i potrebnim datotekama u
Android paket. Android paket predstavlja arhivsku datoteku sa ekstenzijom apk. Ova datoteka se
Salje na Android uredaj, gde se postavlja (engl. Install) i omogucava pristup od strane krajnjih
korisnika.

Android aplikacija radi u svom procesu, sa sopstvenom instancom Dalvik virtuelne
masine[3]. Dalvik virtuelna masina izvrSava Dalvik izvr$ne datoteke u dex formatu, koje su
optimizovane za minimalnu potro$nju memorije. Virtuelna masina pokrece klase prevedene Java
programskim prevodiocem u dex formatu pomocu ,,dx* alata. Radi osnovne funkcionalnosti kao
Sto su paralelizam i pristup memoriji niskog nivoa virtuelna masina se oslanja na Linux jezgro.

Svaki proces ima svoju virtualnu masinu, tako da se kod aplikacije pokrece izolovan od

drugih aplikacija. Po pravilu svaka aplikacija se pokre¢e u nezavisnom Linux procesu. Proces se
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pokrec¢e kada jedna od komponenti aplikacije treba da se izvrsi. Android gasi proces kada vise
nije potreban ili kada je potrebno oporaviti memoriju za druge aplikacije. Na ovaj nac¢in Android
primenjuje princip najmanje privilegije. Odnosno svaka aplikacija ima pristup komponentama
koje su joj potrebne za izvrSenje svog zadatka. Ovo stvara vrlo bezbedno okruzenje u kome
aplikacija ne moze da pristupi delovima sistema za koje nema odobrenje.

Aplikacija moze da zatrazi dozvolu za pristup podacima[4] kao $to su kontakti korisnika,
SMS poruke, kamera, i drugo. Sve dozvole programer nabraja u AndroidManifest.xml datoteci, a
moraju biti odobrene od strane korisnika u trenutku instalacije aplikacije inace aplikacija nece
biti instalirana. Pre nego $to Android platforma moze da pokrene neku komponentu aplikacije,
mora da sazna da ta komponenta postoji ¢itaju¢i AndroidManifest.xml datoteku aplikacije. Sve
komponente aplikacije se moraju definisati u ovoj datoteci.

Aplikacione komponente [1][3] su osnovni gradivni blokovi Android aplikacije. Postoje
Cetiri razli¢ite vrste aplikacionih komponenti, gde svaka ima jasnu svrhu i poseban Zivotni ciklus
koji definiSe kako se komponenta kreira i unistava.

e Aktivnosti (engl. Activity) predstavljaju jedan prikaz na ekranu sa grafickom
korisnickom spregom. Aplikacija moze da Se sastoji iz vise aktivnosti. Kombinacijom
viSe aktivnosti formira se jedinstven utisak 0 aplikaciji kod korisnika. Ipak svaka od
aktivnosti je nezavisna i moze se samostalno pokrenuti u zavisnosti od situacije i potrebe.

e Servis (engl. Service) je komponenta koja radi u pozadini i obavlja dugotrajne radnje bez
direktne interakcije sa korisnikom. Servis ne sadrzi graficku korisnicku spregu. Druge
komponente mogu pokrenuti servis ili se povezati na njega kada im je potrebno da izvrse
uslugu koju on obezbedjuje. Jedan od nacina koriS¢enja servisa je da servis moze da
pusta muziku u pozadini dok se korisnik nalazi u nekoj drugoj aplikacija.

e Dobavlja¢ sadrzaja (engl. Content Provider) omogucava deljenje podataka izmedu
aplikacija. Moguce je skladistiti podatke u sistemu datoteka, SQLite bazi podataka, na
internetu ili bilo kojoj drugoj lokaciji za skladistenje kojoj aplikacija moze da pristupi.

e Primalac emitovanih poruka (engl. Broadcast Receiver) je komponenta Android
sistema koja je vezana za slanje i prijem sistemskih poruka. Ove sistemske poruke
naj¢e$¢e mogu da nastaju u trenutku kada je ekran iskljucen, baterija prazna, i drugo.

Android aplikacije napisane u Java programskom jeziku imaju pristup samo aplikativnom
sloju Android platforme. Kako bi se nadomestio ovaj nedostatak Android podrzava povezivanje
koda aplikacije sa kodom koji nije pisan u Java programskom jeziku pomocu JNI sprege. JNI je
programski okvir koji omogucava spregu izmedu koda napisanog u Java programskom jeziku i
koda napisanog u drugim jezicima, kao Sto su C, C ++ i asembler. Na ovaj nacin aplikacija moze

imati pristup sistemskom prostoru.
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2.3 UDP komunikacioni protokol

UDP protokol[5] (engl. User Datagram Protocol) je jedan od osnovnih protokola koji se
primenjuje u internetu. Ovaj protokol ne zahteva uspostavljanje i odrzavanje komunikacione
sesije, ve¢ mu je samo bitna isporuka paketa destinaciji. Nije bitno da li je destinacija stvarno
primila poslati paket i kojim redosledom. Ono sto je bitno UDP protokolu je da to Sto se posalje
Sto pre stigne do destinacije bez velikih gubitaka vremena i mreznih resursa na podatke koji se
Salju. Neke od osobina UDP protokola mogu da se navode i kao njegove mane, nema proveru na
greske, viSestruko slanje datagrama, gubitak podataka, dostavljanje podataka u izmenjenom
redosledu. Medutim, vec¢ina aplikacija 1 servisa koje koriste ovaj protokol od njega ocekuju
maksimalnu brzinu isporuke podataka, bez obzira na sve greSke i propuste, jer bi uvodenje
dodatnih opcija provere gresaka vrlo verovatno ugrozilo njihov rad, odnosno direktno usporilo
isporuku podataka destinaciji. Koristi ga veliki broj aplikacija, naro¢ito multimedijalne aplikacije
poput internet telefonije i video konferencije. Koriste ga protokoli RTP, VolP, DNS, serveri za
racunarske igre, i drugi. UDP obezbeduje kontrolnu sumu podataka koji se prenose i na taj nacin
omogucuje unutra$nju kontrolu na greske. Koristi brojeve prolaza (engl. Port) radi adresiranja
izvornih i odredisnih datagrama.

UDP je pogodan gde provera gresaka ili oporavak od gresaka nije neophodan radi
ispravnog funkcionisanja aplikacija. Vremenski senzitivne aplikacije ¢esto koriste UDP protokol
ako gubljenje paketa uzrokuje manju $tetu na sistem nego usporenje u radu koje moze da se desi

koriS¢enjem protokola koji garantuju isporuku zaostalih paketa kakav je TCP.

hits 0-7 8-15 16 - 23 24 -3

0 Source address

32 Destination address

64 Zeros Protocol LUDP length

96 Source Port Destination Port
128 Length Checksum
160+ Data

Slika 2.2. Format UDP datagrama
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2.4 UPNP protokol

UPNP (engl. Universal Plug and Play) [6][7] je skup mreznih protokola koji omogucéavaju
automatsko pronalazenje, priklju¢ivanje i koriS¢enje uredaja koji su prikljuceni na racunarsku
mrezu. Primeri uredaja koji mogu da koriste ovaj protokol su li¢ni racunari, Stampaci, bezi¢ne
pristupne tacke, mobilni uredaji i drugi. UPnP omogucava da se bez problema otkrije prisustvo
drugih uredaja u mrezi i uspostava mreznih usluga za deljenje podataka, komunikaciju i zabavu.

UPnP tehnologiju promovise UPnP Forum. To je inicijativa racunarske industrije
namenjena omogucavanju jednostavne i robusne povezanosti samostalnih uredaja i1 licnih
racunara razlicitih proizvodaca. Forum se sastoji od preko osamsto proizvodaca, koji pokrivaju
oblasti od potrosacke elektronike do mreznog racunarstva. UPnP je konceptualni produzetak
,plug-and-play” protokola, tehnologije za dinamicko povezivanje uredaja sa raCunarom. Mada
UPnNP nije direktno srodan sa ranijom ,,plug-and-play” tehnologijom, UPnP uredaji su ,,plug-and-
play“ u smislu da kad su povezani na mrezu oni automatski uspostavljaju radne konfiguracije sa
drugim uredajima.

UPnP tehnologija je nezavisna od operativnog sistema i programskog jezika i izgradena je

na internet baziranim tehnologijama kao §to su IP, TCP, UDP, HTTP i XML.
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ot
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P l? oo =,

-y = B g
oy . % owaPnas E«Xk —e
Web Browser - =

(Share photos via

MyCloudNAS services use One-touch-copy

with your friends and {Back up photos to the NAS)
family everywhere)

Web Browser
(Edit and browse photos) Digital Camera
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Slika 2.3. Umrezeni UPnP uredaji

UPnP ne sadrzi ugradeni mehanizam za autentikaciju korisnika, dok je postoje¢i sigurnosni
protokol veoma kompleksan, §to moZe da oteza implementaciju autentikacije. Za prenos kratkih
poruka preko mreZe moZe biti suviSe glomazan, ali je koristan prilikom prenosa vece koli¢ine

podataka. Jedna od losih strana ovog protokola je otkrivena pocetkom 2013. godine [8]. 40-50
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miliona uredaja koji podrzavaju UPnP i imaju stalnu vezu sa internetom je osetljiva na napade

zbog pronadenih nedostataka u protokolu.

2.5 uinput modul Linux jezgra

Sve se u Linux-u tretira kao datoteka[9], cak i hardverski uredaji kao §to su serijski
portovi, hard diskovi, tastature, racunarski misevi, skeneri , itd. Da bi se moglo pristupiti tim
uredajima, specijalna datoteka zvana ¢vor uredaja (engl. Device Node) mora da postoji. Svi
¢vorovi uredaja se nalaze u /dev direktorijumu. Preko ¢vorova uredaja Linux jezgro komunicira
sa fizickim uredajima.

Fizicki uredaji mogu biti:

e Blokovsko orijentisani uredaji (svi diskovi i fle§ memorije)

e Znakovno orijentisani uredaji (racunarski misevi, tastature, virtuelni terminali, i
drugi)

e MreZni uredaji

Od klju¢nog interesa u ovom radu su znakovno orijentisani uredaji. Svaki programski
rukovalac (engl. Driver) ovakvog uredaja registruje se Linux jezgru sa skupom svih funkcija
koje implementiraju one operacije datoteCkog sistema koje rukovalac podrzava. Sistem
komunicira sa ovim uredajima slanjem podataka znak-po-znak. Naj¢es$¢e ne koriste skladistenje
podataka u memoriji (baferovanje) prilikom ulaznih i izlaznih operacija. Programski rukovalac
koji rukuje njima momentalno ¢ita znak iz datoteke i upisuje ga na ureda;j.

Huinput [9][10] je modul Linux jezgra koji sluzi za upravljanje ulaznim podsistemom iz
korisnickog prostora, zbog Sega se i naziva korisni¢ki unos (engl. User Input). Ovaj modul
omogucava Kkreiranje i upravljanje ulaznim znakovno orijentisanim uredajima iz neke aplikacije.

Takvi uredaji se registruju u specijalnu datoteku na putanji /dev/uinput ili /dev/input/uinput . Ova

putanja zavisi od verzije Linux jezgra. Uredaj registrovan u ,uinput® modulu predstavlja
virtuelnu spregu koja ne pripada ni jednoj fizickoj komponenti sistema. Virtuelni uredaj moze

imati funkciju bilo kog znakovno orijentisanog uredaja ili cak kombinaciju vise takvih uredaja.
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3. Koncept resenja

Resenje simulacije periferijskih uredaja na Android platformi se sastoji iz dve Android
aplikacije. Ove aplikacije su zamis$ljene tako da predstavljaju klijent-usluzilac arhitekturu. Obe
aplikacije su zami$ljene modularno, kako bi dalje unapredenje i dodavanje novih funkcija u ovo

reSenje bilo jednostavno i moguce bez izmena postojecih modula.

3.1 Koncept aplikacija usluzioca

Aplikacija usluzioca je zamisljena kao Android servis. To zan¢i da ona ne pruza graficku
spregu za korisnike. Razli¢ite funkcionalnosti su omoguéene razli¢itim modulima aplikacije.
Aplikacija usluzioca se sastoji iz:
e Glavnog modula
e Modula za simulaciju perifernih uredaja
e Komunikacionog modula zasnovanog na UPnP protokolu
e Komunikacionog modula zasnovanog na izvedenom protokolu
Glavni modul je ulazna tacka aplikacije i zaduZen je da inicijalizuje ostale module po
pokretanju servisa, vr$i obradu poruka, kao i da pravilno deinicijalizuje ostale module pre
zaustavljanja servisa. Modul za simulaciju perifernih uredaja se oslanja na ,,uinput “ modul Linux
jezgra. Zadatak mu je da registruje virtuelni uredaj u ovom modulu koji ¢e predstavljati spregu
za upravljanje platformom. Komunikacioni moduli vr$e programsku implementaciju koris¢enih

komunikacionih protokola.
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Pocetak servisa

Zavrsetak
servisa

Slika 3.1 Prikaz algoritma rada servisa

Modul za simulaciju perifernih uredaja se vrsi simulaciju pomocu ,,uinput® modula Linux
jezgra. Virtuelni dogadaji koji se prosleduju ovom modulu su identi¢ni dogadajima koji nastaju
tokom rada stvarnih fizickih uredaja.

Komunikacioni modul zasnovan na UPnP protokolu se oslanja na UPnP biblioteku i
implementira one funkcionalnosti koje su neophodne za realizaciju ovog reSenja, kao Sto su
prihvat konekcije od klijenata(na strani usluZioca) i razmena poruka izmedu aplikacija.

Komunikacioni modul zasnovan na izvedenom protokolu predstavlja jedno reSenje koje
je zamis$ljeno da bude minimalisti¢ki protokol. Protokol je bez autentikacije korisnika i koristi
minimalan broj kontrolnih informacija kako bi $to bolje funkcionisao i u veoma opterec¢enim
mrezama gde komplikovaniji protokoli mogu imati funkcionalnih problema. U slucaju gubitka
poruka u takvim uslovima ne narusava se funkcionisanje sistema. Gubljenje poruka usled
opterecenja komunikacionog medijuma je prihvatljivije od velikog kaSnjenja koje moze nastati
primenom komplikovanijih protokola. To je i sa stanovista upotrebljivosti aplikacije bolje, jer je

korisnicima intuitivnije da ponove akciju ukoliko ne vide reakciju na uredaju kojim upravljaju
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nego da ¢ekaju da li ¢e akcija stici. Sastoji se od dva pod-modula, modul za oglasavanje na mrezi
I modula za prijem poruka.

Podmodul za oglasavanje na mrezi je zamisljen tako da omogucava klijentskoj aplikaciji
da u bilo kom trenutku moze da pronade aplikaciju usluzioca i1 samim tim uspostavi
komunikaciju sa uredajem kojim se zeli upravljati. Oglasavanje se vrsi slanjem datagrama koji
¢e primiti svi uredaji u lokalnoj mrezi. Ovaj datagram sadrzi IP adresu uredaja i broja prolaza na
koji da se Salju datagrami sa podacima upravljanja. Ova poruka se ponavlja po isteku
predefinisanog vremenskog intervala i na taj na¢in ukoliko nekoliko ciklusa klijentska aplikacija
ne primi ovu poruku znace da je servis usluzioca prekinuo sa radom.

Podmodul za prijem poruka je programska petlja koja ¢eka na dolazne datagrame. 1z
primljene poruke ovaj modul preuzima podatke i prosleduje ih na obradu i izvrSavanje glavnom

modulu.

4-DA
I "
NE

DA

A4

—

Pokretanje UDP
modula

Zaustavljanje
modula

Slika 3.2 Prikaz algoritma funkcionisanja izvedenog protokola

3.2 Koncept korisnicke aplikacije

Korisnicka aplikacija sadrzi graficku spregu pomocu koje se vrsi upravljanje DTV
platforme zasnovane na Android-u. Funkcionisanje aplikacije se vrsi kroz tri sloja. Sloja koji
rukuje grafiCkom korisnickom spregom (engl. Graphical User Interface — GUI), logickim slojem
(engl. Middleware) koji reaguje na interakciju korisnika i stvara poruku koja se prosleduje

aplikaciji usluZitelja preko komunikacionog sloja.
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Slika 3.3 UML sekvencijalni dijagrama reakcije slojeva na korisnic¢ku interakciju

Aplikacija se sastoji iz nekoliko modula: glavni modul, modul za upravljanje racunarskim
miSem, modul za upravljanje tastaturom, modul za upravljanje daljinskim upravljatem i
komunikacioni modul.

Glavni modul sluzi za pokretanje svih ostalih modula. Pored toga putem graficke sprege
pruza mogucénost izbora komunikacionog protokola.

Komunikacioni modul pruza transparentnu komunikaciju izmedu dveju aplikacija. Ne
proverava sadrzaj komunikacionih poruka, nego ih prosleduje logickom sloju odgovarajuceg
modula. On se izvodi na bazi UPnP ili izvedenog protokola zasnovanog na UDP protokolu u
zavisnosti od izbora korisnika. Samo jedan komunikacioni modul moze biti aktivan tokom jedne
komunikacione sesije izmedu klijentske i usluzilacke aplikacije. Svi ostali moduli imaju pristup
komunikacionom modulu kako bi iz svakog modula bilo moguce slati poruke upravljanja
aplikaciji usluzioca. Komunikacija drugih modula sa komunikacionim modulom se ne razlikuje
za razli¢ite komunikacione protokole koji se koriste.

Modul za upravljanje racunarskog misa je jednostavan. Zamisljen je da se oslanja se na
graficki prikaz table osetljive na dodir za upravljanje ukaziva¢a racunarskog misa (engl.
Touchpad). Sve kontrole se dalje preko logi¢kog sloja vezanog za ovaj modul prenose u
komunikacioni modul na slanje.

Modul za upravljanje tastaturom je zamisljen da izgleda kao standardna tastatura sa
Hqwerty rasporedom tastera, bez numerickih i1 funkcionih tastera, poSto za njima ne postoji
potreba na uredaju baziranom na Android-u.

Modul za upravljanje daljinskim upravljacem predstavlja podskup tastera iz modula za
upravljanje tastaturom organizovanih tako da preslikavaju funkcionalnost tipki sa klasi¢nog

daljinskog upravljaca.
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4. Programsko resenje

Ovo poglavlje daje prikaz programskog reSenja dveju aplikacija za upravljanje Android
platformom simulacijom perifernih uredaja. Opisan je nacin funkcionalnosti pojedinih modula.
Objasnjene su pojedine metode 1 prikazani su UML dijagrami klasa koje su od klju¢nog znacaja

za realizaciju ovog rada. Pored toga prikazan je i izgled aktivnosti klijentske aplikacije.

4.1 Aplikacija usluzioca

Aplikacija usluZioca je realizovana kao Android servis zbog toga Sto nema potrebe da
sadrzi korisnicku spregu. Aplikacija je pisana delom Java i delom C programskom jeziku. Cilj
aplikacije je da omoguci upravljanje platformom na kojoj se nalazi svo vreme za vreme njenog
rada. Kako bi se omogucilo automatsko pokretanje usluzioca iskoriS¢en je mehanizam Android
platforme za automatsko pokretanje aplikacija po inicijalizaciji uredaja. To se radi trazenjem
specijalne dozvole u AndroidManifest.xml datoteci :

android:permission="android.permission.RECEIVE_BOOT_COMPLETED">

Pored toga neophodno je registrovati se sistemu za dobijanje obavestejna o pokretanju platforme.
To se se takode dodaje u AndroidManifest.xml datoteku:
<intent-filter>
<action android:name="android.intent.action.BOOT_COMPLETED" />
<category android:name="android.intent.category. DEFAULT" />

</intent-filter>
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Ovim krajnji korisnici ne vide kada se pokrece usluzilac, a pokrenut je za svo vreme rada

sistema. Na taj nacin realizovana aplikacija daluje kao ugraden usluzilac Android platforme.

Usluzilac se sastoji iz vise modula:

Glavni modul (realizovan klasom RemoteServer)

Modul za realizaciju simulacije perifernih uredeja (realizovan klasom
ModuleUserInput)

Komunikacioni modul za izvedeni protokol (realizovan klasom ModuleUDP)
Komunikacioni modul zasnovan na UPnP protokolu (realizovan klasom
ModuleUPnP)

Pored ovih klasa koje reprezentuju funkcionalne module servisa, realizovana je apstraktna

klasa RemoteServerModule koja obuhvata sve zajednicke metode i atribute koje modul usluzioca

treba da obuhvata. Uvodenje novih modula u resenje, to jest prosirivanje skupa funkcionalnosti

ovog reSenja se svodi na nasledivanje ove klase i implementacije funkcionalnosti koja je

karakteristi¢na za taj modul.

RemoteServerModule

{abstract}

# isModulelnitialised : boolean
# isModuleRunning : boolean
# communicator : MessageCommunicator

+ init() : void

+ deinit(): void

+ start(): void

+ stop(): void

+ isModulelnitialised(): boolean
+ isModuleStarted(): boolean

+ registerCommunicator(MessageCommunicator): void

Slika 4.1 UML dijagram apstraktne klase RemoteServerModule

Ona se sastoji iz sledecih atributa i metoda:

boolean isModuleRunning — atribut naznacava da li je modul pokrenut

boolean isModulelnitialised — atribut naznac¢ava da li je modul inicijalizovan
MessageCommunicator communicator — atribut omoguéava razmenu poruka sa
glavnim modulom

void init() — inicijalizuje modul

void deinit() — deinicijalizuje modul

void start() — pokre¢e modul

void stop() — zaustavlja modul

boolean isModulelnitialised() — vra¢a informaciju da li je modul inicijalizovan

boolean isModuleRunning() — vra¢a informaciju da li je modul pokrenut
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e void registerCommunicator(MessageCommunicator) — inicijalizuje objekat preko

koga ¢e se razmenjivati poruke sa drugim modulima

4.1.1 Glavni modul usluzioca

Glavni modul usluZioca je realizovan kroz klasu RemoteServer. Ova klasa predstavlja
ulaznu tacku pri pokretanju servisa. Njen prvi zadatak je da inicijalizuje Android servis i
predstavi ga sistemu. Nakon toga je zaduzena za pokretanje modula i upravljanje servisom.
Svaki modul pokreée u drugoj niti. Klasa kojom je realizovan ovaj modul nasleduje
interfejs MessageCommunicator i implementira njenu metodu onMessageReceived(String).
Pomocu ovog interfejsa se glavni modul registruje u ostalim modulima za primanje poruka
od njih.
<<Interface>>

MessageCommunicator

+ onMessageReceived(String): void

?
|

+ onStartCommand(Intent,int,int): int
+ onCreate(): void

+ onDestroy(): void

+ onMessageReceived(String): void

- initModules(): void

Slika 4.2 UML dijagram klase RemoteServer

Metode klase RemoteServer i njihova namena:

e int onStartCommand(Intent,int,int) — predstavlja ulaznu tacku u aplikaciji. Poziva
je Android platforma po inicijalizaciji. Povratna vrednost ove metode govori
platformi kako da se ponaSa prema servisu u sluaju njegovog neregularnog
zaustavljanja. U ovom reSenju ona je konstanta START_STICKY, sto platformi
govori da ponovo pokrene servis u slucaju njegovog neregularnog zaustavljanja.
Druge vrednosti mogu biti: START_CONTINUATION_MASK, START_NON_STICKY,
START_REDELIVER_INTENT, START_STICKY_COMPATIBILITY.

e void onCreate() — po pozivu ove metode se vrsi inicijalizacija i pokretanje svih

modula.
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e void onDestroy() — po pozivu ove metode se vrsi zaustavljanje i deinicijalizacija
svih modula sa ciljem regularnog zaustavljanja servisa.

e void onMessageReceived(String) — pomo¢u ove metode komunikacioni moduli
dostavljaju primljenu poruku glavnhom modulu, gde glavni modul parsira tu poruku

1 vr8i dalje upravljanje na osnovu njenog sadrzaja.

4.1.2 Modul za simulaciju perifernih uredaja

Ovaj modul je realizovan kroz klasu ModuleUserInput. Zadatak ovog modula je da
omoguci simulaciju perifernih uredaja. Klasa se povezuje sa JNI biliotekom gde je realizovana
komunikacija sa modulom ,uinput“ Linux jezgra. Ovaj deo aplikacije je realizovan u
programskom jeziku C, posto se iz aplikativnog dela koji je pisan programskim jezikom Java ne
moze da se pristupi ,,uinput* modulu.

Inicijalizacija ovog modula se ogleda u tome da se ucita biblioteka u kojoj je realizovana
komunikacija i registruje virtuelni uredaj u Linux jezgru. Registracija virtuelnog uredaja se
prvenstveno obavlja tako §to se otvori /dev/uinput kao standardna tekstualna datoteka. Nakon
toga se registruju ulazni kodovi koje virtuelni uredaj moze da posalje.
Registracija kodova se vrsi pomocu sistemske funkcije ioctl, koja predstavlja sistemski poziv za
ulazno/izlazne operacije nad specificnim uredajem. Kao ulazni parametar ova funkcija prima
deskriptor datoteke uredaja i ostale parametre vezane za informaciju koju upisuje u uinput
datoteku.

Registruju se tipovi dogadaja koji mogu da stignu od uredaja:

e ioctl(uinput_fd, Ul_SET_EVBIT, EV_KEY) - dogadaj stisnute tipke
e ioctl(uinput_fd, UI_SET_EVBIT, EV_REL) - dogadaj pomeraja ukazivaca na
poziciju miSa na ekranu

Dalje se registruju sve moguce vrednosti koje su povezane sa prethodno prijavljenim
dogadajima. Neki od njih su:

e joctl(uinput_fd, Ul_SET_RELBIT, REL_X)
e joctl(uinput_fd, Ul_SET_RELBIT, REL_Y)
e joctl(uinput_fd, Ul_SET_KEYBIT, BTN_LEFT)
e ioctl(uinput_fd, Ul_SET_KEYBIT, KEY_A)
e ioctl(uinput_fd, Ul_SET_KEYBIT, KEY_1)
Sledeca informacija koja je potrebna da bi se registrovao virtuelan uredaj u Linux jezgru je

informacija o samom uredaju. Ona se sastoji od naziva uredaja, proizvodaca, identifikacionog
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broja i jos nekoliko informacija koje mogu proizvoljno da se popune. Po upisu ovih informacija
sistem zna koje sve dogadaje moze uredaj da izazove. Sada je moguce kreirati taj virtuelan
uredaj, Sto se radi pomocu funkcije:

ioctl(uinput_fd, Ul_DEV_CREATE, -1);

Komande primljene od ovog virtuelnog uredaja bice tretirane podjednako kao i komande
koje su primljene od stvarnog, fizickog, racunarskog misa ili tastature. Svaka komanda koja se
prosleduje jezgru platforme gleda se kao ulazni dogadaj. Ulazni dogadaj u programskom smislu
je realizovana kao struktura input_event. Polja ove strukture daju kompletan opis o dogadaju koji
se prosleduje sistemu. Polja strukture input_event su:

J time — vreme nastanka dogadaja

o type —tip dogadaja (npr. EV_REL za relativan pomeraj ukazivaca
ra¢unarskog misa za neku vrednost ili EV_KEY za stisnut taster bilo sa tastature
ili tipke misa)

o code —kod dogadaja (npr. KEY_A za stisnut taster A ili REL_X za
pomeraj ukazivaca miSa po apcisi)

J value — vrednost dogadaja (npr. 1 za stisnut taster ili 0 za otpusten)

Deinicijalizacija modula se vrs$i deinicalizacijom uredaja, Sto se radi slede¢im pozivom:

ioctl(uinput_fd, Ul_DEV_DESTROY);

RemoteServerModule

{abstract}

# isModulelnitialised : boolean ModuleUserlnput
# isModuleRunning : boolean

# communicator : MessageCommunicator

+ mouseEventMove(int, int):boolean
+ mouseEventLeft(boolean):boolean
+ mouseEventRight(boolean):boolean
+ keyboardEvent(int,boolean):boolean

+init() : void

+ deinit(): void

+ start(): void

+ stop(): void
+isModulelnitialised(): boolean
+ isModuleStarted(): boolean

+ registerCommunicator(): void

Slika 4.3 UML klasni dijagram modula za simulaciju perifernih uredaja

Metode prikazane na slici 4.3 klase ModuleUserlnput poziva glavni modul sa ciljem
prenosenja poruke upravljanja. Ovaj modul nema potrebe za registraciju objekta preko koga
moze da komunicira sa glavnim modulom. Povratna vrednost tih metoda predstavlja uspesnost

prosledivanja dogadaja perifernih uredaja koji je poslat.

17



Programsko resenje

4.1.3 Modul za komunikaciju pomoc¢u UPnP protokola

Ovaj modul je realizovan pomocu klase ModuleUPnP. Realizacija UPnP protokola je data
u UPnP biblioteci. Zahvaljuju¢i tome nije bilo potrebno nista posebno implementirati, nego samo
u ispravnom redosledu pozivati funkcije koje su date kao sprega za koris¢enje ove biblioteke.
Oko UPnP biblioteke je napisana omotacka biblioteka koja vrsi apstrakciju poziva potrebnih za
realizaciju ove aplikacije. Omotacka biblioteka je napisana tako da omogucava JNI spregu sa

Java kodom.

RemoteServerModule

{abstract}

# isModulelnitialised : boolean
# isModule Running : boolean ModuleUserInput

# communicator : MessageCommunicator

+ init() : void

+ deinit(): void

+ start(): void

+ stop(): void

+ isModulelnitialised(): boolean
+ isModuleStarted(): boolean

+ registerCommunicator(): void

+ sendMessage(String):boolean
+ recvMessage(String):boolean

Slika 4.4 UML Kklasni dijagram UPnP komunikacionog modula

Sve operacije koje su vezane za protokol se izvrSavaju u metodama nasledene klase
RemoteServerModule. Ostale metode:

e boolean sendMessage(String) — sluzi za slanje odredene poruke klijentima.
povratna vrednost predstavlja indikaciju o uspesnosti slanja.

e boolean recvMessage(String) — omogucava da se primljena poruka iz klijentske
aplikacije prosledi do glavnog modula. Primljena poruka se prvo iz JNI sloja
prenese u modul pozivom ove metode. Nakon toga se poruka u okviru ove metode
prosledi glavnhom modulu preko objekta klase MessageCommunicator Kkoji je

postavljen pri inicijalizaciji modula.

4.1.4 Modul za komunikaciju pomocu izvedenog protokola

Ovaj modul je realizovan pomocu klase ModuleUDP. Sastoji se iz dva podmodula, modula
za prijem poruka (realizovan klasom ModuleUDPListener) i modula za obavestavanje prisutnosti
na mrezi (realizovan klasom ModuleUDPBeacon). Obe klase nasleduju RemoteServerModule pa
se upravljanje njima obavlja kao u svakim drugim modulom. Oba modula se pokre¢u kao

zasebne niti.
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ModuleUDP
RemoteServerModule [ eee—— s L
fab . + sendMessage(String):boolean
ey + recvMessage (String):boolean
# isModulelnitialised - boolean
# isModuleRunning - boolean ModuleUDPListener

# commumicator - MessageCommuni cator

+ sendMessage (String):boolean
+ recvMessage (5tring):boolean

+ stop(): void
+ isModulelnitialised (}: boolean
L e ModuleUDPBeacon
+ isModuleStarted(): boolean
+ registerCommunicator|): void I .

+ sendBeacon():void

Slika 4.5 UML dijagram klasa komunikacionog modula za izvedeni protokol

Modul za obavestavanje prisutnosti na mrezi ima zadatak da tokom svog zivotnog veka na
mrezu Salje datagrame koji sadrze informaciju o IP adresi uredaja na kome je pokrenuta
aplikacija i broju prolaza na koji klijentske aplikacije treba da Salju svoje poruke. Slanje
datagrama se odvija po isteku vremenskog intervala od 500ms. Ovaj vremenski interval je uzet
sa obzirom kako se komunikacioni kanal ne bi suviSe zatrpao datagramima, ali ipak pruzio
pravovremeni izvestaj o dostupnosti/nestanku na lokalnoj mrezi. Svojim emitovanjem adrese
klijenti uvek mogu da znaju kada se usluzilac dostupan, a kada nije. Prednost ovog emitovanja je
Sto klijentska aplikacija moze da se poveze automatski sa aplikacijom usluzioca bez ikakve
interakcije sa korisnikom. Posto neki protokoli takode koriste ovakav sistem oglasavanja poruka
koja se $alje mora da bude unikatna kako bi se razlikovala od poruka drugih poruka protokola za
otkrivanje usluzioca (engl. Server Discovery Protocol). Format poruke:

AMUSE_REMOTE:<IP_ADRESA>:<BROJ_PROLAZA>

Modul za prijem poruka je duZan da osluskuje dolazece datagrame koji su namenjeni
aplikaciji i da primljene podatke prosledi glavnhom modulu na obradu. Primljena poruka se kao i
u slucaju UPnP modula prosleduje kroz objekat klase MessageCommunicator koji je postavljen
prilikom inicijalizacije modula. Takode ima mogucénost slanja poruke klijentima u koliko ima
potrebe za time, pruzajuci time dvosmernu asinhronu komunikaciju izmedu aplikacija. Metoda
za osluskivanje poruka je blokiraju¢a. Pravilno zaustavljanje ovog modula je omogucéeno
unistavanjem uti¢nice (engl. Socket) na kojoj se osluskuje za dolazece poruke, ¢ime se odblokira

ovaj modul.
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4.2 Klijentska aplikacija

Klijentska aplikacija je napravljena modularno da se lako mogu dodavati nove
funkcionalnosti sa ciljem daljeg unapredenja resenja. Moduli klijentske aplikacije su:
e Glavni modul (realizovan u okviru aktivnosti MainActivity)
e Modul za upravljanje rac¢unarskim misem (realizovan kao zasebna aktivnost klasom
MouseActivity)
e Modul za upravljanje tastaturom (realizovan aktivnosti KeyboardActivity)
e Modul =za wupravljanje daljinskim upravljaem (realizovan aktivnosti
RemoteCtrlActivity)
e Komunikacioni modul (realizovan klasom Client i ClientUPnP)
Svaka aktivnost koja postoji u aplikaciji mora da se navede u AndroidManifest.xml
datoteci. To se radi na sledec¢i nacin:
<activity
android:name="NazivAktivnosti" >
</activity>

Pokretanje druge aktivnost iz trenutne aktivnosti se vr$i pomocu ,Intent“-a na sledeci
nacin:

Intent intent = new Intent(<Klasa_aktivnost_iz_koje_se pokrece>.this,
<Klasa_aktivnost_koja_se pokrece>.class);

startActivity(intent);

4.2.1 Glavni modul klijentske aplikacije

Ulazna tacka aplikacije je glavni modul. U okviru njega korisniku se pruZza mogucnost da
izabere komunikacioni protokol i da izabere nafin na koji Zeli daljinski da upravlja DTV
platformom. Po izboru neka od tri upravljac¢ka modula rad aplikacije prelazi na odgovaraju¢u
aktivnost. Svaka od aktivnosti ima pristup komunikacionom modulu koji se Koristi. Graficka

sprega glavnog modula je realizovana pomocu standardnih Android grafickih komponenti.
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Settings

Remote Control Selection

Remote Control

B  Touchpad Protocol Selection Custom

| B Keyboard

Slika 4.6 Grafi¢ka reprezentacija glavnog modula korisnic¢ke aplikacije

4.2.2 Modul za upravljanje racunarskim misem

Upravljanje racunarskim miSem se vrsi preko graficke sprege koja izgleda kao tabla osetljiva na
dodir za upravljanje ukazivaca racunarskog misa. Meri pomeranje prsta po ekranu prenosnog
uredaja 1 Salje te informacije aplikaciji usluzioca. Pored osnovnog klika, pruza i moguénost
dugog klika koji je karakteristican za uredaje zasnovane na Android platformi. Logi¢ki sloj ovog
modula se sastoji od osluskivaca na dodir elemenata graficke sprege. U okviru ovih osluskivaca
se formira poruka i prosleduje komunikacionom modulu na slanje. Format poruka koje se Salju:
{MouseClick,<Left/Right>:<0/1>}

{MouseMove,<pomeraj_po_X_0si>:< pomeraj_po_Y_osi >}

Touchpad

N |

Slika 4.7 Graficka reprezentacija modula za rukovanje racunarskim misem
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Graficka sprega se sastoji iz dva dugmeta (engl. Button), za levi i desni klik misa. Pored
toga sadrzi i pogled za prikaz slike (engl. ImageView) koji sluzi za pracenje pomeraja prsta sa

ciljem upravljanja ukazivaca racunarskog misa.

4.2.3 Modul za upravljanje tastaturom

Upravljanje tastaturom vrsi Se preko graficke sprege koja sadrzi ,,qwery* raspored tipki.
Pruza moguénost prenosa svih karaktera kao i sa standardne tastature bez numerickih i
funkcionalnih tastera koji nemaju primenu u Android-u. Logi¢ki sloj ovog modula predstavlja
osluskivace koji ¢ekaju dodir nekog dugmeta koji pretvaraju u dogadaj upravljanja i Salju preko

komunikacionog modula usluziocu.

Keyboard

Slika 4.8. Prikaz izgleda grafi¢ke sprege kojom se upravlja virtuelnom tastaturom

Graficka sprega ovog modula se sastoji od dugmadi koji reprezentuju dugmadi sa ,,qwerty*
tastature. Logicki sloj ovog modula je realizovan pomocu osluskivaca na dodir koji su vezani sa
dugmadima. U okviru ovih osluskivaca se formira poruka i prosleduje komunikacionom modulu
na slanje. Format poruke je:

{KeyboardClick,<znak_koji je kliknut>}

4.2.4 Modul za upravljanje daljinskim upravljacem

Modul za upravljanje daljinskim upravljatem je u stvari podskup tastera iz modula za
upravljanje tastaturom. Tasteri su organizovani tako da preslikavaju funkcionalnost tipki sa
klasi¢nog daljinskog upravljaca koji se dostavlja uz DTV uredaj. Zahvaljujuci tome kodovi koji
se Salju za dogadaje tastature mogu iskoristiti i za simulaciju daljinskog upravljaca. Sa aspekta

platforme koja prima ove kodove reakcija na njih je ista kao i na kodove koje Salje standardni
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daljinski upravlja¢ namenjen za ovu platformu. Ovi kodovi medutim mogu biti razli¢iti na
drugim platformama. Zbog toga je realizovana klasa KeyMap koja u sebi sadrzi enumeraciju svih
mogucih kodova vezani sa njihovom funkcijom. U koliko platforma ne reaguje na neke kodove
koje klijentska aplikacija Salje, moguce je podesiti kodove u ovoj klasi.

Graficka sprega ovog modula se sastoji od dugmadi koji reprezentuju dugmadi sa klasi¢nog
daljinskog upravljaca. Logicki sloj ovog modula je realizovan pomocu osluskivaca na dodir koji
su vezani sa dugmadima. U okviru ovih osluskivaca se formira poruka i prosleduje
komunikacionom modulu na slanje. Format poruke je:

{RemoteCtrIClick,<znak_koji je kliknut>}

Remote Controller

MUTE

EPG

SCAN

> >

Slika 4.9 Prikaz izgleda grafic¢ke sprege realizovanog daljinskog upravljaca

4.2.5 Komunikacioni modul

Komunikacioni modul omogucuje transparentnu komunikaciju izmedu logickih slojeva
klijenta i usluzioca. Njegov zadatak je prenos poruke bez ikakve interpretacije. U isto vreme
komunikacioni modul moze da koristi samo jedan komunikacioni protokol.

U slu¢aju UPnP komunikacionog protokola reSenje komunikacionog sloja je jednostavno.
Komuniklacija se oslanja na kori$¢enje poziva funkcija koje su ostavljene kao sprega za
programere-korisnike UPnP biblioteke. Oko date UPnP biblioteke je napisana omotacka
biblioteka koja stvara spregu sa potrebnim funkcionalnostima za ovu aplikaciju. Omotacka
biblioteka je povezana pomocu JNI sprege sa ostatkom aplikacije. Realizacija komunikacionog
modula koji koristi UPnP protokol je data u klasi ClientUPnP.

Izvedeni protokol za klijentsku aplikaciju takode nije niSta komplikovaniji. Sastoji se iz

dve niti. Jedna nit sluzi za osluSkivanje poruka koje $alje usluzilac da oglasi svoju prisutnost na
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mrezi. Druga nit je zaduZena za slanje poruka usluziocu. Ona nije aktivna u koliko prva nit ne
registruje prisustvo usluzioca na mrezi. Takode ni jedna funkcionalnost aplikacije nije dostupna
dok nit za osluskivanje ne pronade usluzioca na mrezi. Trazenje usluzioca ne pocinje dok klijent
to ne izabere u podesavanjima glavnog modula.

Obe ove klase se ponasaju na isti na¢in sa gledista ostalih modula. One se na identi¢an
na¢in pokrecu, zaustavljaju i prosleduju poruke. Zbog toga su zajednicke osobine izvucene u

klasu ClientCommunicationModule koju treba da nasledi svaka klasa komunikacionog modula.

Slika 4.10 UML klasni dijagram komunikacionih klasa

Karakteristiéne metode za ovaj modul su sendMessage(String) i recvMessage(String). One
sluze za slanje i prijem poruka ka i od usluzioca respektivno.

Tokom trazenja usluzioca interakcija sa elementima aplikacije nije moguca, a dok se ne
uspostavi veza sa usluziocem aplikacija prikazuje dijalog koji obavestava korisnika da je u toku

uspostavljanje veze sa usluziocem.

Settings

Looking for server...

Slika 4.11 Grafic¢ki prikaz dijaloga koji se prikazuje za vreme uspostavljanja veze sa usluziocem
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5. Ispitivanje i verifikacija

Ispitivanje i verifikacija ispravnosti klijentske aplikacije je vrSeno pomocu prenosnih
uredaja zasnovanih na ARM i MIPS arhitekturi procesora, kao i na virtuelnoj masini na kojoj je
instaliran Android ICS (engl. Ice Cream Sandwich) zasnovan na x86 arhitekturi. Utvrdivanje
ispravnosti aplikacije usluZioca je vreno na razvojnim plo¢ama BCM97241, BCM97435 VMS i
BCM97435C (Arhitekture MIPS). Ispitivanje se sastoji iz dve faze. Prva faza obuhvata
programsko ispitivanje funkcionalnosti, navigacije i komunikacije, koja su napisana u Java

programskom jeziku, dok druga faza sadrzi ispitivanje od strane krajnjih korisnika.

5.1 Programsko ispitivanje funkcionalnosti

Ispitivanje i verifikacija navigacije i interakcije sa korisnikom u Android aplikaciji se svodi
na oponasanje upotrebe aplikacije od strane korisnika. Pri tome trebalo je ispitati da li se svaka
komponenta, vidljiva na ekranu, moZe obeleZziti i izabrati, da li je svaki pritisak dugmeta
ispravno tretiran odgovaraju¢om reakcijom, odnosno kakve su posledice nasumi¢nog pritiskanja
tastera, kao 1 reakciju aplikacija na iznenadan nestanak klijenta ili usluZioca i1 dalji nastavak rada.
Za potrebe ispitivanja i verifikacije u Android aplikaciji je napravljen poseban modul koji je
sacinjen od niza funkcija grupisanih po vrsti testova. Tako prepoznajemo sledece grupe testova:

e Grupa testova koja ispituje da li se svaka stavka modula moze obeleziti

e Grupa testova oponasanja pritisaka svih tastera klijentske aplikacije

e Grupa testova oponaSanja nekontrolisanih pritisaka dugmica na klijentskoj
aplikaciji

e QGrupa testova koja ispituje rad aplikacija u slucaju iznenadnog nestanka klijenta ili

usluzioca
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Prva grupa testova ispituje da li se svaka stavka modula moze obeleziti. Za potrebe ovog
ispitivanja, sve komponente modula su povezane sa osluskivaéem (eng. Listener) koji reaguje
kada je ova komponenta obelezena. Posto je u pitanju kontrolisan test gde se unapred znaju
dogadaji koji ¢e biti prosledeni aplikaciji na tretiranje, lako se moze izracunati koja komponenta
¢e koliko puta biti obelezena. Na kraju izvrSavanja ove grupe testova prikupljeni su rezultati od
osluskivaca povezanih sa odredenim komponentama i uporedivanjem vrednosti zakljuceno je da
je ova grupa testova uspesno izvrSena.

Druga grupa testova ima za cilj oponasanje pritiska svih tastera. Realizovani modul za
ispitivanje omogucuje slanje svih komandi koje su moguce aplikaciji usluzioca. Takode,
prilikom izvrSavanja ove grupe testova, pored osluskivaca koji reaguju na odabir i obelezavanje
odredene komponente modula, od bitnog znacaja je bilo postavljanje osluskivaca na module svih
nivoa, koji reaguju kada je odredeni modul prikazan na ekranu, odnosno sklonjen. Na ovaj nac¢in
ispitano je da li se pritiskom odredenih tastera prikazuju odredeni moduli, odosno da li su ti
moduli funkcionalni. Prikupljanjem podataka od osluskivaca i uporedivanjem sa dogadajima koji
su prosledeni aplikaciji usluzioca, zakljuceno je da je ova grupa testova uspesno izvrSena i da je
funkcionalnost ispitanih modula ispravna.

Grupa testova koja se bavi oponasanjem nekontrolisanih pritisaka dugmica pravi
nasumicne dogadaje i prosleduje ih aplikaciji na obradu. Na ovaj nacin, ispitani su zlonamerni
pokusaji zbunjivanja i dovodenja aplikacije u ne konzistentno stanje. Ovom grupom testova je
takode ispitan i prelazak izmedu modula aplikacije i vrac¢anje na prethodno stanje po povratku iz
modula. Na ovaj nacin je pokazano da prilikom kori§¢enja razli¢itih funkcionalnosti iz razli¢itih
modula nije moguce aplikaciju dovesti u ne konzistentno stanje.

Posledja grupa testova ima za cilj da ispita reakcije aplikacija u slucaju prestanka sa radom
realizovanih aplikacija. Ispitan je normalan i nasilan prestanak rada klijentske aplikacije i
ponovno povezivanje sa aplikacijom usluZioca. Isto tako je ispitan normalan i nasilan prestanak
rada aplikacije usluzioca i njena mogucnost ponovnog usluzivanja klijenata. Pored toga prilikom
gasenja jedne aplikacije, pracena je reakcija u drugoj aplikaciji. Svo ovo ispitivanje je obavljeno
koriS¢enjem oba komunikaciona protokola. Prikupljeni podaci od mreznih modula obe aplikacije

za svo ispitivanje iz ove grupe je potvrdilo ispravno funkcionisanje komunikacionih modula.

5.2 Ispitivanje od strane krajnjih korisnika

U okviru ovog ispitivanja okupljena je grupa ljudi razli¢itog uzrasta sa razliCitim

predznanjem o upravljanju Android aplikacijama.
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Prilikom ispitivanja, primeceno je da je starijim ljudima bilo teze da se snadu prilikom
koriS¢enja graficke korisnicke sprege aplikacije, odnosno trebalo im je viSe vremena da ,,nauce”
da koriste aplikaciju. Za razliku od njih, mladih ljudi koji svakodnevno koriste Android
aplikacije sa lakocom su uspevali da pronadu zeljenu stavku.

Nakon ispitivanja od krajnjih korisnika, vec¢ina ljudi je bila zadovoljna na¢inom na koji je
projektovana graficka korisnicka sprega klijentske aplikacije. Takode su bili zadovoljni brzinom
odziva i realizovanim upravljanjem na Android uredaju gde se nalazi aplikacija usluZzioca.
Korisnici su se takode slozili i da su graficke komponente dobro predstavljene i lako

prepoznatljive.
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6. Zakljucak

U radu je pokazan jedan nacin simulacije perifernih uredaja na platformi zasnovanoj na
Android platformi. ReSenje omogucava iskoristenje celokupne funkcionalnosti koju nudi
Android platforma. Realizovane aplikacije pruzaju mogucnost upravljanja iz bilo kog dela kuce
gde prenosni uredaj ima pristup lokalnoj mrezi. KoriS¢enjem minimalistickog protokola
omogucen je rad aplikacije i u veoma optere¢enim uslovima komunikacionog medijuma preko
koga se vrsi upravljanje. Deo resenja (konkretno biblioteke napisane u programskom jeziku C
koje su realizovane za ovo reSenje) moze se preneti na bilo koju platformu ili personalni ra¢unar
koji se zasnovaju na Linux jezgru i time omogudéiti daljinsko upravljanje ovim uredajima.
Realizovano reSenje je nezavisno od fizicke arhitekture na kojoj se primenjuje.

Dato reSenje usluzioca moze da se proSiri funkcionalnostima karakteristicnim za DTV
okruZenje u kome se primenjuje (npr. elektronski programski vodic, distribucija video sadrzaja,
teletekst, glasovno upravljanje i druge funkcije koje bi se pomocu ovog resenja delile u lokalnoj
mrezi). Isto tako, realizovana klijentska aplikacija moze da posluzi kao osnova za prikaz
razli¢itog sadrzaja vezanog za digitalnu televiziju. UPnP komunikacioni protokol omogucéava
osnovu za distribuciju razli¢itog sadrzaja za kojima moZze biti potrebe u daljem razvoju ovog

reSenja.
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