
 

 

УНИВЕРЗИТЕТ У НОВОМ САДУ 

ФАКУЛТЕТ ТЕХНИЧКИХ НАУКА 
 

 

 

 

УНИВЕРЗИТЕТ У НОВОМ САДУ 

ФАКУЛТЕТ ТЕХНИЧКИХ НАУКА 

НОВИ САД 

Департман за рачунарство и аутоматику 

Одсек за рачунарску технику и рачунарске комуникације 
 

 

 

 

 

 

 

 

 

 

 

 ЗАВРШНИ (BACHELOR) РАД 
 

 

Кандидат: Игор Гашовић 

Број индекса: е12751 
 

 

Тема рада: Анализа видео преноса заснованог на RTP/IP протоколу 

 

 

Ментор рада: проф. др Јелена Ковачевић 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Нови Сад, септембар, 2012. 

 

 
 

 



 

УНИВЕРЗИТЕТ У НОВОМ САДУ  ФАКУЛТЕТ ТЕХНИЧКИХ НАУКА  

21000 НОВИ САД, Трг Доситеја Обрадовића 6 

КЉУЧНА ДОКУМЕНТАЦИЈСКА ИНФОРМАЦИЈА 

 

 

Редни број, РБР:  

Идентификациони број, ИБР:  

Тип документације, ТД: Монографска документација 

Тип записа, ТЗ: Текстуални штампани материјал 

Врста рада, ВР: Завршни (Bachelor)  рад 

Аутор, АУ: Игор Гашовић 

Ментор, МН: др Јелена Ковачевић 

Наслов рада, НР: Анализа видео преноса заснованог на RTP/IP протоколу 

Језик публикације, ЈП: Српски / ћирилица 

Језик извода, ЈИ: Српски 

Земља публиковања, ЗП: Република Србија 

Уже географско подручје, УГП: Војводина 

Година, ГО: 2012 

Издавач, ИЗ: Ауторски репринт 

Место и адреса, МА: Нови Сад; трг Доситеја Обрадовића 6 

Физички опис рада, ФО: 
(поглавља/страна/ цитата/табела/слика/графика/прилога) 

 

Научна област, НО: Електротехника и рачунарство 

Научна дисциплина, НД: Рачунарска техника 

Предметна одредница/Кqучне речи, ПО:  

УДК  

Чува се, ЧУ: У библиотеци Факултета техничких наука, Нови Сад 

Важна напомена, ВН:  

Извод, ИЗ: У овом раду се описује развој алгоритма за анализу 
саобраћаја унутар мреже, који се одвија путем RTP протокола 
наслоњеног на UDP, и писање апликације која би се заснивала 
на том алгоритму. 

Датум прихватања теме, ДП:  

Датум одбране, ДО:  

Чланови комисије, КО: Председник: др Иштван Папп 

 Члан: др Илија Башићевић Потпис ментора 

 Члан, ментор: др Јелена Ковачевић  



 

UNIVERSITY OF NOVI SAD  FACULTY OF TECHNICAL SCIENCES  

21000 NOVI SAD, Trg Dositeja Obradovića 6 

KEY WORDS DOCUMENTATION 

 

 

Accession number, ANO:  

Identification number, INO:  

Document type, DT: Monographic publication 

Type of record, TR: Textual printed material 

Contents code, CC: Bachelor Thesis 

Author, AU: Igor Gasovic 

Mentor, MN: Jelena Kovacevic, PhD 

Title, TI: Analysis of the video stream based on RTP/IP protocol 

Language of text, LT: Serbian 

Language of abstract, LA: Serbian 

Country of publication, CP: Republic of Serbia 

Locality of publication, LP: Vojvodina 

Publication year, PY: 2012 

Publisher, PB: Author’s reprint 

Publication place, PP: Novi Sad, Dositeja Obradovica sq. 6 

Physical description, PD: 
(chapters/pages/ref./tables/pictures/graphs/appendixes) 

 

Scientific field, SF: Electrical Engineering 

Scientific discipline, SD: Computer Engineering, Engineering of Computer Based Systems 

Subject/Key words, S/KW:  

UC  

Holding data, HD: The Library of Faculty of Technical Sciences, Novi Sad, Serbia 

Note, N:  

Abstract, AB: This document explains the development process of the algorithm 
used for multimedia streaming analysis delivered through RTP/UDP 
protocol, and writing an application which would be based on that 
algorithm. 

Accepted by the Scientific Board on, ASB:  

Defended on, DE:  

Defended Board, DB: President: Istvan Pap, PhD 

 Member: Ilija Basicevic, PhD Menthor's sign 

 Member, Mentor: Jelena Kovacevic, PhD  

 



Захвалност 

I 

Захвалност 

Захваљујем се асистенту Ивану Каштелану на несебичној помоћи и корисним 

саветима који су ми помогли да овај рад приведем крају. 

Такође, захваљујем се породици и пријатељима на подршци током свих година 

проведених на студијама. 

 

 

 



 

 

УНИВЕРЗИТЕТ У НОВОМ САДУ 

ФАКУЛТЕТ ТЕХНИЧКИХ НАУКА 
 

 

САДРЖАЈ 

 

1. Увод ............................................................................................................................... 1 

2. Теоријске основе ........................................................................................................... 3 

2.1 Пренос мултимедијалних података ................................................................. 3 

2.2 Бафер .................................................................................................................. 5 

2.2.1 Кружни бафер ............................................................................................... 5 

2.2.2 Препуњавање и пражњење бафера ............................................................. 6 

2.3 RTP протокол .................................................................................................... 7 

2.3.1 Заглавље пакета ............................................................................................ 8 

2.4 UDP протокол .................................................................................................... 9 

2.5 Квалитет услуге (QoS) .................................................................................... 10 

2.5.1 Варијације кашњења пакета (енг. jitter) ................................................... 11 

2.5.2 Губитак пакета и пристизање пакета ван редоследа ............................... 12 

3. Концепт решења ......................................................................................................... 14 

3.1 Бафер ................................................................................................................ 16 

3.2 Слушалац (прималац) ..................................................................................... 16 

3.3 Обрађивач ........................................................................................................ 16 

3.3.1 Алгоритам за процену исправности пакета ............................................. 17 

3.3.2 Рачунање броја изгубљених пакета и пакета који су стигли ван 

редоследа 19 

3.4 Записничар ....................................................................................................... 20 

3.5 Графички модул .............................................................................................. 20 

4. Програмско решење ................................................................................................... 22 

4.1 Структуре ......................................................................................................... 22 



Списак слика 

III 

4.2 Бафер ................................................................................................................ 23 

4.2.1 Унија BufferElement .................................................................................... 23 

4.2.2 Функције за управљање бафером ............................................................. 24 

4.3 Остале функције (које нису у графичком модулу) ...................................... 25 

4.4 Функције графичког модула .......................................................................... 27 

5. Резултати ..................................................................................................................... 28 

5.1 Апликација за верификацију.......................................................................... 28 

5.2 Детерминистичка испитивања ....................................................................... 30 

5.3 Стохастичка испитивања ................................................................................ 33 

5.4 Испитивања над реалним системом .............................................................. 35 

6. Закључак ...................................................................................................................... 37 

7. Литература................................................................................................................... 39 

 

 



 

 

УНИВЕРЗИТЕТ У НОВОМ САДУ 

ФАКУЛТЕТ ТЕХНИЧКИХ НАУКА 
 

 

 

СПИСАК СЛИКА 

 

Слика 2.1 Једнозначно усмеравање ............................................................................... 4 

Слика 2.2 Вишезначно усмеравање ............................................................................... 4 

Слика 2.3 FIFO бафер (лево), LIFO бафер (десно)...................................................... 5 

Слика 2.4 Логичка представа кружног бафера .......................................................... 6 

Слика 2.5 Садржај меморијске локације Б пре (горе) и након (доле) што је у 

бафер А унет низ карактера већи од дижине бафера ......................................................... 7 

Слика 2.6 RTP заглавље .................................................................................................. 8 

Слика 2.7 UDP пакет ..................................................................................................... 9 

Слика 2.8 Пример варијације кашњења пакета ........................................................ 11 

Слика 3.1 Блок Дијаграм Система.............................................................................. 15 

Слика 3.2 Дијаграм тока података ............................................................................ 15 

Слика 3.3 Физичка представа кружног бафера ........................................................ 16 

Слика 3.4 Шема алгоритма ......................................................................................... 17 

Слика 3.5 Пример 1, прескочен пети пакет. Алгоритам ће приметити да један 

пакет фали тако да би излаз био (тачни: 8, изгубљени: 1) ............................................... 17 

Слика 3.6 Пример исправног(горе) и неисправног (доле) низа за толеранцију 1 ... 18 



Списак слика 

V 

Слика 3.7 Настали проблем (горе, 6 пакета ''прескочено''), његово решење (у 

средини) и још драстичнији пример (доле, 28 пакета би било рачунато као нетачно) 18 

Слика 3.8 Проблем (горе) и његово решење (доле) .................................................... 18 

Слика 3.9 Изглед апликације ........................................................................................ 21 

Слика 5.1 Диаграм тока помоћне апликације ............................................................ 29 

Слика 5.2 Дијаграм тока функције за стварање низа пакета ................................ 30 

Слика 5.3 Испитивање 1 – сви ОК .............................................................................. 31 

Слика 5.4 Испитивање 2 – обртање циклуса ............................................................ 31 

Слика 5.5 Испитивање 3 – један пакет је ван толерисаног опсега, низ се 

наставља од послдњег успешног пакета (горе), тј. последњег примљеног пакета (доле)

 .................................................................................................................................................. 31 

Слика 5.6 Испитивање 4, низ се наставља на пакет са бројем 20 ......................... 31 

Слика 5.7 Испитивање 5 .............................................................................................. 32 

Слика 5.8 Испитивање 6 – случај кашњења једног пакета (доле) и неколико 

неповезаних кашњења (горе) ................................................................................................. 32 

Слика 5.9 Испитивање 7 – Излаз који даје алгоритам (црвена – прескочен пакет 

који је почетак новог низа; зелена – следећи пакет у низу; светло зелена – пакет који 

следи након два изгубљена пакета) и очекивани излази (текст изнад) ........................... 33 

Слика 5.10 Поређење варијације кашњења апликације и очекиваних вредности за 

брзину од 10 пакета у секунди .............................................................................................. 34 

Слика 5.11 Вредности варијације кашњења за 50 пакета у секунди над 1000 

пакета (црно – просек над 10 пакета) ................................................................................. 34 

Слика 5.12 Првих 200 пакета послатих од стране VLC Player-a ........................... 35 

Слика 5.13 Варијација кашњења приликом последњег испитивања (два пакета су 

изгубњена у овом одсечку) ..................................................................................................... 36 

 

 

 

 



Списак табела 

VI 

СПИСАК ТАБЕЛА 

 

Табела 5.1 Очекивани и добијени резултати испитивања 4 .................................... 32 

Табела 5.2 Очекивани и добијени резултати испитивања 5 .................................... 32 

Табела 5.3 – Очекивани и добијени резултати испитивања 7 ................................. 33 

 

 

 

 



Скраћенице 

VII 

СКРАЋЕНИЦЕ 

BBT – Black Box Testing, систем за испитивање ТВ пријемника по принципу црне 

кутије 

RTP – RealTime Transport Protocol, протокол за пренос у реалном времену 

UDP – User Datagram Protocol, протокол заснован на преносу датаграма 

QoS – Quality of Service, квалитет услуге 

TCP – Transmission Control Protocol, протокол за сигуран пренос података 

IP – Internet Protocol, Интернет протокол 

RTCP – RTP Control Protocol, RTP управљачки протокол 

FIFO – First In First Out, принцип реда (први уђе, први изађе) 

LIFO – Last In First Out, принцип стека (последњи уђе, први изађе) 

RFC – Request For Comment, скуп спецификација мрежних протокола 

 



Увод 

1 

1. Увод 

Циљ рада је развој алгоритма за анализу саобраћаја унутар мреже, који се одвија 

путем RTP (енг. RealTime Transport Protocol) протокола наслоњеног на UDP (енг. User 

Datagram Protocol), и писање апликације која би се заснивала на том алгоритму. 

Апликација би се, уз извесна унапређења, користила унутар система за испитивање ТВ 

пријемника по принципу црне кутије (BBT, Black Box Testing). Сврха апликације је 

праћење видео тока који улази у пријемник, и анализом заглавља пакета рачуна 

одређене параметре квалитета преноса. Апликација на овај начин може да уочи 

промене у мрежи које утичу на квалитет слике, што олакшава процес испитивања ТВ 

пријемника. 

RTP ток се шаље кроз мрежу путем UDP-а, што значи да пакети не морају да 

стигну одговарајућим редоследом. Приспеће уопште није гарантовано протоколом. 

Неки декодери нису у стању да поставе пакете који су стигли ван редоследа на 

одговарајуће место, те стога пакети који су стигли ван редоследа се углавном 

занемарују приликом декодирања. Осим тога, услед загушења мреже може се десити да 

се бафер испразни, или да се препуни у случају пребрзог пристизања пакета, када се 

неки пакети бесповратно губе.  

Да би апликација давала тачне резултате, развијен је алгоритам који што тачније 

проналази и везује пакете у низове и тиме што боље одређује који пакети су изгубљени, 

који тачни, а који су стигли ван редоследа 

Ти подаци се користе за рачунање неких од параметара квалитета услуге (енг. 

Quality of Service, QoS). Апликација кориснику исписује резултате у реалном времену, 

чиме се омогућава примећивање аномалија током рада система, уз исцртавање графова 
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важнијих информација. Све битне информације се уписују у датотеке, да би се 

омогућила каснија анализа и урадили неки додатни прорачуни.  

Рад се састоји из седам поглавља, који хронолошки описују ток развоја 

апликације. У уводу је специфицирана тема рада, теоријска позадина рада је објашњена 

у теоријским основама (поглавље 2), апстракција програмског решења се налази у 

концепту решења (поглавље 3). Спецификација програмског решења (списак и опис 

функција и структура) је документован у поглављу програмско решење (поглавље 4), а 

испитивање програмског решења у поглављу 5 (резултати). Информације добијене из 

претходних поглавља су сумиране у поглављу 6 (закључак), где су описана и могућа 

унапређења и правац даљег истраживања. Коначно, у поглављу 7 (литература) су 

набројани сви документи коришћени током израде овог рада. 
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2. Теоријске основе 

2.1 Пренос мултимедијалних података 

Пренос мултимедијалних порука представља пренос од извора до крајњег 

корисника. Под преносом се подразумева процес преношња података, а не њихов 

формат. Смисао оваквог начина преноса је да корисник може да поново прикаже 

садржај пре него што је цела датотека пренета на рачунар. Под преносом мултимедије 

се не подразумева само пренос слике и звука, већ и података као што су текст и неки 

специфични подаци типа информација о променама на берзи, променама у полетању 

авиона итд. 

 Овакав тип преноса, иако потиче из двадесетих година прошлог века (када је Џ. 

О. Сквајер патентирао систем за пренос и испоруку сигнала преко електричних водова), 

је стекао популарност у новије време, са развојем и усавршавањем рачунарских 

технологија, првенствено процесорске моћи и брзине протока података кроз мрежу. Не 

сме се занемарити ни стандардизација овог типа преноса кроз TCP/IP (енг. Transmission 

Control Protocol/Internet Protocol), HTTP (енг. Hypertext Transfer Protocol) и протоколе 

вишег нивоа , као ни комерцијализација Интернета и његових услуга. 

Начин преноса података од извора до корисника је један од најважнијих 

карактеристика преноса. Током развоја Интернет технологија, развило се неколико 

начина усмеравања података (енг. anycast, broadcast, multicast, unicast, geocast), од 

којих су за овакав тип преноса важни једнозначно (енг. unicast) и вижезначно (енг. 

multicast) усмеравање. 

 Једнозначно усмеравање представља слање порука на једно одредиште које је 

одређено јединственом адресом. Најчешће се користе за процесе код којих је један-на-
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један веза неопходна. Проблем овог типа усмеравања је велика цена у случају 

апликација које шаљу податке ка више одредишта. 

 

Слика 2.1 Једнозначно усмеравање 

 Вишезначно усмеравање иде од извора до групе одредишта једним преносом, и 

као такав се најчешће користи код преноса мултимедијалних података и Интернет 

телевизије. IP Multicast је решење топологије у IP мрежи. Усмеравање се дешава на 

нивоу усмеривача (енг.router), где усмеривачи праве најоптималније путање за 

дистрибуисање датаграма, умножавајући пакете по потреби. 

 

Слика 2.2 Вишезначно усмеравање 

 Сервер који шаље видео шифрован на 300 kbps једнозначним усмеравањем ка 

1000 корисника захтева проток од 300 Mbps, што је око 135 GB по сату. С друге стране, 
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вишезначним усмеравањем потребан је проток од само 300 kbps, око 135 МВ по сату. 

Уштеда је више него очигледна. 

Иако је предност оваквог начина преноса велика, пошто корисник не мора да чека 

да се цела мултимедијелна датотека преузме, ипак постоји известан број недостатака. 

Коришћењем вишезначног усмеравања вишеструко се смањује потребан проток али се 

губи могућност слања видеа на захтев. Слање пакета преко UDP-a је ефикасно али 

несигурно, док је у случају TCP-а сигурно али неефикасно. 

 У случају нестабилне везе честа су пражњења и препуњавања бафера, што се 

донекле може избећи коришћењем прилагодљивих бафера, али то захтева додатну 

логику, а ни то не гарантује непрекидан приказ. 

2.2 Бафер 

Бафер је област физичке меморије који привремено смешта податке приликом 

њиховог померања са једног места на друго. Употреба бафера је изузетно разноврсна и 

може се уопштити на одржавање континуитета улазних података, тј. спречавање 

губитка података ако подаци пристижу брже него што могу бити обрађени, или у 

супротном случају, када је обрада бржа него брзина пристизања нових података, при 

чему би се појавио застој у нпр. приказу видео материјала. Бафери су најчешће FIFO 

(енг. First In First Out) типа, мада ни коришћење LIFO (енг. Last In First Out) типа није 

реткост (стек). 

 

Слика 2.3 FIFO бафер (лево), LIFO бафер (десно) 

2.2.1 Кружни бафер 

 Кружни бафер је један од често коришћених облика бафера. Код њега су крајеви 

повезани, тако да са логичког становишта овакав бафер нема фиксан почетак и крај. 

Користе се као решење проблема изласка из меморијског опсега приликом сталног 

читања и уписа, и тиме омогућавају лакше управљање меморијским ресурсима. Друго 

решење би било да се сви елементи померају ка почетку бафера приликом сваког 
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читања, али тада је пуно времена потрошено на померања. Кружни бафер нема овај 

проблем, пошто нема фиксиран логички почетак и крај. 

 

Слика 2.4 Логичка представа кружног бафера 

2.2.2 Препуњавање и пражњење бафера 

Постоје два случаја када бафер није у конзистетном стању, препуњавање и 

пражњење. Када се у бафер често уписују подаци или бришу, оба случаја су врло 

вероватна и не смеју се занемарити. 

Пражњење бафера се дешава када подаци пристижу спорије него што се користе, 

и тада страна која чита из бафера мора да паузира и чека да се бафер допуни. 

 Најједноставније решење овог проблема је повећавање величине бафера. Осим 

веће потрошње меморије, проблем је и дуже чекање да се бафер напуни. Такође, ако је 

брзина уписа у просеку мања од брзине читања, проблем пражњења остаје. 

 Ако се апликација не заустави на тренутак, може доћи до озбиљних грешака, као 

што је вишеструко читање веђ прочитаних меморијских локација, или читање података 

који нису уписани у бафер. 

За разлику од пражњења, препуњавање бафера се дешава када је брзина уписа 

већа од брзине читања. Препуњавање бафера може да буде изузетно проблематично 

пошто се врши упис на недозвољеној меморијској локацији, или преписује први 

елемент бафера у случају циркуларног бафера. Бафер се некад намерно препуњава са 

циљем измена неких меморијских локација. Тиме се малициозним корисницима 

омогућава извршавање функција и угрожавање рада система, често са циљем 

преузимања контроле над рачунаром 
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Слика 2.5 Садржај меморијске локације Б пре (горе) и након (доле) што је у бафер А 

унет низ карактера већи од дижине бафера 

Осим паузирања стране која уписује у бафер, најједноставније решење је 

одбацивање или новопристиглог пакета или најстаријег пакета у баферу. 

2.3 RTP протокол 

RTP је протокол који дефинише формат пакета за пренос видео и аудио сигнала 

преко IP мреже са једнозначним или вишезначним усмеравањем. Протокол не 

обезбеђује правовремено слање, као ни било коју другу QoS гаранцију, већ очекује да 

ће то обезбедити протоколи нижег нивоа. Најчешће се наслања на UDP протокол, мада 

се може наслањати и на било који други одговарајући транспортни протокол. Ипак, 

UDP се користи у огромној већини комерцијалних апликација. За размену управљачког 

садржаја и синхронизацију користи се RTCP (енг. RTP Control Protocol) протокол. [1] 

 Овај протокол не гарантује пристизање пакета у секвенци, нити претпоставља да 

транспортни протокол то гарантује. Поседује број секвенце којим се проналазе пакети 

који су пристигли ван секвенце и омогућава реконструкцију, иако сам процес није 

дефинисан протоколом. Такође, протокол омогућава откривање временског кашњења и 

његову надокнаду. 

 RTCP се заснива на повременом слању управљачких  пакета свим учесницима 

сесије, користећи исти механизам као и пакети који носе податке. Протокол налаже да 

се RTP/RTCP комуникација одвија над паром пролаза, при чему парни пролаз 

представља RTP део, док је непарни резервисан за RTCP пакете. [4] 

 Kомуникација putem RTP-а је организована у сесије које су отворене за сваки 

појединачни мултимедијални ток. Једна сесија се састоји из IP адресе са паром пролаза 

за RTP и RTCP. Преговори о кориштеним пролазима се врше преко других протокола, 

као што су RTSP (енг. RealTime Streaming Protocol) или SIP (енг. Session Initiation 

Protocol). Користе се непривилеговани пролази (1024 до 65535). 
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 Иако протокол не одређује који транспортни протокол треба да се користи, UDP 

се далеко више користи од TCP у ове сврхе. Због тога што се одређен проценат губитка 

пакета може толерисати, а и надокнадити коришћењем исправљачких алгоритама, 

много је важније да подаци стигну у право време, него да буду континуални те се стога 

користи UDP, који обезбеђује мултиплексирање и проверавање исправности пакета 

помоћу контролних сума. 

 RTP је тренутно најраспрострањенији протокол за слање мултимедијалних 

садржаја у реалном времену. Осим овога, може се користити у многе друге сврхе као 

што су чување континуалних података, интерактивне дистрибуиране симулације, 

управљачке и мерне апликације итд. 

2.3.1 Заглавље пакета 

Пакети се преносе у мрежној бајтској оријентисаности, познатијој као big endian, 

са најзначајнијим бајтом на првом месту. Састоји се из заглавља, које је праћено 

подацима. Тип и формат ових података није одређен протоколом, али постоји листа 

коришћених формата. 

 

Слика 2.6 RTP заглавље 

 Заглавље може бити дужине најмање 12 бајта. Након заглавља, могућа су његова 

проширења, који прате подаци. Поља су следећа: 

1. Верзија (2 бита) – представља верзију протокола. 

2. Битско пуњење (1 бит) – показује да ли има додатних бајтова на крају 

пакета. Користи се за пуњење пакета до одређене величине блока (нпр. ако то захтева 

алгоритам за енкрипцију). Последњи бајт који је попуњен каже колико је укупно 

бајтова додато, укључујући и њега. 

3. Проширење (1 бит) – указује на постојање проширења заглавља 
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4. Број CSRC (енг. Contributing Source ID) (4 бита) – број CSRC 

идентификатора који прате заглавље 

5. Маркер (1 бит) – Користи се на апликацијском нивоу, говори да ли 

подаци имају неку посебну важност за апликацију 

6. Тип података (7 бита) – Указује на формат података и одређује његову 

интерпретацију од стране апликације 

7. Број секвенце (16 бита) – Број који се увећава за један за сваки послат 

пакет. Користи се за праћење секвенце података и указује на неправилан редослед 

података. Почетни број је насумице одређен. 

8. Временски печат (32 бита) – Користи се од стране пријемника, омогућава 

му да прикаже одбирке у правом тренутку. Почетни временски тренутак је такође 

насумице одређен, а важна је разлика између два временска печата. 

9. SSRC (енг. Synchronization source identifier) (32 бита) – одређује извор 

тока података. Вредности овог поља у оквиру исте сесије ће бити једнаки. 

 

2.4 UDP протокол 

UDP је протокол који се наслања на IP, користи се за слање датаграма преко IP 

мреже без претходне успоставе преносног пута. Користи најједноставнији модел слања, 

са најмање могуће механизма, што га чини изузетно лаганим, али и нестабилним. Не 

постоји механизам за проверу пријема и заштиту од дупликата, тако да се користи тамо 

где се може толерисати одређена количина неисправних пакета. Такође, одређен вид 

заштите се може направити на апликационом нивоу. [2] 

 Протокол уводи могућност мултиплексирања помоћу пролаза, омогућујући 

истовремене везе са више корисника. Такође, омогућава проверу исправности пакета 

помоћу контролних сума заглавља и података. 

 

Слика 2.7 UDP пакет 

 Заглавље је величине 8 бајтова, а састоји се из 4 поља, свако величине 16 бита: 



Теоријске основе 

10 

1. Изворни пролаз (није обавезно) – број пролаза извора, користи се да каже 

кориснику на којем пролазу се очекује одговор. Ако се не користи, треба да буде нула. 

2. Одредишни пролаз – пролаз на који се шаље пакет. 

3. Дужина пакета – представља дужину целог датаграма, укључујући и цело 

заглавље. 

4. Контролна сума – поље које се користи за проверу исправности заглавља 

и података. Ако се не користи, треба да буде попуњено нулама. Поље је обавезно у 

IPv6, у IPv4 није. 

 

 Користи се у низу апликација, као што су DNS (енг. Domain Name System), SNMP 

(енг. Simple Network Management Protocol), RIP (енг. Routing Information Protocol), 

DHCP (енг. Dynamic Host Configuration Protocol), већини апликација које преносе видео 

и аудио податке, као и у многим другим апликацијама које раде у реалном времену. 

2.5 Квалитет услуге (QoS) 

Квалитет услуге се односи на неколицину захтева које једна мрежа (рачунарска, 

телефонска, мобилна итд.) треба да испуњава. У пакетним мрежама, чиниоци који 

утичу на квалитет услуге могу да се поделе на техничке (поузданост, скалабилност, 

ефективност, одрживост итд) и људске (стабилност и доступност сервиса, кашњења, 

количина информација). 

 Са становишта пошаљиоца и примаоца, постоји низ проблема који се јављају 

приликом комуникације: 

1. Низак проток – дешава се када је максимални проток мреже недовољан, 

тј. када не може да поднесе одређен број корисника (велик проблем код јуникаст 

усмеравања ка више корисника код апликација које раде у реалном времену. 

2. Одбачени пакети – јављају се када усмеривач одбаци пакет услед 

препуњености бафера или корумпираности. У случају да пријемна страна захтева 

поновни пренос пакета, јавља се велико кашњење. 

3. Грешке – пакети некад буду одбачени због грешака насталих услед 

интерференције сигнала  или шума, мада је опоравак некад могућ. 

4. Кашњење – дешава се када се подаци задржавају у баферима, редовима 

чекања, или не путују оптималном путањом до одредишта. Не мора да има везе са 

протоком. 
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5. Варијације кашњења пакета – представља различито кашњење између 

различитих пакета, и може представљати проблем код строго временски ограничених 

апликација 

6. Примање пакета ван редоследа – углавном се дешава када низ пакета 

иде различитим путањама до одредишта, што услед топологије мреже може да изазове 

пристизање пакета касније него што би требало, нарушавајући секвенцу. 

У модерним мрежама постоје два главна приступа квалитету услуге, 

параметризовани систем који се заснива на размени захтева унутар мреже (преко 

протокола који је задужен за то) и систем заснован на приоритетима где се сваком 

пакету додељује одређени приоритет слања. 

 Модел заснован на приоритетима је имплементиран кроз DSCP (енг. DiffServ 

Code Point), који се налази у првих 6 бита IPv4 заглавља. Сваком пакету је додељен 

приоритет у зависности од врсте сервиса која му је потребна. На пример, када нека 

VoIP (енг. Voice over IP) апликација (потребно јој је што мање кашњење) шаље пакет, 

он ће бити постављен у ред испред неког пакета којем није толико битно када је послат. 

Међутим, у пракси овај метод није примењен пошто се се ситуација компликује када се 

истовремено шаљу пакети који раде у реалном времену и они који не раде. Механизми 

који би решили овај проблем би још додатно закомпликовали већ компликован систем 

усмеравања, а и не постоје договори око правила која би важила, тако да се овај модел 

још увек не примењује. 

2.5.1 Варијације кашњења пакета (енг. jitter) 

Варијације кашњења пакета представљају разлику једносмерног кашњења између 

две крајње тачке у току, при чему се сви изгубљени пакети игноришу. [3] 

 

Слика 2.8 Пример варијације кашњења пакета 
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 Користе се приликом процене потребне дужине бафера у који улазе пакети, да 

би се спречили случајеви као што су препуњавање и пражњење бафера. Најважнији 

податак је максимална варијација кашњења, која је један од најважнијих параметара 

одређивања величине бафера. 

 Дефиниција RTP протокола даје своју формулу рачунања варијације кашњења 

пакета [1]: 

                ((                     )  (             )) 

                    
(                     )

  
 

где је           

2.5.2 Губитак пакета и пристизање пакета ван редоследа 

Губитак пакета се дешава када један или више пакета не успеју да дођу до 

одредишта. Најчешће се дешава услед деградације сигнала, ''испадање'' пакета услед 

загушености мреже, одбацивање оштећених пакета током путовања кроз морежу, 

лоших мрежних картица, драјвера итд. Губитак пакета се углавном може приметити 

кроз значајнију промену вредности варијације кашњења пакета, или неку другу 

видљивију промену. 

 Посебан тип губитка пакета је такозвани репни губитак (енг. tail drop), који се 

јавља приликом одбацивања пакета услед препуњености пријемног бафера. Често се 

јавља услед тзв уског грла на пријемној страни (енг. bottleneck), када пакети пристижу 

већом брзином од брзине њихове обраде, када је једини одговор одбацивање неких 

пакета. Стога је у мрежама поновно слање углавном закашњено насумичан број 

временских тренутака, да би се избегло даље нагомилавање пакета. 

 Проценат изгубљених пакета се повећава са повећањем активности мреже. 

Прихватљив губитак зависи од апликације до апликације (VoIP би дозволио губитак до 

око 5% [12], док преност неке извршне датотеке нема дозвољава икакве губитке). 

Пракса је да се толерише до 0.1% губитaка за TCP/IP протокол. 

 Пристизање пакета ван редоследа се јавља услед различитих дужина путања у 

мрежи, као и услед веће или мање загушености појединих делова мреже. Многе мреже 

и апликације могу саме да врате редослед пакета, за шта постоје многи алгоритми, а 

метрика је дефинисана кроз 2 RFC (енг. Request For Comment) документа. [10] [11] 
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Рачунање фактора губитка пакета се ради према формули [4]: 

            
           

           
 

                          

                              

где је: 

 fracLost – фактор губитка пакета 

 cycles – број циклуса броја секвенце 

 pktReceived – број примљених пакета 

 initSeq – број секвенце првог примљеног пакета 

 lastSeqReceived – последњи примљен број секвенце 
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3. Концепт решења 

Циљ апликације је да обрађује пристигле пакете у реалном времену. Она мора да 

испуни пар основних услова: 

1. Способност прихватања пакета и издвајање битних информација из заглавља 

2. Обраду тих информација 

3. Приказ добијених резултата у једноставној форми 

4. Чување резултата у датотеци ради омогућавања додатних анализа 

 Сваки од тих услова представља засебан модул, а модули комуницирају преко 

бафера и тзв поштанских сандучића. Зарад постизања што бољих перформанси 

(платформа није оптимизована за рад у реалном времену) занемарени су неки 

случакеви који могу да угрозе рад система ако се над њим не рукује као што је 

назнчено у овом документу. 

 Осим основних услова, потребно је анализирати и неколико захтева који би 

олакшали рад са апликацијом и повећали њену стабилност, као што су: 

– понашање система у случају пуцања везе 

– потреба корисника да чита логове за време извршавања програма 
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Слика 3.1 Блок Дијаграм Система 

Прималац прима пакет који стиже из заглавља, уписује га у кружни бафер и јавља 

обрађивачу да има нови пакет. Обрађивач тај пакет очитава, проверава његову тачност 

и позицију у секвенци, рачуна варијацију кашњења пакета и нови фактор губитка, 

након чега ту информацију прослеђује графичком модулу, са којим је повезан преко 

кружног бафера и низа дељених ресураса. Графички модул ажурира испис резултата 

тако да корисник може да види ток рада апликације. Записничар је повезан са свим 

модулима и записује ток података у низ датотека. 

 

Слика 3.2 Дијаграм тока података 
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3.1 Бафер 

Услед предности наведених у другом одељку документа, користи се кружни 

бафер. Оптимална величина бафера би требало да се одреди за време испитивања, и 

треба би да зависи од величине поља података у пакету. Бафер излазних података би 

требао да буде довољно велик да корисник на основу посматрања његовог садржаја 

може да изведе довољно закључака о тренутном стању мреже, а да у исто време не 

успори систем потребом да се испише превелика количина информација. 

 

Слика 3.3 Физичка представа кружног бафера 

3.2 Слушалац (прималац) 

Смисао примаоца је да што оптималније обради примљени RTP пакет. Велика 

већина заглавља, као и цело тело пакета нису битни за анализу тако да се могу 

одбацити. Битни подаци су број секвенце, и временски печат. 

 Изузетно је важно да се, ради што прецизнијег израчунавања џитера, временски 

печат пријема што пре ухвати. 

3.3 Обрађивач 

Обрађивач је најважнији модул у апликацији, његова сврха је прихватање 

података који су ушли и њихову обраду. Састоји се из две целине, процену валидности 

пакета, и рачунање параметара у случају да је пакет валидан. Варијације кашњења се 

рачунају за сваки пакет појединачно, по формули описаној у претходном поглављу. 

Фактор губитка пакета се рачуна на нивоу временске секвенце. У већини истраживања 

на ову тему користио се временски интервал од једне секунде, тако да ће то бити случај 

и овде. 
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3.3.1 Алгоритам за процену исправности пакета 

 

Слика 3.4 Шема алгоритма 

Алгоритам процене новог пакета је најважнији део апликације. Од правилне 

процене исправности пакета зависи да ли ће фактор губитка пакета и промена 

варијације бити правилно израчунати. Такође, алгоритам не би требао да превише 

оптерећује процесор, и од изузетне је важности да се прође кроз алгоритам што пре. У 

супротном може доћи до кашњења која би нарушила исправност рачунања. Стога, 

алгоритам представља компромис између прецизности и брзине. 

Примање првог пакета је специфичан случај, пошто је то неки вид 

иницијализације система. Као што је раније речено, почетни број секвенце је насумице 

одређен тако да се не може предвидети. Стога, први примљени пакет се узима као 

тачан. 

 

Слика 3.5 Пример 1, прескочен пети пакет. Алгоритам ће приметити да један пакет 

фали тако да би излаз био (тачни: 8, изгубљени: 1) 

Овде се већ јавља проблем толеранције, која представља број прескочених пакета 

који се могу толерисати, тј. не сматрају се проблемом у секвенци. Превелика 

толеранција значи да ће алгоритам узети за исправан неки пакет који у ствари није 
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исправан и тиме унети грешку у број изгубљених пакета. С друге стране, мала 

толеранција значи да је алгоритам превише ''неповерљив'' према пакетима и додатно их 

испитује, уносећи тиме грешку у број исправних пакета, и непотребно успоравајући 

систем. 

 

Слика 3.6 Пример исправног(горе) и неисправног (доле) низа за толеранцију 1 

Ако се узме да се у секунди прими 50 пакета, а да може толерисати губитак пакета 

од око 2% (након чега видео постаје нејасна, оцена квалитета пада на 2), или 1 пакет по 

секунди. [9] Тај број је ипак премали за потребе апликације (чија је сврха да примећује 

одступања баш када мрежа не ради под нормалним условима), тако да се може 

толерисати 5-10 пута већа скок у броју секвенце. 

 

Слика 3.7 Настали проблем (горе, 6 пакета ''прескочено''), његово решење (у средини) и 

још драстичнији пример (доле, 28 пакета би било рачунато као нетачно) 

У случају да је пакет нетачан (број секвенце није унутар толерисане зоне), 

поставља се питање како се тада понашати. Поређење тренутног пакета са претходним 

може довести до великих грешака као што се види на примеру са слике 3.7.  

Поређењем пакета са последњим тачним врло једноставно решава ова 

неправилност. Тиме се уводи и нови параметар, број прескочених пакета (cmpCnt), који 

се користи за израчунавање позиције у баферу где се налази последњи тачан пакет, а у 

исто време и за рачунање броја пакета који су дошли ван редоследа, као и стања 

алгоритма. Нови проблем који настаје је тачност алгоритма приликом краћег прекида 

везе и њеног наставка (Слика 3.8).  

 

Слика 3.8 Проблем (горе) и његово решење (доле) 
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Ако би поредили нови пакет са свим прескоченим пакетима, много је већа 

вероватноћа да се пронађе шаблон и настави са радом. Смер праћења је од последњег 

исправног пакета ка последњем пристиглом, пошто је последњи успешни пакет ипак 

припадао неком шаблону те је стога много већа вероватноћа да ће се низ управо одатле 

наставити.  

На примеру са слике 3.8, алгоритам приликом примања пакета са бројем 101 прво 

проверава да ли му пакет са бројем 2 одговара, а након што закључи да се он не 

наставља на досадашњи низ иде даље, на пакет са бројем 100. Пошто се нови пакет 

наставља на тај са бројем 100, прави се нови низ који чине пакети 100 и 101, а све 

између (пакети од 3 до 99) се сматрају изгубљеним. 

Алгоритам након првог проналаска надовезивања искаче из петље пошто је у 

великој већини случајева непотребно и неисплативо поредити са осталим пакетима. 

Некада мрежа може бити толико загушена да пакети пристижу сасвим 

насумичним редоследом. Ако се не би увела заштита, алгоритам који пролази кроз све 

нетачне пакете тражећи шаблон би изашао из оквира бафера, или, ако се направи 

заштита од изласка из опсега, јавио проблем губитка информација (последњи успешно 

примљен пакет би нестао, или било који од неуспешних). С обзиром да би ово изузетно 

оптеретило алгоритам (са сваким новим пакетом је велика вероватноћа да алгоритам 

пролази кроз цео бафера у потрази за шаблоном) без велике добити у прецизности, 

најједноставније је да се цео бафер одбаци, последњи пристигли пакет прогласи за 

успешни, и настави са примањем. Корисник би овакво понашање мреже приметио 

наглим скоком броја пакета пристиглих ван редоследа, без повећања броја изгубљених 

пакета. 

3.3.2 Рачунање броја изгубљених пакета и пакета који су стигли ван 

редоследа 

Постоје три битна типа пакета: исправни, изгубљени и пакети који су стигли ван 

редоследа. Сви они се броје током рада алгоритма а информације које се изводе из њих 

се рачунају изван алгоритма. 

Број успешних пакета се добија увећавањем бројача за један када алгоритам 

обради пакет за који се испостави да припада секвенци. 

Број прескочених пакета се тада рачуна као разлика броја секвенце датог пакета и 

претходног пакета који је у том низу, умањен за један. Такође, ако је откривен нови 

низ, на број изгубљених пакета треба да се дода и разлика између последњег успешног 

пакета (крај претходног низа) и почетка новог низа, такође умањен за један. 
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Број пакета који су стигли ван редоследа се добија од бројача прескочених, пошто 

ти пакети нису стигли када треба. Међутим, пошто ће највероватније ти пакети касније 

требати да дођу, а неће бити ту, бројач изгубљених пакета треба да се умањи за 

вредност бројача прескочених пакета. 

3.4 Записничар 

Записничар је модул који се надовезује на све остале модуле у систему и 

омогућава репродукцију тока програма. Осим тога, чува битне резултате рачунања, 

који се касније могу даље анализирати. 

 С обзиром на различит смисао података који се чувају, биће потребно неколико 

различитих датотека. У једну датотеку треба да се уписују све битне информације 

прикупљене током извршавања, као и грешке. Битни подаци који се чувају су подаци о 

варијацији кашњења и фактору губитка пакета. Пошто је систем у општем случају 

стабилан, велика количина информације је непотребна, тако да треба да се чувају само 

промене ових параметара. Ове информације се нпр. могу користити за репродукцију 

графика који је био исцртаван током извршавања, или за накнадно налажење тренутка у 

којем је мрежа имала проблем, ради могућег решавања узрока те нестабилности. 

 Кориснику ће некад у току извршавања бити потребно да види досадашње 

резултате, тако да је неопходно омогућити чување података и евенуталну паузу уписа у 

датотеке. Пауза, односно наставак уписа такође морају бити забележени у главну лог 

датотеку. 

3.5 Графички модул 

Битна карактеристика једног система који ради у реалном времену је могућност 

исписа добијених података одмах по израчунавању. Конзолни испис некад може бити 

превише нечитљив, поготову када су у питању подаци који се мењају кроз веме и чија 

се историја много боље може анализирати ако су исцртани у виду графика. Због тога се 

уводи посебан модул чија ће сврха бити испис добијених резултата у реалном времену. 

 Најважнији резултати су свакако прорачуни стабилности мреже који се рачунају 

након сваког пристиглог пакета. То су варијација кашњења и проценат изгубљених 

пакета. Пошто је идеја да се ти резултати упишу у кружни бафер, графичка историја се 

врло лако добија исцртавањем свих тачака из тог бафера. Број вредности не би требао 

да иде преко 10, тај број би требало да буде сасвим довољан за примећивање тренда 

нестабилности. Све вредности које су приказане представљају аритметичку средину 



Концепт решења  

21 

вредности добијених током јединице периода освежавања, пошто би у супротном 

исцртавање било превише динамично. 

 Такође, апликација исписује и неке статистичке вредности као што је укупан 

број примљених и изгубљених пакета, број пакета који су стигли ван редоследа итд. 

 

Слика 3.9 Изглед апликације 
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4. Програмско решење 

Језгро апликације је рађено у програмском језику С, док је графички модул 

написан у С++. Апликација је рађена за Microsoft Windows оперативни систем, а 

коришћен је Microsoft Visual Studio 2010 програмски алат.  

4.1 Структуре 

За комуникацију међу модулима било је потребно направити низ структура које 

садрже показиваче ка дељеним ресурсима. 

Име: struct ListenerParam 

Опис: 

Садржи показиваче на елементе који се користе у модулу који је задужен за 

примање порука, као и ван њега 

 

Поља: 

SOCKET *sock – показивач ка вези на којој треба да се очекују подаци 
HANDLE *sGotPacket – семафор којим се апликација обавештава да је примљен 

нови пакет 
HANDLE *sConfirmPacket – семафор којим се модулу јавља да је пакет обрађен 
circBuff *buffer – бафер у који се смештају обрађена заглавља 
 

 

Име: struct ParserParam  

Опис: 

Садржи показиваче на елементе који се користе у модулу који је задужен за 

обраду примљених порука, као и ван њега 

 

Поља: 

HANDLE *sGotPacket – семафор којим се модулу јавља да се у пријемном баферу 

налази нови елемент 
HANDLE *sConfirmPacket – семафор којим модул јавља да је обрадио пакет 
circBuff *buffer – бафер у којем су смештене информације из заглавља 
 

 

Име: struct ChartData 

Опис: Подаци који се користе приликом рачунања вредности које се шаљу на излаз. 

Поља: 

unsigned int numPkts – Укупан број пакета у секвенци 
float totalJitter – сума варијације кашњења током једне временске секвенце 
float totalPLFraction – сума фактора губитка пакета, користи се за рачунање 

просечног губитка током рада система 
float allJitter - сума варијације кашњења, користи се за рачунања просечне 
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варијације током рада система 
unsigned short initSeq – број секвенце првог примљеног пакета у временској 

секвенци 
 

 

Име: struct OutputData  

Опис: 
Подаци који се користе у графичком модулу и који се приказују кориснику 

 

Поља: 

unsigned int pktPerSec – број пакета по секунди 
unsigned int totalLost – укупан број изгубљених пакета 
unsigned int totalMisplaced – укупан број пакета ван редоследа 
unsigned int correctPckts – укупан број исправних пакета 
unsigned int cycles – број циклуса броја секвенце 
unsigned short initSeq - број секвенце првог примљеног пакета 
unsigned short currentSeq – број секвенце последњег обрађеног пакета 

unsigned int totalReceived – укупан број примљених пакета 
float ploss – укупан фактор губитка пакета током рада апликације 
float minJitter – минимална варијација кашњења од почетка рада апликације 

float maxJitter – највећа варијација кашњења од почетка рада апликације 

float avgJitter – просечна варијација кашњења 
FILE *logfile – показивач на лог датотеку 
FILE *fPloss – показивач на датотеку у коју се уписују промене фактора губитка 

пакета 
FILE *fJitter – показивач на датотеку у коју се уписују промене варијације 

кашњења 
bool logger – заставица дозволе уписа у лог датотеке 
 

 

4.2 Бафер 

Име: typedef struct circBuff circBuff  

Опис: 

Заглавље кружног бафера. Садржи основне податке везане за његов рад. Ти 

параметри се не би требали ручно мењати током рада апликације. 

 

EL_TYPE представља одредницу типа елемента, и тренутно представља унију 

BufferElement која је описана испод 

 

Поља: 

unsigned int elems – величина бафера 
int current – физички индекс нулгтог логичког елемента 

EL_TYPE* location – показивач на нулти елемент 
 

 

4.2.1 Унија BufferElement 

Име: typedef union buf_el BufferElement 

Опис: 

Функције бафера су направљене тако да могу да раде само са једним типом 

података. С обзиром да у апликацији постоји неколико типова података који ма 

су потребни различити параметри, направљена је ова унија. Она садржи два 

параметра који се преклапају у физичкој меморији али то нема утицај на рад 

бафера пошто у елементи искључиви (ако елемент има једну намену, не може 

имати другу) 

 

Поља: 

struct RTPPacket rtp – подаци прикупљени из листенер модула, који се 

користе у обрађивачу 
struct ParamCalculation out – подаци који се исцртавају на график који 

корисник види 
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Име: struct RTPPacket 

Опис: 

Подаци прикупљени из листенер модула, који се користе у обрађивачу. 

Последњи параметар се попуњава у обрађивачу након израчунавања варијације 

кашњења за тај пакет. 
 

Поља: 

unsigned short seq – број секвенце примљеног пакета 
unsigned int   timestamp – временски печат узет из RTP заглавља 
unsigned int   recorded – временски печат тренутка у којем је пакет 

примљен 
float jitter – израчуната варијација кашњења 
 

 

Име: struct ParamCalculation 

Опис: 
Подаци који се исцртавају на график који корисник види. 

 

Поља: 
float df – средња вредност варијације кашњења у току једне секунде 
float lossFactor – фактор губитака пакета у току једне секунде 

 

4.2.2 Функције за управљање бафером 

Прототип: void circBuffInit(unsigned int elems,circBuff *CB) 

Опис: 

Функција иницијализује кружни бафер. Број улазних елемента се може 

одредити. Све вредности бафера су постављене на нулу 

 

Параметри: 
elems – величина бафера 
*CB – показивач на стурктуру која носи информације о датом баферу 

 

Све остале функције могу да се позивају тек након што је бафер иницијализован. 

Прототип: void circBuffFlush(circBuff *CB) 

Опис: 
Функција поставља све вредности бафера на нулу. 

 

Параметри: *CB – показивач на стурктуру која носи информације о датом баферу 

 

Прототип: void circBuffDestroy(circBuff *CB) 

Опис: 
Функција деалоцира сву меморију која је била резервисана за дати бафер 

 

Параметри: *CB – показивач на стурктуру која носи информације о датом баферу 

 

Прототип: void circBuffWrite(EL_TYPE newElem, circBuff *CB) 

Опис: 

Функција уписује нови елемент у бафер, стављајући га на место којем 

индексирано индексом 1 

 

Параметри: 
newElem – елемент који се уписује у бафер 

*CB – показивач на стурктуру која носи информације о датом баферу 

 

Прототип: EL_TYPE circBuffRead(int index, circBuff *CB) 

Опис: 
Функција враћа елемент који се налази на захтеваном логичком индексу 

 

Параметри: 
index – логички индекс елемента 

*CB – показивач на стурктуру која носи информације о датом баферу 

Повратна 

вредност: 
.елемент 
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Прототип: EL_TYPE* circBuffGet(int index, circBuff *CB) 

Опис: 

Функција враћа показивач на елемент који се налази на захтеваном логичком 

индексу 

 

Параметри: 
index – логички индекс елемента 

*CB – показивач на стурктуру која носи информације о датом баферу 

Повратна 

вредност: 
. враћа показивач на елемент 

 

Прототип: void circBuffPrint(circBuff *CB) 

Опис: 

Функција служи за дебаговање и на конзоли исписује вредности свих елемената 

појединачно. 

 

Параметри: *CB – показивач на стурктуру која носи информације о датом баферу 

 

4.3 Остале функције (које нису у графичком модулу) 

Представљају главне и помоћне функције својих респектних модула. 

Прототип: bool connect(SOCKET *sock) 

Опис: 

Функција отвара везу на датој утичници, на пролазу 9998 и резервише тајпролаз 

за примање RTP/UDP пакета 

 

Параметри: sock – показивач на утичницу са на којој треба успоставити везу 

Повратна 

вредност: 
.успешност повезивања 

 

Прототип: DWORD WINAPI tListener(LPVOID param) 

Опис: 
Нит која је језгро модула листенер. 

 

Параметри: показивач на структуру ListenerParam 

 

Прототип: unsigned short swapUShort(unsigned short x) 

Опис: 
Функција обрће ред бајтова променљиве типа unsigned short. 

 

Параметри: x – улазни податак у формату АБ 

Повратна 

вредност: 
.излазни податак у формату БА 

 

Прототип: unsigned int swapUInt(unsigned int x) 

Опис: 
Функција обрће ред бајтова променљиве типа unsigned int. 

 

Параметри: x – улазни податак у формату АБЦД 

Повратна 

вредност: 
.излазни податак у формату ДЦБА 

 

Прототип: DWORD WINAPI tParser(LPVOID param) 

Опис: 

Нит која је језгро модула обрађивач. Унутар ње се налази програмско решење 

алгоритма за откривање низа пакета 

 

Параметри: показивач на структуру ParserParam 
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Прототип: unsigned short cmpWith(BufferElement last, BufferElement targeted) 

Опис: 

Функција пореди бројеве секвенци два пакета и на основу унете толеранције 

закључује да ли су пакети у вези. 

 

Параметри: 
last – пакет који се тренутно обрађује 
targeted – претходно примљен пакет 

Повратна 

вредност: 

.0 ако нису у вези 

Ако јесу, представља удаљеност између два пакета (два суседна пакета имају 

удаљеност 1 итд) 

 

Прототип: 
unsigned short subtract(unsigned short first,unsigned short 
second) 

Опис: 
Функција одузима два броја секвенце по формули out = first - second 

 

Параметри: first, second – бројеви који се одузимају 

Повратна 

вредност: 
.разлика 

 

Прототип: 
BufferElement calcParams(BufferElement *last,BufferElement 
previous) 

Опис: 

Функција рачуна варијацију кашњења и уписује је у одговарајуће поље 

тренутно обрађиваног пакета 

 

Параметри: 
last – показивач на тренутно обрађивани пакет 

previous – претходни пакет у секвенци 

Повратна 

вредност: 
.израчуната варијација кашњења 

 

Прототип: 
BufferElement logCalculation(BufferElement oldResult,BufferElement 
newResult) 

Опис: 
Функција уписује нову вредност вааријације кашњења у одговарајућу датотеку 

ако је логовање дозвољено и ако се нова вредност разликује од претходне 

Параметри: oldResult, newResult – структуре које садрже вредности за поређење 

Повратна 

вредност: 
.садржај структуре newResult 

 

Прототип: 
VOID CALLBACK tick(UINT timerID,UINT msg,DWORD dwUser, DWORD dw1, 
DWORD dw2) 

Опис: 

Временска контрола која се активира сваке секунде и јавља нити која је 

задужена за ажурирање излазних вредности да може да крене са ажурирањем  

 

Параметри: null 

 

 

Прототип: DWORD WINAPI tUpdater(LPVOID param) 

Опис: 

Нит која је се активира од стране временске контроле изнад. Рачуна вредности 

које је потребно приказати кориснику и јавља графичком модулу да почне са 

исписом 

 

Параметри: null 
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4.4 Функције графичког модула 

Комуникација се одвија само ка графичком модулу, не и од њега. Тиме је он још 

више изолован у односу на остатак система. 

Позив: (*pForm)->Invoke((*pForm)->myDelegate) 

Опис: 

Позив функције myDelegate објекта форме која се налази на меморијској 

локацији pForm. То је једини начин приступа форми из осталих делова 

апликације. Овај делегат позива функцију redraw() која је описана испод 

 

 

Прототип: void printOutputData() 

Опис: 

Функција попуњава сва текстуална поља у форми са одговарајућим 

вредностима из структуре OutputData. 

 

 

Прототип: void print() 

Опис: 

Функција поново исцртава целе графике за фактор губитка пакета и промене 

варијације кашњења. 

 

 

Прототип: void redraw() 

Опис: 

Функција се позива из главног дела програма сваке секунде да ажурира све 

податке које корисник види. Ажурирају се све табеле и текстуална поља. 
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5. Резултати 

Провера исправности рада апликације иде кроз три фазе. Прва фаза су 

детерминистичка испитивања, када се кроз мали прој предефинисаних пакета прати 

понашање алгоритма за проццену исправности пакета и рачунање вредности фактора 

губитка пакета и варијације кашњења, укључујући и граничне случајеве. У другој фази 

се испитују општи случајеви, где су одређени параметри променљиви. Трећа, и 

последња, фаза је пуштање обраду тока који долази из реалног система, при 

различитим условима у мрежи.  

5.1 Апликација за верификацију 

За прве две фазе испитивања неопходно је било израдити помоћну апликацију 

која шаље пакете. Она такође чува низ послатих пакета заједно са временским печатима 

тако да се слање може репродуковати.  

На слици 5.1 је приказана шема дијаграма тока података целе помоћне 

апликације. Корисник бира који тип испитивања жели да ради. Ако изабере 

детерминистичко испитивање, мора да унесе име датотеке у којој се налази низ бројева 

секвенци који ће се слати. У супротном, генерише се низ насумичних вредности у 

зависности од унетих параметара. Параметри су: 

1. семе (енг. seed) – вредност на основу које се ствара секвенца насумичних 

вредности, и тиме омогућава кориснику да више пута шаље исти низ 

пакета 

2. Проценат изгубљених пакета 

3. Проценат пакета који ће бити ван редоследа 

4. Највећи број прескочених пакета 

5. Проценат закаснелих пакета 
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Слика 5.1 Диаграм тока помоћне апликације 

Када апликација сама треба да створи секвенцу пакета, она пролази кроз петљу 

унутар које се у листу уписује пакет са бројем за један већим од претходног, осим у 

случају да је потребно прескочити неколико пакета. Због тога се параметар броја 

секвенце мора увећавати независно од бројача пакета.  

Након тога је потребно проверити да ли ће неки пакет стићи ван редоследа. Ако 

треба, онда се прате следећи кораци:  

1. Очитавање насумичног пакета из листе (зависи од броја пакета у 

листи и ''домета'' замене. 

2. Брисање тог пакета из листе 

3. упис пакета на крај листе 
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Слика 5.2 Дијаграм тока функције за стварање низа пакета 

Временски печати се додају одмах пре слања, да би се грешка свела на минимум. 

У случају да пакет треба да буде закашњен, након уписа временског печата чека се 

извесни временски период, и тек онда се шаље пакет. И тај временски печат се уписује 

у листу, да би се касније могла израчунати варијација кашњења. 

Након слања свих пакета, садржај целе листе се уписује у датотеку, омогућујући 

накнадно ручно израчунавање резултата и поређење са онима који су добијени радом 

главне апликације. Овај део захтева доста процесорског времена тако да се због тога 

подаци не уписују директно у датотеку по слању. 

5.2 Детерминистичка испитивања 

Циљ детерминистичких испитивања је да се обухвате сви случајеви које покрива 

алгоритам за процену исправности пакета, као и неки гранични услови. Овде се 

покушало открити што више случајева које алгоритам не покрива, а који би се у 

каснијим верзијама програмског решења могли покрити. 
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За потребе ових испитивања, толеранција је постављена на 5 пакета, а максималан 

број пакета који се прате пре него што се сви пакети одбаце је оставњен на 10. 

 

Слика 5.3 Испитивање 1 – сви ОК 

Прво се испитивало понашање за случај када су сви пакети у низу, са посебном 

пажњом на гранични случај када је тачно 5 пакета прескочено. Апликација се понаша 

као што се и очекивало. 

Након овога је било потребно проверити понашање у другом граничном случају, 

када се број секвенци ресетује. Програмско решење овога је било прилично 

једноставно, пошто су се одузимали неозначени бројеви. Ипак било је неопходно 

показати да се апликација понаша како треба и у овом екстремном случају. 

 

Слика 5.4 Испитивање 2 – обртање циклуса 

Даље је проверено да ли се апликација понаша како треба најједноставнијем 

случају када дође један неправилан пакет. 

 

Слика 5.5 Испитивање 3 – један пакет је ван толерисаног опсега, низ се наставља од 

послдњег успешног пакета (горе), тј. последњег примљеног пакета (доле) 

Следећим испитивање је извршено са циљем да се провери понашање апликације 

у случају да је у низу од неколико неправилних пакета, један онај који наставља низ. 

 

Слика 5.6 Испитивање 4, низ се наставља на пакет са бројем 20 

Овде је уочена прва неправилност коју уноси алгоритам. Као што се на табели 

испод види, број прескочених пакета је за два мањи него што би требало да буде. 
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Табела 5.1 Очекивани и добијени резултати испитивања 4 

Пакети 30 и 40 су узети као пакети који су стигли ван редоследа и број 

изгубљених пакета је умањен за та два. Међутим, да је апликација наставила са радом, 

и та два пакета би дошла на ред, тако да у реалном систему ово не би представљало 

грешку. 

Последње испитивање које је рађено са циљем да се испита изоловани део 

алгоритма је случај потпуног хаоса у мрежи када пакети стижу сасвим насумично, без 

икаквог реда. 

 

Слика 5.7 Испитивање 5 

И овде се на први поглед види одступање од очекиваног резултата. Међутим, 

последња три пакета су такоће рачуната као потенцијално нетачна и они ће бити 

обрађени тек након што се пронађе низ или се поново дође до одбацивања свих пакета. 

 

Табела 5.2 Очекивани и добијени резултати испитивања 5 

Након проверавања свих делова алгоритма, било је потребно проверити неколико 

изолованих случајева који би се могли појавити у реалном систему. 

 

Слика 5.8 Испитивање 6 – случај кашњења једног пакета (доле) и неколико неповезаних 

кашњења (горе) 

Случај изнад (Слика 5.8) је најчешћи вид кашњења пакета, када појединачни 

пакет крене током који је загушен и услед тога стигне касније него што је требало. 

Алгоритам препознаје то и ажурира пакете како треба. Такође он ради како треба ако 

неколико неповезаних пакета крене истим загушеним током. 
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Слика 5.9 Испитивање 7 – Излаз који даје алгоритам (црвена – прескочен пакет који је 

почетак новог низа; зелена – следећи пакет у низу; светло зелена – пакет који следи 

након два изгубљена пакета) и очекивани излази (текст изнад) 

Приликом овог испитивања, два везана пакета су закашњена и стижу на 

одредиште у исправном редоследу. Ни један од њих се не надовезује на досадашњи низ, 

али с обзиром да се други пакет надовезује на први, ствар се нови низ, а након следећег 

пакета који стигне (број 7 на слици) додају се два изгубљена пакета.  

Решење овог проблема је изван домета дате верзије апликације и биће са мало 

више детаља описано у закључку. 

 

Табела 5.3 – Очекивани и добијени резултати испитивања 7 

5.3 Стохастичка испитивања 

Циљ стохастичких испитивања је да испитају понашање система при одређеним 

условима, али са више послатих пакета. Помоћна апликација омогућава и ову врсту 

испитивања. Постоји низ подесивих параметара: 

1. број пакета 

2. проценат изгубљених пакета 

3. проценат пакета који су стигли ван редоследа 

4. минимално чекање између слања два пакета 

5. проценат закашњених пакета 

Након испитивања са неколико различитих вредности горепоменутих параметара, 

закључено се апликација не понаша другачије у односу на резултате добијене 

детерминистичким испитивањима. 

Међутим, примећене су извесне разлике у варијацији кашњења пакета. Приликом 

испитивања са нормалним условима пријема (без закашњених пакета, сви пакети стижу 

правилним редоследом), са 10 пакета примљених у секунди варијација кашњења се 

разликовала за око 7ms.  
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Слика 5.10 Поређење варијације кашњења апликације и очекиваних вредности за 

брзину од 10 пакета у секунди 

Ова вредност се не мења ни када се брзина слања повећа на 40 пакета у секунди, 

чиме се одбацује могућност да се услед сигнализације, читања, уписа у датотеку итд. 

пријем нових пакета успорава. Такође, током пријема сигнала који је послат са 

апликације под називом VLC Player, добијају се сличне вредности, а може се и 

приметити известан шаблон у варијацији кашњења. Чувањем временских печата, 

накнадним поређењем, и ручним прерачунавањем вредности варијације кашњења је 

дефинитивно одбачена могућност кашњења услед спорости алгоритма. Једини логичан 

разлог је оперативни систем, који не ради у реалном времену. 

 

Слика 5.11 Вредности варијације кашњења за 50 пакета у секунди над 1000 пакета 

(црно – просек над 10 пакета) 
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Слика 5.12 Првих 200 пакета послатих од стране VLC Player-a 

5.4 Испитивања над реалним системом 

С обзиром да су се сва досадашња испитивања вршила на локалној машини, са 

циљем избегавања додатних неправилности услед загушености мреже током 

испитивања, потребно је урадити и неколико испитивања над реалном мрежом. 

Последњи низ испитивања се врши тако што се кроз мрежу шаљу пакети које 

апликација треба да прими. Смисао ових испитивања је да се провери понашање 

апликације приликом дуготрајног рада, над више типова мреже (жичана, бежична), и 

тиме открију пропусти као што су цурење меморије, рушење апликације након 

дуготрајног рада итд. 

За испитивање је кориштен VLC Player, који се налази на рачунару који је са 

мрежом повезан преко Ethernet кабла (рачунар А). Рачунар на којем је покренута 

апликација је преко Wi-Fi усмеривача, са IEEE 802.11g стандардом.  

Прво је са рачунара А пуштен видео ток. Губитака пакета није било, а варијација 

кашњења је била слична оној која је приказана на Слици 5.11, са разликом у томе што 

је овде амплитуда варијације кашњења била нешто већа. Што се тиче заузећа меморије, 

ни након скоро 2 сата рада и преко 250000 обрађених пакета, оно се није мењало, чиме 

се показује да нема цурења меморије. 

Након тога је покушано загушити мрежу тако што су са 4 друга рачунара слате 

датотеке разних величина ка рачунару на којем се примао видео ток, а и међу собом, да 

би се усмеривач што је могуће више збунио. Пакети тада почињу да нестају, али без 

неких значајних губитака, један пакет на око 600 примљених.  

На крају се покушало са удаљавањем од усмеривача, да би се на тај начин добио 

лошији квалитет пријема. Губитак пакета је дуплиран, на око 0.3%, и примећује се 

повећање амплитуде варијације кашњења (ако се изузме грешка услед неодогварајуће 
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платформе, варијација кашњења је и даље унутар толерисаних 10ms [8]). Све ово улази 

у домен нормалног рада апликације и нису примећене никакве грешке. 

 

Слика 5.13 Варијација кашњења приликом последњег испитивања (два пакета су 

изгубњена у овом одсечку) 

Важно је напоменути да није било могуће створити услове где се могу јавити 

пакети који стижу ван редоследа, тако да је овде то испитивање занемарено. 
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6. Закључак 

Овим радом је показано да могуће направити алгоритам који успешно открива 

проблеме у мрежи. Даљи развој апликације може да се одвија или у научном смеру, са 

циљем анализе мрежа, или ка комерцијалној употреби, интеграцијом у већ постојеће 

системе и фокусирање на оптимизацију шаблона који се најчешће дешавају. Тренутно 

решеше обухвата једну целину, и свако друго унапређавање би захтевало много 

времена и ресураса потребно за истраживање и испитивање. 

Испитивања су показала да се апликација у великој мери понаша као што је било 

очекивано. Алгоритам за анализу тока података открива грешке у пријему за велику 

већину случајева, и оне се могу врло прецизно открити у реалном времену. Апликација 

не узима превише меморијских ресураса (графички модул заузима највише), тако да 

може радити и на слабијим системима. 

Простора за унапређење има много. На плану организације програмског решења, 

требало би се радити на већој аутономији међу модулима, и ако постоји потреба за тим, 

на паралелизму модула. Поједини модули се могу додатно оптимизовати пребацивањем 

дела кода у асемблерски језик, првенствено алгоритма за анализу пристиглих пакета.  

Алгоритам се такоће може унапредити. У зависности од количине ресураса који 

су на располагању, могао би се направити ''паметнији'' алгоритам који би проналазио 

неколико низова па након тога бирао најбољи, додавање листе чекања у коју би се 

смештали пакети који захтевају будуће пакете да би били прецизније одређени. Даље, 

потребно би било извршити низ испитивања што је више могућих шаблона који се 

појављују у реалном систему, и убацити их у алгоритам, чиме би он био знатно 

ефикаснији. Неки најчешћи случајеви су већ обрађени, али постоји још неколико чије је 

појављивање довољно вероватно да се исплати убацити додатне провере само за њих у 

алгоритам. 
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Осим овога, смер развоја би требало да се креће ка параметризацији апликације и 

самог алгоритма, која би се тиме прилагодила декодеру и логици на којој се заснива. На 

пример, различити декодери другачије обрађују пакете који стижу ван редоследа. 

Такође, иако није неопходно, проширивање апликације према подршци различитих 

RTP профила (енг. RTP Profiles). 

Овај рад не решава довољно проблема са којима се корисник може сусрести 

током рада, тако да није предвиђен за комерцијалну употребу. Међутим, он улази 

довољно у проблематику анализе мултимедијалног тока и нуди добру базу за даља 

истраживања и комерцијална решења.  
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