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Ckpahenwurie

CKPAREHULE

TR-369 — Technical Report 369, mpoToko: 3a HaA30p U YIIPaBIbAHE

USP  —User Service Platform,

MTP  — Message Transfer Protocol, mporokos 3a ciname nopyka

MQTT - Message Queuing Telemetry Transport, mpoTokoJ 3a KOMyHUKAIIH]y
TCP - Transmission Control Protocol

TLS - Transport Layer Security
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JNI — Java Native Interface, cripera usmel)y JaBa nporpamckor jesuka u C kozaa
JSON - JavaScript Object Notation, hopmar 3a ckaguITene U Cllambe MoaaTaKa

STB  —Set-Top Box, Aururanau TB npujemHnk
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1.VYBOA

Ca Op3uM pa3BojeM HHTEPHET TEXHOJIOTH]a, pacTe moTpeda 3a npahemem nepdopmancu
Kpajibux ypehaja y Mpekama, Kao M 3a JaJbUHCKOM TMOJPIIKOM KOPHCHHUIIMMA U
MPHUKYTIUbAKEM JINjarHOCTUYKHUX MmojaTaka ca ypehaja. OBaj pact motpebe mponsmiia3u u3 cBe
Beher Opoja ypehaja koju cy moBe3zaHu Ha Mmpexe, ykbydyjyhu u CTb ypebaje, koju cy
KJbYYHH Yy TpYXKamky MYJITHMEIUjaTHUX YCIyra KOPUCHHIMMA. Y3 TO, ca IIOpPacToM
CIIOKEHOCTH MPEXKHUX CHCTeMa, II0CTaje HEONMXOJHO MpaTtuTH nepdopmance U
¢GyHKIIMOHATHOCT OBUX ypehaja kako OM ce ocurypana crabuiHa U epuKacHa MpEexKHA
uH(ppacTpykTypa. ¥ TOM KOHTEKCTY, ummieMeHTanuja TR-369 nporokona Ha Aunpoun CTh
ypebajy nocraje 3HauajHa, omoryhaBajyhu HanpenHo ynpaBibame U npaheme ypehaja myrem
Mpexe, Kao M e(UKACHO MNpHKYIJbamke JUjarHOCTUYKHMX IoJaTaka paad MOoO0OJbIIamka

neppopmMaHCcH U KOPUCHUYKOT UCKYCTBA.

Y 0BOM pany peaqnu30BaHH Cy KOPUCHHYKH areHT W KOHTpoJjep 3acHoBaHW Ha TR-369
KOMYHHUKAI[MOHOM TIPOTOKOJY, Kao UM CKyl HpoIIupema Koju mpuiarohasajy pan

KOpUCHHUYKOT areHTa Ha nusbanoj CTh nmnardopmu.
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2. Teopujcke oCHOBe

2.1 TR-369 KOMYHMKALMOHMU NMPOTOKOJ

TR-369, nassan USP (eng. User Services Platform), je crangapan3oBaH mpoTOKOJ 3a
yOpaBibakhe yAaJbeHUM ypehajuma Koju Ham HyIu (QYHKIMje HaArieAama U YIpaBibamba
ypehaja moBe3anux mpeko wuHTepHera. Crenudukanuja nujba HA BEIHKU Opoj ypehaja
ykpyuyjyhu mpuctynne mnposaze (eng. Gateway), tenedone, mametHe ypehaje. Cepxa
IPOTOKOJIa je Ja MOHYAW JocielaH M CKaJlabujaH HauyMH 3a omeparepe, npousBohaue u
KOpUCHHKE Ja e(UKacHO yIpaBibajy U mpate cBe Behu Opoj ypehaja y cBojuM Mpexkama. TR-
369 je xpeupan kao 3ameHna 3a noctojehu TR-069 mpotokoin, gomajyhu moapiiky 3a HOBE
BpCTE aruTMKaIyja y3 OJpkKaBamke KOMIATHOWIHOCTH W anpecupajyhm Hemocratke TR-069
npotokosa. Kao pesynrar tora TR-369 npyxa ¢uekcubuiaH U NpoLIMPUB OKBUP KOJU C€
Moe e(eKTUBHO KOPHCTUTH 3a yrpaBibame cBe BeheM 0pojy ypehaja canammune. Kopuctu
ce 3a ympaBjbamke IKMBOTHOI IIMKJIyca IOBe3aHMX ypehaja, mpyxameM yciyra,
ayteHTHuUKaIMjy ypehaja, xoHburypauujy ypehaja, ynajbeHy MNOAPUIKY KOPHUCHHUIIIMA,
ehUKacHO TPHUKYIJbAE MOJaTaka M HHUXOBO] 00paad W aHAM3H, OJpKaBambe MpEXeE,

OCUrypaBamkbC KBAJIMTETA UCKYCTBA M KBAJIUTETA YCIYIe, yIpaBJbalbC MAMCTHUM KyhaMa n

ypebhajuma.

2.1.1 ApxuTekTypa

[Tnardopma kopucHmukmx cepsuca (USP) cacToju ce on KoJEKIHWje KpajlbuxX Tadaka
(areHara u KOHTpoJiepa) koje omoryhaBajy aruMkalyjama yrnpaBjbambe eIEeMEHTUMA CepBHUCa.
OBHU eleMeHTH cepBUCa CE cacToje O]l CKyma oQjekara W MapaMmerapa KOjU MOJEeNHUpajy

OﬂpebeHI/I CCpBUC, KAa0 IITO CY MPCKHU IMOCPCAHUIIH, MOAYJIHW HPOTrpaMCKE IOAPHIKE,



Teopujcke ocHOBE

yrpaleHe mporpaMcke Mmojapiike ypehaja, yaajbeHu €IeMEHTH KOjH e TTOCPeyjy Kpo3 apyre

HOCPEIHUKE, BUPTYEIIHU €IEMEHTHU WU JIPYTU YIIPABJbAHU CEPBUCH.

USP je cacraBibeH 0/1 HEKOIMKO KOMITOHEHTH:

MexaHu3am 3a OTKPHBAa-E TayaKa U YCIIOCTaBJbahe MOBEpema n3Mely ncrux

Merona 3a mudpoBame Mopyka 3a TpaHCHOPT

CucreMm 3a MOBEPJHUBOCT ca Kpaja Ha Kpaj, MHTETPUTET U IPOBEPY HICHTHTETA
Tpancopr nopyka mnpeko jexHor wuiau Bume MTP ca oarosapajyhom MTP
curypHourhy

Ckyn cranmapau3oBaHux mopyka 3acHoBanux Ha CRUD wmopemy, 3ajenno ca
MEXaHU3MOM orepanujaMa aepuHucaHuM 00jeKTHMa, U MEXaHHU3MOM HOTU(UKAIHja
CRUD-ON

AyTopu3anuja 1 KOHTPOJIa IPUCTYTIa

Merona 3a Mozenupame yciyra kopuiihemeM CckKyma o0jekara, napamerapa,

orepanyja u gorahaja moapkaHNX ¥ MHCTAHIMPAHUX OJI CTPAHE MOJIeNa I0JaTaka
:Qol auTomation

[ Optional REST API ]

USP 1.3 Architecture


https://www.qacafe.com/resources/user-services-platform-tr-369-overview/
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USP kpajma Tauka Moxe aa ce nmonama kao Arent win Kontponep. Kontponepu
caMo Iajpy nopyke AreHtuma, a AreHtd massy nopyke Konrponepuma. USP kpajma Tauka
KOMYHHIIMPA Ca OCTAJIMM KpajHUM TayKama IPEKO jeJHOT WM BHUILE MPOTOKOJIA 3a TpaHchep
nopyka (MTP). Oa komyHuKaiuja je ocurypana on crpane MTP wunmu yrpahennmx USP
MexaHu3ama Wik 00a KICTOBPEMEHO.

USP AreHT je jaeco mporpamMcke WOJPIIKE KOjU mpyxka wummuieMeHtannjy USP
nmpotokoja 3a Bedy ca USP koHTposiepoM ca KojuMm pasMmemyje mogatke. CaapKu Mojemn
nojataka 3acHoBad Ha TR-181u2 cnenmdukanuju, moapkaH MOJEN ToaTaKa, U MoBe3yje ra
ca koHpurypanujama ypehaja, ycayrama, u uHpopmaimjama o cratycy ypehaja kopunrhemem
WHTEPHUX MPOTOKOINa, no3BosbaBajyhu USP konTposnepy na umnteparyje ca cuctemom. USP
AreHT nMa Tpu Mozia pasa: Opokep, CepBUC U KOHTPOJIEP.

USP CepBuc je oaroBopaH 3a HMIUIEMEHTALWjy JAela yKymnHE (yHKIMOHAIHOCTH
ypehaja. CepBrc u3make CKyIl CEpBUCHHUX €JIEMEHATa KOjH ¢€ OJHOCE Ha (DYHKIIMOHAIHOCT 32
4yujy UMIUIEMEHTanujy je oaroopaH. CepBuc MOXe MMaTH NMOTpedy 3a MHTEPAKLUjoM ca
CIEMEHTHMa CEpBHCAa KOjU Cy H3BaH HEHOI (DYHKIMOHAIHOT JOMEHa, OWIo Ja Cy TO
€JIEMEHTH CEpBHCa KOj€ j€ H3II0KHO OpOoKep WM HeKH Apyru cepBuC. CepBUC cCaapKu
nokaimHor USP arenta n moxxe umatu USP konTponep yrpahen y mera. USP arent ciryxu na
U3JI0KHM JIe0 Mojeda MojaTaka Koju KoHTposuiie cepBuc USP Gpokepy. (mociy:xuiai
Mmojena noaaraka). USP koHTposiep ciyxu 3a npey3umame/KOH(pUrypucame J1e0Ba Mojena
mojiaTaka Koju HHCY IUpeKTHO u3nokeHn USP cepBucy (moTpomiad Mojenia IoJaTaka).

USP Bpoxkep je oIroBopaH 3a H3JIarame CKyIlla CEpBHCHHX elieMeHaTta ypehaja
cnojbHUM USP konTponepuma. OBo yKJbyuyje CBE eleMeHTe MOjieNa MoAaTaka Koje OTKpHBa
USP AreHT koju ce Hajaze y Opokepy, Kao U CBE €lIeMEHTe Mojejia IojaTaka Koje cy
otkpmiin USP cepBucH KOju Cy ce moBe3aiiu ca OpokepoM. bpokep ciryku Kao MOCPETHUK 3a
CEepBUCE KOje JKeJe Ja CTyle Yy HMHTEPaKIHM]y ca eJIeMEHTHMMa MOJeja TojaTraka Koje
oJlp>kaBajy Apyru nenoBu ypehaja. bpokep uma yrpahen u USP arent u konrpoiep. USP
ATEHT CIy>KH U Kao areHT KOjU M3JIaXke OKpY)Keme yIpaBibama ypehajeM CIosbHOM CBETy U
areHT OMJI0 KOM KOHTPOJIEPY KOJU ce Haja3e yHyTap ypehaja.

USP 6poxkep nMa 3 ri1aBHEe 0ITOBOPHOCTH:
o [Ilpatu cepBucHe enemeHTe (AenmoBe Mojena mogaraka) koje USP cepBucu xene na

U3JI0KE JPYyTUM CHTUTETUMA.

e [IpeycmepaBa USP kxomyHuKanujy yHyTap ypehaja Ha OCHOBY CEpBHUCHHX €JieMeHaTa

Koje cy m3noxxmmm USP cepBuch.
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e (0e30enn yjenumeHH TMpUKa3 cepBUCHUX eneMmeHara ypehaja USP konTpomopuma

KOjH cy BaH ypehaja.

USP KouTpoJiep (MHTEpHM) CIy)KH Kao KOHTPOJIOp 3a CBY KoMyHuKanujy ca USP

CEpBHCHMA, Ka0 U TNpEy3uMame/KOH(UTYpUCAmE JelioBa MOJelia ToJaTaka KOju HHUCY

nupekTHO u3noxkenn USP cepBucy. (moTpoiad Mojiena mojaraka).

USP KonTtpoaep manunymuiie, kpo3 USP Arenre, CKyIl CEpBUCHUX €lIeMeHaTa KOju Cy

NpeJCTaBJbEeHN Y MOJIeNTy moaaraka Arenta. Moxe na oapkasa 0a3zy nogaraka USP Arenara,

BUXOBUX MOTyhHOCTH M BbHXOBUX cTamkba. USP KoHTpoNep 0OMYHO CITyKH Kao TMOCPEIHUK JI0

KOPUCHHUYKE aIuIUKaIlyje.

Controller A

Application/Policy
Logic

AN

Agent
Database

Controller
Endpoint

O

Message TFéngler
Protocol(s) (MTP)_

I Data Model (IDM) |—

Controller B

Con(tﬁsller

Endgoint

O

Message Transfer
Protocol(s) (MTP)

Message Transfer
Protocol(s) (MTP)

Supported
Data Model (SDM)

Instantiated

Controller C

Controller
Endpoint

O

Meps’a/ge Transfer
Protacol(s) (MTP)

Service Elements ) AN
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USP je nu3ajaupan Tako aa oMoryhu KOHTpoJiepy /a yrpaBjba CEpBUCHUM €JIEMEHTHMA
areHTa, Kopucrehu craHgapAM30BaHE OIMUCE CEPBHCHUX eleMeHaTa. CEpBHCHU €JIEMEHT je
TeHEepaTHu u3pa3 3a oOjekaTte, KomaHjae, norahaje W mapameTpe KOjU 3ajeIHO YMHE CKYI
(YHKIIMOHATHOCTH KOjU Cy TOJ KOHTPOJIOM areHTa WM KOHTpoJiepa. AT€HTCKH CEPBHCHHU
CJIEMEHTH Cy TPEACTaBbEHH y MOJENy II0JlaTaKa, TJIeé MHCTAaHIMPAaHW MOJEN I0ojaTaka
npeJcTaB/ba TPEHYTHO CTame ypehaja, a Mmoap)KaHM MOJEN TpeAcCTaB/ba CBE CEPBHCHE
€JIEMEHTE KOje areHT MOpIKaBa.

USP mojmenu mojaraka Cy moje/beHH y jBa Tuma: Root u Service. OCHOBHH MOE
nojgaraka, Device, KOpuCTH ce 3a omucuBame IlaBHUX (yHKIMja ypehaja Koju Cy CBeCHH
Mpexe, YKJbydyjyhu mocpenHuke, NPOrpaMCcKy MOAPIIKY, AWJarHOCTUKY, KOMIIOHEHTE
3ajennnuke 3a USP u nmpyre cepBuce, U OCHOBHE MH(OpMAIIMje arcHTa HEOIXOJHE 3a paj
USP-a. CepBucHM MOJieNH NoJaTaka OMUCY]y MOAYJIapHY (YHKIHOHAIHOCT Koja omoryhasa
MpOLIMpE-e OCHOBHOI MoJena mnojaataka Ha ypehajy (y okBupy Device.Services.) 3a
npyxame oapeheHux yciyra, Kao IITO Cy TJIaCOBHA yCIyra, CeT-TON-0OKC yCiIyra, MpeKHO
ckiaguiTe, mametHu Kyhuu ypehaju u cnmuano. O6jexTH, mapaMeTpu, KoManae u jaorahaju
KOje ojjpel)eHu areHT mojapkaBa U3 CBOje UMILIEMEHTAIlMje MOJiesa MoAaTaka JeUHUIITY 1ITa

ce u3BeITaBa KoHTposiepuma npexo GetSupportedDM nopyke.

2.1.2 OTKpuBame M ornawlaBame

OtkpuBame je mpouec kojuM USP kpajme Tauke ca3Hajy nerasse MTP Bese nmpyre
Kpajibe Tauke, Omio 3a cimame USP mopyka y koHTekcty mocrojehe Bese (rme je USP
UJICHTUPUKATOP Kpajibe€ Tadyke KOHTPOJIOpA) WM 32 YCIIOCTAaBJbalbe€ HOBOT OIHOCA.
OrnamaBame je npouec kojum USP kpajme Tauke 00jaBibyjy CBOje NMPHUCYCTBO (MU ce
o0jaBspyje npucyctBo USP kpajme tauke) apyrum USP kpajmbuM Taukama.

Arent xoju uma USP Be3y ca kKoHTposiepoM Mopa J1a 3Ha HICHTU(DUKATOP KPajHe TauKe
KOHTposiopa. AreHT koju octBapyje USP Besy ca konTposepom Tpeba na mo0uje
uHpopMalje koje My omoryhaBajy aa onapenu Hajmame jeman MTP, IP ampecy, mponas u
nytamy pecypca (ako To 3axreBa MTP) konTponopa. OBo moxke 6utu URL ca cBuM oBUM

KOMIIOHCHTamMa.
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2.1.3 MpoTtokonu npeHoca nopyka (MTP)

USP nopyke ce maspy u3mel)y kpajibux Tadaka MpeKo jeTHOT WA BHUIIE MPOTOKOJA 3a
MpeHOC TMOpyKa, IAe ce MpoTokodl 3a mnpeHoc mnopyka (MTP) ogHocn Ha mTpPOTOKOI
aTUTMKaTUBHOT CJI0ja.

ATeHTH W KOHTPOJOpHW MOTYy mojpkaBaTu Buiie oj jenHor MTP-a. Kama arent
noaprkaa Buiie MTP-oBa, areHT Mo)ke OMTH KOH(PUTYpPUCAH ca TapaMeTpuMa 3a JTOCTH3ambe
onpehenor kouTposiepa mpeko Bumie o jeagHor MTP-a. Kama arent Tpeba na momasbe
o0aBeITemhe TAKBOM KOHTPOJIOPY, areHT MOKe OWTH nu3ajHupaH (WiM KOH(QHUTypHCaH) na
nzabepe oapehenn MTP, na mokymia fa momasse oO0aBemTeHhe KOHTPOJIOpY Ha cBUM MTP-
OBHMMa HMCTOBpeMeHO wiH na nokyma MTP-oBe y3acronno. USP je nuzajaupan ma omoryhu
KpajlbuM TadKama Jia TIPero3Hajy Kaaa 1o0ujy AyIUTHKAT MOPYKe U Ja o10arie CBe AYTUIHNKATE.
Kpajme Tauke he yBek cinatu ogrosope Ha uctu MTP rae je mopyka npumibeHa. [Ipotokon 3a
NPEHOC MOpyKa MOpa Ja KOPUCTH CHTypaH TpaHcropT kaga USP mopyke mpenase rpaHwuiie
nokaiaHe Mpexxe. Ha mpumep, Mmoxnaa nehe 6utu norpedbno kopuctutu MTP HUBO 3amTure
Kaga ce Hanasure y jokamHoj mpexu (LAN) kpajier kopucHuka. MehyTuMm, HEOMXOHO je
00e30euTH TPAaHCTIOPT JI0 U ca MHTEpHETa, U ouekyje ce 1a MTP-oBu koju pane npexo TCP-
a wummeMeHtupajy ©Oapem TLS 1.2. Cnenuduynu 3axTeBU 3a UMILUIEMEHTAIU]y Cy

nedunucanu 3a ceaku MTP koju USP noapxasa.

v Add + GetSupportedDM
+ Set + Getinstances
+ Delete + Operate
/ Get + Notify
~ Register

USP Message
(enkodirano sa protobuf
Semom usp-msg.proto)

USP Record
(enkodirano sa protobuf
Semom usp-record.proto)

Opcioni kontekst sesije
sa TLS-om

Protokol prenosa podataka - MTP
(MQTT, STOMP, WebSacket, Unix)

TLS
(U zavisnosti od MTP)

TCP
(U zavisnosti od MTP)
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2.1.3.1 TLS

Kama ce TLS kopuctu ka0 MexaHW3aM 3allTHTE KOpHCHOT jaena mopyke 3a USP
nopyky, LS 3axTeBa ynorpeOy KOHTEKCTa cecHje 3a mperopapame o ¢Bojoj TLS cecuju. USP
Kpajiba Tauka Koja je MOKpeHysla KOHTEKCT cecuje he nmemoBatu y ynmo3um TLS xnmjenta
MPUIMKOM YCIIOCTaBJhamha 0€30eTHOCHOT ciioja. be3bemqHOCHU Cll0j je KOHCTpyHCaH
kopuitheweM crangapaHor TLS pykoBama, MHKAICYJIMPAHOT YHYTAp JEAHOT WJIM BHUIIE O]
nararpama KopucHor aena nopyke USP 3ammca. [Ipema TLS nporokomy, ycrocraBibame HOBE

TLS cecuje 3axTeBa /1Ba MOBpPAaTHA MyTOBAbA.

Generate session_id

New TLS client for
(controller_id, session_id)

TLS Handshake )
(RFC5246, Section 7)

USPRecord(session_id, segquence_id = 1,
payload = ClientHello)

-
-

New TLS session for
(agent_id, session_id)

USPRecord(session_id, sequence_id = 1,
payload = ServerHello ... ServerHelloDone)

-

USPRecord(session_id, sequence_id = 2,
payload = Certificate ... Finished)

-

USPRecord(session_id, sequence_id = 2,
payload = Finished)

USP Session

2.1.3.2 USP lNopyke

USP caapxu mnopyke 3a Kpeupame, UYUTame, axypupame U Opucame objekara,
n3Boheme omnepanuja nepuHcaHUX 00jeKTUMa U oMoryhaBame areHTuMa ja 00aBeITaBajy
KoHTpoJsiope o morahajuma. OBo ce uvecto HasmBa CRUD ca momatkom O (pagm) m N
(o6aBectn) mim CRUD-ON.

USP nopyka ce olHOCH Ha KOMYHHKAaIlMOHY j€MHHUILy KOja ce pa3Memyje u3Mehy
USP kontponepa u USP arenra y oxBupy USP okBupa. Csaka USP mnopyka caapxu
3arylaBJbe M TEJI0. 3aryiaBJbe CaJp’Ku OCHOBHE MH(OPMAIIHje O OJPEANIITY U KOOPIMHALIU]H, U

OJ/IBOjEHO je 1a Ou oMOTryhmiio paja CUTYpHOCHUX MEXaHHW3aMa M MEXaHH3aMa 3a OTKPUBAmbE.


https://usp.technology/specification/index.html#fig:handshake
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Teno campxu camy mopyky W meHe aprymente. [locroje Tpu tuma USP mopyka: 3axTes,
OJITOBOP M T'PEIKa.

3axTeB je mopyka mociata ca u3BopHe USP kpajme Tauke Ha musbHy USP kpajmy
TayKy KOja yKJbyUyje moJjba Koja Tpeba oOpanutu u Bpaha oaroBop miu rpemky. OcuMm ako
HUje JpyradyMje Ha3HA4YeHO, CBM 3aXTEBH HMMajy MPHIPYXKEeHU oaroBop. Mako ce BehmHa
3axTeBa MIajbe OJ] KOHTPOJOpa areHTy, MOpyKe O0aBelITeHha M PErucTpalyje mpare UCTU

(opMaT Kao M 3aXTeB, AJlU CE IIaJby OJ areHTa KOHTPOJIOPY.

2.1.3.3 USP 3anuc

Cge USP nopyxke cy unnkancynupane USP 3anucom. USP 3amuc je nedunucan kao Hocuian
nojiaTaka MpOTOKOJia 3a MPEHOC MOpyKa, Koju oOyxBara HHU3 Aararpama koju uyuHe USP
HOPYKY, Ipy’Ka JT0JJaTHE METAIroaTKe MOTPeOHe 3a 3alITUTY HHTETPUTETA, 3aIUTHTY HOCHOLA
nojgataka W UCHoOpykKy ¢parmentupannx USP mopyka. JlogatHa moJba MeramojaTaka ce
KopucTte 3a wuaeHTHdUKanujy koHTekcra E2E cecwje, oapehuBame crama (QyHKIHUjE
CerMEHTallMje ¥ TIIOHOBHOI CacTaBjbama, IOTBPAE IPUMIBCHUX JararpaMa, 3aXTeBambe
NIOHOBHOT TpeHoca W oapehuBame THMa Koaupama M 0e30eIHOCHOI MEeXaHHM3Ma KOju ce

kopuctu 3a kogupame USP mopyke. USP 3amuc ce nedpunume y PROTOBUF dopmary.

Controller

USP Recordiversion: 1.0, to_id: <agent_id=, from_id: <controller_id=
payload: header(msg_id: <id>, msg_type <request=),
body(request(elements))

Parse Message
Parse Body

Process Request with arguments

Generate return arguments

USP Record(version: 1.0, to_id: <controller_id=, from_id: <agent_id>
payload: header(msg_id: <id=, msg_type <response=>),
body(response(elements))

2.1.4 UNIX yTMyHMua

buo je morpeban HauMH Aa ce KOHTPOJIHE KOMaH/JIe ajby nokpeHyroM USP Arenty 3a
mra kopuctumMo UNIX yruynumy. OBO je HMHTEpHHM MPOTOKOJ IIpeHoca IMopyka 3a
KOMYHHKAIM]y Ha UCTOM ypehajy. Y oBOM cilydajy ce KOPHCTU 3a Cilambe KOMaHIu u3mely
USP arenTa nmokpenytor kao ceppuc u USP arenra koju ce nmokpehe kajia mocroju norpeda aa

ce axypHpajy HoJalu.


https://usp.technology/specification/messages/successful_response.png
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2.2 MQTT

MQTT je mpoTokoi 3a KOMyHHKAIH]y KOJU C€ KOPHCTH Y aIlIMKaIjama 3a e(huKkacHy
pa3meny nopyka usmely ypehaja u cepBepa. [Iporokon je qu3ajuupan ga Oyne jeAHOCTaBaH
3a UMIUIEMEHTAIMjy, U KOPUCTH MeXaHHW3aM mpeTmiate W oOjaBe. Kao Om ce mopyke
yCMepuiie HaMEHCHUM KOpHCHUIMMA AeuHunry ce teme. Ypehaj Koju Kelu Ja momiabe
nopyky oOjaBibyje MOpyKy Ha oapeheHy Temy, a ypehaj Koju Xemu Aa mpuMa TOpyKe
npermiahyje ce Ha Temy. Ilocpemnuk (Opokep) pacmopehyje mopyke usmely ypehaja, y
CKJIaJly ca TeMama Ha Koje cy moBe3aHm ypehaju mpermmaheHn m Ha Koje 00jaBibyjy.
PINGREQ u PINGRESP maketn ce MOry KOPHCTHTH 3a OJIp)KaBame€ Be3€ aKo C€ TajMep
Ommku McTeKy ¥ Hema moTpede 3a apyrom BpctoMm mopyke. PINGREQ Ttakohe moxe ma

KOPHCTH KIIUjEHT Y OMII0O KOM TPEHYTKY Jla TIPOBEPH CTaTyC Be3e.

2.2.1 MQTT xao MTP

MQTT MTP npenocu USP 3anuce m3zmel)y USP kpajmux Tadaka xopucrehm MQTT
npotokoil. [Topyke koje ce mpenoce n3mehy MQTT knmjeHara KOprCcTe MOJIET UHTEPAKIH]E
maructpaie nopyka riae je MQTT cepBep mocpeiHUK 3a pa3MeHy HOpyKa KOjU ycMepaBa U
UCTIOpY4yje MOpYyKe Ha OCHOBY MMEHA TeME YKJbYYCHOT y 3ariaBibe npomersbuBe MQTT

00jaBJHHBAYKOT TTAKETA.

MQTT Server ﬁ

Kontroler Agent
MQTT Kiijent MQTT Kiijent
TLS TLS

TCPNP TCPIP

10
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OcHoBHU Kopanu 3a 6usio kojy USP kpajmy Tauky koja kopuctu MQTT kao MTP cy:
e qperoBapame TLS-a
e [loBesuBame Ha MQTT cepgep
e [Ipermiara Ha TeMy
e (OG0jaBpuBame USP mopyke

e Ommumono crname PINGREQ nmopyxke 3a onp:kaBame Be3e

Kontroler MQTT Server Agent

Ostvarivanje veze
izmedu kontrolera i
MQTT servera nije

prikazano CONNECT

TLS pregovaranje
(opciono)

o

CONNACK

>

SUBSCRIBE :
—na Teme Koje zeW da Slisa]

SUBACK

PUBLISH
(poruka sadrZi UsF zapis)

e

: PUBLISH
: PUBACK : (poruka sadrzi USP zapis)
©  (ako PUBLISH ima QoS =1) :

PUBACK
{ako PUBLISH ima QoS = 1)

PUBLISH
PUBLISH : (poruka sadrZi USP zapis)
(poruka sadrzi USP zapis)
PUBACK

{ako PUBLISH ima Qo5 = 1)

g

PUBACK
(ako PUELISH ima QoS = 1)

ey

PINGREQ
(keep alive, provera veze)

PINGRESP

-

UNSUBSCRIBE
{moze da je pokrene USP operacija)

UNSUBACK

DISCONNECT
(ako agent zna da napusta)

11
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2.3 AHapouAa

Annpoun iardopma je maHac HajpacrnpocTpameHuja mwiargopma 3a MmoomitHe ypehaje,
Oasupana Ha Linux je3rpy. [Ipunarohena je 3a mupoky ynorpedy Ha pa3aInduTAM MOOHITHUM
ypehajuma, ykipyayjyhu tenedone, tadnere, kao u Janton pauyHape. [lopen Tora, Hammia je
NpUMEHY U Yy IPYTUM CIIeIUjalIn30BaHUM ypehajuma kao mTo cy nmaMeTHH CaToBH, TAMETHU

TEJIEBU30PU U MPHjeMHUI qurutannor TB curnana.

2.3.1 CepBuc

AHApOUI CEpBUCH Cy KJbYYHHM elleMeHTH AHApou] Mmiardhopme Koju omoryhasajy
aruIMKayjama Ja pajae y MOo3aJiHM, YaK U KaJa KOPUCHHUK HHUje TUPEKTHO WHTEPAaKTHUBAaH ca
arunkaijoM. CepBucu omoryhaBajy H3BplIaBame JYTrOTpajHHUX oOllepalyja, Kao HITO Cy
o0paja mojaraka, pernpoayKIHMja MEIWjCKUX Cajapkaja WM CHHXPOHHM3alMja IojaTraka ca
yIlaJbeHUM cepBeprMa, Oe3 morpede 1a KOPUCHUK Op)KaBa aKTHBHH MHTEpQEjC aluThKaIyje.
Onu ce mokpehy Kao HE3aBHCHHU MPOIIECH M MOTY C€ KOPHCTUTH 3a pazHe 3a/aTKe yHyTap
aTUTHKAIHje, YuMe JONPUHOCE 00/beM KOPHCHUYKOM UCKYCTBY M €(UKACHUjEM pay CUCTeMa
y uenuHd. BaxkHo je HamoMeHyTH Aa ce AHIPOH] CEpPBUCH MOTY KOH(HUIYpHCATH Aa pajae y
pa3IMUMTUM PEKUMUMA y 3aBHCHOCTH O] MoTpeda arumkanuje u ypehaja Ha Kojem ce

KOPHUCTH, YUME TIPY’Kajy (QIEKCHOMIHOCT ¥ ONTUMHU3AIH]Y IephOpMaHCH.

2.3.1.1 AnnuKaTMBHU CEPBUCK

OBu cepBUCHM C€ HHCTalMpaJy HaKHAJHO ca alUldKalMjamMa U OOMYHO CIIyXKe
cnenuuyHUM noTpebama amnukauuje. JlokaniHu cepBUCH Cy MOABpPCTA ANJIUKATUBHUX
cepBUCa U U3BPILABAjy C€ y MCTOM MEMOPHJCKOM IMPOCTOPY Kao W alIMKaluja Koja Ux je
MOKpeHyJa. 32 KOMyHHUKAIHM]y ca JOKaJIHUM CEpBUCHMA KOPUCTE Ce /IBa OCHOBHA HAUMHA!

e wmetoje StartService() u stopService(): Merona startService() kperpa HOBH CepBHUC U
no3uBa mwerose Metozae onCreate() u onStartCommand().OBa MeToa ce KOPUCTH Kaaa
armkanuja Tpeba Ja MOKPEeHe CepBUC KOJU paju y MO3aJUHU U 00aBiba ojapeheHe
3ajiaTKe.

e wMertoaa bindService(): OBa MeTona ce KOPUCTH 3a BE3MBAKE AILTUKAIM]E 38 CEPBUC,
omoryhaBajyhu annmukamnuju 1a KOMyHHUIIMpa ca CEPBUCOM M M3BpIIaBa (yHKIH]jE KOje
CEepBUC TpyXKa.

Peanmaunja JIOKAJIHOT CCpBHUCA 06YXBaTa HCKOJIMKO KOpaKa:

Kpeupame kmace cepBuca: Jlepunumie ce kimaca koja Hacnehyje Service kimacy u

UMIUIEMEHTHpa MOTpeOHE METO/I€ CEpBUCa.

12
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e Perncrpanuja y manudecry: Cepsuc ce mopa perucrpoBatu y AndroidManifest.xml
¢dajmy kako OM cucTteM OMO CBECTaH H-ETOBOT TOCTOjalba W Kako OW ra aruivkaiuja

MOTJ1a KOpHUCTUTH.

e HmmiemenTanuja kopucHHYKOr koaa: IlorpebHo je Hamucatu onrosapajyhu koj
YHYTap aruidKaiyje Koju KOpUcTH (PyHKIMOHAIHOCTH KOje CEPBHUC MPYXka, Kao IITO Cy

o0Opajia mojiaTaka y mo3ajguHu Wi YIIpaBJbamke TyrOTPajHUM Orepalyjama.

Kopumhewem Anapoua cepBuca, aruidkanuje Mory edukacHo o0aB/baTH 3aJaTKe y
M03aJAMHU 0€3 JUPEKTHOT aHTaKOBamha KOPUCHUKA, YUME c€ TT000JbIlIaBa YKYITHO KOPUCHUYKO

UCKYCTBO U ONITUMU3Y]y neppopMaHce arTuKalmje.

2.3.2 JNI

JNI omoryhaBa JaBa mporpammma 1a KOMYHHIUpPajy ca APYyTUM IporpaMuMa H
oubmmorekama HanmucaHuM y jesuruma mnonyt C/C++, kao u ga Oyny MO3MBaHU O] CTpaHE
Tux nporpama. OBa miaTgopma ce KOPUCTH Kaja je MOoTpeOHO na ce JaBa aruMKauuju
omoryhu mnpuctyn crneurpuyHuM OINEepaTUBHUM CHCTEMCKHM (YHKIMjamMa WU Kajaa je
noTpeOHO HMHTErpucatd mnocrojehm Koj HamwcaH y JpyroMm je3uky. lJnaBHa mpemaHocT
kopumhema JNI je y mobospmamy nepdopmancu, jep ce C/C++ xox 00MIHO OprKe U3BpIIaBa
on JaBa koga. Mehytum, ynorpeda JNI-a moxe moBectu n0 ryOuTka JaBa KapakTepuUCTUYHE
IPEHOCHUBOCTH, jep KoJ Koju ce kopuct npeko JNI-a mopa 6utH yHarnpe npeBeieH 3a CBaku
UJbHU omnepaTuBHU cucTteM. Takobe, ynotpeba JNI-a Moxe yBecTH curypHocHE puU3HKeE, jep
je Koa HamucaH y je3unuMma kao mro cy C u C++ mame curypas of JaBa Koja KOju Tpyxa
J0JJaTHE HUBOE 3aIITHTE Kao IITO j€ yNpaBjbakbeé MEMOPHjOM ayTOMATCKHM CaKyIJbambeM
cmeha (eng. Garbage Collection). HenpaBuiiHOCTH Y HATUBHOM KOJIy MOT'Y AMUPEKTHO YTHUIATH
Ha cTabunHocT u 6e306eqHoCT 1enokynHe Jaa amnukanuje. [Ipenopyka je na ce JNI xopuctu
caMoO KaJia je TO 3aucTa HEOMXOJHO, Jla C€ HATUBHHM KOJ HM30JIyje OJf OCTaTKa arulhKalluje
KOJIMKO roJi je Moryhe, 1 1a ce MpUMEHH OIpe3 MPUIMKOM pa3Boja U UCIUTHBAba allJIuKallyja
koje xopucte JHU. BaxxHo je HamoMeHYTH Ja ce HaTMBHE METOJIe O3HayaBajy ca KJbyYHOM
peun native u wuMIIIeMeHTHpajy Kao ¢(yHKuMje y ITUHaMUYKAM OubOnmorekama. 3a
reHepucame MPOTOTUIA OBUX (yHKIM]a KopucTu ce anat SWIG, xoju je yecto kopumiheH 3a
unterpanyjy C/C++ ¢yHKIMOHAIHOCTH ca JaBa KoJoM, ociamajyhm ce Ha aexiapaiuje
HaTUBHUX MeToja y JaBa koxy. SWIG omoryhaBa ayromarcko reHepucame HHTEpdejca
u3Mel)y JaBa m japyrux mnporpamckux jesuka momyT C/C++, ImTO oONlakinaBa MO3MBambe

byHKIMja ~ UMIUIEMEHTHpAaHUX y  JApyrMM  jesunumMa W3 JaBa  aruiMkanuja.

13
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3. KoHUyenT pewemwa

3.1 KoMnoHeHTe cucrema

Pan ce cacroju w3 tpu uenmue. IIpa menuHa je USP Arent peanm3oBaH Kao
O6ubnuoreka, koja umIuieMeHTupa Gpynkunonannoctu TR-369 knujeHTa 1 KOPUCTH ce Kao €0
cucreMa Koju oOyxBaTa MpUKYIUUbamke U cKiIagumTemhe nHpopmanuja o CTh ypebhajy, kao u
BUX0Bo npociehuBame USP xonTposiepy. Jpyra nenwHa je JaBa cepBUC KOjH je 3aay)KeH 3a
yuntaBaikbe USP Arenrta peanw3oBaHor kao OuOmmoTeky Ha mokpertamy cuctrema CTb
ypehaja, kao u 3a axypupame mnomaraka USP Arenta. Ilocnenwa nenmna je cam USP
KOHTpoJep koju komyHurmpa ca USP Arentuma CTb ypehaja koju cy moBe3anu y cucreM u

IpHUKa3yje HaM BUXOBE MO/IATKeE.

Mreza
I USP Broker ° USP Servis 1

Uredaj

USP Servis 2

14



Konuent pemema

3.2 USP AreHTt

USP Arenrcka Oubnuoreka je momudukamumja USP Arenta u3 peno3uropujyma
OTBOPEHOT KOJla KpeupaHor o crpane bpoamnbann Popym-a, (oxycupaHa Ha Kpeupamy
umiieMentanuje USP  cnenudukarnuje u3 yrma Arenra. USP AreHT je 3amgykeH 3a
OTKpUBAamkhE CKyIla CEPBUCHUX €JeMEHaTa Tj. MOJeNia IoJlaTaKka CauyHECHOT Of O0jekara H
rapameTapa Koju OIHUCYjy HeKy cnenuduuny GyHKIHOHATHOCT 3a moTpede USP koHTponepa.
Haxo je USP cniocoban ma Oyjae kopuniheH y IIMPOKOM CHEKTPY OKpYKema, KyhHa Mpexa je
Hajuenrha, u Tom okpyxemy USP arenT ce Hanasu xao neo CPE ompeme, kao mro cy pyTep,

npuctynHa tauka, MoT nponas unu y oBom ciyuajy CTb ypebaj.

3.2.1 Kopauu

Ha O6ucmo mormm kopuctutd USP Arent na CTb mnardgopmu, mpBo je morpebHo na
peBeleMO M3BOPHH KOJA cBUX OubOnuoTreka on kojux USP AreHt 3aBucu, kao u camy
areHTCKy armmMKanujy 3a crneuupuuny miatdopmy (eng. Cross-compile). Hakon Tora,
IOpOIIMpPYjeMO MOJET TMojaTaka ca HamuM oOjeKTHMa W mapaMmerpuma. To 3Haun J1a
npuiarohaBaMo WM JI0JajeMO HOBE €JIEMEHTE y CTPYKTypy IoJaTaka KOju KOPHUCTHU
aruiMKalyja, Kako Ou oxaromapaja crneud(UYHHM 3axTeBUMa WIM [OTpebaMa Haile
uMmrieMenTanuje. Crnenehn kopak je KoHpuUryparuja kiajeHta. To ykibydyje MOoJeIIaBame
MTP-a xoju KIMjeHT KOPUCTH, HAaUMHE NTOBE3MBaba U KOMYHUKAIIN]€, UHTEpPHE KOHTPOJIEpE, U
ocrasie KoH(purypauuje Koje omoryhaBajy (yHKIMOHAIHOCTH TpWiIarohjeHe Hammm
notpebama. Mcnutyjemo ¢yHkunoHamHocT amnukanuje Ha CTB miaropmu kao 3acebHe
aruIMKaIyje U 3aTUM je MPeBOJUMO Kao OmOmmoTeky kojy he JaBa cepBUC KOPUCTUTH NPEKO

JNI-a.

3.3 JaBa cepBMC 3a nNokpeTawe HaTuBHOr C koaa

JaBa cepBuc koju wmHTerpmme u mokpehe HatuBHu C kox kopuctu SWIG 3a
rerepucame JaBa u C koga omoraua, omoryhaBajyhu JaBa amiukanuju JTUPEeKTHO MO3UBAHbE
¢yHK1M]ja UMIITIeMeHTHpaHuXx y C-y.

SWIG ce kopuctu 3a ayroMaTcko reHepucame JaBa omoTada Koju omoryhamajy
koMyHHKaIujy u3Mehy JaBa u HatuBHOT C koma. Y SWIG wunTepdejc dajiry nedpunumemo
notpeOHe (yHKIMje M HUXOBE MapaMeTpe KojuMa KeIuMO Ja MNpUCTyNHMMO H3 JaBa
aruukanyje. JaBa cepBUC je CTpykTypupaH na mokpehe Tpu wmHcranue USP  Arentcke

aruIMKaIuje:
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Bpoxep nHcTaHIla ©Ma yJoTy Ja mpaTH U MOCpeayje KOMyHHKanuju u3mely cepsuca
yHyTap ypehaja. Takohe muma yrnory na cmosbHuM USP KoHTposepuma mpyku CjeAHEBCH
MOJIe]I TIoJlaTaka KOjU CauyuibeH ClajarbeM Mojelia TojlaTaka CBHX CepBUCa Ha ypehajy.
Komynukarnmja u3mely Opokepa u ceppuca Ha ypehajy ce Bpmm npexko UNIX cokera, 10K ca
cnosbHuM USP kontposnepuma komynunmpa npeko MQTT mpotokoina, oarosapajyhu Ha
CRUD-ON 3axTeBe KOHTpoOJepa, KOMaHie, WU CJIalkbe ayTOMaTCKuX axypupama USP

KOHTpOJIepuMa KOju Cy mpeTiiiaheHn Ha leroBe TeMe.

CepBHCHAa MHCTaHIIA je OJIMOBOPHA 32 MMILIEMEHTAIN]y U OJp:KaBame MoJiela MojaTaka U
ETOBUX TPOIIUPEHA, OCTBApPYje KOMYHHUKAIM]y HCKJBYYMBO ca OpOKEpOM KOjU MOJel
noJaTaka Jlajbe OTKpPHBA CIIOJBHUM KOHTpoJepuMma. KomyHukaimja ca OpokepoM ce JemiaBa

npexo UNIX ytuunuiia, Ha Kojem Opokep I1ajbe MOPyKe CEPBUCY.

Tpeha uncTaHma je 3axy’eHa 3a aXypUpame IOoAaTaka yHyTap Mojella Iojaraka, Koja Ha
BPEMEHCKM MHTEpBAJI MIPOBEpaBa Jia JIM Cy HACTaJle TPOMEHE y HEKHM IapaMeTpuMa, U aKko
IpoMEeHa BPEJHOCTH ITOCTOjH, HOBE BPETHOCTHU Tpocielyje CepBUCY KOjU aXKypHupa BPEIHOCTH
yHyTap cepsuca koju npexko UNIX yTuunuiie obaBemitaBa Opokep, KOju OHJIa OOaBellITaBa

USP koHTposep koju je npeTriuiaheH Ha TeMy O TpOMEeHaMa BPEIHOCTH MapaMeTapa.

3.4 USP KoHTponep

USP xontposep je mpommpeme USP AreHTcke armmkangje ca JI0JaTUM
KOHTpOJIEpCKUM (yHKIMOHATHOCTHMA. KOHTpoep ce Hajla3u Ha yAaJbeHOM ypehajy U ciryxu
Kao IEHTpaJlHa Tayka 3a NMpHUKymbamke nHpopmanuja o ceuM CTh ypehajuma koju cy neo

CHUCTEMA..

3.4.1 Pexxum papa

Kontponep Moxe fa paau y jeIHOM OJ1 JBa peKuMa pajia Koje Hajlaxke MPOTOKOI:

KonTuHYHpaHu pe:kuM pajaa: Y oBOM peXHUMY, cepBep je HempeKkuaHo akTuBaH. OH ocTaje
YKJbYYEH M aKTUBHO ochylikyje obasemtem-a na MQTT temama Ha koje je nperminahen. OBo
omoryhaBa cepBepy na oamax pearyje Ha npomene Ha CTb ypehajuma, mpyxajyhu

o0aBelTemha 0 MPOMEHH BPEIHOCTH WK CTaTycy ypehaja.
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PRVI MOD RADA KONTROLERA - SLUSANJE PROMENANA STB UREDJAJU

Kontroler Broker TR369 Kijent Java

USPOSTAVA VEZE

sendSTEData()

USP Record (sadrzi informacije o

USP Record (sadrzi informacije o prmenjenom podatku)

prmenjenom podatku)

Pexxum pana Ha 3axteB: OBaj pekKUM CE aKTHBHPA caMO Kaja ce 3axTeBajy uHpopMalmje o
onpehenom CTB ypehajy. Konrpomep ce mokpehe camo y TpeHYTKYy Kajaa je TOTpPeOHO
NPUKYIUTH [OJATKE WK M3BPIIATH ojpeleHy akiijy Ha 3aXTeB, HAKOH 4era MpeKujaa CBOj
pan o cinexneher 3axteBa. OBO cMamyje HEMOTPEOHY MOTPOIIBY pecypca U eHepruje Kaaa

cepBep HUje aKTUBHO MOTPEOaH.

DRUGI MOD RADA KONTROLERA - SLANJE GET/SET KOMANDI

Kontroler Broker TR369 klijent

USPOSTAVAVEZE

GET/SET instrukcija

USP Record (sa instrukcijom)

v

USP Record (sa instrukcijom)

¥

USP Record (Povratna vrednost)

USP Record (Povratna vrednost)
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4. NMporpaMcKo peLiemwe

Y OBOM TIOINIaBJby j€ ONHCAHO IIPOTPAMCKO pEHICHE KOje HUMILIEMEHTUPA
(YHKIMOHATHOCTH KJIMjEHTa M KOHTpoJsiepa 3acHoBaHOT Ha TR-369 cranmapay. Pemema cy
peaym3oBana y nporpamckuM jesunuma C u Jaa. Takohe je Ba)KHO HAIOMEHYTH 3aBUCHOCT

on 6ubmumoreka: libc, liberypto, libm, libmosquitto, libsqlite3, libssl, libpthread, libz.

TR-369 KkiIMjeHT U KOHTPOJIEp Ce 3aCHUBAjy Ha pajly BUILE HUTH:
e Hut monena nonaraka — 3aay»xeHna 3a cee USP API mo3uBe Hax MojenoM nojaTtaka
e MTP HUTHM — HUTH 33qyKEHA 32 KOMYHHKAIIMOHU MPOTOKOJI, KOJ KOHTpOJIEpa caMo

MQTT, kox 6pokepa MQTT u UDS, u kox cepsuca camo UDS Hut

- .

£ STB uredaj N\
[ Java Servis \
MQTT Broker «—
s USP Broker

ATy
Kontroler USP Servis Update data
I'.I_ L _,,r'
N ,
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4.1 USP AreHT

USP Arentcko pemieme ce cactoju ox ase nenune, C koma u JaBa cepsuca. C xox je
NOTPeOHO NIPEBECTH 32 [UJbaHy MIaTPopMy Kao OMOIMOTEKY, Kao U CBE OMOIMOTEKE 0/1 KOJUX
areHT 3aBucH. C KOJ MMa TpU peXuUMa paja: OpoKep, CEpBHC U MHCTAHIA 33 aKypHPame

moJaarTrakxa.

4.1.1 USP Bbpokep

Kao ynazna ¢ynkumja y Opokep pa3BujeHa je GyHKIIH]a:
int MainBroker (int argc, char *argv([])
[Touetna ¢ynkuuja kaga ce nokpehe Opokep U3 JaBa cepBuca, Kao mapameTpe Npuma
Oy>KMHY HM3a MapameTrapa M caM Hu3 mapamerapa. [IpBu Kopak je paspeliaBame
yJIa3HUX MapaMeTrapa M J0Je/bUBamhE€ BPEIHOCTH MPOMEHJbHMBAMa BPEAHOCTHMA W3
HU3a yiasHux mnapamerapa. l[lokpehe ocHoBHe moncucreme 3a mnpahema Toka
nmporpama, o0pajy rpeuike, 1 y3ajaMHO UCKJbyUeHhe.

Haxkon tora nokpehe ¢yHkiuje npeysere U3 peniemha OTBOPEHOT Koa:

int MAIN Start(char *db file, bool enable mem info);
[TapameTtpu QyHKIHje cy myTama /10 0asze nmoaaraka u nHdopMmaiyja aa Ju Tpeda aa
ce MPUKYIJbajy MOl O YIIOTpeObu MemopHuje 3a npaheme rpemaka. Uaunujanmusyje
TajMepe KOjU ¢ KOPUCTE 3a MEPUOJUYHO MPOBEPABAHE MPOMEHA BPEAHOCTH,

UHHUIMjanu3yje 0a3y rmojaraka mo3uBoM (pyHKIHje:

int DATABASE Init (char *db file)
3a mapamerap npuma nmyTamy 710 ¢ajia 6aze nmogaraka Kojy Tpeba aa MHHULMjANU3Yje,
ako 0a3a He OCTOJU KpeHpa je Ha OCHOBY KOH(UTYypallmoHor ¢ajia Koju je npociehen

Kao yJa3Hu napameTap nporpaMa. Bpaha kox rpemike ako moctoju, ako He - Bpaha 0.
int DM _EXEC Init (void)

Hema yna3ne mapamerpe, 1 QyHKIHja joj je Ja MHULHUjAIN3yje YTUUHUIIE 3 TJIaBHU

pen nopyka u uHuIMjanu3yje mutex. Bpaha xon rpemike ako mocrtoju, ako He - Bpaha

0.

int MTP_EXEC_Init(void)
Nuunmmjanmmsyje cokere 3a MTP koju ce kopucte 3a pea nopyka oyhema y oBom
ciyuajy 3a MQTT u UDS npotokosne. Bpaha kox rpemike ako moctoju, ako He - Bpaha
0.

int DATA MODEL Init (void)

WMunnujanusyje Mojen nojaraka i perucTpyje cBe YBOpOBeE y IIEMH MOJIeNa

nonartaka. Bpaha kox rpemike ako moctoju, ako He - Bpaha 0.
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int DATA MODEL Start (void)

[Tokperame CBUX MHCTAHIM MOJIEJa MMoIaTaka, 101aBambe CBUX HEOMXOIHUX oOjekaTta
U mapaMerapa, Kao U 00jeKTe u mapameTpe JeUuHUCAHE O] CTpaHE KOPUCHUKA Yy 0a3y.

Bpaha xon rpemke ako mocroju, ako He - Bpaha 0.

int DEVICE7CONTROLLER75tartAllMtpCliel’ltS (void) ;
[Tokpehe cee MTP knujeHte y cramy Ilie UM je T03BOJHEHO IMOBE3UBAE, Y OBOM
ciyuyajly MQTT xmujeHt, peructpyje TeMe Ha Koje je mpeTiviaheH W Ha Koje
o0jaBipyje, peructpyje (yHKIMje MOBpaTHE crpere, HoTU(duKanuje. AKO UM HHje
J03BOJBCHO TOBE3WMBame MOKpehe TajMep KOju MEpUOJUYHO IMpOBEpaBa Ja I je

noBe3uBame omoryheno. HajoutHuje ¢yHKIMje moBpaTHe cripere QyHKIUje:

void SetupCallbacks (mgtt client t *client)

VYna3uu napamerap je nokasusad Ha nHcTaHiyy MQTT xnumjenta. Perucrpyje cBe

callback ¢pynkmuje 3a MQTT kiujenra.

void ConnectCallback (struct mosquitto *mosqg, void *userdata, int result);

[Tapametpu cy koHTeKCT libmosquitto 6ubnuoteke, nmokasuau Ha uHcTaHily MQTT
KiujeHTa y 0asu Moxena moxaaraka, koa crama u3 CONNACK mopyke, u ocobune

npumibeHe y CONNACK nopynun

void DisconnectCallback (struct mosquitto *mosqg, void *userdata, int rc);

[To3uBa ce on crtpaHe OmOMMOTEKe Kaga ce yTHYHHIA onaBexe. [lapamerpu cy
KOHTEKCT u3 libmosqutto Oubnmoreke, mokazusau Ha instancu MQTT knujenta y 6a3u

MOZCJIa ImoJJjaTaKka, Kao U pa3jior HCKJby4YHBama.

void SubscribeCallback (struct mosquitto *mosqg, void *userdata, int mid, int

gos_count, const int* granted gos)

[To3uBa ce on crpane 6ubmmoTeke kana je npumibeH SUBACK maker. [TapameTpu cy
KOHTEKCT u3 libmosquitto 6ubnureke, mokasuBay Ha instancu MQTT knujenrta y 6azu
MoJieNia ojjaTaka, uAeHTUPHUKAIIMOHN Opoj TeMe Ha Kojy ce mpermiahyjemMo, ocTaiu

napamMeTpH HUCY KopuitheHH.

void UnsubscribeCallback (struct mosquitto *mosqg, void *userdata, int mid );

[To3uBa ce ox crpane 6ubianotexe kana je npumibeH UNSUBACK mnaker. [lapamerpu
cy KoHTeKcT u3 libmosquitto 6ubnutexe, nokazusay Ha uHcTaHy MQTT knujenra y
0a3u Mojena mojaTtaka, HJIEHTU(GUKAUIMOHM Opoj TeMe ca KOjoM MPEeKHuIaMo

IpeTIuIaTy.

void PublishCallback(struct mosquitto* mosqg, void *userdata, int mid)
[To3uBa ce ox crpane Oubimoreke kana je objaBa mocnata (mpema ycioBuma QoS).
[Tapametpu cy xkoHTekcT u3 libmosquitto 6ubnureke, mokasusay Ha uHCTaHIy MQTT

KJIMjeHTa y 6a3u Mojiena nojaTaka, H1eHTU(UKaloOHN Opoj MOpyKe Koja je rmocarta.
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void MessageCallback (struct mosquitto *mosqg, void *userdata, const struct

mosquitto message *message, const mosquitto property *props);

[To3uBa ce onm crpane OuOMMOTeKE Kaga je TpUMJbeHA Mopyka. [lapamerpu cy
KOHTEKCT U3 libmosquitto 6ubnureke, mokasusay Ha instancu MQTT kiujenrta y 6a3u
Mojiefa ojaTaka, oka3uBay Ha o0jekar nopyke Oubnuorexe u nokazuay Ha MQTT
ocoOuHe Koje ce Hallaze yHyTap nopyke. 3anatak joj je aa npumu MQTT nopyky u oz
we Popmupa USP 3amuc koju ce mpocnelyje u gajpe mpoiecywpa y HUTH MoJena

Imogaraka.
int OS UTILS CreateThread(const char* name, void *(* start routine) (void *), void

*args)
@ynkuuja omoray koja nokpehe POSIX HuT, npBu mapaMerap je ©Me€ HUTH, Y OBOM
ciyyajy “MTP_MQTT” wunu “MTP_UDS”, npyru mnapamerap je moka3uBaud Ha

r1aBHY (YHKIM]y HUTH Y OBOM CIIy4ajy TO CY:
void *MTP EXEC MgttMain(void *args)

I'maBua netsba MTP autn 32 MQTT npotokon y kK0joj Kperpa yTUUHUIE, HA KOJUM

4yeKa IpHjeM HOBE MOPYKe, KOjy ajke mpocielyje Ha o0pay.
void *MTP EXEC UdsMain (void *args)

I'maBua netsba MTP vyt 3a UDS mipoTokon y K0joj Kperpa yTUYHHIIE, Ha KOjUM YeKa
IIpHjeM HOBE TIOpPYKe, KOjy aljbe mpocielyje Ha oOpay.
void *DM EXEC Main(void *args)

['maBHa mersba Mozena mojaraka mokpehe cepBep cmpere KOMaHIHE JIMHH]jE, TAE CE
noBesyje Ha aepuuucany UNIX yTuuHHIly W oTnouume ciymame. Hakon Ttora
nokpehe OeckoHauHy MeT/by 0€3 M3/Ia3HHUX YClIOBa I/le 4YeKa Ha aKTUBHOCT Ha
yTUYHHMIIaMa KOHTpojepa Kako Ou jJajbe oOpagwin TmoJaTke M KOMaHze,
npocnehuBajyhn ux a0 cepBuca KoMe Cy HaMmemeHe, mokpehe cBe TajMepe Koju Cy
WHUIIMjaTH30BaHU M CIIPEMHHU 32 pajl, U 3aTHUM IIPOMEHE O KOjUMa Cy TajMepH TOCITIaIH

oOagerTema odpahyje.

4.1.2 USP CepBuc

USP cepBuc uma peykoBaH ceT (yHKIIMOHAITHOCTH jep My je oMoryheHo camo
KomyHuIupame ca USP 6pokepom npexo UDS nportokona, jep camo USP 6pokep
KOMYHHUIIApa ca crnoJbHUM KoHTpodepuma preko MQTT mporokona. Kao ynazna ¢pyHkimja

cepBrca pa3BUjeHa je QyHKIuja!
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int MainService (int argc, char *argvl[]);

[Touerna dynkmuja xkaga ce mokpehe USP cepBuc u3 JaBa cepBuca, Kao mapaMmerpe
npuMa JOy)KHHY HH3a Tapamerapa W caM Hu3 mnapamerapa. [IpBu Kkopak je
paspeliaBame yiaazHUX [apameTrapa M J0JeJbHBAmbE€ BPEIHOCTH MPOMEHJbUBaMa
BpEIHOCTUMA M3 HH3a Yyia3HHX napamerapa. [lokpehe ocHOBHe mojcucreme 3a

npahema ToKa IporpaMa, 00pay rpelike, u y3ajaMHO HCKJbydere (eng. mutex)

Haxkon tora nokpehe ¢yHkiuje npeysere U3 peuiemha 0OTBOPEHOT Koa:

int MAIN Start(char *db file, bool enable mem info);

int

int

int

int

[Tapamerpu dyHKIHje cy TyTama A0 0asze mojataka W mHpopmalyja na qm Tpeda aa
MPUKYIUBAjy MOAAIM O MEMOPHjU 3a mpaheme rpemaka. MHunujanmsyje TajMepe Koju
ce KOpPHUCTE 3a MEPUOJMYHO MPOBEPABAE MPOMEHA BPEJIHOCTH, MHHUIMjaIH3yje 0a3y

1oJlaTaka Mo3uBOM (PYHIIKH]E.

DATABASE Init (char *db file);
3a mapamerap npuma nytamy 210 (ajia 0asze nojaraka kojy Tpeba Aa MHULMjANU3Yje,
ako 0a3a He MOCTOjU Kperpa je Ha OCHOBY KOHGUrypauuoHor ¢ajia koju je npociehen

Kao yJIa3HHU mapamerap nporpama. Bpaha koj rpemike ako mocTtoju, ako He - Bpaha 0.

DM EXEC_Init (void)
Hema ynazne mapamerpe, u GpyHKIHja joj je Ja MHUIHjAIN3Yje YTHYHUIE 32 TJIABHH
pen mopyka u MHHIHjanu3yje mutex. Bpaha xox rpemke ako moctoju, ako He - Bpaha
0.

DATA MODEL Init (void)
Nuunmjanusyje Monen TmojaTaka W PErucTpyje CBe YBOPOBE Y MIEMH MOJena

nojaraka. Bpaha kop rpemike ako nocroju, ako He - Bpaha 0.

DATA MODEL_Start (void)
[TokpeTame cBUX MHCTAHIIM MOJIeJIa [10/1aTaKa, 10/1aBakbe CBUX HEONXOIHUX o0jekara
U TlapameTapa, Kao 1 o0jeKkTe u napamerpe JieuHICaHE O] CTpaHEe KOPUCHUKA y 0a3y.

Bpaha kon rpemike ako nmocroju, ako He - Bpaha 0.

void *DM EXEC Main(void *args)

['maBHa meTsba Mojena mojaTaka Mokpehe cepBep crpere KOMaHJHE JHMHH]E, TAE Ce
noBe3yje Ha nedpunncany UNIX yTudHHIy 1 oTHOUNEE cinymamke. HakoH Tora mokpehe
OeckoHauHy MeT/by 0e3 M3Ja3HUX YCJIOBa e 4YeKa Ha aKTMBHOCT HA YTHYHHUIIAMA
KOHTpoJiepa Kako OM Jajbe 0OpajuiM MOAATKEe W KOMaHJe, Kako OW M3MEHWIN MOJEl
nojiaTaka Wwin obaBecTusiu Opokep, nmokpehe cBe TajMepe KOju Cy MHUILIM]JAIN30BaHU U

CIIpEMHHU 3a paj, W 3aTUM TPOMEHE O KOojuMa Cy TajMepH TMOCiaiu OO0aBeIITeHha

obpabyje.
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Kopuchuk noaaje HoBe mapamerepe GyHKIMjaMa IPEY3eTHM U3 PElIeHha OTBOPEHOT KOa!
int USP_REGISTER Object (char*, dm validate add cb t, dm add cb t,
dm notify add cb t, dm validate del cb t, dm del cb t, dm notify del cb t);

Perucrtpyje mHcTaHiy o0jekTa Mojieia KOjU KOPUCHHK MOXKE Ja YHece y 0azy IpeKo
KoHTpoJiepa. [lapamerpu (yHKIMje Ccy myTama 00jekTa Mojena, (pyHKIMja MOBpaTHE
CIpere Koja MmpoBepaBa Ja JId KOHTPOJIEp MOXeE J1a J0Ja WHCTaHIly 00jeKTa, PyHKIHja
MOBpATHE CIIPETe Koja ce KOPHUCTU aKo je o0jeKar IoAar y Koy OJ CTpaHe Imporpamepa
KOjH TPOIINPYje MOJET U IMOCTaBJba MOYETHE BPEIHOCTH, (PYHKIIMja TIOBPATHE CIIpere
Koja oOaBelITaBa KaJa je HWHCTaHIAa KpeupaHa, (yHKIHMja IOBpPATHE CIpere Koja
poBepaBa Jia JIu KOHTPOJIEp MOXKE J1a OOpHIlle MHCTAHIly 00jeKTa U (yHKIIH]a IIOBPaTHE
cnpere koja obaBemTaBa Jia je MHCTaHIE 00jekTa oOpucana. Bpaha kox rpemke ako

MOCTOjH, aKo He - Bpaha 0.

int USP_REGISTER DBParam ReadWrite(char *, char *, dm validate value cb t,

dm notify set cb t, unsigned);

Peructpyje mapamerep Mojiena Koju KOPUCHHUK yHOCH y 0a3y. [lapamerpu dyHKIHjE Cy
nyTama JI0 Iapamerpa Mojeja, o4YeTHa BPEIHOCT, (YHKIMja TIOBpATHE CIIpere Koja
NpoBEpaBa MCIPABHOCT YHEIICHUX IOjaTaka, (yHKIMja MOBpaTHE CIIpere Koja Iiajbe
obaBelITeHhe Kaja je BPeIHOCT MPOMEHEHa, M THII mapameTpa. Bpaha koj rpemike ako
10CTOjH, aKo He - Bpaha 0.

3a mpoluupeme Mojiesa 1ojiaTaka noTpedHo je MoaupuKoBaTu GyHKIN]Y:

int VENDOR Init (void)
WNunnujanusyje cBe qoaaTHe napamerpe U QyHKIMje ca KOJUMa JKEIUMO Jia IPOLIUPUMO
MoJen nojaraka. Bpaha koj rpemike ako mocToju, ako He - Bpaha 0.

3a motpebe pana pa3BujeHe cy QyHKIHje:
int DEVICE STB Init ()

Peructpyje objekar Mozena mojaraka ca KOJUM IPOLIMPYjEMO MOJAET M HEroBe
napameTpe ca pyHKIlMjaMa IMoBpaTe CIpere Koje pearyjy Ha npomeHe u gorahaje Be3aHe

3a yBeneHe napamerpe. Bpaha kon rpemike ako nmocroju, ako He - Bpaha 0.

int NotifySTBDataChange(dm req t *re, char *value)

@OyHKIMja MOBpaTHE CIpere Koja ce akTHBHpa Kajaa Aohe 10 MpoMEHEe BPEIHOCTU
napamMeTra KojuMa CMO NMPOLIMPWIIM MOJEN U UCIHCYyje HacTaie mpomeHe. Bpaha kox

IpelIKe ako IMOCTOjH, ako He - Bpaha 0.
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4.1.3 Axxypupame nogataka

int SendStbData (int argc, char *argvl[]);

I'maBHa ¢ynkumja mHctanne USP Arenta 3amyxena 3a CRUD-ON omneparuje Han
MoJieNIoM Tojaraka. Kao mapamerpe mpuma Iy>KMHY HHM3a Tapamerapa W caM HH3
napamerapa. lIpBu Kopak je paspemaBame YJIa3HHX IapaMerapa U JI0/IeJbUBAbC
BPEIHOCTH MPOMEHJbMBaMa BPEJHOCTMMA M3 HM3a YyJA3HUX Mapamerapa. Bpaha xon
T'peIlKe aKo MOCTOjH, ako He - Bpaha 0.

Haxkon tora nokpehe ¢yHKIujy npeys3eTy u3 peliema OTBOPEHOT Koja!

int CLI CLIENT ExecCommand (int argc, char *argv[], char *db file);

[Tapametpu ¢dyHKIHje cy Opoj aprymeHara KOMaH/e, MOKa3MBa4d Ha MPBH apryMEHT
HU3a KOMaHJIe W 0a3a Mojena TojaTaka cepBHUCa y KOjeM c€ Je0 Mojelia KOjH
Moaudukyjemo Hamazu. M3BpmiaBa KoMaHIy, CllakbeM 3ajaTe KOMaH/E CepBepy
crnpere komaHaHe auHKje akTUBHOT USP Arenta. Bpaha xon rpemike ako mocroju, ako

He - Bpaha 0.

4.2 WmnneMmeHTaumja JaBa cepBuca ca JNI 3a USP AreHTta

HNmnnemenrtanyja JaBa cepBuca 3a USP areHT mpeicraBiba KIJbY4HHU JI€0 apXUTEKTYpe
cucTema 3a ympasibame ypehajuma y mpexu. OBaj cepBuc omoryhaBa wmHTerpanujy JaBa
arumakaryje ca HatuBHUM C komom myteM JNI, miro omoryhasa edukacan pax USP Bpokepa
u USP CepBuca Ha CTb ypehajy. JaBa cepBHC je MMIIJIEMEHTHpaH Kao CEpPBUC KOjU ce
nokpehe kao mo3aguHCKM Tmpouec. [aBHM 3ajanu cepBUCA YKJbyuyjy IOKpeTame U
ynpassbatbe USP Bbpokepom u USP CepBucoM, kao MW NEpUOAUYHO ClIalbe IoJaTaka
KOHTpOJIEPY.

[Tpu moxperamy cepBrca NpBo ce yuutaBajy oudnuoreke ox kojux USP Bpokep u USP
Cepsuc 3aBuce, 3atum u came JNI O6ubnmnoteke, koje cy reHepucane y3 nomoh SWIG
untepdejc dajnoBa y kojuma cy aepunucane xoje Gpynkiuje HaruBHOT C KOJa ce OTKPHUBAJy
JaBa cepucy. [la Ou wum mpucrtyn Ouo omoryheH yuurtaBajy ce (QYHKIUJOM
System.LoadLibrary(). Hakon Tora ce yumTaBajy MOYETHE BPEIHOCTH CBHUX (ajioBa U
napamerapa notpedux 3a mHuLMjanu3auujy uacranuu USP ArenTa xao mTo cy 6a3e mozena
nojaraka, (ajJioBu CIpere KoMaHaHe JIMHK]e, KOHPUTYpannoHu (ajioBu OpoKepa U cepBHca,
ceprudukati, U MpexkHe uHpopmarnuje o ypehajy. 3a mobaBbame TuUX HHPOpMAIHja

pasBujamMo QyHKIH]E:

24



IIporpamcko penieme

void initData (void) ;
dyHKIMja Koja ce mokpehe Ha MoueTKy M3BpIIaBama MporpaMa koja kpeupa ¢ajiose
U JI0JieJbyj€ BPEAHOCTH MPOMEHJbMBAMa Kao LITO Cy KOHPUTypauuje u cepruduxaTu

KOjU Cy HEOITXOJIHU 3a oKpeTame nHctanuu USP Arerra.

String findNetworkInterface (void);

[IpoHanasu nmpBU akTUBHH MpexHH uHTEepdejc koju Huje loopback u Bpaha meroBo
ume. OBa mH(pOpManMja je KJbydHa 3a Jajbe OIepallyje MOBE3aHe ca MPEXKOM Tj.

KOMYHUKAIIH]y ca cepBepruMa WM ApyrumM ypehajuma.

void copyAssetToFile (String assetName, File destinationFile);
ITomohna dyHKIH]ja KOja epuKacHO IPEHOCH TaTOTEKe iz assets oiaepa y CHCTEMCKH
dajn, y3 nogarak cnenuduune obpasae 3a onpehene marorexe. OBa GyHKIIMOHATHOCT
je KOpHCHa 3a JUHAMHUYKO TpuiarohaBame KOH(HUTypalrja Ha OCHOBY TPEHYTHHUX
moJiaTaka, Kao mrTo ¢y myTama 10 UNIX yTuuHuIe 3a HHTepHY KOMyHHKAIHjy nu3mely

Opoxepa u cepsuca, u MAC aapeca, noOujeHa u3 HaTUBHE (YHKIIH]e:

char* GetMacAddress (char* network);

JSONObject updateDatal();
EdukacHo mpuKymba W CTPYKTypupa KJbydyHe HH(pOpMammje o cramy ypehaja y
dopmu JSON o6jexra. OBaj JSON o6jexat ce KOpUCTH 3a aXKypHpame yHyTap Mojiena

nogaTraka, YmmMe cC OMoryhaBa JUHaMHU4YKO npaheHne " yIIpaBJbakbC ypehajeM.

4.2.1 KoHdurypaumuja 6pokepa n cepBuca

[Tonamame Opokepa u cepBuca oapelyjy HBUXOBH KOHOGUIYpalMoOHU (ajiaoBH, MITO
YUHUA [POrpaMcKy IMOJPIIKY H3Y3€THO jEIHOCTAaBHOM 3a MOAM(HKOBamE y CKIAdy ca
IIPOMEHJbUBUM 3axTeBuMa. [loTpeOHu mapameTpu cy UAECHTHU(PUKALMOHU OpOj Kpajibe Tauke
KOja cé KOPHUCTHU Kao HUJEHTHU(PHUKATOp Yy KOMYHUKAlMJU ca ApyruM ypehajuma umu yHytap
ypebaja ca 6pokxepom/cepBucuma. Knujent nepunuie nadopmaiuje o Opokepy mpoTokoa,
TUIy TNpPOTOKOJa, M HH(pOpMaluje Koje cy moTrpede 3a MOBE3MBamke Ha HUCTH, Kao M
uAeHTU(PUKAIIMOHN MapameTap koju je jenuHcTBeH 3a cBaku CTb ypehaj. Mutephu
KOHTpOJIEp KOjH j€ 3aayXKeH 3a KOMYHHKAILH]y, y BeMy ce Ae(pHUHHUIIEe MPOTOKOJI, y OBOM
ciydyajy MQTT, Teme Ha koje o0jaBibyje, M pedepeHIIa Ha KIMjEeHTa Koje CaapKu
uHpopmanyje o Opokepy mporokosa. JIOKanHM areHT HaM KOH(UIypuIle Ha KOje TeMe ce
KOJU KIIMJEHT mpeTiahyje, kao U TUN MoOyAe Koju mokpehe ciame Mmopyka, HIIp. IpoMeHa
BPEIHOCTH yHyTap Mojiena nojaaraka. Mudopmanuje o UNIX yTHUHMIIM Kao IITO Cy HEroBa
JOKalMja, pexXuM paja, Jia JIM je UHCTaHla cepep win kiujeHT. Kondurypamuja moxe na
uMa TMpou3BOJbaH OpoOj KIIMjeHaTa, MHTEPHUX KOHTPOJIEpa, JIOKAIHUX areHara, CaMUM THUM
omoryhaBa ma USP AreHT KOpuCTH BHIIE MPOTOKOJA HCTOBPEMEHO M Ca CBAaKUM HMa

0JIBOjE€HE TeME 32 KOMyHHUKaIH]jy.
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Device.localAgent.EndpointID "usp::client”

.BootParameter.l.Enable true
.BootParameter.l.Parameterlame "Device.locallgent.EndpointID"

Device.localAgent.Controller.1
Device.localAgent.Controller.1
Device.localAgent.Controller.l.Enable true
Device.localAgent.Controller.1l.Alias "controller”
Device.localAgent.Controller.1l.EndpointID "usp::controller”
Device.localAgent.Controller.1.MTP.1.Enable true
Device.localAgent.Controller.1.MTP.1.Protocol "MQTT"
Device.localAgent.Controller.1.MTP.1.MQTT.Reference "Device.MQTT.Client.1"
Device.localAgent.Controller.1.MTP.1.MQTT.Topic "usp/fromClient”
Device.localAgent.Subscription.l.Enable true
Device.localAgent.Subscription.l1.ID {placeholder}
Device.localAgent.Subscription.l.Recipient Device.localAgent.Controller.1
Device.localAgent.Subscription.l.NotifRetry false
Device.localAgent.Subscription.l.NotifType ValueChange
Device.localAgent.Subscription.l.Referencelist Dewvice.STBData.
Device.localAgent.Subscription.l.Persistent true

Device.localAgent.MTP.1.Alias "client”

Device.localAgent.MTP.1.Enable true

Device.lLocalAgent.MTP.1.Protocol "MQTT"
Device.localAgent.MTP.1.MQTT.ResponseTopicConfigured "usp/fromController/{placeholder}”
Device.localAgent.MTP.1.MQTT.Reference "Device.MQTT.Client.1"

Device_ UnixDomainSockets.UnixDomainSocket.1.A1ias "broker”
Device. UnixDomainSockets.UnixDomainSocket.1.Mode "Listen”
Device.UnixDomainSockets.UnixDomainSocket.l.Path "{unix_socket}"

.BrokerAddress "192.168.235.63"
.ProtocolVersion "5.8"

Device.MQTT.Client.1
Device.MQTT.Client.1
Device.MQTT.Client.1.BrokerPort "8883"
Device.MQTT.Client.1.TransportProtocol "TCP/IP™
Device.MQTT.Client.l.Username ™"
Device.MQTT.Client.1.Password ™"

Device .MQTT.Client.1.Alias "client”
Device.MQTT.Client.1.Enable true
Device.MQTT.Client.1.ClientID "D@:5A:00:80:5F:98"
Device.MQTT.Client.1.KeepAliveTime "668"

Device.MQTT.Client.1.ConnectRetryTime "5™
Device.MQTT.Client.1.ConnectRetryIntervalMultiplier "2800"
Device.MQTT.Client.1l.ConnectRetryMaxInterval "60"

Internal.Reboot.Cause "LocalFactoryReset™

Device.LocalAgent.EndpointID "usp::service_test”
Device.UnixDomainSockets.UnixDomainSocket.1.Alias "broker"
Device.UnixDomainSockets.UnixDomainSocket.1.Mode "Connect"
Device.UnixDomainSockets.UnixDomainSocket.1.Path "{unix_socket}

Internal.Reboot.Cause "LocalFactoryReset™
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4.2.2 Hutn

CepBHC KOPUCTH TPU HUTH KOj€ pajie MapajesHo, Kako He OM OJIOKMpaIy M3BPIIABAbE
IJIaBHE HUTH.

Hut opoxepa mokpehe USP Bpokep koju ymnpaBiba KOMyHHKAITHjOM Ca IEHTPATHUM
KOHTpoJiepoM U cepBucuMa. [lapamerpu xoju ce npociel)yjy cy QyKMHa HU3a MapameTapa u
caM HU3 KOjU CaJpXu MyTamy 10 0a3e Mojena mojaaraka, KoHpuryparuonu ¢aji, MpexHa
crpera, ¢aji crpere KOMaHJIHE JIMHUjE, OMIMOHU TapaMeTPH Cy cepTH(HUKATH, oMoryhaBame
npotoOyd ucmuca Kao M UCHUC Ipellaka U TOKa U3BplIeHma mporpama. M3BpiaBame Tpaje
JIOK HE HAacTaHe MPEeKUJ TPEIIKOM, KOjU Ce €BUICHTHPA U C€ TOHOBO MOKYIIaBa MOKPETAmHE
dyHKuHje.

Hut cepBuca nokpehe USP Cepsuc koju komyHutmpa ca USP OpokepoM u onpkaBa
0a3y Mozena noaaraka. [lapamerpu koju ce mpocnelyyjy cy AyKuHa HH3a MapaMmerapa U cam
HU3 KOJU CaApXH MyTamy 10 0a3e Mojena mnojaraka, KOHGUTrypauuoHH (aji, MpexHy
crpera, ¢aji cupere KOMaHIHe JIMHH]€E, ONIMOHU apameTpu npotodyd ncnuc USP nopyka u
3amuca, Kao ¥ UCIHC Tpellaka M TOKa W3BpIIema mporpama. M3BpiiaBame Tpaje JOK HE
HACTaHE MPEKUJ TPEIIKOM, KOjU C€ EBUACHTHpPAa U IIOHOBO C€ IIOKYIaBa IOKpETame
byHKLHje.

Hut 3a a:xkypupame noaataka mMma ylory aXypupama Iapamerapa yHyTap Mojesa
nonaraka. [lepponuvHo mpoBepaBa BpEAHOCTH U aKO ITOCTOjU IIPOMEHA 00aBeIITaBa CEPBUC O
TOME, KOjU MOoJaTKe Iajbe Jajbe Opokepy. AKO je yCIEHIHO MocjaT M M3BpPIICHA MPOMEHa,
Bpaha 0, u Opokep Te uHpoOpmauuje mnpociehyje yaasbeHOM KOHTpOJIEpy, Y CYNPOTHOM

€BHJICHTHPA KOJ TPEIIKE.

4.3 USP KoHTponep

USP Kontponep je 3aayxeH 3a komyHukanujy ca Bumie USP arenata Ha ypasbeHUM
ypehajuma w mnpukympame mojgataka o TuMm ypehajuma. KonTtponep omoryhasa
[EHTPAIN30BaHO YIpaBbakbe U HAA30p, KopucTehu craHAapiHE MPOTOKONE 3a pa3MeHy
nopyka kao mro je MQTT. ¥V nHacraBky cy omucaHe OuTHe (yHKIMje U HAUYUH EHHXOBE
nMrieMenTtanuje y oksupy USP Konrponepa.

VY npBoM pexuMy paja KOHTPOJIEp Ce TMOHAIIa UISHTUYHO Kao Opokep, e je jennHa
pa3iuKa IITO He aXypHpa MOJEN MojaTaka MPIIMKOM POMEHe BpeIHOCTH mapaMerapa Beh

npoMeHe OeJIekKH U HCIHCYje Y KOH30Iy.
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VY apyrom pexumy ce pasiuKyje jep MOoCTOju AOJATHU yJIa3HH IMapaMeTap KOju YHHH 3aXTEB
3a nobujame, IpOMEHY, J0/laBamke WK Oprcame napamerapa Mojena. HaBenene gyHkimje cy

neduHUCcaHe y peniemha OTBOPEHOT KOJa:

int CTRL FILE PARSER Start (char *controller file, char *db file)

DyHKIM]a Koja mapcupa 3axTeB 3a clame nmopyke USP arenty, kao mapamerpe mpuma
dajn ca 3axTeBoM W JIoKanyjy Oa3e monaraka. Kama mpeno3Ha KoMaHay IO3HMBa
oaroBapajyhy ¢ynkmujy 3a ¢opmupanje USP mopyke. Bpaha kox rpemke ako
10CTOjH, aKo He - Bpaha 0.

int MSG HANDLER QueueMessage (char *endpoint id, Usp Msg *usp, mtp reply to t *mrt)
Oyuknuja koja cepujanmmzyje USP nopyky y 6adep, ynas cy joj KOHTpoJep ca Kojer
1aJbeMo TOPYKy, MpoToOyd crpykrypa ca USP mopykom, W neTasbu TIe OIrOBOP

Tpeba aa Oyne nocnat. Bpaha kop rpemike ako moctoju, ako He - Bpaha 0.
int MSG HANDLER QueueUspRecord(Usp Header MsgType usp msg type, char
*endpoint id, unsigned char *pbuf, int pbuf len, char *usp msg id, mtp reply to t

*mrt, time t expiry time)
Oyuknuja cepujanmzyje  mporodyd USP  3ammc crpykTypy y Oadep, ca
enkarncyiaupanom USP mopykowm, U cTaBiba je y pejl ueKama 3a ciame. [lapamerpu cy
THUI TIOPYKE, KOHTPOJIEP ca KOjer MmabeMo MOPYKY, MoKa3uBad Ha Oadep ca mopyKoM,
nyxuHa O0adepa, 1eTajbi 0 OJrOBOPY M BpeMe MCTEKa TOCIe KOjer ce Mmopyka Opuiie
ako Huje mociara. Bpaha ko rpemike ako mocToju, ako He - Bpaha 0.

Konrponep ueka oxapeheHH BpeMEHCKM HWHTEpPBaJl Ha OATOBOpP, aKO OJATOBOp HE CTUTHE

KOHTPOJIEP C€ raCu €Ca KOJOM I'pCIIKE.

void MessageCallback (struct mosquitto *mosqg, void *userdata, const struct

mosquitto message *message, const mosquitto property *props);

[To3uBa ce o kana je mpumJbeHa nopyka. [lapameTrpu cy koHTekcT u3 libmosquitto
6ubnutexke, mokasuBau Ha instancu MQTT kiumjenta y 06a3u Monena mojaraka,
NoKa3uBau Ha objekar nopyke 6ubnuoreke n nokasuay Ha MQTT ocoOune koje ce
HaJlaze yHyTap nopyke. 3ajgatak joj je na npumua MQTT nopyky u on me Gopmupa

USP 3amuc xoju ce mpocnehyje u gasbe oOpaljyje y HUTH MOJIeia 1o 1aTaka.

void DM EXEC PostUspRecord(unsigned char *pbuf, int pbuf len, ctrust role t role,
mtp reply to t *mrt)

[lasbe USP 3ammc no0ujeH Kao OJroBOp y HUT MoJena IMojaTaka 3a Jajbe
nporecupame. [lapamerpu cy mokasuBau Ha 6adep ca 3anucom, nyxuHa 6adepa, panr

JI03BOJIE 32 MIPUMabE MOPYyKe, IETaJbh O OATOBOPY.

void PrintProtobufCMessageRecursive (ProtobufCMessage *msg, int indent)
Ucnucyje mopyky y mpotoOyd dopmaty, mo3uBa ce pexyp3uBHO. [lapamerpu cy

npoTo0y(¢ MopyKa U HUBO UHJCHTAIH]e.
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msg_id:"1" to_id:"usp::client” mqgtt_topic:"usp/fromController/D@:5A:00:00:5F:90" mqtt_instance:"1"
msg_type:"Get" param_paths:"Device.STBData.IPAddress" param_paths:"Device.STBData.Serial"
msg_type: "GetSupportedDM" obj_paths:"Device." first_level_only:"false"

return_commands:"true"” return_events:"true" return_params:“true”

Device.LocalAgent.EndpointID "usp::controller”
Client.1.Enable true
Client.1.ProtocolVersion "5.@"
Device.MQTT.Client.1.BrokerAddress "localhost"
Device.MQTT.Client.1.BrokerPort "8883"
Device.MQTT.Client.1.TransportProtocol "TCP/IP"

Device.MQTT.
Device.MQTT.

Device.
Device.

Device

Device.

Device

Device.
Device.

Device

Device.

Device

Device.
Device.

Device

Device.
Device.

Device

MQTT.
MQTT.
.MQTT.
MQTT.

Client.1.
Client.1.
Client.1.
Client.1.

ClientID "controller"
Username ""

Password ""
KeepAliveTime "600"

.LocalAgent.
LocalAgent.
LocalAgent.
.LocalAgent.
LocalAgent.

.LocalAgent.
LocalAgent.
LocalAgent.
.LocalAgent.
LocalAgent.
LocalAgent.
.LocalAgent.

MTP.1.Alias "controller"

MTP.1l.Enable true

MTP.1.Protocol "MQTT"

MTP.1.MQTT.Reference "Device.MQTT.Client.1"
MTP.1.MQTT.ResponseTopicConfigured "usp/fromClient™

Controller.1l.Enable true
Controller.1.Alias "client"
Controller.l.EndpointID "usp::client”
Controller.1.MTP.1.Enable true
Controller.1.MTP.1.Protocol "MQTT"

Controller.1.MTP.1.MQTT.Reference "Device.MQTT.Client.

Controller.1.MTP.1.MQTT.Topic "usp/fromController”

Internal.Reboot.Cause "LocalFactoryReset"
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5. Pe3yntatun

Hakon Momudukanuje peiiema u3BpIieHe Cy nposepe GpyHKIHOHATHOCTH KOHTposepa
CKpUIITaMa 3a HCIUTHBAaWkE, KA0 M IOKPETameM KOHTposiepa M OpoKep Ha YJa/beHUM

ypehajuma u arenta Ha CTb ypebajy.

5.1 Ckpwunrte

Ckpunte omoryhasajy neTajbHO HCIUTHBame pazmuuutux acnexkata MQTT mpoTokoma, xao
HITO Cy ayTeHTU(UKaIuja, MuppoBame, yIpaBbamkbe Be3aMa, U pyKoBame MpeTiiaTaMa Ha
teme. CKpHITe Cy Ipey3eTe M3 FOTOBOI Pellekha OTBOPEHOI KOJA, U BAXKHE jep MOMaxy Y
UIeHTU(UKAIM]Y U OTKIIamkalkhy MOTEHIUjATHUX MpobiieMa y paHujuM ¢azama pa3Boja, YuMe
ce cMmamyje pHU3UK Ooj TmpobjemMa y MPOAYKIIMOHOM OKpYXewy. JeaHa o] KIbYYHUX
KOMIIOHEHTH y OBOM IIpoliecy je ckpunta shared.sh, koja coyu xao 3ajeJHUUKU pecypc 3a
OCTaJle CKpHIITEe 3a MCHHUTHBambe (yHKIMoHanHOCTH cuctema. Ckpunra shared.sh canpxu
OCHOBHE (yHKIIMje U KOH(pUTrypalyje Koje ce 4YeCTO KOPUCTE Y Pa3IMuUTHM HCHUTHBABUMA,
Kao IITO Cy MOCTaBJbamkhe OKPYKEHa, IOKPETAHE U 3ayCTaBJbamkhe CEPBUCA, KAao U (PYHKIHMjE 3a
ucnuc u nposepy craryca. CKpunry je notpedHo npekoH(uUrypucatu Kako Ou oaromapaia
cucremy koju ce wucnutyje. Kopumhemem shared.sh ckpunre 3a wucnutuBame cy
MOJyJapHHUje W Jlaklle 3a OJp)KaBame, 0e3 MoTpede 3a MOHAaB/bakbeM HCTUX IMOCTaBKU Y

CBaKOj M0jeIMHAYHO] CKPUIITH.
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Ha3Bu ckpunre

Onuc

Pesyarar

test_dynamic_adding_

clients.sh

OBa ckpunTa UCHHUTYje NUHAMUYKO JOJABAHE
kimujerata  Ha MQTT Opokep, mnpoBepaBajyhu
UCTIPABHOCT pEerucTpanuje u GyHKIMOHATHOCT HOBHX

KIIMjE€HATa Y PeaTHOM BPEMEHY.

[Tpomao

test_keep_alive.sh

Ckpunra UCTIHTY]e "keep alive"
¢ynakmmonanHoctr y  MQTT  xomyHukanwmju,
npoBepaBajyhu onpikaBame Be3€ U PEaKIU]y CHCTEMa

Ha IryOMTaK CUrHaJa.

[Ipomao

test_password.sh

Ckpunra UCIHTY]e ayTeHTU(UKaLN]jy
knujenata Ha MQTT Opokepy, mnpoBepuBameM
UCIPABHOCTH 00paZe HCHPAaBHUX U HEUCIPaBHUX

JIO3UHKH.

IIpomao

test_retry.sh

CkpunTta wHcCHUTyje MeXaHM3aM IIOHOBHOT
MOKyIllaja clamka I[OopyKa, mpoBepaBajyhu Opoj

MOKYIIaja ¥ MHTEePBAJIC IIPe MPHjaBe HEyCIeXa.

IIpomao

test_set_parameters.sh

Ckpurita UCIINTYje MOCTaBJbamkE IapaMeTapa 3a
MQTT KOMYHUKaIU]y 51 [IPUMEHY
KOH(UIypalujcKuxX MpOMeHa Ha aKTUBHE KOHEKIIHje

U TIOpYKE.

IIpomrao

test_ssl.sh

Ckpunra ucnuryje MQTT komyHukanujy
npeko SSL/TLS npotokoina, mpoBepasajyhu 3amtury
nojaTaka TOKOM  IpeHoca paad  OCUTypama

CUTYPHOCTH Y UHTETPUTETA.

IIpomrao

test_start_stop.sh

Ckpurita HCIINTYje MOKPETAHE U 3ayCTaB/bambe
MQTT cepsuca, npoBepaBajyhu UCIIpaBHO pyKOBame

pecypcuMa U lbUXOBO BpahaH,e y HpBOGI/ITHO CTamC.

IIpomrao

test_subscriptions.sh

Ckpunra UCIIUTYje (GyHKIMOHATHOCT
npetmiara Ha Teme Yy MQTT mporokony, mpoBepom
UCTPAaBHOCTH TpUjeMa TMOpyKa WU HMIUIEMEHTaluje

MCXaHH3aMa yIipaBJjbabka IpeTiiaTamMa.

IIpomrao
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Hakon wu3BpmiaBama CKpPUNTH 33 HWCHHTHBAKE (PYHKIMOHATHOCT, C€ MOKpehy
KOHTPOJIEp M areHT Kako O ce NMpoBepHia LENOKYNMHa (YHKIMOHATHOCT cucteMa. OBaj
Kopak omoryhaBa cumysanMjy cTBapHe KoMyHukamuje wu3mel)y ypehaja mpexko MQTT
IPOTOKOJIa, YUME C€ MOTBphyje HCHPaBHOCT CBUX KOMIIOHEHTH M HHHXOBA CHOCOOHOCT
MelyycoOHe MHTepakirje y pealHUM yclioBUMa. Ha oBaj HauwMH, OCUTypaBaMo Jia CUCTEM Paju
Kako je mpenBulheHO M Ja Cy CBH €JIEMEHTH HCIpaBHO HMHTerpucaHu. [IpoBepaBa ce mpBu
PEKUM pajia cCUCTeMa TIie KOHTPOJIEp caMo CIIyIIa 3a IPOMEHE KOje Cy HacTalle KOJl yIaJbeHOT
areHTa TJie CepPBHC JIETEKTYje MPOMEHE y MOJIeNy, o0aBemTaBa OpOKep areHTa Koju axxypupa
MOJIENl ¥ IIajbe 00aBEHITEeHE YAaJbeHOM KOHTPOJIEPY Jia je JOUUIO IO MPOMEHa y MOJEITy

[moJilaTaka Kao 1 HOBC BPCAHOCTH I10JaTaKa.

payload_security: PLAINTEXT
no_session_context {

1

header {
msg_1id: "ValueChange-2024-09-02T17:30:14Z-1"
msg_type: NOTIFY

}
body {

request {
notify {
subscription_id: "D@:5A:00:00:5F:90"
send_resp: false
value_change {
param_path: "Device.STBData.IPAddress"
param_value: "192.168.235.11"

Jpyru pexxuM paju 1o JpyradyrjeM MPUHINITY, yIaJbeHH KOHTPOJep He CIyIIa 3a MPOMEHe,
Hero caMm mabe 3axTeBe ogabpanom CTh ypehajy u yeka oarosop. [louerak 3axTeBa Mopa aa
caJip’ku UACHTU(HUKATOP KJIMjeHaTa KOMe ce MOopyKa I1ajbe Kao U TeMa Ha KOjy je Taj KIMjeHT

npetiuiaheH.

msg_id:"1" to id:"usp::client" mgtt topic:"usp/fromController/ID mgtt instance:"1"
3axTeBHM KOje MOry Ja Iajby Cy 3a Jo0aBbamke MapaMerapa MOJeNa, MEHambe

BPEIHOCTH TapaMmeTrapa MOJeNla, 0JaBamkeé HOBHX O0OjeKaTra y CTPYKTypy Mojelia Kao H

BUXOBO Opucame, n00aB/hamke WHCTAHIM O0jekara Mojena, no0aBibamkbe HHPOpMaINHja o

moAp:KaHoOM MOJACITY Ka0o U O IPOTOKOJY WJIH CJIalkb¢ KOMAH/IU arCHTY.
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[Tpumepn opyKa Koje KOHTPOJIEp MOXKE Ja IaJbe:

msg_type:"Get" param paths:"Device.STBData.Serial"

msg_type:"Set" allow partial:"true" update objs{obj path:"Device.STBData."

param:"Serial" wvalue:"ChangedSerial" required:"true"}}

msg_type:
allow partial:"true"

msg_ type:

"Add" create objs{obj path:"Device.LocalAgent.Subscription."
{param:"Enable" value:"true"}}

"Delete" obj paths:"Device.LocalAgent.Subscription. [ID==\"test123\"]."

msg_type:"GetSupportedDM" obj paths:"Device." first level only:"false"

return commands:"true" return events:"true" return params:"true"

msg_ type:"GetSupportedProtocol" controller supported protocol versions:"1.0"

msg_type:"Operate" command:"Device.Reboot ()" command key:"bootl23" send resp:"true"

ersion: "1.1

to_id: "usp::client”
from_1id: "usp::controller"”
payload_security: PLAINTEXT
no session context {

header {
msg_id: "1"
msg_type: SET

}
body {
request {
set {
allow_partial: true
update_objs {
obj_path: "Device.STBData."
param_settings {
param: "Serial"
value: "MNewSerial”
required: true

) "usp::controller”
payload_security: PLAINTEXT
no_session_context {

GET

body {
request {
get {
param_paths: "Device.STBData.Serial"

version: "1.3"

to_id: "usp ontroller”
from_id: "usp::client”
payload_security: PLAINTEXT
no_session_context {

3

header {
msg_id: "
msg_type: SET_RESP
body {
response {
set_resp {
updated_cbj_results {
requested_path: "Device.STBData."
oper_status {
oper_success {
updated_1inst_results {
affected_path: "Device.STBData."
updaled_params {

value:

version: "1.3"

to_1i

from_id: S
payload_security: PLAINTEXT
no_session_context {

}

header {
msg_1id: "ValueChange-2024-09-02T17:43:30Z-2"
msg_type: NOTIFY

}
body {
request {
notify {
subscription_id: "D0:5A:00:00:5F:90"
send_resp: false
value_change {
param_path: "Device.STBData.Serial"
param_value: "DO:5A:00:00:5F:90"
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6. 3aKsbyuak

Nmnnemenrtanuja TR-369 mporokona wa Anapoun CTB (Cer-Tonm Box) ypehajuma
omoryhaBa HarpeHO yrpaBibame U paheme oBuX ypehaja yHyTap Mpexe, YuMe ce 3HaYajHO
yHarpelyjy meppopmance ¥ KOPHUCHHYKO HCKYCTBO y MYJTHMEIUjAIHUM OKpYXemuma. Y
OKBHUPY OBOT pajJia pa3BHjeH je cBeoOyxBaTaH cHCTeM Koju ce cactoju oj USP arenta, JaBa
cepBruca 3a mokperame HatuBHOr C koma u USP kontponmepa. USP arent omoryhasa
NPHUKYIUbalke MujarHocTHukux moxaraka o CTh ypehajuma mytem mpexe, 10k JaBa cepBuC
kopuctu JNI 3a naTerpamnujy ca HatuBHUM C K0/10M, oMoryhaBajyhu eukacHO M3BpIIaBamke
¢ynkuuja Ha CTb ypehajuma. USP koHTposnep neHTpanusyje NpuKkyIbambe HHPopMalyja ca
cBux nose3anux CTh ypehaja u omoryhasa najbMHCKO yIpaBbamke U HaATJIEAAmE.

Ha ocHoBy pesynTata oBor pajna, cieaehu Kkopak y ajbeM pa3Bojy CUCTEMaA je J0JIaTHO
MPOLIMPEHE MOJIeNa TToIaTaka Kako Ou ce mojprKaie HamnpeaHe GyHKIIMOHAHOCTH ypehaja,
yKJbyuyjyhu cnenuduuHe komanze 3a ympaBibame ypehajuma myrem TR-369 mportokona.
MmnnemeHnTanyja oBUX KoMaHau oMoryhuna 6u npeuusHuje u aetasbHUje ynpasbakbe CTh
ypehajuma, kao u nodoJsplIaHo npahewme U JUjarHOCTHKY, YMME OM ce yHampeauia KOHTpoJa
Haj ypehajuma y cTBapHOM BpEMEHY.

Hakon npommpema Mozena nogataka 1 UMIUIEMEHTalMje J0AaTHUX KOMaH i, cieaehu
Kopak Ou morao 6utu pa3Boj REST API cepBuca xoju 6u omoryhuo wuHTerpauujy ca
noctojehuMm cuctemuMa 3a ympaBibambe Mpexama u ypehajuma. OBaj APl cepBuc 6m
KOMYHHUIIUpao ca 0a30M mojaTaka Koja OM CKJIQJMINTHJIA CBE pelieBaHTHE WH(pOpMaIfje o
CTb ypehajuma, ykibydyjyhu BHXOBE TpEHYTHE cTaTyce, KOH(UTypaluje U AUjarHOCTHUKE
nogatke. Tume 61 ce omoryhmio jeaHocTaBHUje U e(pUKACHU]E YIIPAaBJbabe BEIUKUM OpojeM

CTb ypebhaja, 6p>ka moapiika KOPUCHUIIMMA, Ka0 U ONTUMH3AIlMja MpexXHe HH(PpacTpyKType.
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3aKibydak

PazBujamem REST API cepBuca, cucrem Ou mocrao ckanmabwinad u (diaekcuOuiaH,
cnpeMaH 3a Oyayhe WHTerpaiuje ca HalpeIHUM MPEXHUM U MYJITUMEIN]aTHUM CEpBUCHMA.
To 6u omoryhuino nako npuiarohaBame W HPOIIUpPEHE (PYHKIMOHATHOCTH y CKIaay ca
pa3BOjeM TEXHOJIOTHje M MPOMEHaMa y KOPHCHHUYKHM 3aXTeBHMa, YnuMe OW ce 3HaudajHO
nobospmano ympaBibatke CTb ypehajuma y wmpexxama wu  00e30equiIo  MpyKame

BUCOKOKBAJIMTETHUX yCIyTra KpajlbUM KOPUCHUIIMMA.
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