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Uvod

1. Uvod

U ovom radu realizovan je Android servis kao i korisnicka aplikacija za o€itavanje brzine
kretanja vozila, kao i slanje i primanje elektronske poste u slucaju prekoracenja brzine.

Zbog sve veéeg nepoStovanja zakona i razvijanja nepropisnih brzina, kao i sve boljih
perfomansi automobila potrebno je nekako uci u trag nesavesnim vozacima, pre svega mladoj
populaciji. Jedno reSenje, realizovano u ovom radu, predstavlja roditeljsku kontrolu nad
automobilom. Ona podrazumeva da roditelji u svakom trenutku mogu imati uvid kojom brzinom
se krece automobil kojim upravlja njihovo dete, a da pritom voza¢ (dete), nema predstavu da se
informacije iz automobila Salju roditelju. Roditeljska kontrola podrazumeva kontrolu brzine na
razli¢itim deonicama puta, jer postoje razli¢ita ogranicenja brzine (npr. na autoputu - 120 km/h,
kroz naseljeno mesto -50 km/h,itd.). Kada brzina odstupi od predvidenog ograni¢enja, Salje se
elektronska posta roditelju (engl. E-mail), a da voza¢ (tinejdzer) to ne zna. Po prijemu
elektronske poste roditelj moze poslati elektronsku postu ¢iji se sadrzaj automatski prikazuje na
ekranu ra¢unara u automobilu, u vidu upozoravajuéeg dijaloga.

Ovo treba da probudi svest kod mlade populacije kako bi se pridrzavali predvidenih
ogranicenja na razli¢itim deonicama puta. Ako bi se kojim sluajem desila saobracajna nesreca,
ustanovilo bi se kolikom je brzinom vozilo i8lo 1 da li se pridrZavalo propisanih ogranic¢enja na
toj deonici puta. Svakako da je ovo bitna stavka u daljoj istrazi o krivcu i nacinu izazivanja
saobracajne nesrece.

Za koriS¢enje ovog reSenja Android servisa kao i korisni¢ke aplikacije neophodno je
posedovati uredaj sa Android operativnim sistemom i podrskom za ,,Bluetooth* komunikaciju.
Razlog za ovakav izbor je sve veca prisutnost Android operativnog sistema u uredajima
potrosacke elektronike. Android je najzastupljeniji u oblasti mobilnih telefona, tableta, pametnih

kuc¢a, pametnih televizora, a uskoro i u raGunarima u vozilima novije generacije. Ovi raunari u
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vozilu predstavljaju budu¢nost automobila. Android operativni sistem je otvorenog koda.
Proizvodaci uredaja mogu ga lako prilagoditi svojim potrebama, Dostupan je svima i nudi
raznovrsne API-je.

U ovom resenju realizovan je Android servis kao deo korisni¢ke aplikacije. Ovo resenje je
prihvatljivo iz razloga $to u okviru servisa postoji potreba za korisni¢kim podeSavanjima u
kojima korisnik (roditelj) podesava adresu posiljaoca 1 primaoca elektronske poste, kao i
ogranicenje brzine. Samo zbog ovog detalja servis je realizovan na ovaj nacin. Sve ostale odlike
servisa su zadrzane, a to su pre svega dobavljanje brzine direktno iz automobila (ili putem
simulatora dogadaja iz automobila) kao i slanje i primanje elektronske poste u pozadini. Ovim je
omoguceno da se i dalje neometano koristi operativni sistem u vozilu, jer ¢e se sve odvijati u
pozadini daleko od o¢iju onoga koji kontrolise uredaj u automobilu, jer on ne treba ni da zna da
ovako nesto postoji.

Za dobavljanje informacija od vozila ili u slu¢aju laboratorijskih ispitivanja simulatora,
koris¢en je OBD-II (engl. On-Board diagnostic) sistem koji se po standardu koristi u svim
vozilima. Kako su svi proizvodaci vozila shvatili da je neophodno uspostaviti nacin
komunikacije automobila sa spoljasnosti, radi lakseg servisiranja i poboljsanja karakteristika
vozila osmisljen je OBD-II sistem koji povezuje raunar u automobilu sa njegovim motorom kao
i mnogim drugim spolja$njim jedinicama u jednu celinu. Takode definiSe nacin komunikacije i
sinhronizaciju izmedu kontrolne jedinice motora i spoljasnjih uredaja za bilo koju marku
automobila. Svaki proizvoda¢ ima nesto specifi¢no za svoje modele vozila. Na primer, greske u
vozilu se razlikuju od proizvodaca do proizvodaca, ali je nacin njihovog dobavljanja za svaku
marku vozila isti §to je suStina ovog sistema. Sa razvojem OBD-II sistema i aplikacija koje
koriste ovaj sistem, vlasnici automobila mogu se sa Bluetooth modulom (engl. Bluetooth dongle)
prikljuciti na OBD Il konektor u vozilu. U dana$nje vreme ne postoji vise potreba da se pri

kupovini polovnog vozila ide kod majstora na autodijagnostiku.
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SlikalKomunikacija OBDII sistema sa automobilom

Na Slikal prikazana je komunikacija OBD Il sistema sa automobilom. Uredaj za
autodijagnostiku se preko OBD Il konektora povezuje sa automobilom, a uredaj za
autodijagnostiku sa personalnim ra¢unarom ili laptopom preko usb kabla ili bluetooth protokola
na kojem postoji program za dobavljanje i prikaz Zeljenih parametara (brzine,gresaka na motoru
automobila, itd). Komunikacija teCe tako $to korisnik na laptopu zatrazi zeljeni parameter i
prosledi ga uredaju za autodijagnostiku koji zahtev prosledi na CAN magistralu (engl. Controller
Area Network) i ¢eka da kontrolna jedinica motora obradi zahtev i vrati odgovor na zahtev. Po

dobijanju odgovora, odgovarajuci program na laptopu prikazuje vrednost zahtevanog parametra.
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2. Teorijske osnove

U ovom poglavlju su obja$njeni svi potrebni moduli koji su koristeni kako bi se realizovao
dati problem.U te module spadaju:
e Android operativni sistem
e Android servisi
e OBD Il sistem
e JavaMail Api za slanje i primanje elektronske poste

e Simulator za dobavljanje odredenih parametara od automobila

2.1 Android operativni sistem

Android operativni sistem [1][2] je trenutno najrasprostranjeniji operativni sistem za
mobilne telefone. Zasnovan je na Linux jezgru i prilagoden je tako da se mozZe Koristiti na veéini
mobilnih uredaja, uklju¢uju¢i mobilne telefone, tablet uredaje, televizore, satove, naocare. Sa
tehnicke strane Android predstavlja Linux operativni sistem razvijen za ARM 1 x86 arhitekturu 1
sastoji se od modifikovanog monolitnog Linux jezgra zaduzenog za podrsku fizi¢ke arhitekture
funkcija niskog nivoa.

Jedna od najve¢ih prednosti koju imaju Android korisnici su mnogobrojne Android
aplikacije. Android nudi ogromnu selekciju aplikacija koju je moguce dobaviti putem aplikacije
Google prodavnice (engl.Google Store). Ona predstavlja centralno mesto koje sadrzi aplikacije
za razli¢ite namene. Korisnici mogu naci aplikacije za produktivnost, za gledanje video
materijala, Citanje knjiga, igre, itd. Google prodavnica sadrzi preko jedan milion aplikacija. Cena
preuzimanja aplikacija varira. Vecina aplikacija su besplatne, ali dobar broj aplikacija se placa
po nekoliko dolara. Prema podacima iz maja 2013.godine, 48 milijardi aplikacija je instalirano sa

Google prodavnice. Google Play prodavnica je za razliku od sli¢nih aplikacija za druge

4
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operativne sisteme otvorena i nema striktna pravila. Ovo se sa jedne strane pokazalo kao dobra
stvar, medutim lazne aplikacije i aplikacije sa sadrzajem za odrasle su uspele da se nadu ovde.
Google se dosta bavi uklanjanjem ovakvih aplikacija, ali ne toliko dobro kao §to je to slucaj u
prodavnicama drugih operativnih sistema.

Android operativni sistem ima slojevitu programsku strukturu. Sledeca slika prikazuje
programske slojeve pocev od najnizeg (Linux jezgro) do najviseg (Aplikativnog sloja). Android
programski stek je grubo podeljen na 5 celina i 4 glavna sloja, kao sto je prikazano na Slika 2.

Applications

Android Runtime

Nz v
Lo

Dalvik Virtual
Machine

Slika 2 Programski stek Android operativnog sistema

Na Slika 2 vidimo slikovit prikaz programskog steka Android operativnog sistema. Kao $to
se moze Vvideti, na dnu steka nalazi se Linux jezgro (engl.Linux kernel) koji predstavlja srce
Android operativnog sistema. Linux jezgro obezbeduje osnovne sistemske funkcionalnosti poput
upravljavljanja procesima, upravljanja memorijom, upravljanje uredajima poput kamere,
tastature, ekrana itd. Na vrhu Linux jezgra nalazi se grupa biblioteka koje imaju razne namene.
Na primer, SQLite baza podataka je korisna biblioteka za Cuvanje i1 deljenje aplikacijskih
podataka. SSL biblioteke su odgovorne za internet bezbednost. Neke druge biblioteke se koriste
za pustanje muzike, snimanje glasa i reprodukciju video sadrzaja. U Android RunTime sekciji,
nalazi se Dalvik virtuelna masina koja je vrsta Java virtuelne masine, specijalno dizajnirana i
optimizovana za Android. Dalvik virtuelna masina omoguc¢ava svakoj aplikaciji da se pokrene iz
svog procesa sa Vlastitim objektom Dalvik virtuelne masine. Ostala dva najvisa nivoa su

aplikacioni programski okvir (engl.Application Framework) i aplikacije. U aplikacionom
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programskom okviru se nalaze sistemski servisi odgovorni za rukovanje pozivima,
obavestenjima, alarmom, itd. Njih Kkoriste aplikacije sa vrha programskog steka Android
operativnog sistema.

Android je Siroko rasprostranjen operativni sistem i prednja¢i u odnosu na druge sisteme
po broju prodatih uredaja. Jedna od anegdota vezana za Android je ta da su imena razli¢itih
verzija Androida [3] davana po slatkisima Slika3, po abecednom redosledu respektivno. Na
primer, Froyo(zamrznuti jogurt), Gingerbread (medenjak), Ice Cream Sandwich (sladoled u

sendvicu) Slika4.

Alpha Beta Cupcake Donut Eclair Froyo Gingerbread Honeycomb Ice Cream Jelly Bean KitKat
09/2008 02/2009 04/2009 09/2009 10/2009 05/2010 12/2010 02/2011 San/dwich 08/2012 09/2013
10/2011

Slika4 Sve verzije Android operativnog sistema

2.1.1 Android servisi

Android servis [4] je programska komponenta koja se izvrSava u pozadini i obavlja

dugotrajne operacije, bez potrebe za interakcijom sa korisnikom. Na primer, servis moze da
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pusta muziku u pozadini, dok je korisnik u drugoj aplikaciji ili moze da skida podatke preko
interneta bez blokiranja korisnikove interakcije sa aktivnoscu neke druge aplikacije. Android

Servis u sustini ima dva stanja koja su prikazana u Tabela 1:

Stanje Opis

Servis je pokrenut kada ga aplikaciona komponenta pokrene pozivom

funkcije startService (). Jednom pokrenut, servis se izvrSava

Pokrenut . ) ) _ _
pozadini neodredeno dugo, ¢ak i ako se zaustavi komponenta koja ga je
pokrenula.

Servis je vezan kada se aplikaciona komponenta veze za njega pozivanjem
funkcije bindservice ().Vezani servis nudi korisnik-server spregu koja

Povezan

dozvoljava komponentama da komuniciraju sa servisom, salju zahteve,

dobijaju rezultate od servisa, itd.

Tabela 1 Stanja android servisa

Dijagrami prikazani na Slika5 ilustruju zivotni vek Android servisa. Dijagram na levoj
strani prikazuje zivotni vek servisa, kada je on pokrenut funkcijom startService(), a
dijagram na desnoj strani prikazuje Zivotni vek servisa, kada je on pokrenut funkcijom

bindService ().
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startService() bindService()
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|
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onUnbind()
onDestroy() onDestroy()
Service \ | Service
shut down J . shutdown /
Unbounded Bounded
service service

Slika5 Zivotni vek Android servisa

Postoje dve vrste Android servisa:

e Udaljeni (engl. Remote Service)
e Lokalni (engl. Local Service)

Udaljeni servisi se izvrSavaju u posebnom memorijskom prostoru i sa njima se komunicira
preko medu-procesne komunikacije (engl. InterProcess Communication), dok se lokalni servis
izvr§ava u istom memorijskom prostoru kao i aplikacija koja ga je pokrenula.

Za potrebe ovog projekta koriS¢en je lokalni servis ¢iji je zadatak da dobavlja brzinu
kretanja sa motora (simulatora) i da u odnosu na ograni¢enje brzine koje je definisano u
podesavanjima korisnicke aplikacije, Salje elektronsku posStu na adresu podeSenu U
podesavanjima, u sluc¢aju da je dobavljena brzina kretanja veca od ogranic¢enja. Servis se pokrece
iz korisni¢ke aplikacije. Kada se servis pokrene, korisnik moze izaci iz korisnicke aplikacije i
neometano Koristiti uredaj za svoje potrebe. Na slican nadin se vrSi zaustavljanje servisa.
Ponovnim ulaskom u korisnicku aplikaciju i pritiskom na odredeno dugme trajno se zaustavlja

servis do ponovnog pokretanja. Takode ulaskom u korisnicku aplikaciju mogu se promeniti
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korisni¢ka podeSavanja vezana za slanje i prijem elektronske poste, kao i podeSavanja vezana za

ogranicenje brzine.

2.1.2 Android Studio

Android Studio predstavlja razvojno okruzenje za izradu Android aplikacija. Napravljen je
od strane kompanije Google 2013.godine. Omogucava pisanje programskog koda, pracenje
ponasanja aplikacija zahvaljuju¢i izlaznim porukama (engl.Logcat) i pracenje izvrSavanje
programa koji umnogome olaksava otkrivanje i otklanjanje gresaka. Prednost ovog programa je
Sto se moze nabaviti besplatno,zahvaljujuci njegovoj “Apache 2.0” licenci. Da bi mogli ispitati
ispravnost Android aplikacije na nekom ciljnom uredaju, potrebno je instalirati ADB upravljacki
programa (engl. Android Debug Bridge driver) i preko univerzalne serijske magistrale (engl.
Universal Serial Bus) izvrSiti povezivanje ciljnog uredaja i raCunara na kojem je pokrenut
Android Studio. Kako bi se ostvarila komunikacija, potrebno je na uredaju na kojem se testira

aplikacija omoguciti rezim za razvojno okruzenje (engl. Developer options).

Unnamed-0

Slika6 Slikovit prikaz “ Logcat-a”

Android logcat sistem obezbeduje mehanizam za kolekciju i prikaz sistemskih izlaznih
poruka kao i poruka koje programer u toku razvijanja aplikacije napravi. Ima dva dela koji se
sastoje iz znakovnih nizova (engl.String). Prvi znakovni niz predstavlja uglavnom ime, obelezje
neke funkcije ili klase u kojoj ¢e biti ispisana poruka, dok drugi znakovni niz predstavlja tekst
poruke. Prikaz “Logcat-a” prikazan je na Slika6.

Android Studio se uglavnom koristi za pisanje programa u Java programskom jeziku,ali
sem Java programskog jezika, Android aplikacije se mogu pisati i u programskom jeziku C. Ovaj
deo programske podrske gde se koristi programski jezik C naziva se sopstveni kod (engl.Native),
a mehanizam koji predstavlja spregu izmedu Java progrmaskog koda i C programskog koda

naziva se JNI (engl. Java Native Interface).
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Allow USB debugging?

The computer's RSA key
fingerprint is:
95:C9:AE:0F:02:D0:7C:74:18:6C:D7
:F6:52:4D:1A:DA

v Always allow from this computer

Cancel

Slika7 Ukljucivanje rezima za razvoj aplikacije na uredaju

Kako bi se razvijale aplikacije na mobilnom uredaju, potrebno je instalirati odredene
upravljacke programe (engl. driver) kako bi se mogao koristiti rezim za razvojno okruzenje na
mobilnom uredaju.Na slici Slika7 prikazano je ukljucivanje rezima rada za razvijanje aplikacija

na Android operativnom sistemu.

2.2 OBDII

OBD (engl.On-Board Diagnostic) [5] je sistem koji se nalazi u veéini automobila
danasnjice. Americ¢ki kongres je 1970.godine izglasao zakon o Cistijem vazduhu i osnovao
agenciju za zaStitu Zivotne sredine. Da bi uspeli ostati u okviru ovih standarda proizvodaci
automobila su se okrenuli sistemima u automobilu koje kontrolise elektronika. Tako su uspevali
da kontrolisu funkcije motora i dijagnostikuju njegove probleme. Senzori su merili performanse
motora i prilogodavali sistem da zagadenje bude minimalno. Tokom godina OBD sistem se
usavrsavao.

Na pocetku je postojalo nekoliko standarda i svaki je imao svoj sistem i signale. Godine 1988.
SAE(eng. Society of Automotive Engineers) je postavio standard kakav se konektor koristi i set

dijagnostickih ispitnih (engl. Test) signala. OBD Il predstavlja proSirenje ovog pocetnog
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standarda. OBD Il omogucava gotovo kompletnu kontrolu nad motorom i takode nadgleda
delove Sasije i tela automobila. Njegovo koris¢enje je pocelo od 1. Januara 1996.godine.

Svi automobili koji su proizvedeni od 1996. godine pa nadalje imaju OBD Il sistem.
Najbolji nacin da se to potvrdi jeste potraziti OBD II konektor [6] u vozilu koji se po standardu
nalazi najvise jedan metar od vozaca i izgleda kao na Slika 8. Oznaceni pinovi na slici su pinovi
koji se koriste u OBD Il sistemu. Pin 2 predstavlja J1850 magistralu, pin 4 masu S$asije

automobila, pin 5 signal uzemljenja, pin 16 napajanje sa akumulatora.

Pin 5 - Signal Ground
Pin B - CAN High (J-2284)

Pin7 - 130 9141-2 K Line

Pin 10 - J1850 Bus

Pin 14 - CAN Low (J-2284)
M Pin 15 - 1IS0 9141-2 L Line

Pin 16 - Battery Power

Slika 80OBD Il konektor

Za OBD Il sistem postoji 5 mogucih protokola.Protokoli se razlikuju po nacinu
komunikacije. Koji protokol se koristi moze se utvrditi po pinovima na konektoru:

e J1850 VPW — ovakav konektor mora imati metalne kontakte u priklju¢cima2, 4, 16, ali
ne u 10

e SO 9141-2/KWP2000 — ovakav konektor mora imati metalne kontakte u prikljuccima 4,
57,15i16

e J1850 PWM - ovakav konektor mora imati metalne kontakte u priklju¢cima 2, 4, 5, 10, i
16

e CAN- ovakav konektor mora imati metalne kontakte u prikljuccima4, 5, 6, 14 i 16 (od

2008. godine samo je on u upotrebi

11
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2.2.1 OBD II poruke

Komunikacija OBD II sistema sa automobilom se obavlja preko OBD Il poruka tako $to se
na OBD II konektor prikaci odgovarajuci alat (npr. Bluetooth dongle). Preko alata salju se
poruke na CAN magistralu. Kada kontrolna jedinica motora prepozna poruke, vra¢a odgovor na
CAN magistralu. Sa CAN magistrale se odgovor Salje preko Bluetooth dongle na
uredaj,aplikaciju koja je trazila zahtev za odredeni parameter. Kada je parameter primljen onda
se iz aplikacije mogu ocitati zeljeni parametri. Na ovaj nacin se radi autodijagnostika u
automobilima. Ako postoji uredaj kao Sto je mobilni telefon sa ugradenim bluetooth uredajem,
moze Se na njega povezati bluetooth dongle-a koja je na OBD Il konektoru i uz pomo¢ odredene
aplikacije na telefonu dobaviti Zeljene parameter (brzina,broj obrtaja, nivo goriva,itd.).

Za dobavljanje razlicitih podataka koriste se razli¢ite poruke kao §to je predstavljeno u
Tabela 2.

Rezimi rada Opis rezima rada
01 Trenutni podaci
02 Sa ovim se mogu dobaviti podaci nastali u trenutku kada je ustanovljena
greska u sistemu
03 Kodovi greske
04 Uklanjanje svih kodova greske i sacuvanih vrednosti
05 Nadgleda senzor za kiseonik(ne CAN protokol)
06 Nadgleda senzor za kiseonik(samo CAN protokol)
07 Kodovi greske koji suse dogodili tokom trenutne ili poslednje voznje, tj.
nepotvrdeni kodovi greske
08 Kontrolne operacije nad OBD Il sistemom

Tabela 2 Rezimi poruka

Osim rezima prikazanih u tabeli, u upotrebi su i rezimi [7] za dobavljanje odredenih
vrednosti. Na rezime 01 i1 02 se jo$ dodaje posebna grupa poruka za tacno odredeni parametar.
Npr. ako se zeli dobaviti trenutna brzina automobila na vrednost 01 iz tabele 2 se dodaje poruka
0D, ako se Zeli dobiti brzina kada je nastala neka greska na vrednost 02 se dodaje poruka OD. Za
broj obrtaja se dodaje poruka 0C, za temperaturu poruka 05, itd.

Kada se ove poruke salju na simulator dogadaja u vozilu ili CAN magistralu svaka poruka

se mora zavrsiti sa ‘\r’ tj. novim redom, zato §to tako nalaze protokol.

12
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2.3 OBD II simulator

Ovaj simulator simulira rad automobila (motora i ostalih komponenti). Koris¢en je za
realizaciju projekta. Simulator ima viSe rezima generisanja vrednosti. Npr. moze se izabrati da se
podaci za sve parametre nasumicno generiSu. Takode postoji 1 opcija da se u grafickom
okruzenju zada ta¢na vrednost odredenog podatka. OBD Il simulator je predstavljen na Slika9.

> 5
a5 Simulator = | B oy

Connection Type

@ Server
Type of Data

Random

@ Cycle

Start Simulator
Browse...

Ermror Code:

Report Emor

Slika9 OBD Il simulator

2.4 JavaMail biblioteka za slanje i primanje elektronske poste

JavaMail API (engl. Java Mail Application Programing Interface) [9] je standardna Java
ekstenzija koja obezbeduje biblioteku klasa za korisnike elektronske poste. Programi koriste
JavaMail API kako bi komunicirali sa SMTP (engl. Simple Email Transfer Protocol), POP3
(engl. Post Office Protocol) i IMAP (engl. Internet Email Access Protocol) serverima i slali i
primali elektronsku postu. Ovaj API stiti aplikativne programere od detalja niskog nivoa
protokola. JavaMail je reprezentacija visokog nivoa osnovnih komponenata proizvoljnog
elektronskog sistema. Komponente su predstavljene apstraktnim klasama paketa javax.mail.

Npr.apstraktna klasa javax.mail.Message predstavlja elektronsku poruku. Ona
deklarise apstraktne metode za dobavljanje i postavljanje raznih informacija o poruci, kao §to su
posiljalac i primalac, datum slanja poruke, naslov poruke, predmet poruke.

Apstraktna klasa javax.mail.Folder predstavlja kontejner poruka. Ona deklariSe
apstraktne metode za dobavljanje poruke iz foldera, premestanje poruka iz foldera u folder i
brisanje poruka iz foldera. Sve ove klase su apstraktne jer ne prave nikakve pretpostavke o tome
kako se elektronska posta Cuva ili Salje izmedu masSina. Konkretne potklase ovih klasa

specijalizuju apstraktne klase za odredene protokole i elektronske formate. Za korisc¢enje
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standardne Internet elektronske poste, moze se Koristiti javax.mail.MimeMessage umesto
javax.mail.Message, javax.mail.InternetAddress umesto  javax.mail.Address |
com.sun.mail.imap.IMAPStore Umesto javax.mail.Store

Za potrebe projekta koris¢eni su SMTP server za slanje poruka kao i IMAP server za
prijem poruka i otvaranje sesije za pristup posStanskom sanducetu odredenog Gmail naloga.

Dijagram JavaMail API —ja je prikazan na Slikal0.

Java Application

JavaMail API

(Client Layer)

JavaMail SPI (Server/Protocol Layer)

SMTP IMAP POP

| —

EaaN

Slikal0JavaMail API dijagram
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3. Koncept resenja

U ovom poglavlju predstavljena je analiza problema i opisani su koriSteni alogoritmi.

3.1 Analiza problema

U radu je potrebno realizovati lokalni servis koji ¢e omoguciti slanje elektronske poste,
kada voza¢ u automobilu prekoraci ograni¢enje brzine koje je definisano u podesavanjima
korisnicke aplikacije, kao i prijem elektronske poste od lica koje je zaduzeno za kontrolu vozila
(od roditelja). Kada roditelj dobije elektronsku postu o prekora¢enju brzine i odgovori na nju, na
raGunaru U vozilu treba da se prikaze dijalog upozorenja sa sadrzajem poruke koju je roditelj
poslao. Cilj ovog servisa za slanje i prijem elektronske poste je da se integri$e u raunar u vozilu,
koji je baziran na Android operativnom sistemu. Servis je realizovan kroz korisni¢ku aplikaciju
koja poseduje korisnicka podesavanja (engl. Settings) u kojima se podesava adresa posiljaoca,
adresa primaoca elektronske poste i odredeno ogranic¢enje brzine shodno deonici puta kojom c¢e
se vozilo kretati. Takode u korisni¢koj aplikaciji moze se pokrenuti ili zaustaviti servis. Jednom
pokrenut, servis radi u pozadini, dok god ga korisnik ne zaustavi. Servis takode u sebi ima modul
koji na odreden vremenski period zahteva brzinu od simulatora dogadaja motora ili motora
automobila preko servisa za dobavljanje parametara u kojem je integrisan OBD |1 sistem. Slanje
I prijem elektronske poste je realizovan kroz servis prevashodno, jer voza¢ u automobilu ne treba
da ima predstavu da kontrola brzine uopste postojii kako bi mogao neometano Kkoristiti Android
sistem na racunaru u vozilu. Servis se pokrec¢e pri paljenju automobila i Android sistema. Za
promene postavke korisnickih opcija, potrebno je ponovo uéi u korisnicku aplikaciju i naciniti

izmene. Sve to vreme servis radi u pozadini.
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3.2 Algoritam za resenje problema

Servis za roditeljsku kontrolu u klijentskoj
aplikaciji

CarInfoService

| |

Klijentska aplikacija

Bluetooth
komunikacija

Slikall Koncept resenja po glavnim modulima

Na Slikall prikazan je koncept reSenja po glavnim modulima. Modul sa leve strane
predstavlja servis za slanje, prijem elektronske poste i dobavljanje brzine kretanja vozila. Modul
za dobavljanje brzine iz servisa roditeljske kontrole ostvaruje komunikaciju sa servisom za
prihvatanje informacija (CarInfoService) sa simulatora ili motora automobila. U servisu
roditeljske kontrole pod modulom za dobavljanje brzine kretanja automobila sa simulatora
definiSe se koliko se Cesto trazi brzina i pokre¢u se moduli za slanje i prijem elektronske poste.
Moduli za slanje i prijem elektronske poste su nezavisni jedan od drugog. Svaki od njih koristi
razli¢it protokol. Za slanje elektronske poste se koristi SMTP protokol, dok za prijem IMAP
protokol. Zajedni¢ko za ova dva modula je to §to moraju da izvrSe autentifikaciju Gmail naloga
za slanje i prijem elektronske poste. Ova autentifikacija omogucava pristup Gmail nalogu bez
potrebe unosenja lozinke ili eventualnog navodenja lozinke u programu, prilikom povezivanja
odredenog naloga na odreden server kako bi se slale ili primale elektronske poruke. Zadatak
servisa za prihvatanje informacija je da ostvari komunikaciju sa vozilom ili simulatorom. Modul
servisa za roditeljsku kontrolu koji dobavlja brzinu kretanja vozila zahteva brzinu kretanja od
servisa za prihvatanje informacija (CarlnfoService). CarInfoService putem OBD Il sistema
oc¢itava parametre brzine i vrac¢a ih nazad modulu za dobavljanje brzine sa vozila koji je
realizovan u okviru servisa za roditeljsku kontrolu. Na osnovu ovih zahteva brzine, izabranog
posiljaoca, izabranog primaoca elektronske poste, kao i ograni¢enja brzine koja su podeSena u
opcijama korisnicke aplikacije, servis Salje elektronsku postu, ako je doSlo do prekoracenja
brzine. Treba napomenuti, da se uz odreden algoritam, elektronska posta $alje na neki odredeni

interval, a ne svaki put kada se brzina prekoraci.
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3.3 Problemi pri projektovanju

Prilikom izrade modula za slanje i prijem elektronskih poruka u okviru servisa za
roditeljsku kontrolu, uoceni su problemi autentifikacije ,,Gmail“ naloga radi izbegavanja
unosenja Sifre za povezivanje na servere za slanje i prijem elektronske poste. Ova autentifikacija
ili bolje receno dobijanje sigurnosnih sertifikata za odredeni nalog elektronske poste je potrebna
kako bi se pristupilo elektronskom sanducetu bez unoSenja Sifre korisnika. Kada se pristupi
elektronskom sanducetu u ovom slucaju posiljaoca, moze se proveravati elektronsko sanduce na
koje treba da stigne poruka od roditelja. Kada je poruka od roditelja primljena i procitana, na
ekranu raCunara u vozilu treba da se prikaze upozoravajuci dijalog sa sadrzajem koji je roditel]
poslao putem elektronske poste. Otvaranje i vrSenje konstantnog ucitavanja (engl. polling) svih
poruka iz fascikle dolazeé¢ih poruka je proces koji zahteva puno resursa i vremena. Pod resursima
podrazumevamo potro$nju memorije uredaja na kom se izvr$ava servis za roditeljsku kontrolu,

kao i opterec¢enje Internet konekcije.

3.4 Realizacija resenja

U poglavlju 3.3 Problemi pri projektovanju navedeni su problemi pri projektovanju.
Problem sa autentifikacijom odredenog Gmail naloga je reSen koris¢enjem modula Java Acount
Manager. On potrazuje klju¢ u (engl. token) vidu bezbednosnih sertitifikata od C2DM (engl.
Android Cloud to Device Messaging) servera koji je zaduzen za registraciju Gmail naloga na
odredenom Android uredaju i preuzimanje podataka od servera za prijem i slanje elektronske
poste. C2DM server preuzete podatke, elektronsku postu, Salje u odredene aplikacije na Android
uredaju koje obraduju elektronsku postu. Na taj naéin se pristupa Gmail elektronskoj posti bez
potrebe za unosom S$ifre. Sa dobijenim klju¢em servis za roditeljsku kontrolu moze pristupiti
zeljenom serveru elektronske poste. Treba napomenuti da se za otvaranje sesije slanja i prijema
elektronske poste koristi SSL(engl. Secure Socket Layer) i TLS (engl. Transport Layer Security)
bezbednosni (autentifikacione) protokoli. Problem pristupanja fascikli pristiglih poruka zeljenog
Gmail naloga je resen koriS¢enjem funkcija iz JavaMail API-ja. APl poseduje funkcije koje
obavestavaju korisnika o prispecu nove elektronske poste. Na taj nacin nije potrebno samostalno
proveravati prispe¢e novih poruka. Pri prijemu nove poruke, upozoravajuci dijalog koji treba da
se prikaze na ekranu i ispiSe poruku od roditelja, nije moguce prikazati iz servisa roditeljske
kontrole jer on nema grafi¢ku korisnicku spregu. Zbog toga je potrebno Koristiti Java klasu,

Window Manager, za prikaz upozoravajuceg dijaloga iz Android servisa.
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3.5 Modularnost

Kako bi servis za roditeljsku kontrolu bio pogodan za eventualnu nadogradnju potrebno je
izvrSiti sistematizaciju i jasno grupisati njegove module u manje celine kako bi bio §to pogodniji

i jasniji za eventualne izmene.

3.6 Prednosti u odnosu na postojeca resenja

Najveca prednost u odnosu na postojeca reSenja [8] je sto korisnik ne mora unositi Sifru za
prijavu na Zeljeni Gmail nalog elektronske poste. Gmail nalozi se dobavljaju na osnovu svih
prijavljenih Google naloga na Android uredaju. Dovoljno je samo izborom opcije, u korisnickom
podesavanju korisnicke aplikacije, izabrati Zeljeni nalog i na taj nacin izvrsiti autentifikaciju,
putem kljuca sa bezbednosnim sertifikatima.

QF .M:E18:12

- —
W Permission request

androidforauto@gmail.com

These apps want access to your Google
account from now on:

e Parental Service Control

They are requesting permission to:

+ View and manage your mail

No thanks Allow access

Slikal2Dobijanje pristupa Gmail nalogu

Na Slikal2prikazano je dobijanje bezbednosnih sertifikata za izabrani Gmail nalog
elektronske poste. Da bi odredeni Android servis ili aplikacija mogla da koristi pristup nekom

Gmail nalogu, potrebno je da prihvati bezbednosne sertifikate.
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4.Programsko resenje

U ovom poglavlju je predstavljeno programsko reSenje servisa roditeljske kontrole za
slanje, prijem elektronske poste i dobavljanje brzine kao i njegovih modula. ReSenje je
realizovano u programskom jeziku Java na Android platformi. Radno okruzenje kori$¢eno
prilikom izrade zadatka je Android studio.

Servis roditeljske kontrole realizovan je kao lokalni Android servis i nalazi se u korisnic¢koj
Java aplikaciji. Komunicira sa servisom za dobavljanje informacija o vozilu (CarlnfoService)
putem odredenog API-ja, a CarinfoService sa simulatorom ili vozilom preko Bluetooth

tehnologije za bezi¢nu komunikaciju. Nac¢in komunikacije modula prikazan je na Slikal3.

Servis za roditeljsku
kontrolu u klijentskoj
aplikaciji

Servis za
dobavljanje
informacija o vozilu

Bluetooth

API komunikacija

_ CarinfoService

Slikal3 Komunikacija servisa za razmenu elektronske poste sa simulatorom/motorom vozila

4.1 Moduli servisa

Dijagram svih klasa korisni¢ke aplikacije i servisa roditeljske kontrole prikazan je na
Slikal4.
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UserSettings
Activity

Parental
Service
Control

CarinfoService

SendingEmail
FromCar

ReceivingEmail
From
Parents

Slikal4 Dijagram klasa servisa za slanje i prijem elektronske poste

4.1.1 Modul aktivnosti

Ovaj modul predstavlja Android aktivnost u kojoj se Android korisni¢ka aplikacija
pokreée. Kada se prvi put pokrene korisni¢ka aplikacija, otvaraju se korisni¢ka pode$avanja gde
korisnik unosi sledece parametere:

e adresu elektronske poste primaoca,
e adresu elektronske poste posiljaoca,
¢ maksimalnu vrednost dozvoljene brzine kretanja vozila.

Takode iz ovog modula se pokrece i zaustavlja servis za roditeljsku kontrolu.

4.1.2 Modul za slanje elektronske poste

Na osnovu izabranog naloga elektronske poste U podesavanjima korisnicke aplikacije vrsi
se autentifikacija. Zatim se priprema sesija za otvaranje konekcije sa SMTP serverom. Ako je
autentifikacija izvrSena uspesno, i ako je dobijen klju¢ za pristup nalogu elektronske poste bez
unoSenja Sifre, izabran nalog je spreman za slanje elektronske poruke. Funkcija za slanje

elektronske poruke ¢e biti prozvana kada se desi prekoracenje brzine. Treba napomenuti da se
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brzina dobavlja u programskoj niti, posredstvom API funkcija CarIinfoService-a, koje sluze za
dobavljanje brzine vozila od simulatora dogadaja u vozilu ili od samog vozila putem Bluetooth

konekcije. Kratak opis funkcija za slanje elektronske poste dat je u Tabela 3.

public SendingEmail (Context ctx)

Konstruktor klase SendingEmail ima zadatak da podesi adresu elektronske poste iz
korisnickog podesavanja.

public void getToken ()

Pozivom ove funkcija dobija se klju¢ za pristup Gmail nalogu i povezivanje na server za slanje
elektronske poste.

private SMTPTransport connectToSmtp (String host, int port, String
userkEmail, String oauthToken)

Funkcija koja omogucava povezivanje na SMTP server pomocu: imena domena(engl. Host)
SMTP servera, ulaza (engl. Port) za SMTP server, Gmail naloga i dobijenog kljuca
bezbednosnih sertifikata. SMTP server je zaduzen za slanje elektronske poste.

public synchronized void sendMail (String subject, String body, String
user,String ocauthToken, String recipients)

Funkcija zaduzena za slanje elektronske poste.

Tabela 3 Funkcije modula za slanje elektronske poste

4.1.3 Modul za prijem elektronske poste

Ovaj modul, kao i modul za slanje elektronske poste treba na osnovu unete adrese
elektronske poste U podesavanjima korisni¢ke aplikacije, da izvr$i autentifikaciju Gmail naloga i
spremi sesiju za otvaranje konekcije sa IMAP serverom. Ukoliko je autentifikacija uspe$no
izvrSena 1 dobijen klju¢ sa bezbednosnim sertifikatom moguce je pristupiti Zeljenom Gmail
nalogu elektronske poste, otvaranje fascikle pristiglih poruka i pracenje pristizanja novih
elektronskih poruka. Treba napomenuti da sa promenom naloga elektronske poste iz podesavanja
korisni¢ke aplikacije odredeni Gmail nalog prolazi kroz istu proceduru dobijanja bezbednosnih
sertifikata kao i otvaranja IMAP servera i fascikle pristiglih poruka. Posto je ovaj modul pozvan
u lokalnom servisu za prijem i slanje elektronske poste, potrebno je proslediti promene Gmail
naloga iz aktivnosti korisni¢kih podesavanja. Iz ovih razloga je koris¢en modul Broadcast
Receiver, koji se u aktivnosti korisni¢ke aplikacije pokre¢e ukoliko se desila promena Gmail
naloga i salje akciju da se promena desila. U lokalnom servisu za roditeljsku kontrolu primi se ta
akcija, odnosno registruje promena koja ¢e prouzrokovati pristup fascikli pristiglih elektronskih
poruka novo odabranog gmail naloga. Treba napomenuti da je za pristizanje novih poruka
iskoriSten osluskivac¢ (engl. Listener) na nove poruke iz JavaMail API-ja. U prvoj verziji reSenja

je koristeno Citanje Citave fascikle pristiglih poruka, sto je tro$ilo mnogo resursa, a u novijoj
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verziji reSenja Se samo proveravaju novo pristigle poruke i pretrazuju po odredenom kriterijumu.
Kriterijumi su adresa elektronske poste posiljaoca i naslov poruke (engl. Subject). Ukoliko je
elektronska poruka o prekoracenju brzine poslata roditelju, roditelj ¢e nakon pregleda poruke
odgovoriti na istu elektronsku adresu sa koga je i poslata poruka o prekoracenju brzine. U
fasciklu pristiglih poruka istog Gmail naloga sa koga je poslata poruka ¢e sti¢i nova poruka,
osluskiva¢ na novo pristigle poruke ¢e izvrsiti obradu, i ukoliko je gore navedeni Kkriterijum
zadovoljen, na ekranu racunara u vozilu ¢e se ispisati sadrzaj poruke koju je roditelj poslao.

Spisak znac¢ajnih funkcija ovog modula kao i kratak opis dat je u Tabela 4.

public ReceivedEmail (Context ctx, MailReceivedInterface
listener)

Konstruktor klase ReceivedEmail ima zadatak da inicijalno podesi adresu elektronske poste iz
korisni¢kog podeSavanja. Drugi parametar konstruktora predstavlja spregu koja sluzi za
prikazavanje upozoravajuc¢eg dijaloga iz servisa za roditeljsku kontrolu. On se Kkoristi za
preuzmanje sadrzaja poruke od roditelja iz modula za prijem elektronske poste.

void CheckEmails ()

Funkcija za vrSenje autentifikacijeGmail naloga,povezivanje na IMAP server i otvaranje
fascikle pristiglih poruka odredenog gmail naloga.

public IMAPStore connectToImap (String host, int port,String userEmail,
String ocauthToken,boolean debug)

Funkcija koja se povezuje na IMAP server pomocu:imena domena IMAP servera, ulaza za
IMAP server,gmail naloga i kljuca za dobavljanje bezbednosnih sertifikata.IMAP server je
zaduzen za primanje poruka.

addMessageCountListener (new MessageCountAdapter ()

Ova funkcija iz JavaMail API-ja ima zadatak da otvori fasciklu odredenog Gmail naloga i da
osluskuje dolazak novih elektronskihporuka. Kada dode nova poruka ,osluskivac je obraduje po
odredenom kriterijumu.

Tabela 4 Funkcije modula za prijem elektronske poste

4.1.4 Programska nit za slanje zahteva o stanju brzine

Za potrebe servisa za roditeljsku kontrolu potrebno je od simulatora dogadaja u vozilu ili
samog Vvozila zahtevati brzinu kretanja, kako bi servis mogao da $alje elektronsku postu u sluc¢aju
prekoracenja brzine. Programska nit koristi APl funkcije servisa za prihvatanje informacija o
vozilu (CarInfoService). CarInfoService Salje zahtev za brzinu vozila simulatoru dogadaja u
vozilu ili samom vozilu, a simulator/vozilo mu dostavlja trazenu brzinu. Kada simulator vrati
brzinu, CarInfoService je prihvati i prosleduje je servisu za roditeljsku kontrolu. Konkretno
modulu za proveravanje brzine u okviru servisa roditeljske kontrole. Na ovaj nacin servis
roditeljske kontrole moze pravilno da funkcionise. U programskoj niti se definiSe ucestanost

trazenja informacija o brzini vozila od CarinfoService-a. Ta procedura se konstantno ponavlja
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sve dok se servis za roditeljsku kontrolu ne zaustavi. APl funkcije CarInfoService-a koje su
koris¢ene u programskoj niti servisa roditeljske kontrole za slanje i prijem zahteva o stanju

parametra brzine date su u Tabela5.

int requestSpeed(IcarInfoSpeedNotification speedNotification)

Funkcija iz API-ja CarInfoService-a koja je zaduzena za slanje zahtevao informacijio

brzini vozila koju treba da proslediti servisu za slanje i prijem elektronske poste.

public void onSpeedReceived (int speed)

Povratna (engl. Callback)funkcija iz API-ja CarinfoService-a za prihvat brzine vozila.

Tabela5 API funkcije iz servisa za prihvatanje informacija(CarlInfoService) sa ECU/simulator

4.1.5 Modul servisa za slanje i prijem elektronske poste

Svi prethodno navedeni moduli pozivaju se u okviru modula servisa za slanje, prijem
elektronske poste i provere brzine (Servis roditeljske kontrole). Ovaj modul realizuje logiku
slanja elektronske poste. Pre svega interval slanja elektronske poruke. Brzina se dobavlja od
vozila/simulatora na svakih 5 sekundi tako da postoji potencijalna moguc¢nost da se nova
elektronska poruka salje na svakih 5 sekundi. Da bi se ovaj scenario izbegao koris¢en je
algoritam skeniranja brzine na prva 3 minuta od kada je servis za roditeljsku kontrolu pokrenut.
Ako je srednja vrednost te brzine veca od ogranicenja brzine koje je definisano u podesavanjima
korisnic¢ke aplikacije, elektronska poruka ¢e se poslati i zapocece novo pracenje brzine. Naredni
ciklus pracenja brzine traje 30 minuta. U slucaju da se desi da je brzina manja od ograni¢enja,
proces se ponovo ponavlja. Prilikom slanja elektronske poruke na 3 minuta, programska nit koja
zahteva brzinu sa simulatora dogadaja u vozilu vise ne Salje elektronsku poruku na 3 minuta,
nego na svakih 30 minuta. Kada se elektronska poruka posalje na 30 minuta u poruci je ceo
izveStaj formiranja brzina kao i vreme njihovog nastanka. Brzine kao i vreme njihovog
formiranja predstavljaju polja klase zaduzene za kompletan izvestaj pracenja brzine vozila u
intervalu od 30 minuta. Nakon isteka 30 minuta, ako postoji barem jedna srednja brzina veca od
ogranicenja, poslace se elektronska poruka o prekoracenju brzine. Kada roditelj vidi poruku o
prekoracenju i odgovori na nju, modul koji je zaduzen za primanje elektronskih poruka primice
poruku i proverice je po slede¢em kriterijumu: elektronskoj adresi poSiljaoca i naslovu
elektronske poruke. Ako je navedeni kriterijum zadovoljen na ekranu racunara u vozilu ¢e se
prikazati poruka od roditelja u vidu upozoravajuc¢eg dijaloga. Dok voza¢ ne pritisne dugme za

uklanjanje poruke sa ekrana, na ekranu ¢e upozoravajuci dijalog biti prikazan.
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5.Rezultati i verifikacija

Da bi se potvrdila stabilnost i ispravnost korisni¢ke aplikacije u kojoj je integrisan servis za
roditeljsku kontrolu, ona mora biti podvrgnuta razli¢itim vrstama provera. U cilju proveravanja
korisnicke aplikacije i servisa izvrSeno je nekoliko scenarija kako bi se verifikovala ispravnost
servisa za prijem,slanje elektronske poste i dobavljanja brzine (Servis roditeljske kontrole).

e Scenario 1: PonaSanje aplikacije u slucaju promene postavki iz opcija Korisnickih
podeSavanja.

e Scenario 2: Proces pristupa odredenom elektronskom nalogu, povezivanje na server za slanje
elektronskih poruka, kao 1 samo slanje elektronske poruke o prekorac¢enju brzine. Ovo slanje
se vr$i po unapred definisanoj elektronskoj adresi primaoca izabranoj u korisnickom
podesavanju sa odredenim predmetom poruke kao i1 tekstom poruke. Ova elektronska posta
¢e biti poslata u slu¢aju prekoracenja brzine vozila.

e Scenario 3: Slanje odgovora na istu elektronsku adresu sa koje je poslata poruka o
prekoracenju brzine kao i prikazivanje upozoravajuceg dijaloga na ekranu ra¢unaru u vozilu.

Svi prethodno navedeni scenariji su uspesno izvrsSeni i na taj nacin je potvrdena ispravnost
funkcionisanja servisa roditeljske kontrole.

Android servis za roditeljsku kontrolu je proveren na uredajima koji koriste Android
operativni sistem. Ispitivanja validnosti rada servisa za roditeljsku kontrolu i korisni¢ke
aplikacije vrSena su na Samsung Galaxy SIII mini mobilnom uredaju, kao i na tabletu Google
(HTC) Nexus 9, sa verzijom 5.0 Android operativnog sistema. Konacan izgled korisnicke
aplikacije i servisa za roditeljsku kontrolu na telefonu Samsung Galaxy SIII mini prikazani su
Slikals.
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Slikal5 Pokretanje servisa i prikazivanje servisa u rukovaocu Android aplikacijama

Na Slikal6 prikazana su korisnicka podesavanja (engl. Settings) u okviru korisnicke
aplikacije u kojoj korisnik (roditelj)) moze da promeni adresu elektronske poste
primaoca,posiljaoca i ogranienje brzine. Treba napomenuti da za slanje elektronske poruke

korisnik bira jednu adresu iz liste dostupnih elektronskih adresa.
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Na Slikal7 prikazan je prijem elektronske poruke o prekorac¢enju brzine prvi put kada se

desilo prekoracenje brzine, kao i prikaz poruke nakon isteka intervala od 30 minuta, koja sadrzi

celokupan izvestaj brzina tokom 30 minuta kretanja vozila.

Na Slikal8 je prikazan odgovor roditelja koji se prikazuje uupozoravaju¢em dijalogu na

ekranu rac¢unara u vozilu.
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Slikal8 Prikaz poruke od roditelja na ekranu racunara u vozilu

26



Zakljucak

6.Zakljucak

Prilikom izrade ovog zadatka koris¢en je Java programski jezik, JavaMail aplikaciona
sprega za slanje i prijem elektronske poste, kao i protokoli pomocu kojih se dobijaju bezbednosni
sertifikati za pristup Gmail nalozima. Realizacija reSenja je implementirana U razvojnom
okruzenju Android studija.

Cilj rada je razvoj Android servisa za roditeljsku kontrolu sa korisni¢kom aplikacijom.
Zadatak servisa je da obavesti vlasnika vozila o eventualnom prekoracenju brzine dok njegova
deca upravljaju vozilom. Servis za roditeljsku kontrolu poseduje korisnicka podeSavanja u
kojima je moguce izabrati zeljenu: elektronsku adresu posiljaoca, kao i primaoca i zeljeno
ogranicenje brzine. Zbog korisni¢kih podesavanja servis roditeljske kontrole je realizovan kroz
korisni¢ku aplikaciju (lokalni servis), i zbog toga postoji potreba za graficko korisni¢kom
spregom. Takode korisnicka aplikacija omogucuje pokretanje i zaustavljanje servisa.

U cilju unapredenja postojeceg reSenja treba omoguciti da se servis za roditeljsku kontrolu
pokrene sa pokretanjem operativnog sistema uredaja na kom se izvrSava. Takode u cilju daljeg
unapredenja postoje¢eg reSenja treba realizovati pracenje kretanja vozila na mapi (engl. Geo-
fencing). Ovo pracenje kretanja vozila na mapi treba da omoguci da roditelj u okviru korisnic¢kih
podesavanja moze da obelezi oblast na mapi po kojoj ¢e se kretati automobil kojim upravlja
njihovo dete. Ako automobil kojim upravlja njihovo dete odstupi od zadatih parametara, poslace
se elektronska poSta o napuStanju obelezene oblasti na mapi.

Jedan od nedostataka ovog resenja roditeljske kontrole je Sto dati servis ne moze da
identifikuje vozaca. MoZe se desiti da roditelj nakon duzeg vremena odgovori na pristiglu
poruku o prekoracenju brzine, a da se pritom promeni vozac¢. U tom sluc¢aju poruka u racunaru u
vozilu ¢e biti prikazana pogresnom vozacu. Da bi se izbegli ovakvi slucajevi potrebno je razviti

mehanizam identifikacije vozaca u vozilu. Identifikacija bi se vrSila svaki put pri pokretanju
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operativnog sistema u racunaru u vozilu (pri svakom pokretanju vozila). Voza¢ bi se na primer,
mogao identifikovati otiskom prsta ili nekom drugom slicnom metodom. Nakon uspesnog
zavrSetka procedure identifikacije, servis roditeljske kontrole bi imao informaciju o vozacu i bilo

bi moguce prikazati poruke koje su namenjene iskljuc¢ivo njemu.
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