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1.VYBOA

HNurtepuer crBapu (Internet of things - IoT) mpencrasipa jenny o Hajopke pactyhux
TEXOHOJIOTHja JaHANIkBHIE Koja oMoryhaBa moBesuBame Muiujapau ypehaja y jennHCTBeHH
KOMYHHUKAIIMOHU cucTeM. [lameTHU TeneBH30pH, ceT-Ton OOKCOBH, KyhHHU amapatu, MpeXHU
ypebaju, ma 4Yak M MNPEeBO3HA CPEACTBA, CBAKOJHEBHO IPOU3BOJE OIPOMHE KOJIUYHMHE
JUjarHOCTUYHKHUX MOJIaTaka Koju Mory owutu uckopuinheHu 3a npeheHje crama ypehaja u
IPaBOBPEMEHO OTKPHBambE€ NOTEHIMjaTHUX KBapoBa. Ca nmopactom Opoja nmoBezaHux ypehaja,
pacte u motpeda 3a ayToMaTH3aIjoM HaJ030pa Kako OM ce Ha Taj HAYMH CMAmIIN BpeMe
3aCTOja U TPOIIIKOBH OJIp>KaBamba.

TpaauunoHadHM MPUCTYNH HE Npykajy MoryhHoct mpensubama moHamama ypehaja
IITO ONEepaTOpHMa CUCTEMa OTeXaBa OJIarOBPEMEHO pearoBaHjeé Ha HEraTHMBHE TPEHJIOBE.
JonaTHu npobiem npeacTaBmba U BEJIUKH Opoj pa3nuuuTux ypehaja, mTo 3axTeBa MEXaHU3Me
JeTeKIHje KOjU Cy Yy CTamy MPWIArOJUTH C€ CIEeUU(UIHAM KaKaKTEPUCTHKaMa CBAKOT
ypebaja.

CaBpeMeHU TPEHJIOBH y pPa3BOjy MHIYCTPUJCKUX CUCTEMA CBE BHUIIIE TEXE Ka MPUMEHU
Bemtauke uHTenureHiyje (Al) wu mammHCKOT ydewma y Wby yHarnpehuBama mocTyrika
aHaJM3e Tojaraka. ¥ OKBHPY TOTa, HEYPOHCKE MpEke, MOCEOHO PEeKypeHTHE apXUTEKType
nonyT pexypeHtHe jenunuue ¢ kamujama (Gated Reccurent Unit - GRU) namehy ce kao
UJealHO pelemhe 3a o0paJy BpEMEHCKMX HH30Ba IIoJlaTaka, 3axBajbyjyhu cB0joOj
CIIOCOOHOCTH J1a y4e JAyropoyHe 3aBHCHOCTH U Mperno3Hajy oOpaciie Koju ykazyjy Ha moryhe
npobiieme.

VY HapeaHuM TOrVIaBjbUMa roBopuhe ce O IEeTOKYIMHOM MOCTYINKY H3pajae OBaKBOT
cucteMa O] cuMylanuje pana ypehaja, mpeko mpurpeMe CKyma mnojaTaka M oOydaBama

MoOj/iella HEYpPOHCKE MpeXe, J0 TMOBe3WBama OOydeHOr MojeNia ca aruiuKalujoM Koja y

1
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peaTHOM BpeMeHy Tmpuma, obpal)yje u mpukasyje AujarHocThuke monartke. [lopen cammx
mojaTaka MOTY C€ BHJIETH W TMpolleHa Mojena o cramy ypehaja y Kojy cmangaja
kinacudukanyja crama ypehaja koja Moxke OUTH HOPMATHO, YIIO30PEHE U KPUTHIHO, Ka0 U
OpojHa oIeHa W3 MHTEpBaja OJ HyjJa N0 jemaH. CBaku mojacucteMm (Tmporecop, Oarepwja,
pajgHa MEMOpHje M CTaJIHA MEMOpHja) UMa CBOjy OIIEHY M TIeTa 3ajeIHHYKa OIleHa j€ 3a I€0
cucteM. [IpukaszaH je U HaYWMH HA KOjJU C€ MOJIE] MOXE HAKHAJHO JAOOOYYHTH KaJia HOBHU
NoJaly TOCTaHy AOCTYIHH, KaO W IOCTYNaK IpPOBEpE TAYHOCTH U IOY3JAHOCTH CaMoT
MOJIelIa KPO3 Pa3IMUUTe ClIEHApHje paja.

Y 1pyrom TOTNIaBjby H3JIOKEHE Cy TEOPHjCKE OCHOBE HEOIXOJHE 3a pa3yMeBambe
npemioxkeHor pemiema. O6pahene cy MurtepHer crBapm m MQTT mpoTokon, BpeMEHCKU
HU30BU U BHXOBA MPUIIPEMa, OCHOBHU TOJMOBH MAIIMHCKOT U AyOOKOT y4eHha, PeKYpEeHTHE
HeypoHcke Mpexke 1 GRU apxurekTypa, Kao M MOCTYIIM BHIIEC3aJIaTHOT yuema u (puHOTr
HOJICIIaBaha MOJICIA.

VY tpehem mornasspy HpeAcTaBibEH j€ KOHIIETT HEIOKYIHOT PElekha U HhEroBe TIIaBHE
(GyHKIMOHATHE IeNTMHE: IpUIIpeMa CKyIa rmojaTaka, o0yka U (UHO IMoJIenaBamke HEYPOHCKE
MpeXe ¥ MOJIYJ 3a aHAJIM3y MoJaTaka y pealHoM BpeMeHy. UeTBpPTO IMOTJIaBibe JCTabHH]jC
OIKCYje MPOrPaMCKy pealiu3aliijy OBUX LIEJIMHA, OJf CTBapama ClieHapHja U TNPUKYILbamka
nojaTaka, MpeKo IMOCTynKa oOyke Mojena, 10 oOpane MPHUCTUTINX MEpema W IpHKa3a
pesynTara.

VY merom mornaBiby MpHKa3aHU Cy PE3yNTaTH aHanu3e (popMHUpaHOr CKyMa MojaTakxa,
o0yKe 1 UCTIMTUBAamka BUIIIE BapHjaHTU MOJelNa, Kao U n300p KoHauHe apxuTekType. JlogatHo
je TIpoBepeH pall CUCTeMa y PEaTHOM BPEMEHY, MCIPABHOCT II0jeIMHAYHUX IMPOTPAMCKUX
1eJIMHA ToMoNy JeMIMHUYHUX TecToBa U MoryhHocT u3BpiiaBama Mozena y ONNX okpyxkemy
y3 nopeheme neppopmaHcH. Y MIeCTOM MOTIaBJby CYMHUPAHU Cy pe3yNTaTH paja, pa3MOTpeHa
OTpaHHYCHa PEATU30BAHOT pellieha W HaBEJACHH MOTyhH TMpaBlU HEroBOT JaJber

yHanpehewa. Ha  kpajy paga ngar je  cmucak — KopultheHe — JIMTEparype.
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2. Teopujcke oCHOBe

Kpo3 mnornasme oOpaheHu Cy KJbYYHH TEOPUJCKH KOHIICTITH, APXUTEKType HEYPOHCKUX
Mpexa, IPOoLeAype U AITOPUTMHU KOjU YAHE OCHOBY 3a Pa3BOj CHCTeMa 3a 00paay U aHAIU3y

1oJIaTaka y pealHoM BPEMEHY | IPOIICHY CTama ypehaja.
2.1 WHTepHeT cTBapm (I0T) M KOMYHMKALIMOHM NMPOTOKONN

2.1.1 ApxutekTtypa IoT cucrema

WnTepuer crBapu [1] mpeacraBibajy mojaM MpEeKHOT MOBe3MBama (QU3MUKUX ypehaja
KOjH Iocenyjy ceHzope, MoryhHocT oOpasie mojgaraka U KOMYHHMKAllMOHE MOJYJE C LIUJbeM
pa3sMeHe IojaTaka ca JApyruM CUCTeMuMa npemMa JeUHUCAHUM MpoleaypaMa. ApXUTEKTypa
caBpeMeHux loT cucrema 06muHO 00yxBaTa TpU OCHOBHA CJIOja:

1. IlepuentuBHM (CeH30pCKM) cJ0j 4MHE Yypehaju Koju NPUKYIIBAJy
JIMjarHOCTUYKE W OINEpaTUBHE IapaMeTpe WIM caMor XapjaBepa MOMyT
3ay3eTOCTH MEMOpHje, TemIiepatype barepuje uiu ontepehema npouecopa.

2. MpexHu cli0j YMHU KOMYHHKAIMOHa HH(pacTpyKTypa Koja oMoryhaBa mpeHoc
NPUKYTJbEHUX MOJaTaKa JI0 LIEHTPAIHUX pecypca Ui o0paJHUX YHOPOBA.

3. AmIuKaTHBHH CJIOj CacTOjU c€ O]l CepBUCAa M aHAIUTHYKHX MOJIyja 3a obpamy
nojaTaka, JETEeKIM]y HENpPaBUJIHOCTH, JOHOLICHA YIPaBJbAaUKUX OJJIyKa M

MpuKasa cTama ypehaja.
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2.1.2 O6jasu-npernnaru ce (Publish-Subscribe) n MQTT

npoToKon

3a pasiuKy Of TPaAUIMOHAIHOT KJIHjeHT-cepBep Mojena, O0jaBU-TIPETIIaTH Ce MOJIEI
oMmoryhaBa acCHHXpOHY KOMYHHKAIIM]y M TOTIIYHO Pa3/iBajame IMOIINJbAOLa U MpUMaona y
BpPEMEHY U TPOCTOPY.

MQTT (Message Queuing Telementry Transport) [2] je 1aKku alUIMKaTUBHHA MTPOTOKOIT
usrpahen Ha Bpxy TCP/IP cnoja, mpunarohen 3a ypehaje ca orpaHudeHUM XapIABEPCKUM
pecypcuma, Mpexe ca MalliM MPOITyCHUM oriceroM (throughput) u BETUKUM KallleHCHEM.

OcnoBuu enementu MQTT apxurexrype cy:

o bpoxkep (Broker): LleHTpaaHO TOCPEIHUYKO YBOPHUILTE KOj€ MpUMa CBE MOPYKE
¢unTpupa ux u pacrnopehyje MX KIMjEHTHMAa KOjH Cy M3pa3Wiii HHTEPECOBAHE
3a oapeheHe Teme.

o Tewme (Topics): Xujapapxujcku ypeheHH TEKCTyadHH HU30BH KOjU CIIyKe 3a
aZipecupame U yecMepaBame nojaraka (Hip. device/id/telementry).

o Kuwmjentu: Ypehaju nnm cepBucu Koju MOTYy UMaTH yJory u3aaBada (publishers),
KaJa [ajby JWjarHOCTUYKE IOJaTKe Ha ojapeheHe Teme, WM TpeTIUIaTHHKA
(subscribers), kaga ce mperiuiahyjy Ha TeMe ca KOjUX MpPUMAjy pe3yirare

AHAJIN3C UK YIIPAaBJbauyKE CUTHAJIC.
2.2 O6paga BpeMeHCKMX cepuja M npunpeMa nogartaka

2.2.1 AHanusa BpeMeHCKMUX cepuja y peaslHOM BpeMeHy

Bpemencka cepuja je HU3 MEpHUX T0/1aTaka pPeoClIeTHO HHACKCUPAHUX Y BPEMEHY:
X ={xq,x5, ..., X7}
V xourekcty loT amjarHOCTHKE, BEKTOpP Yy CBaKOM BPEMEHCKOM KOpaky x; € R%
MpeJICTaB/ba CKyIl d JUJarHOCTMUKMX METpHKa. [ TaBHU M3a30BH OBHX I10/IaTaKka Y pEalHOM
BpPEMEHY YKJbYydyjy ACHHXPOHO MpPUCTH3alkE pe3ysTaTa Meperma, NMPOMEHUBE BPEMEHCKE

UHTEpBaJle, IIYM y MepemuMa 1 Hejoctajyhe BpeiHOCTH.

2.2.2 TexHuka knusajyher npo3sopa(Sliding Window
Tehnique)

Kako 6u ce HempekuaHu TOK TpaHCcHOpMHCcao y OOJUK MOroaaH 3a oOpaay Moaennma
MAaIIMHCKOT Y4eHa, KOPUCTH ce TexHHKa kiau3ajyher nposopa. IIpo3op nedunumy asa
OCHOBHA MapameTpa:

o Hlupuna npo3opa: BpemeHncku pacnoH (y cekyHaama win 6pojy oaoupaka) koja

neduHUIIEe HCTOPU)JCKU KOHTEKCT KOJU Ce aHAJIU3Hpa.
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o Kopak kmmzama: [lomanm wu3melyy nBa y3acTonHa HMHTEpBaja oOpajae, KOju

onpelyjy yuecranocT npeasuhama.

2.2.3 Mpepobpaaa n HopManusauyuja nogaTtaka

Kako paujarHOCTHYKM mapaMeTpu TMOCEAyjy pasiIuuuTe BPEIHOCTH, W3BpIICHA je
HOpMal3alyja yJaa3HuX MojaTaka paau nmodosblama CTA0MIHOCTH MTOCTYIKa ONTUMH3AIIH]e
TOKOM 00yuaBama MoJiejia, peliaBa mpooyieM pa3InuuTuX ypehaja koju Hemajy UCTH OTICeT 3a
UCTE METPUKE.

o Mun-Makc ckamupame: TpaHchopMmuie BpEIHOCTH TPOMEHUBE X Yy

nedunucanu oncer [0, 1]:
Xnorm = ~~ Tmin
Xmax — Xmin

o Ilopen nopaBuama (Padding) HU30Ba pa3IUYUTHX AyKHUHA YHYTap UCTOT MaKeTa
(Batch), xon BpeMEHCKHX JTUjarHOCTUYKHX IMOJAaTaka MOXe JOhH 10 HeJoCTaTKa
MOjeIMHUX Mepema yClel Tpeliaka y CHCTeMy WM YecTe Mpakce Ja ce
HENpOMEmkEHe BpeIHOCTH He majby. OBaj mpobeM ce peliaBa MOMYyHaBambeM
NOCIEAHOM JOCTYITHOM BpeAHolihy, HHTEpPHOJalfjoM , MOMyHaBambeM
CpeamoM WM MeaujanckoMm BpenHomhy. Yecra mpakca je u kopumheme
HEYTpaJHE BPEAHOCTH, Hajuemhe Hyse, MpH YeMy ce KOpUCTH OWHapHa Macka
M., € {0,1} xako Ou ce 3HaNO na ce oapeleHe BpeaHOCTH WrHOpuIry. Hakon

MacKHpama, HU30BU ce MOpaBHAaBajy, Hajuyelrhe Hyjlama, Kako OM MMajau UCTY

AYXKXKUHY U Ha BbUX 0ou ce Moria IMPUMCHUTHU o6paL[a IIaKETa 1moaarTraka.
2.3 OcHoOBe MaLUMHCKOr U Ay60oKor yuyemwa

2.3.1 TUNOBM MaLUMHCKOrI yYyera

AJNTrOpUTMHM MAalIMHCKOI Y4eHa Ce Ha OCHOBY HauMHa 00paje Mojaraka U MpHUCYCTBa
noBpaTtHe MHQOpMaIMje TOKOM oOydaBama MPUMApHO Jejie Ha TP OCHOBHE KaTeropwuje:
y4eme Mo Haa3opoM (supervised learning), yuewe 0e3 Hamzopa (unsupervised learning) n
yuewe y3 NOACTHIa] (reinforcement learning).[4]

VY KOHTEKCTy OBOT pajia, KJbYYHY YyJOTYy MMa y4em-€ MOJ HAaA30pOM, IJie Ce MOJAET
oOyyaBa KopHIIhemeM OpPraHM30BAHOT M O3HAYEHOT CKYIa IMOoJaTaka KOju CaapXH Yia3He
BeKTOpe obenexja (features) u mwUMa oAroBapajyhe taune usnazHe o3Hake (labels). 3aBucHO
0]l TIpUpOJie LIMJbHE NPOMEHJbUBE, yuUe€He I0J] HAJ30pOM ce JelNd Ha Kiaacupukauujy
(mpenBubhame AMCKPETHUX KaTeropuja, MOMYyT BpCcTe aHOManuje) U perpecujy (npeasubhame

KOHTHHYaJTHUX BPEIHOCTH, IMOITYT MPOIEHTa HA3UBHOT CTama ypehaja).



Teopujcke ocHOBE

2.3.2 Ay60kKo yueme

Hy6oko yuemwe (Deep Learning) npenctaBiba MOACKYI MAIIMHCKOT y4YeHha 3aCHOBaH Ha
BEIITAYKMM HEYPOHCKMM Mpexama ca BHIIE cJojeBa oOpazxe. 3a pasmuuuTe O
TPaIUIIMOHATHNX METOAa KOje 3axTeBajy PYy4HO ojapehuBame KapaKTepUCTHUKA, MOJIEIU
IyOOKOT y4era KOPUCTE KOMITO3UIU]Y HEeTMHEApHUX TpaHc(opMalija 3a ayTOMaTCKO YUCHe
aTNICTPaKTHHUX XUjEPapXHUjCKUX PEIPe3eHTAIlH]a HEMOCPEIHO U3 CHPOBUX CUTHANA. [4]

TpamunmoHanHe yHanpeaI-ycMepeHe HeypoHcke mpexe (Feedforward Neural Networks)
MPETIOCTaBJbajy Ja Cy CBH yla3HH Yy3opiu MelycoOHO He3aBucHu. Mehytum, y IoT
JIjarHOCTUIIM, CTalke CHCTEMA Y BPEMEHCKOM KOpaKy ¢ HEMOCPEIHO 3aBUCH OJ MPETXOIHUX
crama t—1,t—2,..,t — k. 3a pa3ymMeBame OBaKBHX BPEMEHCKUX 3aBHCHOCTH HEOITXOIHE
Cy PEKypEeHTHE apXUTEKType Koje MOoceayjy YHyTpallkhy MEMOPH]Yy (CKPUBEHO CTame) Koja ce

aXXypHpa Kpo3 BpeME.
2.4 PexkypeHTHe HeypoHcke Mpexe u GRU apxuTtekTypa

24.1 OpaHunuyera TpaaguLMOHATHUX PeKYPEeHTHUX MpeXa

Pexypentae HeypoHcke wmpexe (RNN) oOpalyjy HH30Be mojmaraka ojapkaBajyhu
YHyTpalllkhe CKpUBCHO cTame h,. Mebhyrum, TokoM o0pajge Ayrayukux HHU30Ba IIyTeM
aIropuTMa MOBPATHOT MpocTUpama Kpo3 BpeMme (Backpropagation Through Time — BPTT),
Jl07a3u 10 mpobJjemMa HecTajama WM eKcIuio3uje rpaaujeHara.[4] OBa mojaBa onemoryhasa

kiacuyHoM RNN-y 1a ycrenrHo Hayyu AyropoyHe 3aBUCHOCTH Y BPEMEHCKUM CepHjaMma.

2.4.2 PekypeHTHa jeauHuua ca kanujama (Gated
Reccurent Unit - GRU)

GRU apxurexTypa mnpejicTaB/ba ONTHUMU30BAHY BapHjaHTy PEKYpPEHTHHUX Mpexa Koja
pelaBa npo0JyieM HecTajama IpajujeHaTa yBohemeM MexaHu3Ma Kamnuja (gates). 3a pa3iuky
on LSTM (Long Short-Term Memory) mpexe, GRU mocenyje jemHOCTaBHH]Y CTPYKTYpy ca
Mam€ IapameTapa, IITO jeé YUHU padyyHapCKu e(pUKaCHUjOM U Op>KoM 3a oOyuaBame. [3]

GRU henuja ynpasspa mporokoM nH(popmalija momohy aBe OCHOBHE Kamuje:

o Kammja axypupawa (Update Gate z;): Oppebhyje KOIUKO TPETXOTHUX
uHpopmanyja Tpeda npocienut y Oyayha crama.

o Kammja peceroBama (Reset Gate 1) Oppebhyje KOJMKO MPETXOAHUX
uHpopmanrja Tpeda 3a00paBUTH.

Maremarnuke pynkiuje GRU henuje nepunucane cy cnenehum jennaunnama:

ze = o(W, - [he—1, x¢] + by)
1. = o(W; - [he—1, (] + by)
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by = tanh(Wy, - [re O he_y, x¢] + byp)
he=(1-2z)Ohi_1 +z O Iy
rie cy:
O X — yJIa3HU BEKTOP Y BPEMEHCKOM TPEHYTKY ¢
0 h;_q — CKpUBEHO CTambe U3 MPETXOAHOT BPEMEHCKOT KOopaka
o i —xaHaUAAT 32 HOBO CKPUBEHO CTAHE
O O — CUTMOWJIHA aKTHBallMOHa (yHKIIH]ja

o (© - XamamapzaoB (eJI€MEHT IO €JIEMEHT) MPOU3BOJ BEKTOpa M MaTpULA

4 .
Skriveno » lzlazno
stanje h;_ skriveno stanje /,
Kandidat .
skrivenog stanja h,
Waz x, —

/

@ — sabiranje — hiperbolicki tangens @ — jedan minus
@ — kopiranje — konkatenacija

Cnuka 2. 1 Apxurektypa GRU henuje

2.5 BuwesagaTHO ydyeme

2.5.1 KoHuenT BuwIe3afaTHOr yyera ca fie/beheM

napamertapa

Bumesanatao yuewe (Multi-Task Learning — MTL) je TATI MalITMHCKOT y4€Ha y KOM Ce
BUIIIE CPOAHMX 3aJaTaka o0ydaBa HCTOBPEMEHO KopuithemeM 3ajemHUYKor mojena. OBaj
MPUCTYT MOOO0JBIIaBA CIOCOOHOCT YOIIITaBama jep 3ajeTHNYKa perpe3eHTaIfja mpuMopaBa

MpEeXY /a Hay4H YHUBEP3aJIHE KapaKTePUCTHKE 110/1aTaka KOPUCHE 3a CBe 3a/aTKe.[5]
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Y apXUTEKTypH ca JeJbeheM TBpaux mnapamerapa (Hard Parameter Sharing), mo4eTHH
cinojeBu (momyT GRU croja) cy 3ajenHUYKY 3a CBE 3a7aTKeE, IOK CE HAKOH HUX MpEXa IpaHa y

cnenuduvHe usnasHe riase (heads).

2.5.2 Knacupukaumja n perpecuja AMjarHOCTUUKOr CTamba

Y KOHTEKCTY IpoIleHe cTama ypehaja, Kopucre ce J1Ba TUIA U31a3a:
o Kareropuuka kinacupukanuja: OppehuBame TuUCKpeTHE Kiace TIIIOOATHOT
CTama cucTema.

o Kourunyanana perpecuja: M3pauyHaBame CKaTApPHUX WU BEKTOPCKHUX
BpeaHocTH y orcery [0, 1] koje onucyjy crame u nepdopmaHce MojeTMHAYHUX
XapJBEPCKUX MOJICUCTEMA.

2.5.3 Kom6buHoBaHa pyHKLuMja rybuTtka

Kako Ou ce mMojen UCTOBpeMEeHO 00ydro 3a KIacH(PUKALU]y U PerpecHjy, KOPUCTH Ce
xuOpuaHa QyHKIMja TyOuTKa.

o I'yburak npeko entponuje 3a knacupukaunjy (Ls):

c
Lys = — Z yclog(yc)
c=1

o Cpenma kBagparHa rpemka (Lyqg):

1 M
Lreg = W Z (hym — ﬁm)z
m=1

VYkynHa QpyHKIMja ryOuTKa Je(pUHUIIE ce Kao TeXUHCKA CyMa:
Liotar = Leis + 4+ Lreg
rje mapamerap A mpeacTtaBba (PaKTOp KOjU YPaBHOTEKYje YTHIA] PErPECHOHOT 3aJaTKa y

OJIHOCY Ha KJIaCU(UKAIIMOHHU.

2.6 TexHuke 06yke, (pMHOr noaellaBatba U NpeBeHUMje

3abopasa.

2.6.1 Anroputam ontMuMmM3auuvje u aganTMBHa crona

yuyema

3a onTuMU3aIMjy napamerapa mpexe kopuctu ce Adam (Adaptive Moment Estimation)
anroputaM. Aynam KOMOMHYje HpeaHocTH MeTtoge MomeHTyMa M ontumusaropa RMSProp
TaKo IITO U3pauyyHaBa aJJalTUBHE CTOIE yUerha 3a CBAKU MapaMmeTrap MojeJuHa4yHo, kopuctehu

MpoLIeHEe IPBOT MOMEHTa (Cpeh-€ BPEAHOCTH) U IPYTror MOMEHTA (HELEHTpUpaHe BapHjaHCe)
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rpagujeHata. OBO Ta YMHHM H3y3€THO e(ukacHUM 3a mpobjeMe ca BEIMKUM OpojemM
napameTapa U aCHHXPOHHMM JHMjarHOCTHYKUM Moganuma.[6]

Kako Ou ce crnpeumsio OCHHIOBaWme y OJM3MHU JIOKAJIHOT MUHMMYyMa, KOPUCTH C€
CTpaTeruja TMHAMHYKOT CMamema crone yuewa (Reduce Learning Rate on Plateau), xoja
CMamyje CTONy yuela Kaja Cc€ HaKOH YHampen AchUHHUCAHOT Opoja ernoxa oOyke He
npumehyje moGoJbliamke HaJ BAIMIAIMOHUM CKYIIOM, TJE jeJHA €roXa IMpeIcTaBiba jelaH

HOTITYH IIPOJia3 MOJIENa Kpo3 1Ie0 CKYII IoIaTaka HaMeHheH 00yIu.

2.6.2 PuHO noaeLwlaBakbe U KOHUENT KaTacTpodanHor

3abopassbamba

VY peannum cuctemuma WHrepHer CTBapu 4YecTo 1ojla3d A0 I0jaBe HOBUX THUIOBA
KBapoBa KOjU HHUCY OWIM TpPUCYTHH Y TIOYETHOM CKymy 3a o0Oyky. Texumka ¢unor
nozienaBama (fine-tuning) omoryhasa axxypupame nocrojeher o0ydeHor mMozena Hal HOBUM
MPUKYTJBEHUM MOJIalliMa YMECTO U3Bolema 00yKe 01 caMor MoUYeTKa.

[TpunukoM ¢QuHOr mMmojemIaBama jaBjba CE€ K3a30B KaTacTpogajHor 3adopasa
(catastrophic forgetting), rne monen mnpunarohaBajyhm ce HOBMM moJanMMa IOTIIYHO
yHa3aljyje mepdopMaHce HaJ paHHje HaydyeHUM clieHapujuma. Kako Ou ce oBaj mpobiem
CIPEYno, KOPUCTH c€ KOMOMHOBAHM CKYII MOJaTaka, KOju TOKOM (MHOT TMoJelIaBama craja
HOBE TIpPHUCHENEe CEKBEHIE ca H30aJlaHCUPAHUM pENPE3EHTATUBHUM Y30pPKOM CTapux

HCTOPH)CKUX MIO/ATaKa.



Konuent pemema

3. KoHUyenT pewemwa

Pa3Boj cucrema 3a HMHTENUIEHTHY IPOLEHY cTamba ypehaja oOyxBaTa 3aoKpykeH
IPOLIEC, 3aM0YeT MPUIIPEMOM CIIEHU(PUYHHUX CLIEHapHja paau GopMyiicama CKyla 1o1aTaka,
a 3a0KpYy’KEH U3PaJoM MOJyJia 32 00yKy M OTNEpaTUBHY JWjarHOCTUKY y peaTHOM BpeMeHy. Y
HACTABKY j€ W3JIOKCHA IEJIOKyIlaHA apXUTEKTypa pellema, ca moceOHuM (okycom Ha
dbyHKIIMOHATHE LeNHHE Koje omoryhaBajy o0paqy BpEeMEHCKUX CepHja U aJanTHUBHO

pcaroBameC Ha I[eTeKI_[I/ij KBapoBa.

3.1 CTpyKTypa 1 opraHusaumja cucrema

3areyeHa MHQpacTpykTypa oclama ce Ha cumynatop ypehaja ynyrap Docker
OKpykewa Kkoju myreM MQTT mnocpeaHUKa Iajbe HUJarHOCTHYKE METPUKE TMOIyT
onrepehema u TeMnepaType mpoiecopa, 3ay3eha orneparuBHe U CKIaIUIIHE MEMOpPH]E, Kao U
crama Oarepuje. CanalmeM CHUCTEMY je HEJOCTajajla KOMIOHEHTa CHOCOOHa Jia Mpero3Ha
TPEHJOBE y OBHMM IMOJAIMMa M OJIaroBpeMEHO TMpeABUIM TMOTEHIMjaTHE KBapoBe.
HanpaBsbeHO pemieme mpeBa3uiia3d OBaj MpoOJieM Kpo3 TpU IOBE3aHE LEeNHHE: NMOMONHU
IpolLIeC 3a U3paly CKyIa IojaTaka 3a 00yKy Mojesna, MOy 3a 00yKy HEypOHCKE MpEke, Kao

U OllepaTUBHU MOAYJ 3@ aHAJHU3y Y PEaTHOM BPEMEHY.

Web
okruzenje/Lokalna
baza

Rezultati /
Grafici

[ RT modul
> (dijagnostika u
realnom vremenu)

Priprema Dataset Modul za Obuceni model
podataka obuku GRU =

MQTT komande

MQTT Broker
MQTT podaci + Simulator

Crnuka 3. 1 Onmra apXUTeKTypa NpeasiokeHOT cuctemMa
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3.1.1 MU3apaaa v orpaHMsauuMja ckyna nogartaka

[TpBa ¢aza paga 6una je mocBeheHa GpopMuUpamy PENpPe3eHTATUBHOT CKyIa MOAaTaKa.
[Tyrem MQTT nocpeaHMKa NPUKYIUbEHE CYy CEKBEHIIE OJf OCAaMCTO CTEKyHIU paja
CHUMyJIaTopa KOjH TpoJia3u KPO3 pasjiMyuuTe clieHapuje panga. HakoH dera cy peduHucane
kinace crama (Hopmanuo, Ynosoperwe, Kpumuuno) u onroapajyhe KOHTHHYaJ HE OIICHE
crama mnoacuctema. dopMupaHm momanu Ccy rpynucaHu y ozaroBapajyhe dongepe y3

MOJPIIKY 3a YBO3 HOBHX CEKBEHILIU U3 Z/P apxuBa paau KacHUjeT (PUHOT MOAeIIaBama.

3.1.2 Mopayn 3a 06yky 1 (pMHO noaellaBarbe HEYPOHCKe

Mpexe

['maBHa aHAIUTHYKAa KOMIIOHEHTA CHUCTEMa jecTe MOAYJ 3a O0yKy JyOOKe HEypOHCKE
mpexxke (GRUSharedRepresentation), pa3BujeH y PyTorch oxpyxemy 3a HCTOBPEMEHO
pelraBame 3a1araka Kiacudukaiuje u perpecuje. OBaj MOIyJ1 KOPUCTH alaliTUBHE (DyHKIIH]S
3a TaKOBamkE€ W MOIYyHaBamke CEKBEHIU HylaMa (padding), uame ce omoryhaBa oOpana
HU30Ba Pa3IMUUTHX Iy)KUHA Y3 CTBapame oaroapajyhux macku. Macka ce dopmupa 3a
CBaKM BPEMEHCKH KOpaK M O0elieXje M O3HauaBa Ja Jid je oJroBapajyha BpeIHOCT CTBapHO
MPHUCYTHA Yy yJa3HUM TonanuMa. CeKBeHIIe pa3MuuTUX TyKHWHA JOMyHaBajy ce Hyjama Jio
JTy’KWHE Hajy’)Ke CEKBCHIIC Y TMaKEeTy, IPHU Y€MYy C€ YyBajy BHXOBE CTBAPHE TyKUHE KaKO
JoJlaTe BPEAHOCTH HEe OW yTunane Ha paa mojena. Camu yna3HU HOJAIM CE 3ajeIHO ca
mackama npociielyjy kpo3 GRU, uuje ce CKpHBEHO CTambe TpaHa Ha KIacH(UKAIMOHY TpaHy
3a onpehuBame crama CHCTEMa M PETPECHOHY TpaHy ca CHUTMOHMIHOM aKTHBAIMjOM 3a
MIPOIICHY OIlleHa cucTeMa. Mpexa ce onTuMusyje momohy KOMOMHOBaHE (PYHKIM]je TyOUTKa, a
NPUIMKOM (DMHOT TIOJIeIIaBamba ca HOBUM I0/IalliMa MPUMEHBYje ceé KOMOMHOBAE Ca CTapUM

y30pIIMa Kako Ou ce crpedno KatacTpodalHu 3a00paB paHUje HAyYeHHUX CLieHapuja.

Klasifikacija stanja

(klasifikator)

Pakovanje i
Ulazni tenzor maskiranje

(8 obelefja)

GRU sloj Skriveni slojevi
zajednicka
reprezentacija

Izlazne grane

Ocena stanja (5)
(regresor)

Cnuka 3. 2 Tok nogataka kpo3 GRU mozen ca 1Be u3nasHe rpaHe

3.1.3 Mopayn 3a paa y peaslHOM BpeMeHy

Monyn 3a paag y peadHOM BpeMEHyje 3alyKeH 3a KOHTUHYHMPAHO IMpey3UMambe

JINJarHOCTUYKUX ToJaTaka, (Gopmupame Kin3ajyhux mpo3opa W TMPOIEHE CTama CHCTeMa
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Konuent pemema

nomohy oOy4eHnor monena. [IpucTuriau momamm ce peKoHCTpyuIy 1o ypehajuma, nmonymanajy
MHTEPIOIALMOHMM TOJalliMa Yy ClIydajy Ja ce demrhe BpIIM MEpere HEro Clame MOoAaTaka,
MOITYHaBAEM MOCIEAHOM MPUCTUTIIOM BpeAHOIINY 3a CIIy4aj Ja MOoAaly HUCY MPUCYTHHU U
MaKyjy y Mmpo3ope O]l 0caMCTO CeKyHIH. MoJiesl Ha OCHOBY THX IoJiataka Op30 M3padyHaBa
TPEHYTHO CTaWke U OICHE CTama CHCTEMa, a Y CIy4ajy OTKpUBama MpolieMa MOIyJl MOXe
ayTOMAaTCKu Iocyatu nospatny MQTT koMaHIy Ka CUMYJIaTOpy (HIIp. HAJIOT 3a pecTapT WU
ocnobahame MeMopuje) kako 0u ce ypehaj Bparno y HopmanaH pexum pana. [lopen Tora, cBu
oAy ce Iajby Ha BeO rpadMuko OKPYXKEHE pajyd BU3YyalU3alHje W MOCTOjH MOTryhHOCT

yyBamka HU30Ba MMoJjaTaka U rpaduka y JIOKajHoj 6a3u.

Prijem i rekonstrukcija Klizajuci prozor GRU model
signala i predobrada (Inference)

MQTT Broker
— MQTT komande

Web okruzenje

Lokalna arhiva
(Grafici | sekvence)

Procena stanja
sistema

Crnuxka 3. 3 ApxuTeKTypa arjiuKaluje 3a pajl y pealHoM BpeMeHy
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4. NMporpaMcKo peliemwe

VY oBoM Iori1aBJjby A€TAJbHO je OIIMCaHa IIPpAKTUYHa pea_]msaunja CHUCTEMaA 3a NPOLCHY

crama ypehaja M JAeTekuujy aHoMaluja y pealHoM BpeMeHy. l[lokesbHa apXUTEKTypa

o0yxBaTa MpoLec KOjH MOYNHE TPUIIPEMOM CIIEIM(PHIHIX CIEHApHja KPO3 CUMYJIALUjy paan

dopmynHcama CKylla ImojaTaka, a 3a0KpyXKyje ce M3paZoM MOIyia 3a 0OyKy M ONEepaTHBHY

JIMjarHOCTUKY Y )KUBOM BPEMEHY.

ApXI/ITeKTypa O6YXBaTa cneﬂehe T'JIaBHC OCINHC!

4.1

Cumynanuja u npukymbame nogaraka: Cumynarop ypehaja xoju npeko MQOTT-a
lajbe JUjarHOCTHYKE IIOJAaTKE CTBOPEHE Ha OCHOBY yHampen Je(UHUCAHUX
CIIeHapHja, y3 MoMOhHe CKpHUINTE 3a CaKyllJbalme M MaKOBAakE€ CUPOBUX IOJaTaka y
ypehenu ckyi.

Moaya 3a o0yky u ¢GuHO mojemiaBame HeypoHCKe Mpexe: Moayn pa3BujeH y
PyTorch oxpyxewmy 3acHoBaH Ha GRU apXUTEKTypH KOJU pagd CHMYJITaHy
KJIacU(UKaLM]y CTalkba U PErPECUOHY MPOLEHY CTama MOJCUCTEMA.

Mopnya 3a paax y peannoM BpeMmeHy: OnepaTvBHM aCUHXPOHHU CEPBUC 3aJyXKEH 3a
KOHTHHYaJIHO Ipey3uMame JMjarHOCTUYKUX I0/1aTaka Yy >KUBOM BpPEMEHY, HUXOBY
npurpeMy (MHTepronanuja, kiu3zajyhu mposopu), mnpociehuBame Mozaedy 3a
3aKJbYUUBamWe (inference) U €BEHTYyaJIHO CIIabe MOBPATHUX KOHTPOJIHUX KOMAaHAM Ka
CUMYJIATOPY.

CrtBapame cueHapuja u popMupare CKyna nogataka

3a motpebe pa3Boja M MpOBEpe Mojena, OWIIO je HEONXOJHO 00e30eauTH oOuMaH u

PCOPE3CHTAaTUBAH CKYII II0JaTaKa KOjI/I BCpHI/Ije OCJIMKaBa KaKO PpCAOoBaH pald, TAaKO H

pasnu4MTe TUIIOBE KBapoBa u aerpanamnuja nocrojeher loT cucrema. Kako oBu nmogauu Hucy

JIaKo

JOCTYIHU Yy ayTeHTHUYHUM IPOIYKLHUJCKUM YCIOBHMa y CBUM IpaHUIlaMa MHTEpBaJa,

CHCTEM C€ OCJIaa Ha CHHTETUYKO CTBapamke MOMONY CIIEIHjaIu30BaHOT CHMYJIaTopa.
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4.1.1 ApxuTekTypa cMMyJiaTOpa U cCMMysaumja cueHapuja

Cumynatop ypebhaja je peanuzoBan kao monyiapHa Kotlin amnmkanuja 3acHoBaHa Ha
CaBpeMEHHM oOpaciiuMa MpojekToBama codTBepa (monyTt Registry u Collector obpasana),
mTo oMoryhaga Jiaky IpOIIUPUBOCT U HE3aBHCAH Pa3Boj IMOACUCTEMA.

OKOCHHILy cUMYJIaTOpa YMHE TPH KIbYYHA CII0ja:

e (Cnoj CuaOnmeBaua aujarHocTHukux monaraka (Property Providers): Mopynu
nonyt BatteryProvider, CPUProvider, MemoryProvider u StorageProvider
OJITOBOPHU Cy 3a MPOM3BOJKBY (PU3MUKUX M CUCTEMCKHUX MeTpuka. CBaku o
BUX CapXH YHYTpalllky cO(TBEPCKY JIOTHKY 3a MPOU3BOIY HOPMATHUX
BPETHOCTH, aJIH U 32 CUMYJIAIM]y aHOMaJIMja | Jierpajainja CTama.

e Ilentpannu cakymbauy u mojaen nonataka (PropertyCollector u DataModel):
CBu mojenvHayHu CcHaOJIeBaYyM ce TMPUINKOM TIOKpeTama ariuKaluje
perucTpyjy y ueHtpanHu peructap — PropertyCollector. Cuctem 3aTum
nomohy DataModelLoader-a nuHaMUyYKM yduTaBa KOH(DHUTYpalMOHH MOJIET
nonataka (y JSON ¢opmary, mHmp. android-model-full.json) koju crporo
JNeQUHUIIE CTPYKTYPY M BaJIMJANM]y CUCTEMCKHX METPUKa KOje ce Ipare.
DataHandler xomnonyje cHabneBaye u Mones, oMmoryhaBajyhu KOH3UCTEHTHO
OUYUTABAME CBHUX CEJaM KJbYYHHX CHCTEMCKHX METPHKA:

o CPU: onrepeheme u Temneparypa,

o RAM : konnuuHa cno6oaHe MEMOpH]e,

o Storage: KoJIMYMHA CII000IHE CIIOJbHE MEMOpH]E

o Battery: npoleHaT HaIyBEHOCTH, TEMIIEPATYPA U CTATYC IIyHada

e KomyHnukaumonu cioj u ympassbame Kkomanaama (CloudCommunicator u
CommandHandler): Ammmxkanuja xopuctu CloudCommunicator momyn Koju
npeko MQTT mporokona eMuTyje yOKBUpPEHE METPHKE Ka OpOoKepy YHyTap
neguHucaHor uMeHuka tema (dms/devices). [lopen cnama nojaraka, oBaj cioj
calpku M peructap ympasbaukux komaHau (CommandHandler) koju
omoryhaBa npujeM aCHHXpPOHUX KOMaHIHM ca Mpexe (HIIp. 3a raileme mnpoiieca,
yniheme MEMOpHje WK pecTapT ypehaja), IITO cUCTEM YMHH CIIPEMHUM 32 paj
y peaTHOM BpEMEHY.

CBaku nojcucTeM uMa MOryhHOCT cuMyJHpama crieliupuuHux anomanuja. Ha npumep,
MOJICKCTEM KOJU CUMYJIUpA paj OaTepuje Mopes] HOPMATHOT CTamka UMa U CTakbe IMOBHIICHE
TepMIIEpaType, Harjior MpaXmkema Oareprje W HariuxX NaaoBa MPOIEHTa HAIyHEHOCTH

Oarepuja 3a BUILE OJl JEJHOI NPOIEHTA y TPEHYTKy. Pasnuuutu creHapuju aoBoje A0
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JIpyradyje OIIEHe TOTI TOJCHCTeMa Kao M IIEJIOKYITHOT CHCTeMa, Kao M KiacuduKaluje

TPEHYTHOT CTama ypehaja 3aBUCHO 011 TOra KOJIMKO HETaTUBHO YTUYY Ha paj ypehaja.

Cuenapuo Kiaca cuienapuja | Onena nojacucreMa
Hopmanuo Hopmanuo 1.0
Cxnaauure ucnog 10% Yno3opemwe 0.5
Harna npomena cknaaumira Ynozopewe 0.5
3aysehe pagHe memopuje Yno3opeme 0.5
YMepeHo 3arpeBame nporecopa Yno3zopemwe 0.75
OnTtepeheme npoiecopa Yno3opewe 0.75
3arpeBame OaTepuje Ynozopeme 0.83
Jlom KOHTAKT mymwaya Ynozopewe 0.83
Harnu nan npouenTa 6atepuje Yno3opewe 0.83
Harno npaxmeme Oatepuje Yno3opewe 0.83
[TpeonTepeheme nporecopa Kputnuno 0.5
IIperpeBame mporecopa Kputnuno 0.5
3acuheme pagHe MeMopuje Kpurnuno 0.0
Kputnuno nonymeno ckinanumre | Kpurtuuno 0.0
Hecnarame craryca nymaua Kputnuno 0.67
" IIPOMEHE IIPOLIEHTA

HANyHEHOCTH

Oatepuje

[IperpeBame Gatepuje Kputnuno 0.67

TaGena 4. 1 Ilpernea cumyaupaHuX ClieHapHja, Kjlaca CTamba U OlieHa MOICUCTeMa

Orena cBakor nojacucremMa ¢popMupa ce Ha OCHOBY Opoja MeTpHKa Koje My MpHUINanajy u
CTama CBaKe IojelMHaYHe METpHKe. AKO MOJCUCTEM CaIpu (n) METpUKa, CBaka Of HHUX Y
HOTIYHO HUCIPAaBHOM CTamy YYeCTBYje y YKYNHOj oueHH ca (1/n). YKomuko je MeTpuka y
CTalky YIO30pema, HEeH JONPUHOC CE NPEenojioBJbaBa, ma mojacucteM ryou (1/(2n)) on
MaKCHMaJHe OlleHe. AKO je METpUKa Y KpUTHYHOM CTamly, HEH JAOMPUHOC CE€ Yy MOTIYHOCTH

ry0u, OTHOCHO OII€HA MOJICUCTEMA Ce yMamyje 3a (1/n).
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Ha nmpumep, moacuctem mpolecopa YMHE JIBE MeTpuke: onTepeheme U Temreparypa.
Ykonuko cy o0e MeTpHKe Yy HOPMAJHOM CTamy, OlleHa MojacucTtema HM3HOCH 1. Ako je
TEMIIEpaTypa y CTamy YIO30pema, olleHa ce ymamyje 3a 0,25 u uznocu 0,75, 10K y ciydajy
KpUTHYHE TemIiiepaType ryourtak m3nocu 0,5, ma omena moacucreMa m3Hocu 0,5. Ha uctm
HauMH (popMHpa ce U yKyIlHa OlLIeHAa CHUCTeMa, IIPH YeMy ce y3uMajy y oO3Hup CBe IMpHUCYyTHE

METpPHKE.

4.1.2 Mpukyn/barbe U NnakoBame y3opaka

3a mpuKyIJbamke Nojaraka Kopumhene cy nomohne ckpunre. OBe CKpPHUITE HUCY J1€0

IPOIYKIMjCKOT cepBHca, Beh cirye Kao oMOoTad 3a rpaleme ckymna rnojgaraxa:

o [IlIpernnahyjy ce na MQTT Teme cumynatopa U 4yBajy METpUKE TOKOM paja
CHMYyJIaTOpa y pa3JInuuTHM CLIIEHapHjHMa.

e [lpukynsbeHHM BPEMEHCKH HHU30BU C€ IPyNUILy Yy Ipo3ope ayxkuHe oko 800
CeKYH/H paja.

e CakynsbeHM CHpOBHU y30pLH 4yBajy ce y CSV marorekama u He M0JBpraBajy ce
HUKAaKBUM [pENpoLecHpakbuMa y OBOM KOpaky (MOIyT MOMyHaBama WIN
UHTEpIIoNIuje), Beh ce 3aapxaBajy y ©3BOPHOM OOJIHKY.

CPU % CPU Temp *C
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- _wr"w A ~ \\/J/\__/
,! b il = /
b of ’
20 - I/'J am i ,FJ
= Lﬂu% ﬁﬁJ\x ) Y o o = o
o A Vol ) = pp o i )
o 100 200 0o 400 500 @00 o0 oo o 100 200 300 s s ooo 790 Boo
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@500 P P an I
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—— _«m/ ! VY “\m
= e\ /‘“’1 i/ M
2300 \ L-“M \,ﬂ\'\J’ W i
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Cnuka 4. 1 IIpumep BpeMeHCKOT TTpo30pa y HOPMaITHOM pexuMy pajna ypehaja

4.1.3 AncTtpmnbyumnja n bnsmnuka CTpykTypa cKyna
nogaTtaka
Ckyn moparaka je HalpaBJheH TaKO Ja OCIMKaBa peallHe OJHOCE YYeCTaIOCTH
aHOMalldja y MHIYCTPUJCKMM CHUCTEMHMMA: HOpMallaH paj je HajupUCyTHHjH, TOK CYy
aHOMaJlMje U KPUTHUYHA cTama pela, HeIITO M3HAJ CTBAapHE 3aCTYIJbEHOCTH, jep CY JIAXKHHU

aJlapMU NpPUXBAaT/bUBUJU OJ MPOMYyLITEHHX KBapoBa. Hemocranu OanaHcupaHOCTH Kiaca y
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00yIM MOTY C€ PEIIUTH M MEXaHW3MOM TEXHHA, TJIe C€ TMOrpelHa npeapulama HeKe Kiiace
Ka)XHHaBajy BUIIE M THME C€ IMOCTHXKE peaiHa penpeseHTtanuja. OIHOC y30paka y CKyImy je
npubmkao 16400/10200/9200 3a cTamka HOPMATHO/YIIO30PECHE/KPUTUYHO.

®dus3nuka CTPyKTypa CKymna MojaTaka Ha JHCKY je OpraHW30BaHa KpPO3 XHUjepapxujy
JTMPEKTOPUjyMa, MTO OMOryhaBa jeJHOCTaBHY MHTETpAIlH]jy, YIHTaBakE, KAa0 U TMOAPIIKY 3a
¢uHO nmoxemasame U3 HoBUX ZIP apxuBa:

nove_sekvence.zip
— normalno/

| — seq_@01.csv
| L— seq_0082.csv
I— upozorenje/

| |— seq_0610.csv
| L— seq_011l.csv

— kritikal/
| — seq_@206.csv
 —

| seq_0821.csv
L— health_labels/
— normalno.txt
— upozorenje.txt
L— kritikal.txt

Cmuka 4. 2 IlompazymeBana xwujapapxuja ckyma moxaraka u ZIP apxuBe 3a ¢dunO

noacmaBamkbe

4.1.4 Opranusauuja nabena un oueHa noacucreMa

[Topen rmobanne knacudukanuoHe kiace (HOPMAJHO, YIIO30PEHE WM KPUTHYHO), 32
CBaka JaTOTeKa Yy Y30pKy cTBapa ce u ojroBapajyhu 3amuc ynytap health labels
JTUpEeKTopujyMa (normalno.ixt, upozorenje.txt, kritikal.txt). YOoBUM naToT€KaMa CBaKOM HU3Y
0JIroBapajy KOHTHHyanHe [0, 1] oIleHe cTama MLEJOKyIHOI CHUCTeMa M I0jeIMHauYHuX

HoACHCTEMA.

4.2 Moctpynak obyke u (pMHOr noaewlasaba Moaena

Monayn 3a 00ykKy HEYypOHCKE MpeXe 3aayXeH je 3a MpHUIpeMy PUKYIIJbEHUX
BPEMEHCKHUX CEKBEHIIHM, (popMHpame yla3HUX MojaTaka, 00yKy Mojena U MpOBEPY HEroBHX
pesynrata. lleo mocTtymak peann3oBaH je yHmOTpeOOM MporpaMcKor jesuka Python wu
6ubmuorexe PyTorch.

[Tpouec oOyke mojap:kaBa JBa pexuma pajga. Y IpBOM PEXHUMY Mojien ce o0ydaBa 0j
MOYeTKa HaJl OCHOBHUM CKyNOM Tojataka. Jpyru pexkxum omoryhasa ¢GpuHO mojeniaBame Beh
nocrojeher Mojena HOBUM CEKBEHIIAMa, Y3 3aJpKaBame Jiela CTapux I[oJaTaka paau

OYyBama MPETXOAHO HAYUCHOT IMOHAaIllamba.
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OcHOBHHE TOK 00yke oOyXxBaTa yuuTaBamke KOHPUTypalyje, MpUIpemMy CKyIma rnojaTaka,
NOJIeNTy HU30Ba Ha Mambe Y30pKe YKOJIHUKO je TOTpeOHO, (opMupame makera, MpoJia3 Kpo3
GRU wmogen, u3padyHaBame IpElIKe U aXypupame napamerapa. HakoH cBake enoxe Mojen
ce MpoBepaBa HaJl BAIMIAIMOHMM CKYIIOM, JIOK C€ KOHAYHAa OICHA BPIIU HAJ| W3JIBOjCHUM

TECTHHUM IIoganMa.

4.2.1 KoHdwurypaumja n pexxumm papa

[TapameTpu 00yke M3/IBOjeHHU Cy Y KOH(MUTYpaIMOHY JAaTOTEKy config.json. Ha oBaj
HAYWH ITOHAIIAkEe CUCTEMa MOXKE C€ MEHaTH 0€3 U3MeHa y MPOrpaMCKOM KOy .

Kondurypanmjom ce 6upa pexum pana, oapehyjy myTame 10 mojgaTaka M cadyyBaHOT
MoJIeNia ¥ TIOJIeIIaBajy MapaMeTpu yduTaBama mojartaka. Takohe je moryhe memaru Opoj
€roxa, CTOIy y4eHha, BEJIMUNHY [TaKeTa, peryJiapu3ainjy, CTPIUbCHE 32 PaHO 3ayCTaBIbabe U
ocTaJie lapameTpe MocTymnKa ooyke.

CrpykTypa Mojena takohe ce 3amaje kpo3 koHpurypamujy. Moryhe je momecutu 6poj
yJIa3HUX 00eJIeXkja, BETUIMHY CKPUBEHOT cTama, 0poj GRU crnojeBa, Opoj m3ma3HUX Kiaca u
CTEIIeH HACYMHYHOT UCKJbYYHBamba HEypOHa.

CrannapnHa oOyka v (uHO ToJIelIaBamke UMajy OJIBOjeHE CKYyINoBe mapamerapa. @uHo
HOJICIIIaBA¢ OOMYHO KOPHUCTH ONPE3HHjE U3MEHE TeXKHHA, jep je BEeroB Kb Npuiiarohabame
Beh oOydeHor Mojiena, a He MIOHOBHO y4€HhEe CBUX 0Opasalia oJ1 moveTKa.

[lpn mokperamy ce MpoBepaBa AOCTYITHOCT TpadHuKOr Ipolecopa. YKOIUKO je
JIOCTYTIaH, MOJIEJI M TTOJIAIM ce mpedallyjy Ha mbera, 0K ce y CyIpOTHOM o0paja n3BpIlaBa Ha

[ICHTPAJHOM TIPOLIECOPY.

4.2.2 MpunpeMa nopaataka 3a (PMHO NnoAeLwlaBame

VY pexumy ¢uHOr mozeniaBama HOBU HM30BU JIOCTaBJbajy ce y obmuky ZIP apxuse.
ApxuBa ce Hajupe pacnakyje y NpUBPEMEHU IUPEKTOPUjyM, HAKOH uera ce IpoBepaBa
CTPYKTypa apXuMB€ U HEOIXOJIHO j€ Jla OHa OyJie UCTa Kao U CTPYKTypa OPUTHHAIHOT CKyIa
110/1aTaKa.

3a cBakM MoOCTynak (UHOr mojemaBamba (GpopMupa ce HOBU AMPEKTOPHjYM, YUME ce
clipeyaBa MPENUCUBaKBE MPETXOAHO NpuIpeMibeHux nojaraka. Hosu CSV HHU30BU U BUXOBE
OIICHE 3aTHUM C€ KOMUpPajJy y oAroBapajyhe qupexropujyme.

VYkoiuko je ykJjpydeHa ymoTpe0a CTapux IojaTaka, IpoBepaBa ce€ Ja JIM I0CTOoje
JIaTOTEeKe ca UCTUM Ha3MBOM y HOBOM M CTapoOM CKyIy. Y cCilydajy HoJyJaparma MOCTyIaK ce
npekuaa, jep Ou moryio gohu 10 mpenucHBama JaToTeKa WM MOTPELIHOr IOBE3MBamba

O3HakKa.
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HoBu mopamnu mMory ce kKoMOMHOBaTH ca n3abpaHUM CTapuM CeKBeHIlaMa. bpoj crapux
y30paka ozpeljyje ce y 0JHOCY Ha KOJIMYMHY HOBHUX aHOMAJIHUX IMOJaTaKa U IHHXOBY Kiacy.
OBaj mocTymak IpelcTaB/ba BE3WBAIE CTApPUM TOJAlMMa 3a MPETXOAHO 3HAWKE OIHOCHO
Hay4eHe oOpaciie W cMamyje MOryhHOCT na Mojen TOKOM (UHOT TMOoJeliaBama 3a00paBH
paHuje Hay4YeHe oOpacIie.

3a u3abpaHe crape CEKBEHIIE KOMHUPajy Ce W OAroBapajyhe OICHE cTama CUCTeMA.
Ykonuko ymoTpeba cTapux mojataka HHje oMoryheHa, ckynm ce (GopMupa HUCKIBYYHBO O]
nojgataka JOOMjeHMX |3 HOBe apxuBe. HakoH 3aBpmieTka MpHUIpeMe MPUBPEMEHH

JTUPEKTOPH]YM CE YKIIamba.

4.2.3 dopMupare n ob6paga BpeMeHCKMX HU30Ba

[logamm cy opraHu3oBaHU y IUPEKTOPHjyMe KOjU OJroBapajy Kiacama HOPMAaJHOT
CTama, yIo30pema M KPUTHUYHOT CTama. CBakKoj NAaTOTENH MPHIPYKEHA je KaTeropujcka
O3HaKa W BEKTOp O] MET OleHa KOje OMHCYjy CTame IENOr CHCTeMa M I0jeIUHAYHUX
HOJCUCTEMA.

[Tpy uHUNMjanu3alMju CKyla Yy4yuTaBajy ce BpeMeHcke o3Hake u3 CSV naroteka.
[Tomanm ce copTHpajy XpOHOJIOIIKK U JIeie Ha BPEMEHCKE MPOo30pe. YKOIUKO jeJlaH MPOo30p
CaJip’ku BHIIIE Mepera O]l T03BOJHEHOT Opoja, MONATHO Ce JeNI Ha Mame MOJ-CEeKBEeHIe.3a
CBAaKM y30paK IamTe ce IyTama JI0 JAaTOoTeKe, IMOYeTaKk M Kpaj Mmpo3opa, peaHu Opoj mon-
cekBeHIle M npumnaaajyha kmaca. CBU mojany ce He 4yBajy CTalHO y MeMopuju, Beh ce
KoHKpeTaH 1eo CSV naroTeke yuuTaBa T€K Kajia je moTpedaH TOKOM O0yKe.

Hakon yunTaBama n3abpaHOT Mpo30pa, pelIOBU Ce€ COPTHPaAjy Ipema BpemeHy. [lomro
CBE METPHKE He MOpajy OUTH JIOCTyIHE y CBAaKOM TPEHYTKY, HelocTajyhe BpeJHOCTH ce MPBO
HOIYHaBajy MOCIEABOM Mo3HaToM BpeaHoihy. [IpeocTane npazHuHe nomymanajy ce HyJIOM.

CraTyc mymava, yKJbyYeH WM UCKIJbYUYeH, MPETBapa ce y OMHapHY BPEAHOCT, TOK Ce
ocTajie METpPHKEe HOpMalu3yjy TMpemMa OYeKHMBAaHMM OIce3uMa. TuMe ce BpeAHOCTH
pasnuIUTUX (PU3NYKUX BEIWYMHA JO0BOJIE HA YNOPEAUBY pa3Mepy, LITO OJaKIiliaBa MOCTyHaK
yuema. [lopen HopManu30BaHUX BpeIHOCTH (hopMHUpa ce W Macka MPHUCYTHOCTH. BpeaHoct
MacKe O3HavaBa Ja Jiu je oapeleHa MmeTpuka JOCTyHa U aKTUBHA Y KOHKPETHOM BPEMEHCKOM
Kopaky. Ha oBaj HaunH Mojies1 MOXKe J1a pa3InuKyje CTBapHYy HYJTY BPEAHOCT Of] HejocTajyher
nojatka. M3 BpeMEHCKHX O3HaKa padyHa ce W pa3Mmak m3Mmely 1Ba y3actomHa mepema. Han
BUM Ce TpHMemyje Joraputamcka tpancdopmaimja At' = In(1 + At). Tpanchopmucanu

BPEMEHCKH pa3Mak J0/aje ce yJIa3HUM 00eNexjuMa, 3ajeTHO ca 0AroBapajyhomM MackoMm.
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4.2.4 NMpunpemMa nakeTa U nogena ckyna

BpeMeHckr HHM30BH MOTY Ja HMMajy pa3IduuTe IyXuHE. 300T Tora ce (yHKIHjOM
collate_fn Buiie y30paka criaja y jejaH makeT U JOMyHhaBa HyJama JI0 Ty >KHHE HajyKer Hu3a
y ToM nakety. Ha uctu HauuH fomnymaBajy ce MaTpulle BpeAHOCTH U Macku. MlctoBpemeHo ce
4yyBajy CTBapHE AY>KHMHE CBUII HU30Ba, KAaKO OM MOJEN MOTao Ja 3aHeMapH J0JaTe eJIeMEHTE.
[Taker cagpku [OMyHEHE BPEIHOCTH, MAacKe, CTBApHE IY>KMHE CEKBEHIIM, KaTEropHjcKe
O3HaKe W BEKTOpe cTama cucreMa. O3HaKe Kiaca MpeTBapajy ce y 1eso0pojHe BEKTOpe, 0K
Ce OLIEHE CTama YyBajy Kao peasHe BpeaHOCTH. Llenokymnan cKkyn Aeiu ce Ha CKyI 3a 00yKy,
BaJIMJAaUMOHN M TecTHU Jeo. Ckyn 3a OOyKy CIyXKH 3a aXypHpame TEeKHHAa MOJena,
BaJIMJAIIMOHM 3a Tpaheme HanpeTKa U u300p HajO0oJbe Bep3Huje Mojiea, a TECTHH 32 KOHAYHY
IPOBEPY.

(function) collate fn(batch: Any) ->
Spaja listu pojedinacnih uzoraka proizvoljne duzine u dopunjemi batch tenzor (padding).
Args

batch : listftuple]
Lista uzoraka iz PyTorch Dataset-a oblika (values[T, F], feature_mask][T, F]. (label, health_score]).

Returns

tuple[torch.Tensor, torch.Tensor, torch.Tensor, torch.Tensor, torch.Tensor]

padded values: Dopunjeni tenzor vrednosti dimenzija (B, T_max, F).
padded_masks: Dopunjeni tenzor maski dimenzija (B, T_max, F).
lengths: Tenzor stvarnih duzina sekvenci za svaki uzorak (B,).

labels: Tenzor kategorickih labela anomalija (B.).

health: Tenzor sa indeksima zdravlja kompenzacija (B, 5).

Cnuxka 4. 3 ®opmupame nmakeTa BpeMEHCKUX CEKBEHIU Pa3IMUUTUX 1yKMHA

4.2.5 Apxutektypa GRU Mmoaena

3a 00paay BpeMeHCKHX HU30Ba pa3BujeH je monen GRUSharedRepresentation. therosa
OCHOBHA KapaKTEepPUCTHKA j€ 3ajelHNYKa CKpHUBEHA pENpe3eHTalllja Koja ce KOPUCTHU 3a JIBa
3a/1aTKa: Kiacu(uKalnjy CTamba CUCTEMA U MIPOLICHY CTamba MOJICUCTEMA.

Ha ynasy ce cmajajy HopMaiM3oBaHE BPEIHOCTH M BHXOBE Macke. JloOMjeHn TeH30p
3aTuM ce nakyje GyHKuujoM pack padded sequence, koja KOPUCTH CTBapHE Iy KHMHE HH30Ba
U CIpeuaBa Ja €JIEMEHTH J0JaTh TOKOM JOIymaBamba yTUYy Ha pe3yiTar. 3amakoBaHE
cekBeHIle mpoisiaze kpo3 Bumieciojuny GRU mpexy. bpoj cnojeBa u BenmudymHAa CKPUBEHOT
cTama 3a/1ajy ce kKpo3 KoHpurypamujy. Kao 3ajeqandka penpe3eHTaiuja CEKBEHIIE KOPUCTH Ce

nocJIeNIibe CKpuBeHO cTame 3aBpiHor GRU croja.
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W3 3ajenqnnuke penpeseHTanuje hopMupajy ce aBe m3iaszHe rpane. Kimacudukanuona
rpaHa mpeaBuha @ JM C€ CHCTEM HaJla3d Yy HOPMAJHOM CTamy, CTalby YyNo30pemha WIH
KPUTUYHOM cTamy. [lpyra rpaHa Jaje meT oleHa CTama, KOjé OMHUCY]y LENOKYNaH CHUCTEM,
npoIecop, pagHy MeMopHjy, OaTepujy W CKIaguImHU mpoctop. Han oBuM wu3nazmma
puMeyje ce curMouaHa (GyHKIHja, Kako O 100ujeHe BpEHOCTH ocTajie y uHTepBaity of ()
1o 1.

Arhitektura GRU modela sa deljenom reprezentacijom

-

Ulazni tenzori
Values (B, T, F+1)
Masks (B, T, F+1)

'

Spajanje ulaza

konkatenacija vrednosti | maski
rezultat: 2 x (F+1)

!

[ Pack Padded Sequence (PyTorch) |

i

Vigeslojni GRU
num_layers = 2
4
Zajednicka reprezentacija

zadnje skriveno stanje h_n
|

F

‘ }

[ Klasifikaciona glava [ Regresiona glava (Health) l

| Linearhidden_size— 3) | Linear(hidden size—5) |
| }

[ Sirovi logiti | | sigmoid(0.0-10) |
I

' q | | | } ! }
[ Nurmalno] [ Upozorenje ] [ Kritikal ] [ Sys ] [ CPU ] [ RAM ] [ Battery ] [ Sturage]

Cnuka 4. 4 Apxurekrypa GRU mopena ca eJbeHOM penpe3eHTannjom

4.2.6 dyHKuMja rpewike n obyka moaena

Mogen HCTOBpEMEHO pelaBa 3a/1aTak kiacudukanuje ctama ypehaja u mporeHe crama
ErOBHUX MoOJIcCUcTeMa. 300r Tora ce ykynHa (yHKIHja rpeuke ¢popmMupa Kao KOMOMHAIMja
KiJacu(uKalnmoHe TpemKke W Tpemke npoueHe crawa L = Lgg+ A Lpeqien. 3@
KJIacu(UKalujy ce KOpUCTH YHaKpCHA €HTPOIHja, TOK Ce 32 MPOLEHY CTamkba KOPUCTH Cpellbha
KBaJpaTHA TpEIIKa. Y TUIA] PErPECUOHOT JieJia KOHTPOJIMIIIE CE ITapaMeTPOM A, KOJH CE 3aj1aje

Yy KOH(UTYpAIIOHO] AATOTEIIH.
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Tokxom cBake ernoxe Mojen oopalyje makere BpeMEHCKMX HHU30Ba, M3pavyyHaBa TPEIIKY
U axypupa CBOje MapaMmerpe. 3a ONTUMHU3ALHU]y Ce€ KOPUCTH Adam ONTUMHU3ATOD, Y3

OrpaHUYaBabE IPAUjeHaTa paanu CTAOMIIHU]ET MOCTYIKa O0yKe.

4.2.7 Banupauunja, KOHTposia obyke u TecTupawe Mmoaesna

Hakon cBake ermoxe Mojein ce MpoBepaBa HaJl BaMAALMOHUM cKyroM. [Ipu Tome ce
npaTe BpeaHOCT (YHKIHje TpelIKe, TAa4HOCT Kiacudukaiyje W Marpuia 3a0yHe, Koja
MoKa3yje yCIENIHOCT IMPEro3HaBama M0jeIMHAYHUX Kilaca. YKOJIMKO TOKOM BHIIE €10Xa He
Jo7a3u 0 ToOoJblIama, CToma Yy4yema ce cMamyje. Takohe je NpUMEemeHO paHo
3ayCTaBJbambe, YUME ce O0yKa MpeKuaa Kaja Jajbu paj BUILE HE JOHOCH O0Jbe pesyJirarte.
Mogen ce vyBa CBaku NyT Kajla MOCTHUTHE Mamky BaJIHIAIIMOHY TPEHIKY OJ IMPETXOTHO
HajO0oJbe BpenaHOCTH. Pesyntatu oOyke mo enoxama Oeseke ce y MOceOHY AATOTEKy paiu
KacHuje aHanmm3e. [lo 3aBpiieTKy oOyke ydWTaBa ce€ Bep3Hja Mojelia Koja je ocTBapuia
HajOOJbM pE3yNTaT Ha BAIUJAIIMOHOM cKymy. OHa ce 3aTHUM IMpOBEpaBa HaJ H3JBOjCHUM
TECTHUM TmojanuMma. TOKOM TecTHpama HW3pauyHaBajy Cc€ KOHAyHa TpPeliKa, Ta4HOCT
knacudukanvje u Marpuna 3abyne. IlomTo TecTHu ckyn HHUje KopullheH TOKOM OOyke U
n3bopa HajOOJBE e€moxe, JOOWjeHH pe3yiTaTh IMPEACTaBJbajy IMPOICHY paxa Mojelia Haj

MNPETXOJHO HCTIO3HATUM CCKBCHIIAMa.

4.3 Mopayn 3a pag y peaslHOM BpEMEHY

Monayn 3a pax y pealHOM BpEMEHYy IpelCTaB/ba ONEPATHBHU JIEO CUCTEMa KOjH
HEMpEeKUIHO TNpuUMa JIMjarHOCTUYKE T[OAAaTKe, OpraHu3yje HX Yy BpEMEHCKE HH30BE U
npocielyje o0ydeHomM Mojeny paau mpoleHe ctama ypehaja. I[Topen usBpmaBama Mozena,
MOAYJ je 3aay’KeH 3a MpHuKa3 pe3yliTata y BeO OKpYXKewY, JIOKATHO 4YyBame oOpalheHux
CEKBEHIIU U CJIakhe MOBPATHUX KOMAH/IU y CIIy4ajy OTKPUBEHOT Mpodiiema.

[Tomro pa3znuuuTe METpUKE HE MOpPajy MPHUCTU3AaTH UCTOM ydecTanoluhy, rmojaamy ce
Hajrpe Tpynuiy 1o ypehajy 1 peKoHCTpyHILy Y jeIMHCTBEHY BpeMeHCKyY cepujy. Hakon Tora
ce dopmupajy kiuzajyhu npozopu moromuu 3a oopamxy GRU momenom. Pesynrar anamuse
o0OyxBara Kjlacy IJI00aJTHOT CTalka U MOjeIMHAYHE OILIEHE CTama CHCTeMa, MPollecopa, pagHe

Memopuje, 6aTepuje U CKIaJIUIIHOT IPOCTOpA.

4.3.1 Tok o6pape nopaTtaka

OCHOBHM TapamMeTpH ONEpaTHUBHOI MOAYyJa 3aJajy ce y JaToTekama system.json |
devices.json. JlaTorexa system.json CagpX W CIHMCaK MOAPKAHUX METpHKa, U300p MeTpuKa

KOj€ MOJIeTT KOPUCTU W TlapameTpe Kiu3ajyher mpo3opa, OJHOCHO HETOBO Tpajambe M KOpak

22



IIporpamcko penieme

nomepama. Jlatoteka devices.json caapxu peructpoBaHe ypehaje W mHUXOBE pedepeHTHE
XapABEpPCKE BPETHOCTH, KOj€ c€ KOPUCTE MPUIMKOM HOpMalu3alyje mojaraka u oapehupama

orcera rpaduka. YuuTaBame W MpoBepa OBHX MoOjaTaka 00aBJba CE MPHIMKOM IOKpETama

aruIuKaImje.
O @) o) O @ o) HO &
MQTT Broker matt_adapter.py  adaptive_table.  window_builderpy  modelinput_adapterpy  Onu Model main. py Web Ul Lokalna arhiva

builder.py . (Inference) (FastAPl Server)  (WebSacket Client)  (Slikanje grafika & Sekvence)
1. Live MOTT Telemetrija |
—_ =

| 2. Parsirani JSON &
1D uredaja

3. Rekonstruisana '
vremenska serija

4, Klizajuéi prozor
(800s, step 100s)
R %

5. Skalirani tenzori & Maske
_—

6. Klasa stanja &
Ocene zdravija
e

alt [Detektovana anomalitna sekvenca / Po potrebi]

7a. Cuvanje sekvence & Generisanje
dijagnostitkog grafika

L4

alt ) [Kritiéno stanje]

‘Tb. Aktivacija akeije

8b. Povratna MQTT komanda
(Restart/Clean)

Te. Emitovanje rezultata
—_—

8. WebSockt Push (JSON)
—_—

O 0 9 & o) @ ¢ O =

MQTT Broker  maqtt_adapterpy  adaptive_table_  window builderpy  model input_adapterpy  GRU Mode! main.py Web Ul Lokalna arhiva
builder py (Inference) ~ (FastAPlServer)  (WebSocket Client)  (Siikanje grafika & Sekvence)

Cnuka 4. 5 Tok o06pane nmogaraka y MOIyJIy 3a paj y pealHOM BpEMEHY

JujarHocTruku nojauu ctwxy npeko MQTT mocpennuka no mopayna mgqtt adapter.
[Tpumssena JSON nopyka ce 3atuM oOpalyyje y Moylly parser, KOjU U3/1Baja UAECHTHU(PHUKATOP
ypehaja, BpeMeHCKH UHTEpPBal M BPEIHOCTH MeTpuka. Ha ocHOBY nueHTH]UKAaTOpa MMOAaIn
ce ycMepaBajy Ka ojiroBapajyhoj CTpyKkTypu y MEMOPH]H.

['maBHM mpoOJeM MNPUIUKOM PEKOHCTPYKIMje MpeJCcTaB/ba TO INTO j€ YYECTaloCT
Mepema Beha ox ydecranoctu cinamba MQTT mopyka. 30or Tora jeaHa mopyka He mMopa Jia
CaJIpKM caMmo jeTHY BPEIHOCT CBaKe MEeTpuKe, Beh JucTe cBUX Mepema HacTaaux usmely asa
TpeHyTKa ciama. CUMyJaTop rapaHtyje Ja cy BPEJHOCTH M3 CBAaKe JIUCTE HacTalleé YHyTap
UHTEpBaJIa KOjU TpHIaJa MPUMJbEHO] MOopyuu. JIucTe pa3nuyuTux MeTpuka HE MOpajy Ja
uMajy jeAHaky ayxkuHy. Ha mpumep, y HCTOM BpEMEHCKOM HWHTepBaly omnrepeheme
mporiecopa Moke OMTH U3MEPEHO BHIIIE ITyTa, TeMIeparypa 6arepuje camo jeTHOM, JIOK JICTa

BPEIHOCTH CKJIAJUIIIHOT [TPOCTOpa MOXKe OUTH Ipa3Ha.
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"channels": [
{
"name": "data",
"description": "Data channel: periedic with ls message interval.",
|
- ". "pariodic”
4 pe iodic 2
LNy Y Es
. s
=age pct”, "sampl ": "periodic" lingInterval”: "1
i ishge. » Sampling p dic ..lu.ff. ro':ol
ttery pct 'sampling": "periedic", '
battery_temp_c", "sampling": "periodic", '

"is_charging", "sampling":

"periodic", '

"mem avail mb", "sampling": "periodic",
senr .mi

"free storage E'.b.“‘ "sampling": "periodic”,
Vet tenG & FREns tomoEedro e
cpy_temp_c", ampling": "periodic”,

Cnuka 4. 6 [Ipumep koH(DHTyparyje KaHaaa 3a MoJAaTKe CUMyJIaTopa

MQTT poruka 1

"id": "android_student_ee1",

"ch": “"data",

"ts": 1785921938213,
"mi": 5,

"uc": @,

"data": {

"cpu_usage_pct": [@, 38,16, 1, 38,89, 2, 35.59, 3, 34.67, 4, 32.76],
“battery pct": 69,

"is_charging": [@, false, 1, false, 2, false, 3, false, 4, false],
"mem_avail _mb": [@, 1266, 1, 1264, 2, 1268, 3, 1269, 4, 12798],
"free_storage_mb": 18746,

"cpu_temp_c": [@, 49.5, 1, 49.5, 2, 49.6, 3, 49.5, 4, 49.1]

MQTT poruka 2

"id": "android_student_@@1",

"ch": "data",

"ts": 1785921943215,
"mi": 5,

"uc": @,

"data": {

“cpu_usage pct": [@, 23.49, 1, 23.29, 2, 22.55, 3, 24.43, 4, 24.77],
"battery pct": 69,

“battery_temp_c": 31.9,

"is_charging": [@®, false, 1, false, 2, false, 3, false, 4, false],
"mem_avail_mb": [@, 1273, 1, 1273, 2, 1267, 3, 1267, 4, 1263],
“free_storage mb": 18741,

} “cpu_temp_c": [8, 48.4, 1, 47.9, 2, 47.2, 3, 46.7, 4, 45.2]

Cnuka 4. 7 ®opmat nopyka 3a kanai koHpurypucas o Cruru 4.6

Monayn adaptive table builder oBakBe momaTke mperBapa y 3ajelHUYKY BPEMEHCKY
cepujy. Bpennocrtu cake nmucre pacnopel)yjy ce yHyTap NO3HAaTOr BpEMEHCKOT MHTEpBaja, y3
OuyBamke HUXOBOI penociena. Ha oBaj HauumH ce MepemHMa Koja HeMajy IMOjeAMHadyHe
BPEMEHCKE O3HaKe JI0JIeby]y OAroBapajyhu BpeMeHckH mnojoxkaju. [Ipu Tome ce He cTBapajy
HOBE U3MEpeHe BpeaHocTH, Beh ce moctojeha Mepema BpeMeHCKH pacrnopel)yjy U moBesyjy ca
octaluM MeTpukama. [lomTo MeTpuke HMajy pasIMYuTy YYecTaJoCT MEpema, HHXOBE
BPEHOCTH C€ 3aTUM IOpaBHaBajy y JEAMHCTBEHO] Tabemu. AKo 3a ojapeheHy MeTpuky y
HOBOM HMHTEpPBAJy HHje MPHUCTUTIIO MEpPEHhe, KOPUCTH Ce HhEeHa MOCIeIha M03HaTa BPEIHOCT
panu onpkaBama KOHTUHYHTETA ceprje. Moxe ce MpeTIoCTaBUTH J1a METPUKa UMa BPEIHOCT
NPETXOJHOT Mepema jep Huje Moryhe HakaHaJHO Memame (QpPEKBEHLHUje clamba HaKOH
HoKpeTama opeheHor KaHana 3a ciame U M0jeIMHe MeTpUuKe ¢y KOH(UrypHcaHe Ja ce He
1aJby YKOJIMKO C€ BPEIHOCT HUj€ TIPOMEHMIIA.

PexoncTpyrcanu momamm ce 4yBajy OJBOjeHO 3a cBaku ypehaj m coptupajy mpema
BpeMeHy. 3akacHeNW MojJalu Koju mpumnaaajy Beh oOpaheHom gemy cepuje ce omdarryjy.
[TomrTo cy TakBM cilydajeBU PETKH, TOHOBHO OTBapame W u3MeHa Beh oOpaheHor mposopa
cTBOpWIM OM Behy ciloXeHOCT W MOTiaM OM Ja JOBedy 10 MOHOBJhEHHX WIU MelycoOHO

HEyCarjalmeHuX Ipo1cHa.
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Hakon pekoHcTpykiumje, wmonmyn window builder w3nBaja BpEMEHCKH IPO30pP
neguHHCAaHOT Tpajama. Kama je NpUKYIJBEH JI0BOJbAH BPEMEHCKM pAcIlOH, IPO30p ce
npociehyje Ha 00pay, a HEroB MOYETaK ce momMepa 3a KoHpurypucanu kopak. Ha taj Haumn
Ce CYCEJHHU MPO30pU MOTY JACIMMHYHO MpeKJanatd, mro omoryhasa yemrhe u3pavyyHaBambe
cTama 0e3 TyOUTKa MPEeTXOAHOT KOHTeKCTa. [lopen BpelHOCTH METpUKa, 3a CBAKU BPEMEHCKHU
KOpaK M3padyyHaBa c€ W pa3Mak y OJHOCY Ha MPEeTXOIHO Mepeme. Han muMm ce mpumemyje
noraputaMcka TpaHcpopmaruja [n(l+4t), kako Ou Momen moO6Mo uHGOPMALHU]Y O
HEYjeHaYCHOM BpEMEHY IMPHCTU3ama MOJaTaka, a Jla BEJIWKH BPEMECHCKH pa3Malu He Ou
UMalli Hecpa3MepHO Belukd yTunaj. Jlorapuramcka TtpaHcdopmalja cMmamyje pacrioH
BPEIHOCTH BPEMEHCKOT pa3Maka Tako MTo Behe nHTepBaie cabuja 3HATHO BUIIE OJ] MAIbUX,
pu 4emy ce 3a/pkaBa BUX0oB MehycoOHu omnoc. Ha Taj HauMH BpeMEHCKH pa3Mak OCTaje
KOPHCHO yJIa3HO 00eJexje, ajli ce Cripeyana Jia lberoBe BEJIMKE BPEJIHOCTH TOKOM MAaTPHYHHUX
orepalja uMajy Hecpa3MepHO BEIIMKH YTHIIA] Ha ocTaja obelnexja u paja Mpexe.

Monyn model input adapter w3 mpo3opa u3IBaja camMoO METpUKEe oOMoryheHe y
KoH(UTypanuju. BpenHoctu ce HopMan3yjy y OHOCY Ha peepeHTHE TpaHuIle KOHKPETHOT
ypebaja, GpopMupajy ce Macke MPUCYTHOCTH W TIOJAAIM CE MPETBapajy y TCH30pE MOTOTHE 3a
GRU wmopen.

Monen kao pe3ynrar Bpaha kiacy rio0agHOT CTama U IeT OlleHa cTama. Pesynrar ce
npocinelyje TIaBHOM Moayily, Koju ra myteM WebSocket Be3e masbe BeO okpyxemy. [lo
notpedu ce odpalheHn BpeMecku npo3op U ojrosapajyhu rpaduk yyBajy y JOKaJHO] apXUBH.
VY chydajy KpUTHYHOT CTamba MOXE C€ MOKPEHYTH KOPEKTHBHa akiuja u mpeko MQTT
ajianTepa MmocjiaTH KOMaHJa CUMYJaTopy, Ha IpHUMeEp 3a IMOHOBHO TMOKpeTame ypehaja wim

ociobahame Memopuje.
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4.3.2 MNMpukas pe3yntarta y Beb okpyxemwy

Device Monitor

docker-device-003

5YS: 0.54

Crnuka 4. 8 Be6 npukas crama ypehaja 1 AMjarHOCTHYKAX METPUKA

Beb oxpyxeme ciryku 3a npaheme moBe3anux ypehaja u pesynrara aHanuse y peaTHoM
BpeMeHy. 3a cBakM ypehaj mpukasyjy ce HeroB HICHTU(UKATOp, CTaTyC IOBE3aHOCTH,
IpoIeHhEeHa Kilaca CTamka M OlleHe cucTeMa u nojacuctema. [lopen 3ajeqHIIKe olleHe cucTema,
3ace0HO Cy MpUKa3aHe OIleHE Ipollecopa, pajaHe MeMopHje, Oarepuje W CKIATUITHOT
npoctopa. boje omoryhaBajy 6p30 youaBame moJicUCTeMa KOjU UMa CHUKEHY OIICHY. Y OBOM
CJly4ajy HajllollHje je OllekheHa pajHa MEMOPH])a, ILITO OJroBapa Kiacu yrno3opema.

Hcnox ouena Hanaze ce rpaguuu ontepehema M Temmeparype mporecopa, KOJIUIuHe
MeMOopHje, cI000HOT CKIAIUIITHOT MPOCTOPa, MPOIEHTa U TeMIepaTtype OaTepuje u craryca
nywmewma. ['paduim ce qonmymasajy HOBUM nojanumMa aooujeHum npeko WebSocket Bese, 6e3
notpede 3a MOHOBHUM YUUTaBamhEeM CTPAHUIIE.

Ogaj npuka3 omoryhasa fa ce pe3ynaTar Mojenia He IocMaTpa W30JI0BaHo, Beh 3ajeHo
ca BpEIHOCTHMA KOje Cy JIOBelle JI0 KOHKpeTHe mpolieHe. Ha Taj HauMH KOPHCHUK MOXeE Ja
YTBpAM J1a JI je TPOMEHa KJace IIOCIeAnIla pacTa TeMIlepaType, Iaja pacliooXHUBe
MeMOopHje, MPOMEHE cTama 0aTepHje WiK Apyror HeraTUBHOT TPEHAA.

Tpeba namomeHyTH na ce BeO OKpyxeme mnokpehe ayromarcku Ha ypehajuma koju
MMajy TIPUKJbYYEH €KpaH W MoryhHoOCT Opucama Haa3opa ypehaja 3a ciiydaj Ja BHILE HE

[IaEk-€ OJATKE.
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4.3.3 JIoKkanHo yyBame ANjarHOCTUYKUX Npo3opa

Window Snapshot - docker-device-003, KLASA: upozorenje, HEALTH: 0.93, 0.99, 0.98, 0.93, 0,91

i CPU Usage
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Crnuxka 4. 9 JlokanHo cauyBaH JIMjarHOCTUYKU BPEMEHCKH IIPO30pP

IMopen mpukaza y BeO OKpyKemY, CHCTEM MOXKE JIOKAJTHO Ja cadyyBa BPEMEHCKY
CEKBEHITy U HeH rpaduk koja je npociehena moaeny. CauyBanu rpaduk caapku CBE yJia3He
METpHKE 3a IIOCMAaTpaHU BPEMEHCKHU MPO30p, Kao U KJIacy U OLIEHE KOje je MOJIeN U3padyHao.
VY nacnoBy rpaduka Oenexe ce uaeHtupukatop ypehaja, npenBuhena kiaca M meT OLEHA
crama. [lojenuuaynu rpaduiu npukazyjy onrepeheme U TeMIepaTypy MpoIecopa, CTame
MEMOpHje, MPOIEHAT U TEeMIeparypy OaTepuje, CTaTyCc Mymema U CI000JaH CKIATUIITHI
npoctop. JIokanHo uyBame UMa JiBe TiIaBHe HameHe. [IpBa je HakHa/jHaA aHanIM3a pasjora 300r
KOjUX je MoJies1 opeano oapeheny kinacy. Jlpyra je u3iBajame 3aHUMIbUBUX WIN MOTPELIHO
KJIaCU(UKOBAaHUX CEKBEHLM KOjeé C€ KaCHHJ€ MOTY O3HAYuTH U ynorpeoutu 3a (uHo

noacmaBamkbe Mozacaa.
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5. Pe3yntatun

Y 0BOM MOIIIaBJby IpPUKA3aHH Cy PE3yJTAaTH HCIUTHBAIba PEaTM30BAHOT CHUCTEMa H
IETOBUX TJIaBHUX IiennHa. Hajmpe cy aHanmm3umpaHa OCHOBHA CBOjcTBa (pOpMHUpAHOT CKyma
1oJaTaka, ca IuJbeM rmposepe Mel)ycCoOHMX 3aBHCHOCTH METPUKA U HHMXOBOT TIOHAIAKkA KPO3
BpeMe.

Hakon ananmuze ckyna nojaTtaka ucnutadH je paj obydenux GRU mopena Han
NPETXOJHO HEMO3HATUM CIIeHapujuMa U ynopeheHu cy Monenu oOydeHH ca PasIHuUuTUM
BpEIHOCTUMA I10jeIMHUX apameTapa Mpexe. 3aTUM je IPOBEPEH pajl LeNOKYITHE arIuKaluje
y pealHOM BPEMEHY M MCIPABHOCT MOjeTUHAYHIX MPOTPAMCKUX IIETTMHA MTOMONY jeTMHIYHIX
TECTOBA.

Ha kpajy je o6yuenu mozaen nperBopeH y ONNX ¢dopmar 1 nokpeHyT 0e3 3aBUCHOCTH
on 6ubmmoreke PyTorch. Ymopehene cy Op3uHa M3BplIaBama W MOTPOLIKHA pauyHAPCKUX
pecypca TPWIMKOM TIOKpeTama Mojena y okpyxemy Python/PyTorch, Python/ONNX
Runtime nu C++/ONNX Runtime, unMe je ucluTaHa MOrOAHOCT MOJeNa 3a NMPUMEHY Ha

ypebhajuma ca orpaHHYEHHM pecypcuma.

5.1 AHanu3sa ckyna nogartaka

[Ipe wucnuTHBama OOY4YEeHHMX MoJleNla aHaJIM3MpaHa Cy OCHOBHAa CTAaTUCTHYKA W
BpPEMEHCKa CBOjCTBa CKyIla Iojaraka jgoOujeHor paaoMm cumyiaropa. CKynm caapxu
BPEMEHCKE HM30BE JHJarHOCTMUKMX METpPUKa MPUKYIJbEHE TOKOM PpazIMUYUTHUX CLIEHapHja
pana ypebhaja, koju cy pa3BpCTaHH Y HOPMAJIHO CTalb€, CTamhe YI030peHha U KPUTHUHO CTAE.
[Tomro je moctymak (opMupama W OpraHuzalyje CKyra JeTabHO OMHMCaH y MPETXOTHOM
NIOTJIaBJbY, OBJIE j€ Harjlacak CTaBJbEH Ha MPOBEPY CBOjCTaBa CaMMX IOAATaKa.

AHanmu3a je Wu3BpIIEHa TMocMarpameM MelycoOHe Kopemaiuje METPUKa, HHXOBE

3aBUCHOCTH OJI IPETXOJHUX BPEIHOCTH M PACIOJEe TPOMEHA Yy (PEKBEHITHJCKOM JIOMEHY.
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[{usp OBUX HCNUTHBamka HUje MOTBpAA Ja BEUITAuKH MOJAIM Yy MOTIIYHOCTH OJAroBapajy
MepemnMa cTBapHUX ypehaja, Beh mpoBepa a 11 cuMyJaTop CTBapa BPEeMEHCKE HU30BE ca
CMHUCIIEHUM 3aBUCHOCTHMMA, TPEHJOBMMa M PAa3JIMUUTUM IOHAIIAKEM Yy 3aBUCHOCTH O]

pexxumMa paja.

5.1.1 Kopenaumja onjarHoOCTUYMKUX MEeTpUKa

Korelacija telemetrijskih metrika u skupu podataka

Normalno Upozorenje

1.00 1.00
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cpu cpu_temp  mem  battery pet is_charging battery temp ¢ free_siorage mb

Cmuka 5. 1 Kopenanuja [OMjarHOCTHYKUX METPUKA 3a pa3IU4UTe pEeXUME pajaa

(HOpMaJTHO/yTI030PEHE/KPUTHUHO)

[IpBu neo aHanmuse OJHOCH ce Ha Mel)yCOOHY Kopenaiujy IWjarHOCTHYKUX METPHKA.
Kopenanmona ananmmsza omoryhaBa mpoBepy y Ko0jOo] MEpU c€ TMPOMEHaA jeaHE METPHUKE
oJlpakaBa Ha MPOMeEHy Jpyre. Bpemnoct koedunmjeHTa OnucKa jeAMHUIM O3HAYaBa jaKy
MO3UTUBHY 3aBHCHOCT, BPEIHOCT OJIMCKAa MUHYC jeIMHHUIIM jaKy HETaTUBHY 3aBHUCHOCT, JTOK
BPEIHOCTH OKO HYJIE YKa3yjy Ha OJICYCTBO M3paK€HE JTMHEApHE MOBE3aHOCTH.

Hajuzpakennja 3aBHCHOCT youaBa ce u3Mmely ontepehema u temrmeparype mporecopa.
Y HOpMaTHOM peXuMy KoehUIMjeHT Kopenaiuje u3Hocu mpubmmkHo 0,96, y cramy
ynosopema 0,88, 10K y KpUTUYHOM CcTamy omnanga Ha oko 0,58. OBo mokasyje aa cumynaTop

3aIp’KaBa OUCKHBAHY MOBE3aHOCT CPOAHUX MCTPUKA, AJIN J1a PA3JINIUTHU CLIeHapI/IjI/I pada mMory
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MemaTh BUX0B MelycoOHU omHOC. OcTaie METpUKE YIIIaBHOM IOKa3yjy cliabrje 3aBUCHOCTH,
IITO yKasyje Ja c€ MPOMEHE Pa3IUYUTUX TOJCHUCTeMa HE OJABHjajy Kao jellaH 3ajeTHUYKH

CHUI'HaJl.

5.1.2 BpeMeHCKa 3aBUCHOCT MeTpMKa

Auvutokorelacija metrika (Inercija stanja / Memorija kroz vreme)

10 [ —— cpu

-—-—aa-;-rr-;-_.,_'_;;—-aa-lﬁ!"l’-ﬁ-g'm!—g:& W;I_, Ry f=mp

- e G
s e anooa 3 £ 3 = o

battery_pct
- b ry_
T e e e e w s = hattery temp

2
S

o free_storage_mb

w

Kneficijent autokorelacije
(=]
&

-}
Y]

o0

o 10 20 30 40 50
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Crnuka 5. 2 AyTokopenanuja qujarHOCTHYKHX METPHUKA TOKOM IPOMEHE peknuMa paja ypehaja

BpemeHcka 3aBHCHOCT METpUKA HCIIUTaHA j¢ MPUMEHOM ayTOKOpETIAIlMOHE aHaJM3e.
AyTokopernaija okasyje y K0joj MEepH je TpEeHyTHa BPEIHOCT HEKE METPUKE IMOBE3aHa ca
IBCHUM BpEIHOCTHMA U3 TMPETXOJHUX BPEMEHCKMX TpeHyTaka. Bucoka BpemHoOCT
ayTokopenamuje npu BeheM kammemy ykasyje Ja METpHKa 3aJp)KaBa yTHIQ] MPETXOIHOT
CTama U J1a lbeHe MPOMEeHe HUCY He3aBUCHE o]l BpeMeHa. OBa aHaiu3a je KOpHUCHA 3a IIPOBEpPY
Jla JI1 CUMYJIMpaHM MOJAALM 3aUCTa Cagp)Ke BPEMEHCKY CTPYKTYpYy KOjy PEKYPEHTHH MOJel
MOYXE JIa HCKOPUCTH.

3a ananu3y je u3abpaH ypehaj koju je TokoMm HajBeher aena mocMarpaHOT MEpHUOJA
pamuo y HOPMAaJHOM pEXHMY, ajld je TMOBPEMEHO MpoJja3hHo Kpo3 CTama YHNOo30pema U
KPUTHYHA CTama. YUeCcTaloCT OBUX MIPOMEHA Y CUMYJIMPAaHOM HU3y HaMepHO je HewmTo Beha
HEro IITO OM C€ OYEKUBAJIO y YOOMUajeHOM pajay ypehaja, kako OM CKym caapiKao JOBOJbAH
Opoj mprMepa pa3IuuuTUX CTamba.

Ca Cnuke 5.2 Moke ce yOUMTH Jla CBE IOCMaTpaHe METPHUKE 3aJpKaBajy BUCOK CTEIEH
MIOBE3aHOCTH Ca COINCTBEHMM NPETXOJHUM BpeIHOCTUMA U Tpu BehuM BpeMEeHCKUM
Kammbemuma. KoeunmjeHT ayTokopenamnuje onana mocTerneHo, a He Hario, MTo yKasyje Ha
MOCTOjarh€ BPEMEHCKE MHepIHje y mojanuMa. OBaKkBO TMOHAIIAKkE j€ 3HAYAJHO 332 TMPUMEHY
GRU wmogena, jep mokasyje na uHpopmamuja o crtamy ypehaja Huje caapkaHa camo y
TPEHYTHO] BPEJHOCTH METpUKe, Beh M y HEHOM pPa3BOjy TOKOM IPETXOJHHX BPEMEHCKHUX

KOpaKa.
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5.1.3 AHanusa y hpeKBeHTHOM fJOMEHY
Spektralna gustina snage - PSD
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Cnuka 5. 3 CnekTpaiHa yCTHHA CHAare JMjarHOCTUYKHX METPUKa TOKOM IPOMEHE peXnma
pana ypehaja

BpemeHncka cBojcTBa CTBOPEHHUX IMO/IaTaKa JOJATHO Cy aHATU3UpPaHa Y (PEKBEHIINjCKOM
JIOMEHY TPHUMEHOM CIIeKTpalHe rycTuHe cHare. OBa aHanm3a TMOKasyje Yy KOjUM
(bpekBeHLjCKUM Oo0IacTUMa Cy Haju3pakeHHje NMpPOMEHEe IocMaTpaHuxX MeTpuka. Hucke
(dpekBeHLMje OAroBapajy CIOPUJUM U JIYTOTPajHUJUM IpPOMEHaMa CTama, JO0K BHILE
(dbpeKkBeHITH]e TPeICcTaBIbajy Op3e MPOMEHE U OCLIUJIAIM]€ CUTHAIA.

Ha Cmumm 5.3 yodaBa ce na je koA CBHX MOCMaTpaHUX METpUKa Hajehu neo cHare
KOHIIEHTPUCAH y 00JacTH HUCKUX (PEKBEHIIM]ja, HAKOH Yera BPeJHOCTH MOCTENEeHO OMajajy.
To yka3yje na cy y HU30BHUMa I0JlaTaKa Haj3acyIlJbeHHje TIOCTEeNEeHe IPOMEHe U TPEHIOBH, a
HE MCKJbYYMBO KPAaTKOTPajHE U HACYMUYHE ocumianyje. TakaB pe3ynTar je y carjacHOCTH ca
NPETXOJHO TPUKAa3aHOM ayTOKOpPEIalHjoM H JIOJAaTHO IMOTBphyje Ja CHMYJIHpaHU TOJaln
NOCeyjy M3pakeHy BPEMEHCKY CTPYKTYpY MOTOJHY 3a 00paay peKypeHTHOM HEYPOHCKOM
MPEXKOM.

Ha ocHOBYy KopenamuoHe, ayTOKOpEJalMOHEe W CHEeKTpalHe aHallu3e MOXe ce
3aKJBYYHUTH 1a (OpPMHpAHH CKYIl TMOjAaTaka caapu melycoOHe M BpeMEHCKE 3aBHCHOCTH

MCTPUKA, Ka0 U pa3JInInuTC 06pacue IMOoHalllaka TOKOM IIPOMCHE pCKUMa paga ypel)aja.

5.2 WcnutuBamwe u nsbop mopgena

Hakon ananuse cBojcTaBa CKyma MojaTaka MCOMTaH je paj Bume Bapujantu GRU

Mozaciaa. OcHoBHa APXUTCKTYypa MOACIIa 3a11p>I<aHaje HCIIPOMCH:CHA, IlOKjC MEHBaHa BEJIIMYHMHA
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CKpUBEHOT CTama Kako OM ce HCMHUTA0 YTHUIA] KamaluTeTa MpekKe Ha Tpolec 0oO0yke,
CIIOCOOHOCT yOIIITaBama u Op3uHy u3BpIIaBama. Mcnuranu cy moaenu ca 1sa GRU cnoja u
BEJIMYMHAMA CKPUBEHOT cTama oj 32, 64 u 128 jenununa.

[Topeheme Huje 3aCHOBAHO HMCKJbYYMBO Ha pe3yjiTaTMMa BajHJalije TOKOM OOYKe.
Mozenu cy A0AaTHO UCIMTAHU HA HOBUM TECTHUM CLIEHapHjUMa KOJU HHMCY OMJIM €0 CKyIla
KopuirtheHor 3a oOyyaBame, Ka0 M Ha CadyyBaHUM BPEMEHCKMM HHU30BHMa JOOHjCHUM
JUPEKTHUM pajzoM cuMmyiartopa. Ha oBaj HaumH Omio je Moryhe ymopenuTH MOHAIIame

MojieJla U BaH caMor CKyTa 3a 00yKy U BalHIalujy.

5.2.1 BennuuHa 1 CNOXEHOCT UCNUTaHUX Moaena

[TpunukoM ucCIUTHBaKa MOJIENA 3a/Ip>KaHa j€ UCTa apXUTEKTypa Mpeke, 0K je MemhaHa
BeNMuMHA ckpuBeHor crtaba GRU cnojeBa. Mcnurane cy Bapujante ca 32, 64 u 128 jenununa
y CKPHBEHOM CTamy, IpHu 4eMy cy cBe Mpexe umane n18a GRU cioja u ucre nznasse rpase.
Ha oBaj naumu je Owio Moryhe ucnuTath Kako rmoBehame KamaluTeTa MpPEKe yTHYe Ha
TA4HOCT, CIIOCOOHOCT YOIIIITaBama U 3aXTEBE MPUIUKOM H3BPIIABAbA.

Ha yna3 monena nmoBoau ce ocaM BpeIHOCTH, KOje 00yXBaTajy ceaM JHUjarHOCTUYKUX
METpUKa U BPEMEHCKM pa3Mak u3Mel)y y3acTONHHMX Mepema. 3a CBaKy OJf OBUX BPEIHOCTH
npociehyje ce u oarorapajyha macka mpucyTHOCTH, Ta je YKynaH Opoj yiaazHuX obenexja y
GRU wmpexy: I = 16. Hakon nBa GRU cnoja, mocrnenme CKPUBEHO CTambe IMPEACTaBIba
3ajeJTHUUKY perpe3eHTalljy BPEeMEHCKE CEKBEHIIe M Ipociielyje ce Ka JBe M3Ia3He IpaHe.
[IpBa Tpana Bpmm kinacuuKaIyjy y jeAHY OJ TpH Kjace CTama CHUCTeMa, JOK JApyra
MIPOU3BO/IM MET KOHTUHYATHHUX OIIEHA CTama CUCTEMA U BEerOBUX MOJICUCTEMA.

3a xopumiheHy apXWTEKTypy yKymaH Opoj mapamerapa Mojela MOXe Ce HM3Pa3UTH
bopmynom:

P=3-H-1+9-H*+12-H+H-C+C+H-S+S

I'ne je:

e [—-0poj ynasHux obenexja
e H — BenuumHa CKPUBEHOT CTamka
e (- 0poj kaca kiacu(UKaIMOHOT HU3Jia3a
e S —0poj KOHTUHYAJIHUX OIlEHA CTamka
VY peasmmzoBanom moneny Baxku [=16, C=3 u S=5, na ce nobwuja:

P=9-H>+68-H+8
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Benuuuna ckpuBeHor crama | bpoj mapamerapa IIponiecopcko Bpeme
3aKJbyUlBamba

32 11 400 107.335 ms

64 41224 107.600 ms

128 156 168 162.275 ms

TabGena 5. 1 bpoj mapameTrapa u Bpeme usBpmaBama ucnutanux GRU mozena

N3 nobujeHnx BpeaHOCTH BHIU C€ Ja Opoj mapaMerapa pacTe 3HaTHO Opxke oJ1 came
BEJIMYMHE CKPUBEHOT CTama. Pasjior je mpucyctso unana 9H?, koju moTude of Be3a yHyTap U
usmelhy GRU cinojeBa. [ToBehameMm ckpuBeHor crama ca 32 Ha 64 jenunuliie 6poj mapamerapa
pacte npubauxHo 3,6 myTa, 10K Mojen ca 128 jeauHuia uMa oko 3,8 myTa BHILE IapaMmerapa
oJ1 Mojiena ca 64 jequHHIIC.

[TpakTuna paznmuka m3mel)y Mojena yodeHa je W TOKoM came oOyke. OOyka je
U3BplIaBaHa Ha Ipolecopy, Ha pauyHapy ca 16 GB RAM memopuje, 6e3 NVIDIA rpadpuuxe
kaptuiie U Moryhnoctu kopumihewa CUDA okpyxkema. Y 3aBUCHOCTH OJf TPEHYTHOT
onrepehema cucrema, Mmojen ca 32 jequHuile oopahuBao je npubnmkHo 15—18 emoxa qHEBHO,
Mojzien ca 64 jemuHUIle OKO 6—7, MOK je Koj Mojena ca 128 jemuHuna Op3uHA M3HOCHIIA
npuOIKHO 3 enoxe JqHeBHO. ako oBe BpeIHOCTH HE MPEACTaBIbajy KOHTPOIUCAHO MEPEHE
nepopmaHcH, OHE TOKa3yjy MpaKTUYaH pacT BpeMeHa MOTpeOHOr 3a 00yKy ca moBehamem
BEJIMYMHE MOJIENA.

Behu Opoj mapamerapa naje Mozeny Behu KamaluTeT 3a MPEACTaBIbakbe CI0KEHHUX
3aBUCHOCTH Yy BPEMCHCKHMM HH30BHMa, aJd UCTOBpeMeHOo TmoBehaBa wmemopujcke u
paduyHapcKe 3axTeBe M He TrapaHTyje 0oJbe YOINIITaBame Ha HOBe Mojarke. 300or Tora
BeJIMUYMHA MOJela HHUje IMOoCMaTpaHa H30JI0BaHO, Beh Cy y HapeIHUM HWCHUTHBAmbHUMa
ynopeheHn TOok 00yke, pe3ysiTaTH HaJl HOBUM CIICHApHjUMa W IIOHAIIAlke CBAaKe OJ TPHU

BapHjaHTe MOJIENIa.

5.2.2 Tok 06yke 1 n360p KOHTPOJIHE TaukKe

Toxom 00yke mpahenu cy ryouTak HaJ CKyIoM 3a 00yKy, I'yOUTaKk HaJ BaluJIalliOHUM
CKYIIOM M TayHOCT KJacH(HKalMje HaJ BaJUJAMOHUM CKynoM. Bamupanmonu ryOutak je
noceOHO 3HAaYajaH jep ce KOPUCTH 3a uyBame Haj00Jbe KOHTPOIHE Tayke Mojelia U 3a
MEXaHW3aM PaHoOT 3ayCTaBJbama. YKymHa (QyHKIM]ja ryouTKa o0yxBaTa KiacH()pHKaIMOHU U
pPErpecuoHu A€o0, OJHOCHO TyOUTaK CIIOCOOHOCTH Kilacu(UKallkje U TPElIKy MpoLeHe OlieHa

CTama.
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Mopen ca 32 jenmuHuIle TIOKa3ao j€ NPABWIHY KOHBEPTEHIM]y TOKOM 65 emoxa.
Bamunanuonu ryoutak ce ca nmouetHe BpenHoctu 0,9960 mocteneHo cMamHBAO, a HajHUKA
BpenHoct ox 0,1510 3abenexena je y 61. enoxu, y3 Bamuaanuony tTagHoct o 98,0%.

JlonaTHo je ucnuTaHa BapujaHTa UCTOT Mojena ca 32 jeluHUuIEe KOJl KOje Cy CBe Kilace
UMaJjie jeIHaKe TeKHUHE, a YTUIIa] perpecuoHor jaena ¢yHKiuje ryoutka 0uo je cMameH. OBa
BapHjaHTa JOCTHIJIA je HajMamH BamuganuoHu ryourtak ox 0,1595 y 50. emoxu. Kako y
HapeAHUX 15 emoxa HHUje TOCTUTHYTa Mama BPEIHOCT, MEXAaHHW3aM DPAaHOT 3ayCTaBJbamba
NPEeKUHYO je aasby oO0yky. To He mpeacTaB/ba HeEycneny KOHBEpreHuujy, Beh mpumep
CUTyallje y KO0jo] HacTaBak OOyKe BHIIE HHje JOHOCHO TMOOOJbIIAE IpeMa H3a0paHOM
BAIUJAIIMOHOM KPUTEPUjyMY.

Mogen ca 64 jenuHuIEe TOKa3ao je BehM KamamuTeT 3a MPeNCTaBJbarbe CIOKECHUJUX
BPEMEHCKUX 3aBUCHOCTH. Hakon moueTHe (aze oOyke, oOyka je HacTaBJb€HA HaJ LIETUM
CKYIIOM IIPY Y€MYy je CTOMNa yuera cMareHa ca 1073 na 3 - 10™*, a Texxuncku (akTopy Kiaca
npoMemeHu cy ca [1.0, 1.05, 1.1] nma [1.01, 1.03, 1.05], unme je cMmameHa pa3iuKa y
KaXmaBamwy Trpemaka uzMely paznuuutux kinaca. OBaj MOCTymak He MIpeacTaBiba (UHO
noJieliaBamke HOBUM IojaliMa, Beh HactaBak oOyke Beh ¢dopMupaHor mojena ca MambUM
M3MEHaMa IapamMeTapa Io jeIHOj UTepaIuju.

VY HacraBKy 0OyKe BaJHMJallMOHU T'yOWTaK je J0JaTHO cMameH. Ha jemHoj ox paHujux
KOHTPOJHMX Tadaka M3Hocuo je oko 0,1286, y3 Bamupanuony TadHocT of 98,66%, 1ok je
kacHuje pocturao 0,1190 u taunoct ox 99,01%. Ha ocHOBy camux BaJlMJAIlMOHUX
roKa3arejba MOIJI0O OM ce OYEeKMBAaTH Ja € KacHHMja KOHTpOJiHA Tauka Oosba. MehyTtum,
JIOJJATHU TECTOBH HAJl HOBHM BEIITAYKHM CIIEHAPHjUMa MTOKAa3aJIM Cy J1a TO HHjE YBEK CIIy4aj.

Ha npumep, ko creHapuja Harjor mnaja HHUBOA IONMYHEHOCTH OarepHje paHHja
KOHTPOJIHA TayKka MCIPaBHO je IMpero3HaBala CTame yrno3zopema y 93,5% cekBeHLH, JOK je
KOJI KaCHH]j€ KOHTPOJIHE Tauke Taj yaeo nmao Ha 81,0%. Kox komOuHanuje yno3opema pagHe
MeMOpHje, CKIAIUIITa U YMEPEHOT T1aJla HUBOA TMONMYKEHOCTH OaTrepHje pe3yiaTaT ce CMambHo
ca 94,3% Ha 82,9%, a kog koMOMHanMje KpUTHYHOT onTepehema Mmpolecopa U yrno3opema

temrneparype 6arepuje ca 99,7% na 84,7%.
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Poredenje dve kontrolne tacke modela sa 64 jedinice

100 A BN |zabrana ranija kontrolna tacka
94.3 | mmm Kasnija kontrolna tacka

B84.7
80 4

60 4

40 1

Udeo otekivane klase [%]

201

Nagli pad procenta baterije RAM upozorenje + disk upozorenje +

naglo praznjenje baterije zagrevanje baterije

Preopterecenje procesora +

Cnuka 5. 4 Tlopeheme m3abpaHe M KacHHje KOHTPOJHE Tayke Mojena ca 64 jequHHIe IO

cIojy

OBaj pe3ynTar mokasyje Ja Mamd I'yOWTaK HaJ BaJHJAIMOHUM CKYIIOM HHjE caM IO
ceOu J0BOJbAH KPUTEPHUjYM 3a U300p Mozena. Bamupanuonu ckyn mpumaaa UCTOj OCHOBHOJ
pacnojien Kao Tojamy 3a O0yKy, ma ce€ TOKOM Ja’be OOyKe MOJell MOXKe CBe 0oJbe
npuiarohaBatu CHeUPUIHOCTHMA TOT CKyma, 6e3 oaroBapajyher mobospama HaJg HOBUM
peanu3anyjamMa creHapuja. JlogatHo, TOMTO BaNMIAIMOHM TyOWTaK MpPEACTaBIba
KOMOMHAIM]y KJIacH(UKAIMOHOT W PETPECHOHOr TyOHWTKa, HErOBO CMambeHhe HE Mopa
3HAYHUTH J1a C€ HCTOBPEMEHO MO00JbIIIaBa CBAaKa M0jeIMHAYHA KITaCH(UKAIIOHA O/ITyKa.

300or Tora je kKao KOHa4yHa BapWjaHTa MoJeia ca 64 jenuHHIle W3a0paHa paHHja
KOHTpPOJIHA TayKa Koja je Mokas3aja CTaOWIIHUje MOHANIAke Y HE3aBUCHUM TECTOBHMA, HAKO
HHj€ UMaJja arcoyTHO HajMamkby BaTUIAIIMOHH TYOUTaK.

Mopuen ca 128 jenuauia takohe je ycrenrHo oOy4eH U y OpOjHUM TeCT CIICHaphjuMa
MOCTUTA0 je Beoma 1o0pe pesynrare. Mmak, Behwm kanmamureT HHje JOHEO CHUCTEMATCKO
noOoJblIamke y CBUM cilydajeBuMa. Ilomro je oBa BapujanTa oOy4yaBaHa kpahe, oko 40 emnoxa,
Ha OCHOBY CIIPOBEJCHOT €KCIIEpUMEHTa Huje Moryhe 3ak/by4HTH Kako OW ce MOHamaixa mpu
3HATHO JTy>k0] 00y1H. 3a moTpede peain30BaHOT CHCTEMa HUje MOKa3aHa IOBOJbHA MTPAKTUYHA
MIPEIHOCT Koja OM orpasjaia roTOBO YeTUPH ITyTa Behu Opoj mapamerapa y OJJHOCY Ha MOJIEN

ca 64 jequHuIe.
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Promena validacionog gubitka tockom obuke
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Cnuka 5. 5 TIpomeHa BanuaauoHOT TyOuTKa TOKOM 00yKe HCITUTAaHUX MOJIENa

5.2.3 McnuTtuBambe Ha TECTHUM CLeHapujuMma

70

[Topen pe3ynrara qoOHjeHUX TOKOM OOYKe, MOJICNIN Cy UCIIUTaHU TOMONhy moce0He TecT

CKpHIITE KOja CTBapa HOBE BPEMEHCKE HM30BE 3a yHampea Ae(uHucaHe cieHapuje. 3a CBako

ucnutuBame crBapa ce 1000 He3aBuCHUX cekBeHLM AykrHe 800 BpEMEHCKUX KOpaka, IpH

yeMy ce 300r clydyajHUX KOMIIOHEHTH CHMYyJalldje IojeAMHayHe CceKBeHle MelhycoOHo

paznukyjy. Tume ce mpoBepasa Ja i MOJIEIT IIPEMo3Haje OMIITH oOpa3all oapeleHor cTama, a

HE cCaMO KOHKPETHE MPUMEpPEe U3 CKyIa 3a 00YKy. Y TeCT CKpUNTH aHOMaJIhje 00yXBaTajy 1€0

mocMaTpaHu IMpo30p KaKo Ou ce HM30J0Baja CIIOCOOHOCT MOJClIa Oa IPCIO3Ha O0JIMK H

MOHAaIIamke oAroBapajyhux mMeTpuka.

Cuenapuo GRU 32 GRU 64 GRU 128
HopmMmanzo crame 98.1% 97.0% 98.4%
Yno3opemwe 1uck 96.1% 97.8% 94%
Harmu maj nporeHTa | 75.0% 93.5% 72.8%
Oatepuje

RAM yno3zopewe + nuck ynozopewe | 99.5% 94.3% 99.9%

+ Harjo npaxmemne 0aTepuje

Jlonr KOHTAKT Mymavya 20.9% 99.4% 100%
[Ipeonrepehewe  mpomecopa  + | 99.3% 99.7% 100%
3arpeBame Oatepuje

Tabena 5. 2 Pesynratu mojiena Ha olabpaHuM TECTHUM CLIEHapHjUMa
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Bpennoctu y Tabenu 5.2 npeacTaBibajy yAeo CEKBEHIM KOj€ CYy CBPCTaHE y OUCKHUBaHY
KJIacy 3a KOHKpeTaH cieHapuo. Mehytum, npuimkom nopehema Mozaena HHMje MOCMaTpaH
caMo yKyIaH TNpoLeHAT HCHIpaBHHUX mnpenBubama, Beh M HAuMH Ha KOjU Cy pacropeheHe
MorpemHo kiacudukoBaHe cekBeHle. Koj cuctema 3a QMjarHOCTHKY HHje HCTO Ja JH je
CTame YIO30peHha IMOrPEHIHO MPOTJalleH0 HOPMAalIHUM WU KpuTHYHUM. [IpBu ciyudaj
Ope/CTaB/ba NPOMyIITAake IMOTCHLUMjATHOT  mpobiema, JOK JIpyrd  JOBOAU [0
KOH3EpBaTUBHH]E MPOIICHE CTamba U MOryher HemoTpeOHOT atapMa WK Peaklnje CHCTeMa.

Pasznuka ce Moxke yOuuTH KOJ BHILIE UCHUTAHUX clieHapuja. Ha mpumep, 3a cuenapuo
yIo30pema Ha TUCKY Mojien ca 32 jeluMHulle ucnpaBHO Kiacudukyje 96,1% cekBeHIu, npu
yemy 2,4% mpornamasa HOpMaaHuM, a 1,5% kputuunuMm. Mogen ca 64 jequHHIIE TIOCTIXKE
HermTo 60seux 97,8%, nok camo 0,1% CeKBEHIM MOTPENTHO Mporianmasa KpUTHIHUM. CIM9HO
MOHAIIAKE CE youyaBa M KOJl APYTHX IOjeJMHAYHUX CTama YIO30pema, rae mozen ca 64
JeIuHUIIe YTTIaBHOM 3a/IpKaBa BeoMa Mau Opoj mpemnasa y MOrpeliny CyceaHy Kiacy.

[TocebHO je 3aHMMJBMB CIIEHApHO Y KOM ce HCTOBpeMeHO RAM ymozopeme, AHCK
YII030pEeHh-Ee U HATJIO MpaXmeme 0arepuje. Mogen ca 64 jequHuUIe UCIPaBHO ofpelyje Kimacy
ynosopewa y 94,3% cnyuajeBa, mro je Mame oa 99,5% kox moxena ca 32 u 99,9% xon
Mmojena ca 128 jenununa. Mehytum, cBux npeocranux 5,7% cexkBeHIM Mojen ca 64 jenuHuie
CBpCTaBa y KPUTHUYHO CTambe, IOK HUje[HY HE MpOrJaliaBa HOPMATHOM. 3a CHCTEM YHjH je
3aJaTak OTKpWBame NpolJeMa OBakaB THII TPEHIKE j€ TIOBOJGHUJU OJl TPOIyIITama
aHOMaJldje, Mako MOXKe JOBECTH 710 Beher Opoja HemoTpeOHUX KPUTUYHUX YIO30PeHha.

Hajsehe pasznuke u3mel)y Mojena jaBibajy ce KOJ| CIOKEHHjUX U IPaHUYHUX CLEHapHja.
Kon nomer koHTakTa mymada Mojen ca 32 JeOWHUIIE TPerno3Haje OUYEKHBAHO CTambe
yno3opema y camo 20,9% ciyuajeBa, 1ok Mojaen ca 64 jenunuie noctuxe 99,4%. Ca npyre
cTpaHe, mojen ca 128 jenuHuua Huje cucreMarcku Oosbu. Kopn cuenapuja Haryor mana
Oarepuje Mozen ca 64 jenuHule ucnpaBHo knacudukyje 93,5% cexBeHuu, 1ok Mozen ca 128
jenununa poctuxe 72,8%; xkon mwera ce 18,9% cekBeHIM mporiamaBa KpUTUIHUM, a 8,3%
HOPMAaJTHUM.

Pesynratu 3aTo moka3yjy Ja mnoBehame BeIMYMHE CKPUBEHOI CTama HE JOBOJAU
ayTOMAaTCKH 70 0oJber noHamama Mojena. [Ipunukom n3dopa KoHauYHe BapHjaHTE y3€TH CY Y
003up yKymaH TMPOIIEHAT WCIpPaBHUX KiIacu(UKaIMja, pacmojena MOTPelHuX TMpeaBuhama
u3Mel)y CycemHuX Kiaca, CTa0MITHOCT Ha Pa3IMYUTHM THIIOBUMA CIIEHApHja W CI0XEHOCT
camor mozena. Ha ocHOBy oBUX KpuTepujymMa Mojaen ca 64 jeauHMIE TMoKa3ao je
HajIIOBOJbHUJU YKYITHH OJIHOC.

Kao nomatHa mpoBepa crmocoOHOCTH yoITaBama POpMUPaAH j€ U BPEMEHCKH 00pa3alg

KOjU HHUje OMo mpucytan Mel)y cueHapujuma KopuiiheHuM TOKOM OOyke. YHyTap CEKBEHIIE
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M3BPIICHO j€ HarJio ocioOahame IENOKYIMHOT CKJIAJUIIHOT MPOCTOpa, KOje Ce MO OOIHKY
pa3IMKOBAIO OJ] MPOMEHa Ha KojuMa je Mojen oOyuyaBaH. Mogen je Buiie o 70% oBakBUX
CEKBEHIIM CBPCTA0 y KPUTHYHO cTame. OBaj pe3ynraT He IpeAcTaBba MEpy TauHOCTH, jep 3a
O0Baj HOBM oOpasall HHje MocTojaja yHampen AedHuHHCaHa IUJ/bHA Kilaca, ajik IOKa3yje aa
MOJIeNI pearyje Ha H3paKeHO HeyoOHWYajeHO BPEMEHCKO TMOHAIalke KOje HHje HEMOCPETHO

OWJIO IPUCYTHO Yy CKYIy 32 00YKY.

5.24 UcnuTnBawe Ha cayyBaHUM 3anMcMMa cCMMyJiaTopa

Kao nonatna npoBepa, Mojienu cy npuMemeHn Ha 906 cauyyBaHUX BPEMEHCKUX HHU30Ba
No0OWjeHUX KOHTUHYHpPAHUM paJioM CHMYJIHpaHor ypehaja. Ypehaj je paauo MPEeTexHO Yy
HOPMATHOM PEXHUMY, I CY YCJIEJ CTOXaCTHYKOT KapaKkTepa CUMYyJallfje MojeIMHU PO30pH
MOTJIM ONpPaBIaHO Ja Caap’kKe BPEIHOCTH KOje€ OJroBapajy CTamy YNo30pema. 300r Tora
pe3yaTaTi HUCY IOCMaTpaHH Kao KJacHM4YHa Mepa TadHOCTH, Beh kao mpoBepa cTaOMIHOCTH

npensubhama TOKOM JIyKer Iepuoia paja.

Monen Hopmanuo Yno3opewe Kputnuno
GRU 32 74.72% 25.28% 0%

GRU 32 — m3memene texune | 98.57% 1.21% 0.22%
GRU 64 97.68% 2.32% 0%

GRU 128 99.45% 0.22% 0.33%

Tabena 5. 3 Pacriogena npeasuleHUX Kiiaca HaJl CAuyBaHUM 3allUCUMa CUMYJaTopa

OcHoBHU Mozen ca 32 jenuHUIle 10Ka3ao je 3HaTHO Behy OCeTJbUBOCT, JIOK Cy OcTae
BapujaHTe JaBajie crabuiHuja npeasubama. Mogen ca 64 jenunuue je 97,68% mpozopa
03HAYMO Ka0 HOpMAJIHE, a MPEeocTalie Kao YImo3opeme, 0e3 MjeTHOT KPUTUIHOT TpeaBHrhama.
Nako je momen ca 128 jenunuiia umao Behu yneo HopMmanHHX TpenBuhama, MojenuHe
IPO30pe je CBPCTA0 Y KPUTHUHO CTamE.

[Ipu u36opy Mojena 3aro HHje MOCMAaTpaH CcaMO YKYIMaH MpPOIEHAT HOPMalHUX
npensubhama, Beh u Bpcra rpeuike. Monen ca 64 jenquHuile Moka3ao je A00po MOHAIame U
KOJI CIIOKEHHUJUX CIleHapHja MOBE3aHMX ca MPOMEHOM HHUBOA OarepHje W CTameM Iymhaya,
KOjH Cy KOJ PyTUX BapHjaHTH yerrhe 10BOIWIN 10 TorpelHe kiacudukanuje. Y3umajyhu y
o03up pesyarare oOyke, CIEHapHje U3 TeCT CKpHUIITe, CayyBaHE 3alKce CHMyJiaTopa M
CJIOKEHOCT MoOJieNla, 3a KOHauyHy NpuMmeHy wuzabpan je mozen ca aBa GRU cnoja u 64

JeIMHUIIE Y CKPUBEHOM CTamy. M3abpaHa je paHMja KOHTPOJHA Tadka, jep j€ y MOAaTHUM
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TECTOBMMA MOKa3aja CTaOMIIHUje YOIILUTaBamke OJ KACHUJUX KOHTPOJIHHMX Tayaka ca HEIITO

MalbHM BajlnJalliMOHUM I‘y6I/ITKOM.

5.2.5 AdoaaTHO ucnutuBamwe pobycrHoCTHM Mogena

JlogatHo je HWCIUTaHO TMOHAIIAke W3a0paHOr MojeNia y MPHCYCTBY KPAaTKOTPajHUX
HarJIMX OJCTyMama YJIa3HUX MoJaTaka. Y HOpMallHE BPEMEHCKE CEKBEHIIE YHOIICHU CY
NIEPUOJIMYHN KPAaTKOTPAjHHU TaJ0OBH BPEIHOCTH pacnojioxuBe RAM memopuje, npuOImKHO
Ha cBakux 50 BpemeHCKHX Kopaka. OBakaB oOpa3sall HHje OMo mpucyTaH Mel)y clieHapujuma
kopuithennm TokoM oOyke. Haxg 500 oBako HM3MEHEHHMX CEKBEHLIM MOJEN j€ 3apikao
MOHAIIAKE YIOPEANBO ca OATrOBapajyhuM cekBeHmama 6e3 moxaror myma. Pesynrar ykasyje

Jla U30JI0BaHa €KCTpeMHa BpeqHocT He oapelyje HemocpenHo usna3 mozena, Beh ga GRU

MMPUJIMKOM IIPOLCHE KOPUCTU HIUPU BPECMCHCKHN KOHTCKCT.
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Cnuxka 5. 5 Ilpumep BpeMeHCKE CEKBEHIIE ca MEepUOJINYHUM KpaTKOTpajHUM mnajgoBuma RAM

Memopuje
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python3 testovi.py

[INFO] Model uspesno ucitan.

[START] Evaluacija realnog scenarija: NORMALNO kroz
500 sekvenci...

scenario [NORMALNO]

Normalno (©):
Upozore
Kritikal

Cnuka 5. 6 Pesynratu pajga Mmojena HaJl CEKBEHIIaMa ca MEPUOJUYHUM KPaTKOTPajHUM

nagoBumMa RAM memopuje

5.3 MWMcnutuBamwe Moaysa 3a paa y peasiHOM BpeMEeHy

Haxkon n360pa o0yueHOr MOzea HCIIUTAH je paj HEeJIOKYIHOT MOIYJIA 33 THjarHOCTUKY
y peallHOM BpeMeHy. McnuTvBame je W3BpIIECHO MoBe3MBameM arumkanuje ca MQTT
MOCPETHUKOM W CHMYJIaTOpoM ypehaja, yuMme je TpPOBEpPEH LENOKYIaH TOK MojaTraka oOll
npujemMa JIo prKasza pe3yirara Mojela.

TokoM pama cuMyliaTopa IPOBEPEHO j€ Ja ce MPUCTHTIA MEepermha UCIPABHO U3/Bajajy
3 MQTT mnopyka, peKOHCTPYHITY y jeAMHCTBEH BPEMEHCKM HHM3 M TPYNUILY y Kin3ajyhe
npo3ope. Hakon ¢dopmuparma T0BOJFHOT BPEMEHCKOT MHTEpBaJia, MOJAIM CE MPUIPEMajy 3a
MOJIeJI, HaKOH yera ce Jo0MjeHa Kjaca W OIeHE cTama IojacucteMa mpocielyjy BeO
oKpyxkemwy. [IpoMeHOM pexnMa paja CUMYJIMpPaHOT ypehaja mpoBepeHo je Ja ce MpHKa3aHo
CTame MEHa y CKIIa/ly ca IOHAIIAKEM MMPUCTUTIIUX METPHUKA.

[TocebHO je mpoBepeH ciyyaj JAETeKIUje KPUTHYHOI CTama, IpU KOM MOJIYJ, MOpes
npUKasa pe3yirara, Moxe Aa opmupa u nomasse oarosapajyhy MQTT komanay ka ypebhajy.
MexaHn3aM BpPEMEHCKOT OTpaHWYeHa MOHOBHOT Cllaka CIpedyaBa BHUIIECTPYKO Y3acCTOITHO
ciame ucte koManae. Ha oBaj HaunH MOTBphEH je pajl IeNIor MmyTa off MpujeMa TeIeMeTpHje,

IMMPEKO aHAJIN3C MOJCJIIOM, 0 IIpUKa3a pe3yjiTtaTta u MOI‘YFIGF IOBPATHOT p€aroBama CUCTCMaA.
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docker-device-003

Crnuka 5. 7 Beb npukas JeTeKTOBAaHOT KPUTUYIHOT CTama ypehaja

LOGITS: tensor([[-1.5427, -0.7940, 3.0962]])
HEALTH: [0.8076928 0.9262134 0.9892592 0.9847808
0.03017146]

KLASA: kritikal

[MQTT POSLATO] -> Kritikal poslat na temu: dms/devic
es/docker-device-003/commands
[COMMAND SENT] app clear data -> docker-device-003

[MQTT POTVRDA] Simulator javlja sa teme [dms/devices
/docker-device-003/responses]: {
"commandId": "cmd app clear data 1786524984655",
"status": "completed”,
"message": "App data cleared”,
"respondedAt": "2026-08-12T08:56:24.660639921Z"

Cnuka 5. 8 Pesynrar cnawa u notepie MQTT komaH 1€ HAKOH JIeTeKIMje KpUTUYHOT CTamba

5.4 JegMHWUYHM TECTOBMU

[Topen ucnuTHBama CUCTEMa Kao IETUHE, MCIPABHOCT IMOjeAMHAYHUX MPOTPAMCKUX
KOMITOHEHTH TPOBEpPEHa j€ JeIUHWYHUM TECTOBMMAa HW3BEJICHUM IIOMONYy OKBHpa pytest.
TectoBu cy o0OyxBaTuiu KOMIIOHEHTe 3a npujeM ©u Tymadewe MQTT mopyka,
PEKOHCTPYKITHj]Yy BPEMEHCKHUX T0JIaTaka, CTBapame Kin3ajyhux mposopa, mpurpeMy yiasza 3a
MOJEN, CcamMy CTPYKTYpY HEYPOHCKE MpPEXE, NPUIPEMY NAKETa MOJATAKA U IOCTYIAK

CTBapama CKyIia 3a (MHO NOCIIaBake.

41



Pesynraru

[Tocebna naxxma mocBeheHa je rpaHUYHUM U HEHUCIIPAaBHUM citydajeBuMa. [IpoBepaBaHo
je ToHaIame NPy HEJOCTATKy MOjeAMHUX METpHKa, IpUjeMy Bulle mepema y jennoj MQTT
NOpYLHM, 3aKacHEIMM WU TOHOBJHEHHMM BPEMEHCKHM O3HAaKaMa, HEJIOBOJHHO] BPEMEHCKO]
MOKPUBEHOCTH TPO30pa W Mpa3HUM YJIa3HHM CEKBeHIIaMa. Takohe je TpoBEpeHO HCIPaBHO
MOy HhaBahe CEKBCHIIM PA3JIMUUTUX TYXKHHA, (OPMHparme MAacKd M JUMEH3HMja YIIa3HUX U
U3JIa3HUX TEH30pa MOJea.

TecroBuMa cy obyxBaheHe u moMohHe QYyHKIH]e aluIMKalKje, Kao IMTo Cy GopMUpaAkHE
ynpaBbaukux MQTT KoMaHAM W OrpaHUYCHE HHUXOBOT ITOHOBJLEHOT CJlama, Kao W
IpUIIpeMa HOBHUX I0JIaTaKa 3a HaKHaJHy 00yKy Mozena. YKYITHO Cy MOKpeHyTa 52 jeIMHuYHA
TECTa W CBU Cy YCIECIIHO 3aBPIICHU, MPU YEeMy j€ LEJIOKYITHO HM3BpIIaBame Tpajano 15,06
CeKYH/IH.

test session 5tart5
platform X Python 3.12.3,

rootdir:
plugins:
ollected 52 1tems

adaptive table builder.

main.py
model input adapter.py

mgtt adapter.py

t parser.py

st window builder.py
/test dataset.py

ts/unit model

Crnuka 5. 9 Pesynrar usBpiiaBama jeJUHUYHUX TECTOBA

5.5 TMpeHoc moaena y ONNX dpopmaTt n aHanmsa nepdopMaHcHu

Hakon wu30opa KOHa4HOr MoOJella HCIUTaHa j€é MOTYhHOCT HEroBOI IOKpETama
He3aBUCHO oJ1 6bubmmoreke PyTorch. Mopen je u3Bezen y ONNX ¢opmat, koju omoryhasa
ynotpedy oOydeHe HEYpPOHCKE MpeXke y pa3IMYUTUM IPOrpaMCKUM OKpyKemHhma 0e3
noTpede 3a MPUCYCTBOM IIEJIOKYITHOT OKpyXema y KoM je mojmen oOydaBad [7]. OBo je
MoceOHO 3HAYajHO y Clydajy IpUMeHe Ha ypehajuma ca OrpaHMYEHUM MPOIECOPCKUM H

MEMOPH]CKUM pecypcuma.
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3a moTtpebe¢ u3BO3a HAMpaBJheH j€ MOMOhHM oOMOTad OKOo OOy4YeHOr Mojera.
OpuruHangHa peajgu3alrja TOKOM 00yKe KOPUCTH ITaKOBAkE HU30BA PA3IUUUTHX AYKHHA, 10K
je 3a ONNX wm3BpIIaBame 3aapkaH HEIOCPEIaH MpoJia3 BPEAHOCTH U OATroBapajyhux macku
kpo3 GRU cnoj. Ha oBaj HaunH u3bernyra je 3aBucHoct o1 PyTorch-cienuduune ctpykrype
3a MaKoBaHE CeKBeHIle, a 3aapxaHu cy odydenu GRU cinoj u obe mznazHe rpaHe Mojena.
M3Be3eHn Mojen uMMma JBa yiaza, BPEJHOCTH M MacKe, W JBa M3Ja3a, KiacuukanuoHe
BPEIHOCTH M TIET OIleHa cTama. [IpuiarkoM M3BO3a 3aapikaHa je U MOTyhHOCT MpOMEHJbUBE
Iy>)KWHE BPEMEHCKE CEKBEHIIE.

Hakon xonBep3uje nposepeno je 1a ONNX mMojen 1aje mpakTHYHO UCTE pe3yiTaTe Kao
opuru"amau PyTorch monen. Hax 500 HacyMU9HO CTBOPEHUX yJIa3HHX CEKBEHIM mopeheHu
Cy KiIacu(pUKAMOHU W PErpecHoHHM u3ia3m oba mojena. [Ipocedna cpenma KBaaparHa
pasnuka u3Hocuia je npubmukHo 6.8 - 10712, mro nokasyje na KoHBep3Hja HHUje J0BENA 0
3Ha4YajHe MPOMEHE pe3yJTaTa MoJIena.

3a naspy mpoBepy HampaBibeHa je u C++ kommnoHeHTa 3acHoBaHa Ha ONNX u3BpIIHO]
oubmuorenu. OHa ¢dopMupa yjazHe TEH30pe OUPEKTHO W3 HHU30Ba BPEIHOCTH M MACKH,
nokpehe monen u Bpaha Tpu knacudukaiona usnasza U MeT OleHa cTama. M3BpinaBame je
peamu30BaHO Ha Mpolecopy, y3 YkibydeHe ontumuzanpje ONNX wm3BpmHOr Tpada u
OTpaHHYCH-E 00paJie Ha jeTHy HUT YHyTap orepaiyja.

[Tepdopmance cy ymopeheHe MOKpeTameM HCTOT THIa BPEMEHCKOT Mpo30pa AyKHHE
800 kopaka 500 myra y Tpu okpyxkemwma: Python/PyTorch, Python/ONNX Runtime wu
C++/ONNX Runtime. Ilpe mepema H3BPIICHO j€ MO JACCET MPOOHUX IMOKpETama Kako

WHULIMjai3aluja He Ou yTunana Ha pe3yarar.

Okpyxeme [Ipoceuno Bpeme | CPU okpyxeme RAM
Python / PyTorch 96.617 ms 209.540 ms 496.26 MB
Python / ONNX Runtime 5.082 ms 4.980 ms 60.47 MB
C++/ONNX Runtime 4.233 ms 4.232 ms 20.55 MB

TaGena 5. 4 Ilopeheme nepdopMaHcH pa3IuIUTHX OKPYKEHA 32 U3BPIIABakbEe MOJENA

Pesynrate u3 pasnmuuutux Tabena He Tpeba MUPEKTHO MOPEIUTH, jep Mepema HHUCY
o0aBJbeHa MOJI UCTUM onTepehemeM cuctema. 3aTo ce cBaka Tadena KOpUCTH 3a MelhycoOHO
nopeheme BapHjaHTH y OKBHPY HCTOT Orjiefia, a HE 3a nopeleme arncoayTHHX BpeMeHa
u3Mel)y pa3nuuuTUX oriena.

Pesynratu nmokasyjy 3Ha4ajHO CMamEHhEe BpeMeHa U3BpIlaBamba U MEMOPH)CKUX 3aXTeBa

HakoH mpenacka ca PyTorch-a Hva ONNX Runtime. HajmMame mpoceuHo Kallikberme U3MEpPEHO
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je y C++ peanuzanuju ¥ U3HOCUIIO je oko 4,23 ms 1o jeaHOM mposa3y Mojena, y3 3aysehe
nporeca o oko 20,55 MB RAM wmemopuje. Python Bapujanra ONNX Runtime-a mocturina je
CJIIMYHO BpeMe of oko 5,08 ms, anu ca BehoM MEeMOpHjCKOM MOTPOIIHOM yCie IpUcycTBa
Python okpyxema. Hajsehe 3axTeBe nmao je opuruHanau PyTorch monen, ca oko 96,6 ms no
nposazy u npubmmkHo 496 MB 3ayzere mMemopwuje. [{oOujeHH pe3ynratu MOKasyjy na je
ONNX/C++ BapujaHTa MOTOAHM]A 32 HHTETPALIA]y MOJIENIa y CHCTEM y KOM Cy Op3uHa oOpaje

Y PacCIIOJIOKUBH PECYPCH OIPaHUYEHH.
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6. 3aKsbyuak

Pesynaratu oBor pama mokazyjy na je moryhe peanu3oBaTH CHUCTEM 3a ayTOMATCKy
IPOIICHY CTama ypehaja Ha OCHOBY JMjarHOCTUYKHX BPEMEHCKUX HHU30Ba. Pa3BHjeHO perieme
o0yxBaTa NMPHUKYIUbalke W TpuilpeMy mnonaaraka, o0yky GRU mopena, ananu3y moparaka y
pealHOM BpeMeHy, MpHKa3 pe3ylTaTa y BeO OKpYyKemy M MOTyhHOCT ciama MOBPaTHHUX
MQTT komanau y ciay4ajy OTKPUBEHOT KPUTHYHOI CTama. Mojen uctoBpeMeHo onapelyje
KJIacy TJI00aHoTr cTama ypehaja u mpolemyje CTambe MojeJUHAYHUX MOACHCTEMA.

HcnutuBameM BHIE BapHjaHTH MOJETa MIOKa3aHo je 1a nmoBehame BeTHUNHE MpEXe HEe
JIOBOJIM HYKHO 110 O0JbHX pe3ynTaTa. Monen ca 64 jenuHulile y CKpUBEHOM CTamby MOKa3ao je
HAjTIOBOJbHUJU OJHOC TAUYHOCTH, CTAaOMIIHOCTH U CIOKEHOCTH M 300T Tora je u3abpaH 3a
KOHauyHY IpUMeHy. TOKoM 00yKe yOUeHO je U Jla CMambeHhe BaJIHIAlMOHOT TYOUTKa HUje YBEK
npaheHo 605pUM pe3ysiTaTUMa Ha HOBUM TECTHHUM CIIeHapujuMa, 300T uera je n300p KOHauHe
KOHTPOJIHE Ta4Ke 3aCHOBAH U HA JOJAATHUM HCIUTHBAKUMA CITOCOOHOCTH YOTIIIITABAbA.

HonatHo, mpeHoc oOyuyeHor mozaena y ONNX ¢opmar mokazao je aa ce HEroBo
U3BpIIABAKE MOXE 3HAYajHO yOp3aTH M peaJin30BaTH Ca 3HATHO MamOM IOTPOLIHOM
MeMopHje y oAHOCy Ha aupekTHo kopuurthewe PyTorch oxpyxema. Tume je mokazaHo na
Pa3BHjEHO pelIeHke HE MPECTaBha CaMO OTJICAHU MOJIE], Beh OCHOBY 3a Jajby WHTETPAIH]Y
uHTEenUreHTHe auvjarHoctuke y loT cucreme u ypehaje ca orpaHuyeHMM padyHapCKUM
pecypcuma.

Jenna ox mpemHocTn mpuctymna 3acHoBaHor Ha GRU mpexu y ogHOoCy Ha MeToje
3aCHOBaHE Ha yHampen IePUHHCAHUM NpaBWIMMa jecTe MOTYNHOCT y4yema BPEMEHCKHX
3aBHCHOCTH M3Mel)y BUILIE IMjarHOCTUYKUX METpHKa, 0e3 moTpebe aa ce 3a cBaky Moryhy
CUTyalMjy MojenuHayHo neduHume mpaBuio. Kox cucrema 3acHOBAaHOT HMCKJbYYHMBO Ha

yYHanpea 3agaTtuM IparoBuMa, HOBU THUII IMOHAIIAKa 3aXTEBAO ou A0JaBamk€¢ HOBOT IIpaBuUJIa,
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JIOK 0OOyYEeHHM MOJIET MOXE Jla pearyje U Ha oOpaciie KOju HUCY HETOCPEIHO OMIM MPUCYTHHU
TOKOM oOyke. TakBO NOHAIIakEe YOUCHO je W NPUIMKOM HCIMTHBAama Harje IMpOMEHe
PAcCIIONIOKUBOT CKJIAJUIIIHOT MPOCTOpa, I/ie je Mojen BehnHy OBaKBUX CEKBEHIM MPETO3HAO
Kao 3HA4ajHO OJICTYIAame M CBPCTA0 y KPUTUYHO CTame. Mako oBaj pe3yiTaT He TapaHTyje
NPENO3HaBalke TPOM3BOJEHE HEMO3HATe aHOMAalMje, yKadyje Ha CIOCOOHOCT Mojena Ja
Hay4YeHE BPEMEHCKE 3aBUCHOCTHU MPUMEHHU U BaH CTPOro JeUHUCAHKX CIICHApHja OOyKe.

Hajsehe orpanmueme pana mpeacraBjba CKyn IoOAaTaka KopuinheH 3a OOyKy H
UCIIUTHBamke Mojena. PopMupanu cKym caapxu npuoamxHo 35.800 BpeMEHCKHX CEKBEHIIH
pacriopehennx u3mel)y HOpMaJHOT CTama, YIO30peHha U KPUTUYHOT CTamba, IITO 10 CaMOM
Opojy y30opaka HHje 3aHeMapJpbuBO. WMak, CBH MOJANM MOTHYY W3 HCTOT CHUMYJIAIMOHOT
OKpYXemha M OrPAaHWYCHOr CKyla YHampeln IeUHUCAHHMX CIieHapHja, 300T 4yera HHUXOBa
CTBapHa Pa3HOBPCHOCT MOK€ OMTH Mama HEro IITO YKyIaH Opoj cekBeHuu cyrepuine. OBo
nocraje moceOHO 3Ha4YajHO KOJ Mojena Beher kamanureTa, KOju MOTy cBe 0oJbe Ja ce
npuiarolaBajy crernupuIHOCTIMA CHHTETHUKUX TMojaTaka 0e3 oxrosapajyher moGosbmiama
HaJ HOBUM pealin3anujama clieHapuja. TakaB edekaT youeH je u KoJ Mojena ca 64 jenuHulle,
I7Ie je HacTaBak OOyKe CMamHBaO BAIMJAIMOHM TyOWTaK, alld HHUje YBEK M00O0JbIIABAO
pe3yJTare He3aBHCHUX TECTOBA.

[Topen mpukymbama CTBapHUX TIOAaTaka, Moryhe je yHampeiuTd W caM HadyuH
dbopmupama ckymna 3a o0yKy. JeqaH oJl mpapaiia je CTBapame HOBUX BPEMEHCKHMX CEKBEHIIU
KOMOMHOBameM jeioBa Beh mocrojehux mpuMmepa, Ha NMpUMeEp MNpEy3UMameM I10jeANHUX
METpUKa WIM BPEMEHCKHX WHTEpBala M3 Pa3IUUUTHX CEKBEHLM HCTE€ WJIM CPOJHE Kilace.
JlonaTtHa pa3HOBPCHOCT MOTJia OH ce TOOWTH M MIPOMEHJBUBUAM Y30PKOBAHEM I10/1aTaKa, TaKO
Jla C€ y CBAaKOM IPHUMEPY He KOPHUCTH CBaKHM PACIOJIOXHMBH BPEMEHCKH Kopak, Beh ce neo
Mepema Mpeckaye WM 3aJpkaBa ca pazauuuToM yuectaiouthy. Ha HacymuuHo u3abpaHum
MecTUMa Moryhe je nogaBaTH M KOHTPOJIMCAHM IIyM, KpaTKOTpajHE CKOKOBE WJIM T'yOuTak
M0jeINHUX MEpema.

Kom01HOBameM 0BUX MOCTYIAaKa 0Jf OTpaHUYEHOr Opoja OCHOBHUX CEKBEHIM MOTao Ou
ce (opmuparu 3HaTHO Behu Opoj pasnuUUTUX MpUMepa 3a 00yKy, Ipu yeMmy Ou cBaka HOBa
CEeKBEHIIa MpejcTaBbajla HEIITO ApYyraurju BpeMeHCKH ToK. Ha Taj Haumn Ou ce mosehana
Pa3HOBPCHOCT cKyma 0Oe3 moTpede 3a JeTHOCTAaBHUM CTBapameM BEIUKOr Opoja Beoma
CIMYHUX TpuUMepa M cMamuiaa MoryhHocT na Mozaen Hayuyu choenuduuHe obpacue
CHUMyJIaTOpa yMECTO OMNIUTHX 3aBUCHOCTH Hu3Mely merpuka. IIpu oBakBOM KOMOHMHOBamYy
O6u0 OM HEONXOIHO BOJUTH payyHa Jla HOBO(OpPMHUpPaHA CEKBEHLA 3a/IP>KU CMHUCIIEHY KJlacy

u oarosapajyhe oreHe crama.
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Kao masem mpaBarr pa3Boja came apXUTEKType MOTY C€ UCIHUTATH U MEXaHHU3aM TaXKibe,
KOjUM OH ce Pa3IMYUTUM JICIIOBUMA BPEMEHCKOT MTPO30pa J0/1eJbUBA0 PA3IMYMT 3HAYA], KA0 U
EHKOJIEp—/IEKOIep MPUCTYI 3a HCIHUTUBAIKEC aHOMaJHja Koje HUCY oOyxBaheHe O3HAYCHHM
CKYIIOM 3a 00YKY.

30or Tora Haj3HAuYajHUJU TpaBall Jajber YHampehewma HHje camo moBehame Opoja
cekBeHlM, Beh mpe cBera moBehame HUXOBE PA3HOBPCHOCTH U PEATHMCTUYHOCTH.
[Ipukynspame mojaTaka ca CTBapHUX ypehaja, pa3iMuuTHX THUIIOBA XapJBepa M Pa3IHMUUTHX
ycIioBa pajia oMoryhusio Ou moy3aaHujy nmpoBepy crocoOHOCTH yOIIITaBamka Mojea 1 00Jbe
uckopuiiheme Behux apxurekrypa. JlogatHo Ou OMII0 KOPUCHO MPOIIUPUTH OPOj TPAHUUHUX
1 KOMOMHOBAaHHX CIleHapuja U GopMHUpATH 3ace0aH TECTHH CKYN KOjU HE MOTHUYE U3 MCTUX

IpaBuiIa CTBapama Kao MoAany KOpUIheHn TOKOM 00yKe.
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  X = {   x 1 ,   x 2 , … ,   x  T }


    x  t ∈   R  d
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   М т ∈ { 0 , 1 }
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    z  t = 𝜎 (   W  z ·  [  h  t − 1 ,   x  t ] +   b  z )


    r  t = 𝜎 (   W  r ·  [  h  t − 1 ,   x  t ] +   b  r )


    r  t = 𝜎 (   W  r ·  [  h  t − 1 ,   x  t ] +   b  r )


     h  t ~ = t a n h (   W h ·  [   r  t ⊙  h  t − 1 ,   x  t ] +   b h )


   h  t =  ( 1 −   z  t ) ⊙  h  t − 1 +   z  t ⊙    h  t ~
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   h  t − 1


     h  t ~


    L  c l s


    L  c l s = −   ∑  c = 1  C    y  c l o g ⁡ (     y  c ^ )


    L  r e g


    L  r e g =   − 1  M   ∑  m = 1  M    (  h  m −    h ^  m ) 2


    L  t o t a l =   L  c l s + 𝜆 ∙   L  r e g


  𝜆


  ∆   t ′ = l n ⁡ ( 1 + ∆ t )


  L =   L  c l s + 𝜆 ∙   L  h e a l t h


  P = 3 ∙ H ∙ I + 9 ∙   H 2 + 12 ∙ H + H ∙ C + C + H ∙ S + S
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