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HA OCHOBY NOOHETE NMPUJABE, NMPUITOXEHE OOKYMEHTAUWJE N OOPEOBN CTATYTA GAKYJITETA
N3OAJE CE 3AOATAK 3A 3ABPLUHW PAL, CA CIIEDERAM ENNIEMEHTUMA:
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- HA4YWH pelLaBara NnpobnemMa u HaYMH NpakTUYHE NPOBeEpe pe3ynTaTta paja, ako je TakBa npoBepa
HEeonxoaHa;

HacnoB 3aBplwHor paga:

depgepaTvBHa M3onaUmnoHa Wyma 3a edonkacHy eTekumjy aHoManuja y cucTeMUma Ha MBULM MHTEPHeTa

TekcT 3agaTka

Y okBupy OBOr MacTep pafa notpe6Ho je ypaanTu cnegehe:

agrwONE

© N

11.
12.

UcTpaxnTtn Teopujcke ocHoBe hefepaTUBHOT yYeHa 1 anroputamMma geTekumje aHomanuja.

Oatn nperneg MNTB-®J1A n MINT-OJIA okpyxeha 3a pa3Boj anroputama eaepaTtMBHOr yueHa.
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Passutu anroputam getekuuje aHomanmja y KOHTEKCTYy doefepaTUBHOr yYeHsa.
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HedurHucaTtn ekcnepMeHTanHy MeToaornorujy 1 esanyaumMoHe MeTpuke 3a aHanuay nepcgopmaHcu
anropuTtma.

Pa3suTun annukauujy 3a mepere nepgopmaHcu anroputMa.

. ﬂe(pl/lHl/lcaTl/I orpaHn4yera unroHe nnachopme noapegnuTn ontuMariHe napamMmeTpe 3a u3BpLiaBawe

anropuTma Ha H0j.

CnpoBecTu ekcnepMMeHTanHy esanyauujy n AUCKycujy pesynrtaTa esanyauuje.

[atn 3akrbyyke o nepdopmaHcama, NPUMEHIBUBOCTM NPUCTYNA Yy peanHnuM cMcTeMUMa Ha NBULN
WHTEpHeTa.
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M3JABA O HEMNOCTOJAHKY CYKOBA UHTEPECA

W3jaBrbyjem ga Hucam y cykoby nHTepeca y ogHOCY MeHTOp — KaHauaaT U ga
HMUCam 4naH nopoauue (CynpyXHUK wunu BaHOpadHu napTHep, poauTerb Wnu
ycBOjUTESb, [OeTe WM  YCBOjeHMK), noBe3aHo nuue  (KPBHM  CPOAHWUK
MeHTopa/kaHaugaTta y npasoj NUHWUU, OOHOCHO Y MOBOYHOj NMMHUjU 3aKIby4YHO ca
APYruM CTeneHoM CpoACTBa, Kao HWU (PM3MYKO Nuue Koje ce npema Apyrum ocHoBama
1 OKOJTHOCTMMA MOXe OnpaBAaHo cMaTpaTy MUHTEPECHO NOBE3aHMM ca MEHTOPOM U
KaHangaTom), OOHOCHO Ja HUcaM 3aBucaH/Ha o MeHTopa/kaHaugaTa, Ja He NocToje
OKONHOCTM KOje OM Morre Aa yTudy Ha Mojy HEeNpUCTPacHOCT, HUTWU Aa cTudem 6uno
KakBe KOPWCTU Unu MOroAHoCcTW 3a cebe wvnu gpyro nuue 6uno Mo3UTUBHUM UMU
HeraTMBHMM UCXOO0M, Kao U Aa HeMaMm NpuBaTHU UHTEPEC KOju yTUYe, MOXe Aa yThde
UNu narrega Kao ga ytmye Ha ogHOC MeHTop-kaHauaar.

Y Hosom Capgy, aaHa

MeHTOp

Kangunpar




3aXBaJIHOCT

3axBaJIHOCT

[ToceOHy 3axBalHOCT OWX W3pa3uo CBOjOj IMOPOAWIM, TpHjaTeJbMMa W Kojerama Ha
0e3pe3epBHOj MOJIPIIIIY TOKOM CTY/IH]ja.

Taxohe, ny6oky 3axBaigHOCT yryhyjem cBoM MeHTOpY, ipod. Ap Mupocnasy [lonosuhy, Ha
capaJmy, caBeTUMa WM TOJIPIIIH, HE caMO IPHIMKOM HM3pajie OBOT pana, Beh jormn 3HavajHH]E,
TOKOM IIeNTUX MacTep CTyauja. HberoBo MEHTOPCTBO, y IIyHOM 3HAu€Hhy T€ pedud, OWIIo je On
MPECY/IHOT 3Hauaja 3a MOje HAy4yHO U Mpo(deCHOHATHO Ca3peBame, W TMOMOIJIO MH j€ Ja ce
dopmupam Kao jenaH MM MCTPAKMBAY KakaB CMaTpaM Jia CBaKH MacTep CTyIEHT Tpeba na

Oyne.
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1.VYBOA

denepaTUBHO yueHe HYIU PEICHE 32 OTpaHUYCHA TPAAUIHOHAIHHUX IIEHTPAIN30BAHUX
NPUCTYIIa MAIIMHCKOT y4Yera, KOJU 3aXTeBajy MAcOBHO NPUKYIUbAIE MMOJaTaKa, HapyIIaBajy
MIPUBATHOCT KOPHUCHUKA U OCJIalkhajy Ce Ha BEJIMKE pauyyHApPCKe pecypce. 3Hayaj OBOT MPHUCTYIIA je
noceOHO M3pakeH y CHCTEeMUMa Ha MBHIIM HHTEPHETA, II€ je HEOMXOAHO 00e30eAUTH e(pHKaCHO 1
KOHTUHYHpaHa 00yKa MOJieJla Ha MBULIM MHTEPHETA. Y TaKBUM OKPYXKEHHMa, H30JIallHOHE [ITyMe
ce W3/Bajajy Kao JjaraHa M poOycHa TeXHMKa 3a JETeKIHjy aHOMalldja, Koja HE 3axTeBa
o0ernexaBame TojjaTaka, MUHIMATHO 3aBHCH O/ TTO/ICIIIaBamba XUIepriapaMeTapa i CaMuM THM je
MOT0JIHA 32 IPUMEHY Ha ypehajuma ca orpaHMuE€HUM pecypcuma.

Jlocanamma UCTpakuBama Koja Cy pa3marpaia NpUMeHY U30JJallMOHUX IIyMa Y KOHTEKCTY
(denepatuBHOr yuewa (QOKycHpana Cy ce YIJIaBHOM Ha HETpUBHjaJIaH 3a/aTak arperaiuje
NOje/IMHAYHUX MOJIeNia M30JAlMOHUX IIyMa, ainu 0e3 CTPYyKTypupaHOr mpucrtymna, kpo3 ad-hoc
KoMyHMKalujy usmel)y uBopoBa. Takohe, oBu pagoBu mocMmarpajy (enepatvBHE HM30JaI[OHE
HIyMe ca CTaHOBMILTA MeppopMaHCH Mojiena, 0e3 OCBpTa Ha pauyyHapcKe pecypce HEOIMXO/IHe 3a
00yKy OBaKBUX MOJENa.

Kako Om HamoMecTHO HeloCTaTKe MCTPaKHWBamba KOjU Cy My TPETXOIWIH, OBaj paj, Kao
npomupewne pana [1], HacToju 1a gogaTHo pa3mMoTpu U Gopmanusyje Beh mocrojehe nmpucryre,
ociamajyhu ce Ha CTPYKTYUpaH MPUCTYI AaT y OKBUPY OKpY’Kema 3a (enepatuBHO yuerme PTB-
FLA, koju ce 3acHuBa (hopMaJIHO BEpHU(PHUKOBAHUM T'€HEPUUKUM alropuTMUMa (herepaTUBHOT
yuema. [lopen oBora, nerajbHO Cy eBaityupaHe mnepdopmaHce TOOMjEHHUX MOJena W HHXOBa
3aBHCHOCT OJ] XHIIeprapamerapa, eprUKacHOCT Mpoleca 00yKe W MPUMEHJBUBOCTH Ha CHCTEME ca
OTPaHUYEHUM pecypcHuMa.

Pan je opranmsoBan y miectT moriasiba. J[pyro moriaBibe J1aje TEOPHUCKY IO3aAUHY

HEOIXOJIHY 3a MOTIYHO pa3yMeBam-€ OBOT pajia U IMperje/ UCTPakUBama Koja Cy My IpeIxouia.
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VY tpehem moraBsby at je MpeasIor peliemha KOju Y ceOu CapKu JAeTajbaH OIKC MPOjeKTOBAHOT
QITOPUTMA, U JETaJhe O APXUTEKTYPH M UMILUIEMEHTALUJU CUCTeMa Oa3upaHor Ha lemy. UeTBpTO
noriaBjbe ce 0aBM EKIEPUMEHTAIIHOM €BaTyalldjoM CHCTEMa, U CaAPKU Iperiiea U o0janmbene
KopuitheHnX Mepa, eKCIIepHUMEHTAIHY METOJOJIOTH]Y, W JUCKYCcH]y pe3yntara. [lormaBibe mer
W3HOCHU 3aKJby4akK pajia, JOK je y IIECTOM IOTJIaBJbY JatT Mperjell JUTepaType U u3Bopa Koju Cy

Kopuithenu 3a u3paay pajaa.



Teopujcke OCHOBE U CPOJHH PAJIOBU

2. Teopujcke OCHOBE M CPOAHM PaAoOBH

VY 0B0j cekuuju npeacTaBuheMo TeOpHjCKe OCHOBE HEOIIXOAHE 3a pa3yMeBame OBOT paja U
CIIOMEHYTH M JIaTH KpaTak IperJyie]] CPOAHHUX paloBa KOjU ce 0aBe CIMYHUM HCTPAKHBAKEM.
Hajnpe hemo yBecTH mojMoBe ¢enepaTuBHOT y4erma M M30JAlMOHMUX IIyMa. 3aTuM hemo natu
Operyiel OKpyKema KOpUIINEeHMX Yy HUMIUIEMEHTAlUju alropurMa (QelepaTUBHOr yuema.

Hanokon I[ahCMO M KpaTak IIperiic] CpoaAHHUX paJgoBa KOjI/I Cy IMPETXOAUJIN OBOM.

2.1 ®depepaTUBHO y4yere

DdenepatusHo yuewe (DJI) (enen. Federated Learning) [2] je TexHuKa MaIIMHCKOT yUeHa Y
K0joj] BuUIlle ypehaja 3ajeqHMUKH oOydaBajy MOJEIN, TNe y Mporecy oOyKe KJIMjeHTCKU MOJalH
0CTajy JOKaJlHH, Tj. mpuBaTHU. [loganmu koju ce pazmemyjy y npouecy PJI cy HOBe BpeAHOCTH
napaMerapa Mozena J00ujeHH Y MoClIeAmh0] uTepannju ooyke. M3 oBakBe JeleHTPpaTu30BaHOCTH
nojataka y QenepaTuBHOM ydewmy cileae M cieneha cBojcTBa: MOOOJbIIaHA TPUBATHOCT,
pPOOYCTHOCT cCHCTEMa, OTKJIamamke TMPUCTPACHOCTH MOJeNa Ka JIOKATHUM TOoAalnrMa.
denepaTHBHO yU€HE y OJHOCY Ha IPyTe TEXHUKE MAIIMHCKOT MMa U ciieha CBOjCTBA: XETePOreHa
pacmojfiena mojataka Mmel)y uBOpoBMMa YYECHHIIMMA y TMPOIECY Y4ema, Koja HHUje HYKHO
pernpe3eHTaTUBHA 3a I1€0 CKYI MOoJaTaka; pasziuKke y KOJMYMHHU ToJaTaka KOjU Cy JIOKAaTHO
JOCTYITHH 3a 00yKy CBaKOM 4BOpY Koju yuecTByje y ®PJI; orpannyeHa KoJInynmHa KOMYHUKAIIH]E;
MOTYNHOCT MacOBHE TUCTPUOYHPAHOCTH, AJITOPUTAM PaJH U Kajda je Opoj ydecHUKa y Tpoiecy
ydemwa Behu of] mpoceyHe KOIMYMHE 010MpaKa Ha CBakoM ypehajy.

[Tportec ®DJI je y cBOjoj MpOPOAHM CHHXPOH, U OJBHja C€ y KOMYHUKAIIMOHHM pYyHJama.
[TocToju dukcan ckyn ox K kimjeHaTa o1 KOJUX CBaKO IMOCEAyje CBOje JIOKalHe mojatke. Ha

MOYETKY PyH/Ie HEKHU TOJICKYTI KJIMjeHaTa je u3abpan 3a ydemhe y w0j. CBaku yYECHHK y YUCHY
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(xmujent DJI) oOyuaBa MOJIE] HA OCHOBY CBOT JIOKQJTHOT CKyTIa TT0/IaTaka ¥ TJI00ATHOT CTamba 1
0 3aBPILIETKY IIaJbe Pe3yJITaT YBOPY KOjU UMa yiory cepBepa. CepBep HaKOH TOra MpaBd HOBU
MOJIEl Ha OCHOBY HOBUX JIOKaJTHUX HM3MEHa W Tpociiehyje rio0anHo cTame KIWjeHTHMA,
nounmbyhu HOBY pyHay mporeca DJI.

IIpenocraBka je na he ce nporec oOyke oJBHjaTH caMo Kajaa ypahaju mmajy MOBOJbHE
yCJI0BE (HITP. HEUCKOPHUINEHO MPOIIECOPCKO BpeMe, HallymheHa 0aTepuja, 100pa MpexHa Be3a), 1
na ce oOyka nehe moHaBsbaTH mpeBuIne 4yecto. OBa ouMKa (enepaTHBHOI y4yermha YMHH Ta
U3Y3ETHO TIOTOJHUM 33 UMILIEMEHTAIU]y Y KOHTEKCTY ypehaja ca orpaHndeHUM pecypcruma Koju
ce HaJlaze Ha MBHUIM WHTepHeTa. [lopen Tora 3aapikaBameM IojaTaka JOKaTHO Ha ypehajuma
noBehaBa ce HUBO NMPUBATHOCTH M CUTYPHOCTH IMOJaTaKa IITO je 0]l KIJbyYHOT 3Ha4yaja y MHOTUM
npumeHama. OBaj BUI AUCTHOYHPAHOT MALIMHCKOT Y4eHa Takol)e JONMPHHOCH U CKAJIAOUITHOCTH
cucreMa, enMMUHUINYhH mOTpedy 3a I[EeHTpaIM30BaHUM UYyBaWmEM IOJaTaka, W OpUTY O
NPUBATHOCTH U AaHOHUMHU3AIIH]U UCTHX.

Hajuemhu npucryn ®JI y npakcu je ¢enepatuBHO ycpenmaBame (enen. Federated
Averaging, FedAvQ), rie cBaku KIHMjEHT JIOKaTHO 00y4yaBa Mojien Koprctehu concTBeHe moaarke,

a 3aTUM IllaJbe AXKypHUpaHe MmapaMeTpe HEHTPaTHOM CEpPBEPY KOJH UX arperupa.

2.1.1 Knacupukaumja peaepatMBHOr yuyema

Jenna on mpumapaux moxena DJI [3] ogHOCH ce Ha apXUTEKTypy KOMYHHKAIIHje.
[entpanuzoBano ®JI mpoapasymeBa Aa jeaH IEHTPATHU YBOp (cepBep) OpraHHM3yje UUTaB
MPOIIEC YUeHha, OJITOBOPAH je 3a 07abup YBOpPOBa KOjU he y4ecTBOBATH Y YUEHY, U 33 CKYILJbamhe
U CIajame MPUCHEeNUX MoJiesa Y HOBU Mojien Koju he Outu kopuirheH y HapeJTHUM UTepalijama
yuema. MaHa IeHTpaiu30BaHOT (elapaTUBHOT y4eHa jeCTe CBAaKako IITO CEpBEp MOXKE 1a
MOCTaHe YCKO TPJI0 CHCTEMa, alli U MOTEHIMjallHa jeIMHCTBEHA TayKa OTKa3a IIeJIOT CHCTeMa.
Hacympot tome, y neuentpanuzoBanom OJI yBopoBu mehycoOHo capalyjy xako 6u gouuiu a0
robarHor Mojena, 6e3 morpede 3a mpeAaedUHUCAHUM YBOPOM Ha KOM C€ OJiMja arperaiuja
mojnena. OBaj MPUCTYN E€IEMHUHHMINE jEIMHCTBEHY TauyKy OTKa3a CHCTEMa, alu j€ TMOHAIIamke
CHCTEMa 3aBHCHO O] TOIOJIOTHj€ MPEKe, M HaUMHA Ha KOjH je JeuHUCaHAa MTOJIMTUKA arperaiiyje.
Ca acriekta pacrnojierne nojaraka, peIepaTuBHO yUeHhe ce JeTH Ha XOPU30HTATHO M BEPTHKAITHO.
Xopu3oHTATHO (eAepaTUBHO YUeHE IMOApa3yMeBa Ja Pa3IuYUTH KIWJCHTH MMajJy pPa3THunTe
omoupke monaraka (ewen. data points), anu ca wcrom CTpyKTypoM ojunka (ewen. feature).
Hacynpor Tome, BepTHKanHO (heepaTUBHO YUEHE HAcTaje y CHUTyalldjaMa Kaja paziuduTd
KITMJ€HTH UMa]y TIOJJaTKe O UCTUM OJa0bHupIIuMa, allil He U UCTE OJJIUKE Y CBAKOM YBODY.

®denepaTuBHO yUCHE €€ Pa3INuKyje U MO TUIY YYeCHHKA Y CUCTEMY. Y Tako3BaHOM Mehy-

ypehajaom (enen. Cross-device) cuenapujy, y4ecTByje BEIMKH OpOj XETEpPOreHHX KiMjeHaTa ca
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MOTEHITM]aJTHO HECTAOMIIHOM Be30M, Ha nmpuMep MoOmiHu ypehaju wm loT cenzopu. OBu ypehaju
MoCeyjy MaJly KOJMYHHY TO0JaTaKa, 4eCTO HEYpaBHOTEKEHY, a MOTYNHOCT BHUXOBOT yyeriha y
00yIM 3aBHICH O] yCIIOBA Ka0 IITO Cy MPHUCTYI MPEXKHU, HAMMyHCHOCT OaTepuje U HEaKTHBHOCT
ypehaja. Hacynpor Tome, y Mely-uHCTHTYIIHOHATHOM (enen. Cross-silo) demepatuBHOM yuemy
y4eCTBYje Mambu Opoj Oy3AaHUX HHCTUTYIIMOHATHUX KJIMj€HaTa, Kao IITO Cy OOIHUIIE, OaHKE M
yHUBep3uTeTH. OBU KIIMJEHTH pacnojiaXy BehuM xolMymHaMa mojiaTaka ¥ MOTY Y4€CTBOBATH Y
BUIIIE PYH/IU yU€Hha ca BehUM CTETIeHOM KOHTHHYUTETA U IPEIU3HOCTH.

Kao mocebna karteropuja m3aBaja ce W xujepapxujcko (enepatuBHo [4] yueme, Koje
Npe/CTaBIba APXUTEKTOHCKU XHOPH/] ICHTPATN30BAHOT | ICEHTPAITN30BAHOT MPUCTYTIA. ¥ MECTO
JEIHOT IIEHTPAIM30BAHOT arperaropa, IpuMemYyje ce BUIIECIOJHA CUCTEM arperupama. Ha npsom
HUBOY, KJIMJCHTH IIaJby MMapamMeTpe JOKAIHUM arperaTopuma (HIIp. peTHOHAIIHUM CEepBEpUMa),

KOjI/I HX 3aTUM IIaJby HCHTPAJIHOM arperatopy Ha BUIICM HUBOY.

2.2 [letekumja aHoManuja

Jerekuuja anomanuja [5] npeacrapiba mpodiaeM MpOHAIAKEHA NPABHIHOCTH Y MOAALMMA
KOjU HEMajy OueKnBaHa cBojcTBa. OBaKBH MMOJIAM KOjH OAyAapajy O/ OCTaTKa CKyIla Imojaraka ce
Ha3MBajy aHOMaJIMje WM U3Yy3eLH.

AHoManuje cy rmojay Koju Hemajy CBOjCTBa MPETXOAHO JacHO JieUHICaHa Ka0 HOpMallHa.
Cnuka 1 mpuka3syje aHoManMje Ha jeIHOCTaBHOM JIBOJIMMEH3MOHAIHOM CKYITy noaaraka. Ha 1oj
cy npuka3zane jBe HopmaiHe peruje Niu Nz y kojuma ce Hana3u Behuna nojgataka. Oaoupiu Koju

cy 10BOJbHO yaasbenu ofi perrja Niu N2 y peruju A1 v Taukama A2, A3 Tpe/icTaBIbajy aHOMaJIH]e.

Cnuka 1. AHOManuje y 2-IuMeH3HOHATHOM TIPOCTOPY

3Hayaj AeTeKl1je aHOMaJIHja je Y YMIEHUIIH JIa je Ha OCHOBY BUX Moryhe 100UTH 3HaYajHe

uH(OpMalIKje HEONXOJHE 32 3a0YNbak-e HEKOT Mpolieca YHyTap CUCTEMa Y pa3HUM IIpUMEHaMa.
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JobGap mpumep je nerekiyja HEeMpaBUIHOCTH Y MPEXHOM caoOpahajy koja MOXke yka3aTh Ha
NOTEHIMjaJTHA HamajJ Ha WHPPACTPYKTYPY, U KOja OM MOTJIa MOKPEHYTH MPOMEHY IMOJUTHKE Y
aJIMAHUCTPAII]H MPEXKE.

Hexku oz n3a30Ba y IETEKIHMj1 aHOMaJIH]ja Cy: Telkoha neguHrcama HOPMaIHOT IOHAIIAbA,
€BOJTYIIMja HOPMAJTHOT ITOHAIIakha TOKOM BpeMEeHa, 3aBUCHOCT OJ1 JIOMEHA, HEIOCTaTaK 03HAYCHUX
1oJaTaka u MPUCYCTBO IIyMa.

['py0a mozena npereknuje aHoMallja y JOMEHY MalTMHCKOT y4ea je cieneha: HaarienaHa
(momany O3HAYCHW Kao HOPMAIHHU M HM3Y3€lW), MOy-HaarjienaHa (Ieo mojaTaka O3HA4YCH) U

HeHaJreana (Heo3HaYeHH 01l ) JSTEKIIMja aHOMaJIH]a.

2.3 WM3o0onauuoHe wyme

W3onanumone ryme [6] npeacraBibajy HeHaATIeaHy aHCaMOJI METOTy ICTEKIIH]e aHOMAJIH]ja
KOja ce K0ja Kpo3 U30JIallnjy Io1aTaka Kpo3 CEpHjy HACYMHYHUX T0JieIa OTKprBa anHoManwuje. OBa
METO/Ia je HeHarNe[aHa jep joj HUCY MOTPeOHH O3HAUYeHU MOAalU J1a OU JEeTeKTOoBalla U3y3eTKe
QJIM je UCTOBPEMEHO M aHCaMOJI METO/Ia jep HCTOBPEMEHO KOPUCTH BHIIIE MOjSTMHAYHUX MOJIEIIa
(u3onanoHux cradaia, exen.. |solation trees). OHo 1ITO YMHM OBaj METOJ IPpyradujuM o BehinHe
OCTAJIMX METOJa JIETeKIMje aHOMalluja j€ YHWICHHUIA Jla HHUje HEONXOJHO MOJICTIOBAE
HOPMATHOCTH Beh ce KOpUCTU MeXaHW3aM M30Jallije NHCTAHIM CIy4ajHUM MoJIeIama.

Anroputam o0yke MoJiea ce CBOJIM Ha MPaBJbee BUIIle U30JaIlMOoHUX cTadbana. Ctabio ce
rpaau Ha cienehu HayuH: CIy4ajHO ce ojadepe aTpuOyT MO KOME ce Jelie MOJald, U3 Orcera
BpeIHOCTH ofabpaHor aTpuOyTa CKyma rnojaTaka 3a 00yKy ce y3Me ClydajHa Tayka, TaKO3BaHa
Tayka Mojese, Koja mpeacTaBjba TJIaBHU MOJATaK y YBOPY cTablia, HAKOH TOra CBH MOJAIH ca
BpenHomhy MamOM OJ] TauKe TMojiesie WAy y MOJCKYII JieBe IpaHe crtabia, a CBH mojaiy Behu of
BpPEIHOCTH TAauyKe IMOJIeNe Uy Y MOCACKYII JecHe TpaHe cTabna. OBaj mpolec ce MoHaBJka y JIEBO)]
U JIECHO] TPAaHU PEKYp3UBHO JIOK C€ MCITYHHM YCIIOB 3aBpIleTKa (€HIJI. termination), KOJU KOJ
ITOpUTMa MpaBJberha ctadiia Mory outh: (1) mocTu3ame MaKCUMaTHEe BUCHHE cTadua, (2) na 6poj
UHCTaHIM y cKymy Oynie jenaH, wiu (3) 1a CBe MHCTAHIIE Y CKYITy IO/IaTaka UMajy UCTE BPSTHOCTH.
[Ipomiec mpaBsbema cTabia ce moHassba t myTa, T11€ je t 6poj ctabana y Moaeny, U30JaIlMOHE IITyMe.

AnTopHTaM OTKpHBama aHOMaHja OOYYEHHM MOJICIIOM H30JIallMOHE IIIyMe CBOJHU Ce Ha
mpoja3ak Kpo3 cBa cTabna, HakOH dYera ce Oelexku Iy)KMHA TyTa HEONMXoJHa Ja Ou ce
MOTEHIIMjajTHa aHOMalIija cMecTuiia y ctabno. HakoH Tora ce pauyna mpocedyna nyOuHa crabmia u
BpeIHOCT pe3ynrtara aHomanuje (ewen. Anomaly score). Ha kpajy ce paau paHrupame mnpema

olieHaMa aHOMaJHja, TJe Cy MPUMEPH ca HajBUIIIUM OllIEHaMa 3alpaBo HajBEPOBATHHU]E aHOMAJIH]e.
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VY npakcu ce 06ndHO neduHUIIE U Mpar aHOMaJuje, TIe ce IPUMEPH ca BPEIHOCUMA pe3yJiTaTa
aHomanuje BehuM oJ1 TOr mpara ayTOMaTCKu Kiacu(uKyjy Kao aHOMalIuje.

W3omannoHe 1myme cy IpeuiokeHe Kao erukacaH aaropuraM 3a JETEKIUjy aHOMalldja y
BEJIMKMM CKYIOBHMa IojaTraka. Bpemencka cioxkenoct obyke je O(t-w-logy) rae je t 6poj
crabana, Y KapJAWHATHOCT CKyma mojaraka 3a oOyky, a logy mybuna crabma. BpemeHcka
CIIO’KEHOCT OTKPHBama aHoOMajuje, Tj. 3ak/byunBama (enen. inference) je O(t-log w). t 6poj je
O(t-log y). t 6poj crabana, a log y nmpoceuna agybuna cradia.

[lpenHocTH OBOr TpUCTyHa Cy CBakako HeEroBa Op3nHa H e(QHUKAcHOCT, HEroBa
HEHaJIJelaHa TPUPOJIa U HEOCHamamke Ha JUCTPUOYIHMjy M JIOMEHCKY MPUPOAY IOJaTaka.
CrnydajeBr Kaja OBaj METOJI HE J1aje Haj0oJbe pe3yliTaTe Cy Kaja MoCTOje aHOMaJIHje MacKUpaHe
Mel)y HOpMaJHHM MOJalMMa M KaJia MMaMo BeoMa CIIOKEHE CKYIOBE IOjaTaka ca CIOKECHUM

T'pPaHUYHUM CKYIIOBUMA.

2.4 PTB-FLA n MPT-FLA

PTB-FLA [7][9] (enen. Python Testbed for Federated Learning Alghoritms) npencraBiba
OKpYKEHE 3a PaBoj anropurama (heAepaTHBHOT y4era, OJHOCHO H3BPIIHO OKpyXeme 3a DJI
JITOPUTME Ha JeTHOM pauyHapy. AKO ce y 003Up y3Me U IMOCTOjame jacHO euHucaHOT Tpolieca
3a pa3Boj alNropuraMa Ha KopekTaH HauuH, Tj. DJI pa3BojHa napaaurma 6azupana Ha PTB-FLA,
uHTerpanyja yHyrap Visual Studio Code amara, u ocranu anaTéd KOjU JONPUHOCE JIAKIIEM
kopumthewy, PTB-FLA ce moxe cmaTpatu M MyHOKPBHUM paJHUM OKBHpPOM 3a pa3Boj DJI
arutnkanyja. [Tucan je y uncrom Python-y, kopucrehun camo cranmgapaae Python makere kao mro
je multiprocessing. OBakBa HMIUJIEMEHTalMja JOHOCH KOMIAKTHOCT M TI0j€HOCTBIbEHY
MHCTaJalliju Y OJTHOCY Ha CIMYHE ajare.

MPT-FLA [8][9] (ener. MicroPython Testbed for Federated Learning Algorithms) uzsenen
je u3 PTB-FLA, ca ¢poxycom Ha paj y JOKaJlHO] MpeXH U Ha ypehajuma Ha MBHMIIM MHTEpHETA
(enen. edge devices), 3a pa3nuKy O/ HErOBOT NMPETXOJHUKA KOJU je€ PaaHo CaMoO Ha jeJIHOM
pauynapy. MPT-FLA je 3acHoBaH Ha ancTpakiiijama koje Hy i Python-ov asyncio naker (asyncio
KOpYTHHE, TOKOBHU U Jorahaju) u nokpehe ce y kako y ctannapanom Python okpyxkemwy Tako u'y
MicroPython okpyxewy (nmoackyn Python-a 3 koja ce wu3BpmaBa JUPEKTHO Ha
MHUKPOKOHTpoJiepuMa 6e3 moTpede 3a ornepaTuBHUM CUCTEMOM).

PTB-FLA ox kopucHUKa NP NHCaky aIrOpUTaMa 3aXTeBa JIBe KIbYUHE CTBapU: KOPUCHUK
Mopa HamnucaTy jeHy aluIMKaiujy koja ce kacHuje nokpehe ox crpane PTB-FLA nancepa kxao
CKYII HE3aBHCHHUX IIpoIleca KOjU Ha OCHOBY cBoje maeHTHdukamuje (ckpaheno ID) ucnospaBajy

onpeheHo nonameme (0Baj 3axTeB MporcTuue U3 unmeHuue aa je PTB-FLA Gasupan Ha jenan
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nporpaM BHIIIE TOjaTaka Imabiony, exen. Single program multiple data); apyru 3axrteB je ma
KOpUCHHUK 00e30enu ¢ynkuje moBpaTHor mos3uBa (eHr. callback functions) xoje ommcyjy
MOHAIIAke CepBepa M KIMjEHTa, U KOje Ce Yy H3BpIIaBamy IO3HMBAjy OJl CTPaHE T'€HEPUUYKOT
anroput™a QeneparuBHor yuema yHytap PTB-FLA. [Togpxanu cy kako EeHTpalIn30BaHU TaKoO U
JICLEHTPAIM30BaHU aJrOPUTMHU (DeIEPaTHBHOT yuema. Y3 BUX IMOJApKaHe Cy M NMPUMUTHBE 3a
BPEMEHCKH MYJTHIUICKCUpaHy pa3MeHy mojaraka (ewen. time division multiplex peer data
exchange). I'enepuuku anroputmu koje o6e30ehyje PTB-FLA cy reHepruko IEHTPAIN30BaHO
@JI, renepuuko aeueHtpaau3oBaHo ®JI um BpeMEHCKH MyITHILIEKCHpaHa pa3MeHa IOjaTaka.

OcobOuHe HaBeZIeHE Y OBOM 0J1eJbKY Bake u 3a MPT-FLA.

2.4.1 ApxuTtektypa PTB-FLA

Apxurekrypa PTB-FLA (npencraBibeHa Ha cnuiy 2), cacToju ce O Mpolieca aruinKaiuje
nmaHcepa, S mucrpubynpane ammukanuje A = {a1 , @z, ..., an} (koja npedcmasmwa ckyn uncmayu
anaukayuje ai) u TucTpuOyupator opyxkema 1 = {t1, t2, ..., tn} (ckyna uncmanyu oxpyoicersa),

raejei =1, 2, ..., n; anmpencraBiba Opoj uHCTaHU on Au T.

Cnuka 2: bnok aujarpam apxutektype PTB-FLA

(y3 mo3Boiy aytopa, npeysero u3 pedepenie [4])

Toxowm u3BpIIaBama IUCTPUOYHpaHa aruiukaiuja 4 KOPUCTH JUCTPHOYHUPAHO OKPYIKEHE
T xako Ou u3BpIIaBajia JUCTPUOYHPaAHU alNropuTaMm, Koju je neduHucaH y GyHKIHUjU TOBPATHOT
No3MBa YHyTap arjMkanuje u mnpocieheH reHepuukoM anroputMmy. M3BpiiaBame ce o/BHja Ha
cieaehn HaunH: CBaka MHCTaHIIA al IpPUIPeMa IoJaTKe Ha OCHOBY apryMeHaTa KOMaHIHE JIMHU]e,

3atum notuBa renepuuke APl ¢ynkmuje (fl centralized wim fl decentralized) nag mHcTaHIIOM
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okpyxkema li MHcTaHa okpyxkema Ha oCcHOBY ID-ja 1 m3BpmiaBa CBOjy yJOry y T€HEPUUKOM
QITOPUTMY IIPUTOM pa3Memyjyhul mopyke ca ApyruM WHCTaHIaMa OKPYKema.

PTB-FLA uma ci0jeBUTY apXMTEKTypy M cacToju ce of (ciuka 3): auctpubyupane
arUIMKaiuje Ha Bpxy (rumre je kopucHuk), PTB-FLA cnoja ( anctpaxyje reHepuyuKe airopuT™Me 1
KOMYHHUKaIjy Melyy uBopoBumMa Tj. nHcTaHiama) u Python cioja (koju o6e30ehyje kmace 3a pan
ca multiprocessing npouecuma kao u apyre Python npumutuse). [Ipernen apxurexkrype PTB-FLA

je mpey3et u3 pedepentie [4].

Application o
| Application launch
ayer
PTB-FLA + PtbFla API * CLI API
layer
PtbFla launcher
* mpapi API
mpapi
’ v sub process
Python * L&C API + API
layer Listener & subprocess.
Client Popen

Cmuka 3:UML mmjarpam apxutextype PTB-FLA

(y3 mo3Boiy ayTopa, npeysero u3 pedepenie [4])

2.4.2 Apxutektypa MPT-FLA

MPT-FLA je cucrem Ha UBHIM HHTEpHETA (enan. edge System) Koju ce Moske IPEJCTaBUTH Kao
rpa¢ ca n yBoposa (ca uaeHtupukaTopuma o1 1 10 N (y uMmreMenTanuju odenexenu o 0 g1o n-
1)) moBe3aHuX JyKOBHMMa, IJie CYy YBOPOBM MpOIIECH KOjU C€ W3BpILIABajy Ha HEKOM ypehajy
(mametHu ypehaju, pauyHapu utn.), a aykosu cy TCP Bese mely wuma (cinuka 4). Ha cnunu 4
JIYKOBH Cy IIpUKa3aHU UCIIPEKUIaHUM JIMHUjaMa jep ce Be3e n3Mel)y UBopoBa TMHAMUYKH CTBapajy
Ha 3aXTeB 3a pa3MEHy IMOpyka u3Mel)ly ydecHMKa y KOMYHMKAallMju, a HAaKOH 3aBpIIETKa

KOMYHHKAIIHM]e ce PaCKUIajy.
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Cnuxa 4: Apxurekrypa MPT-FLAa MPT-FLA

(y3 mo3Boity ayTopa, mpey3eTo u3 pedepeniie [5])

ITpu nokperamy cucrema, u BehuHoM BpeMeHa, Be3e nu3Mel)y UBOopoBa He MOCTOj€, U Y TOKY
U3BpIlIaBama ce M0 NOTpeOu TUHAMUYKH YCIIOCTaBJbajy UM PAcKH/1ajy HAKOH 3aBpILETKA HUXOBE
ynotpebe. V3 Tora mpowi3uiasu aa ako ABa 4BOpa Ni U Nj HUKaJa HE KOMYyHHIUPA]y TUPEKTHO
u3Mel)y wux HuKana Hehe OuTtH ycrocraBibeHa Be3a. Koje Bese he Outu ycrocraBibeHe 3aBUCH
JUPEKTHO OJ peXHMa y KOM CHCTEM DPaJd Tako Jla: KOJA TeHepudYKor IeHTpaau3oBaHor PJI
anropuT™a rpad mpukazaH Ha cauiM 4 y3uma OOJIMK 3Be3fe, Koa JeueHTpann3zoBaHux DJI
anropurtama oOJMK KJIMKE, a KOJl BpEMEHCKH MYJTUIUIEKCHpaHe pa3MeHe MojaTaka y3uMa o0JIuK
MPOU3BOJHLHOT Tpada rae cy caMo MapoBH YBOpPOBaA moBe3aHu. CBaKM YBOP ni U3BpIIABa jJeIHY
MHCTaHIly aluIMKallkje 8 KOju Ha MOYeTKy CTBapa MHCTaHILy OKpyskema ti . CKyn WHCTaHLM {a1 ,
..., Gn} YMHU qUcTpuOyupany amukaiyjy A, nok ckyn nactanuu MPT-FLA okpyxema {t1, ...,
th} unHK mUCTpUOyHpaHO OKpyXeme [. Y TOKy U3BpIlIaBama A KOPUCTU OKpykewme T kako Ou
M3BpLIABA0 XEJbEHU alroTutam kopuctehu renpuuke anroputme nare o crpase MPT-FLA.
OBakBa apxHUTeKTypa je uaejHo ekBuBaneHTHa apxutekTypu PTB-FLA, ynpkoc apyrauujoj
UMIUIEMEHTAIUjU U (U3UYKO] AUCTPUOYHPAHOCTH YBOPOBA.

Apxurekrypa MPT-FLA Ttakole je opranuzoBana y Tpu cioja: Arumkanuonu cioj, MPT-
FLA cnoj u Python cinoj. 3mely apxurekrype oBOr OKpyKema U HleroBOT PETKOJHUKA MOXKE Ce
noByhM jacHa mapasiesia ca pazlIMKOM y CpelmeM cliojy koju 3amemyje ctapu PTB-FLA cnoj
3acHoBaH Ha Python multiprocessing ancrpakuujama, HoBum MPT-FLA cnojem 3acHOBaHMM Ha
asyncio nakery. MPT-FLA cnoj ce cactoju ox moayia mp_async_ptbfla u mp_async _mpapi (rzae
npeduKC mp async o3HayaBa pecrnekTuBHO MicroPython m asyncio). OcuM XOpHU30HTATHUX
CJI0jeBa Ha CIIMIIM S MOKEMO YBUIETH M BEPTUKAIHE KOJIOHE KOj€ MPECTBIbajy HAUUH MOKPETamka

MPT-FL annukanuje kako Ha padyyHaprMa KOju KOpUCTe MOTIyHY Bep3ujy Python-a 3 (Jieo) Tako
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Teopujcke OCHOBE U CPOJHH PAJIOBU

u Ha ypehajuma koju kopucte MicroPython (cpeauna), y3 HaunH paja 3ajeJHUYKU 3a 00€ BpCTe

ypehaja (aecHo).
Startup on Startup on Normal
PCs Pico boards operation
on both
Application , application
layer launch main instance
t MPT-FLA
MPT-FLA w'b ; AP|
layer . mp_async
launcher config ptbfla
. ¢ internal
i ? mpapi API
i mp_async_
i mpapi
v ¥
Python subprocess. asyncio
layer Popen package

Cauka 5: UML nujarpamu apxurekrype MPT-FLA

(y3 mo3Bouy ayTopa, mpey3eTo u3 pedepeniie [5])

[Ipn nokperawy, nacranna amnukanuje kopuctu MPT-FLA API xoju joj npyxa kiaca
PtbFla, u3 momyna mp_async ptbfla, pagu crBapama M yHUIITaBamba HHCTAHLE OKPYXKEHa,
HOKpeTama YBOpa, U MOKpeTama jeJHOT Off TpU reHepuyka anroputma. Kmaca PtbFla kopuctu
mpapi APl (APl 3a ciame mopyka) koju 06e36elyje cieaehe asyncio kopyTtuse: server _fun, koju
ce M3BpIaBa O] CTpaHEe asyncio 3a7aTka, Koju crBapa mokperame PtbFla kopyrune; sendMsg
masbe jeHy TOpyKy; rcvMsg mpuma jenHy Mopyky; broadcastMsg miajke TOpYyKYy CBUM
4YBOpOBHMA; rcvMsgs npuma onpehenu 0poj mopyka (oouuno N-1). MPT-FLA npatu cnojeBury
apXUTEKTYpYy, ancTpaxyjyhu mel)ycoOHy komyHukanujy usmely usoposa, omoryhy;jyhu kopcHUKY
Jla ce yCpeacpenu Ha pa3Boj caMe arumikaiuje deaepatuBHor yuema. O moceOHOT 3Havaja je u
moryhnoct nokperarba MPT-FLA na MukpokoHTponepuma koju noapxanajy MicroPython, rie
ce arIMKalyje rnoHamajy Ha ekBuBaneHnTan HauuH. [Ipernen apxurekrype MPT-FLA je npeyser

u3 pedepenie [4].
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2.5 CpoagHu paposum

Y 0BOM 0/I€JbKY JIaT je TperJie]] paaoBa Koju ce 0aBe cpogHuMm Temama. [IpeBacxomHo
U30JIAIIHOHUM [IyMama U IbMXOBOM IPUMEHOM Y KOHTEKCTY (heIepaTuBHOT yUeHa.

VY pany Jemmnoa, Cmutca, Jlecota u [Tuepra [ 10] mpennoskena je peBuaupaHa u3ojauoHa
HIyma 3a IpoHajakeme anoManuja (exen. revised isolation forest to identify fraud and the data
inner structure, RIFIFI) ayropu ce 6aBe jelHUM O KJbYYHUX OTPAaHUYCHA KIIACHYHOT aJITOPUTMA
M30JIAIIMOHUX IIyMa, HEMOTYNHOCTH O4YyBama CTPYKTYPHHUX OCOOCHOCTH MOJaTaka MPHUIMKOM
nereknuje anomanuja. Y RIFIFI mpuctymy, yMecTo mOTIyHO CITy4ajHUX IMOeIa Kao y KJIaCHYHO]
M30JIalIMOHO] IIIYMH, YBOJAU CE€ KPUTEPHjYM 3a U300p BPEIHOCTHU IOAelNe KOju u30erana mojene y
TYCTUM perMoHMMa Tayaka, YuMe ce 4yBa cTpyKkTypa nogaraka. RIFIFI npuctyn npurom 6osbe
yyBa KJAacTepe ToJaTaka M JOMPUHOCH 00Jb0j O0jalIlHBOCTH JICTEKIMjC aHOMAaJHja, IITO
omoryhaBa Behy mpoBepJbMBOCT u3Naza mojena. OHO IITO YMHHU OBaj MPUCTYI MOTEHIIM]jaTHO
HEMOBOJHHUM 32 MPUMEHY Y ypehajuMa Ha UBUIIM UHTEPHETA jecy I0AaTHa MeMopHja (KOHCTaHTa)
U JIOZIATHO BpeMe (JIMHEapHO) HEOIIXOTHO 3a M3BPIIaBakhe OBOT AITOPUTMA, Y OJHOCY HAa OCHOBHHU
QITOPUTaM HW30JIAIIMOHUX Iyma. Takohe y KOHTEKCTYy (eAaepaTHBHOT yuema jaBuia OW ce u
JI0JIaTHA CIIO’KEHOCT Y CHHXPOHU3ALIMJU U arperanyju nojaTaka u3Mely uBoposa.

[Mpuctyn npukasan y paay [11], Ha3BaH ciojeBuTa M3oiairona myma (enen. Layered
Isolation Forest, LIF), npemaxe yHarpeljeme KI1aCHYHOT alropuTMa H30JalHOHUX [IyMa, TaKO
IITO JIEJIA TIPOCTOP ToJaTaka Ha BUIIE TIOJIPOCTOpA M MPaBH JIOKAJTHE IIyMe 3a CBaKy PErHjy,
yHanpelyyjyhu nerekmujy nokaaHux aHomanuja. JlajsuM KOMOMHOBaHK-EM JIOKATHUX U TJI00ATHUX
BPEIHOCTH pe3yJsTaTa aHOMallije MOCTIDKE ce Mpelu3Huja neTekiuja. OBUM MPHUCTYIIOM pellaBa
ce MpobJieM MPUBHIHO HOPMATHUX PEervoHa U Mo00JbIIaBa C€ OTKPUBAKE JIOKATHUX aHOMaNN]ja y
CJIOKEHUJUM AUCTpUOyIMjaMa rmojataka. Mana oBoOr MpUCTyTa jeé CcBakako nmopehaHa ciioeHoCT
noJienaBama U 3aBUCHOCT O] n300pa mapamerapa, ajid Takohe Moxkaa U OUTHUjE 3a MOCTaBKY
npobiema, yBehawbe KOJIMYMHE MEMOPHUJCKOT MPOCTOpa HEOMXOAHOT 3a paj] aJropuTMa, KojH je
nocjeaulla YyBamba BUIIIE JIOKATHUX U je[He TIo00anHe n3onanuoHe uryme. OHO IITO YHHU OBaj
MPUCTYII 3aHUMJBUBUM jecTe Oalll MpUMeHa JIOKATHAX [TyMa HaJl ITOJICKYTIOM ITo/IaTaka IITo jecTe
Ha HEKW HAYWH CJIUYHO MapTUIIMOHKCAY MojaTaka 1o kiujentuma y OJI.

['ope cmomenyTu panoBu OaBe ce yHampehemeM CBOjCTaBa HW30JIAIMOHUX IIIyMa
[EHTPaIN30BaHUM MPHUCTYNOM, Majga Beh mpyru mpucTyn naje Ha3Hake aa Ou QenepaTHBHU
MPUCTYIT MOTa0 OUTH MPUMEUB, aKo He ¥ 1MoBoJkaH. OHO rae dhenepaTHBHA IPUCTYIT 3aCUTYPHO
npemadll y OJHOCY Ha Beh CIIOMEHyTe MPHUCTYIE jecTe Y TOTJieay MPHUBATHOCTH TMoJaTaka U
3ajeJHUYKOT yuerma u3Mel)y ypehaja.

VY nokropckoj aucepraiuju Jynjan Jluja [12] mpencraBibeHO je KOHKPETHO pelieHhe 3a

OTKpHBamkhe¢ aHOMaJIMja Y KOHTEKCTY HHTepHETa cTBapH (enen. Internet of Things, 10T) ymorpebom
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n3onanuoHux nryma. [lojennuayna uzonanuona cradia ce JOKaIHO MpaBe Ha CBaKoM o ypehaja,
U YMECTO MOJaTaka MWW Tapamerapa Mojielia IIajby MeTanoJaTKe O YBOpOBHMMa crabaia
(uneHTuduKaTopy, AMMEH3Mja MO KOjOj c€ y3uMa Tauka mojese, AyOuHa, TpaHHlle MHTepBaja
uTna.) y obnuky creka. Ilpe ciama Ha momatke ce nojnaje JlarmacoB miym, pajd OdyBama
npuBatHocTH. CepBep 3aTHM arperupa YBOPOBE Ha OCHOBY WIACHTHU(HUKATOPA, y3uMajyhu Tauky
nojesie U3 TI00aTHUX MHTEpBaJa 3a CBaKH 4YBOp, TMUME (opmupajyhu riodanHy H30JalUOHY
nryMy Koja omoryhaBa OTKpHBame aHOMAallMja Ha OCHOBY IOJIaTaka ca CBHUX ypehaja 6e3 nebema
JIOKAJTHHX I0JIaTaKa. AJITOpUTaM je eKCIICPUMEHTAIHO €BATYHPAH HaJ BUIIE CKYIOBa MoJaTaKa
CTaHJApJHMX 32 JICTCKIM]y aHOMaJIija TeHepaTHo anu U cnenuduyro y [oT KOHTeKCTy Kao mTo
cy: ,,EdgelloT*, ,IoT23% ,NBI15DoS* ,NBI15Worms®“, , KDD99Smurf*“, ,Glass dataset™.
ACHEeKT y KOM OBa HMMIUIEMEHTAllMja CBAaKaKo NpEImaddl jecTe aHOHMMHOCT TOoJaTraka M
OoNnTUMU3AIMje KOpHUIIhema MPEXHHX pecypca, ajld YIPKOC TOME paad ca MPETIHOCTABKOM O
yckiial)eHOCTH YBOpOBa W MMa HEHTO ciabuje mepdopMaHce O]l OPUTHHAIHOT ajiropuTMa
M30JIAlHOHE TIIyMe. Arperaiyja ce y OBOj MMIUIEMEHTAIM]jH OcCjama Ha MPETIOCTaBKY Ja Cy
UJICHTU(PHUKATOPH YBOPOBA ycarjallleH! M Jla Cy cTalna rpaljeHa 1mo CIMYHUM KPHUTEPHjyMHUMa,
ITO MOXe OWUTH OrpaHu4aBajyhu (axkTop y peajHuM CHCTEMHUMa W 3axTeBa J0JaTaH HHUBO
CHUHXPOHH3AIIH]C.

VY pany Xaononr Cjanra u jp. [13] npeioxkeH je aroputam GeepaTUBHAX N30JIAIIMOHIX
myma, ,,FLiForest”, 3acHoBan Ha ciojeBuTOM Tpahemy u30ManuoHux crabama. CBaku CIIoj
U30JIAIIMOHOT cTala ce rpaJy Tako IITO KJIMWJEHTH JIOKAJIIHO TeHEpUIIly Tauke Mojese, Maby UX
cepBepy KOjU UX arperupa, u Tako nobujeHe riodaiHe BpeAHOCTH Bpaha KIMjeHTHMa Kao TauKy
nozene koja he 6utu kopuirheHa 3a ajby U3rpaamy cradna. OBaj anroputam je GoKycHupaH Ha
KOHTHHYYM oOnak-marna-uBuna (exer. cloud-fog-edge continuum), 0e3 KOHKpeTH3alHje 3a
peajqHe cucTeMe Ha MBHIM HMHTepHeTa. JlaTa je M omcexHa eKClIepMMEHTallHa eBailyaluja
QITOpUTMA HaJl CTaHIAAPAHUM BUIIEAMMEH3MOHAJIHUM CKyINOBHMa I[0JlaTaka Kao INTO Cy
,Celeba®, ,,ALOI*, ,MNIST*, ,,FashionMNIST* , ,,Skin“ u cJ1.

[Ipobnem anroputaMa HW3HETHX y TMPETXOJHOMOMEHYTHUM paJOBHUMa jECTE CIOKEHOCT
uMIUIeMeHTanyje u ad-hoc mpuctyn komyHukanuju usMely ydecHuka y npouecy @JI. Opakas
IOPUCTYIT MOXeE JOBECTH 0 pa3HUX TIpellaka, Koje Cy TEIIKO ITOHOBJbUBE, HEMpPaBUIIHE
cuHXpoHM3anmje u3Mel)y ydecHmka wutn. OBakaB MPHCTYN je MalTeHE HENPUMEHJBHB 32
UMIUIEMEHTalMjy y ypehajuMa Ha MBUIM HHTEpHETa 300 JIOJATHO OTEXAHOI OTKPUBaHA
rpelIaka, Koje J0J1a31 ca 0ICyCTBOM Pa3BOJHOT OKPY>KEHa U ariCTpakiifja Koje HyIu ONepaTUBHU
cucteM. Jour kaga ce y 003up y3me auctpuldyupana npupoja @JI y onmre u HectabuiHe Be3e y
Oe)XKMYHUM MpekaMa, Koje jecy TOMHUHAHTaH KOMyHUKalMoHu Menyj y [oT okpykemwy, KoTuunHa

pana 3a ad-hoc uMIIEMEHTalIHje OBAaKBUX CHCTEMaA IMOYHELE HArlIo Aa pacte. Takole oHO mITo 00a
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alropuTMa 3aHeMapyjy jecTe U caMa MPUKIIAJHOCT MPUCTYIA 32 UMILIEMEHTAIU]y Y CUCTEMUMa
ca OTpaHUYECHUM pecypcuMa, neppopmMance Mojesa Koju cy 00y4eH! Ha lbUMa, alld ¥ OTPOIIbHa
pecypca HEONXOIHUX 32 00YKY U paj CUCTEMA.

W3 rope HaBenenux maHa Beh moctojehmux pemema mo uaeju ,,FLiForest® anroputma
HaIlpaBJbEH j€ HOBU aJiropuTaM Koju je Ha3zBaH ,,PFLiForest”, 1j. ,,PTB-FLA FLiForest*, 6asupan
Ha reHepuukuM anroputmMuma DJI koje Hyau PTB-FLA. ['enepuuku alroputMu cy IpeTxoaHO U
dopmanHo BepudukoBanu ymnorpebom CSP momena [14], Tume rapaHTyjyhu KOpEKTHOCT
KoMyHUKaruje u3mely usopona. Jour jegna npeanoct npumene PTB-FLA jecte mocrojame jacHO
neduHUCaHOT HaYMHA 32 UMIUIEMEHTAIMjy HOBUX aJlfOpUTamMa MaIIMHCKOT y4ewa y Buay PTB-
FLA ugerBopodaszne napaaurme 3a pa3poj @JI anropurama [15]. V3 anropuram nara je u ananusa
MOBOJFHOCTH QJITOPUTMa 3a NMpuMeHy y ypehajuma Ha umBuum mHTEepHeTa. Ha Taj HaumH cy

aZIpeCupaHn YOUCHU HEAOCTAllU NPECTXOAHUX UCTPAKHBAKA.
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3. Mpeanor pewemwa

OBo mornaBbe M3HOCHU MPEAJor peliema GefaepaTUBHE U30JAlHUOHE IIyMe MPUMEHOM
PTB-FLA okpyxemwma. Y HapeaHuUM oOJieJbliUMa MPEACTaBUNEMO apXUTEKTypy CHCTEMa,
MOHAIIAkEe CUCTEMa U TUCTHOYHPAaHU ajaropuTaM oOyKe MoJjelia KOjU MPEACTaBJba IIIaBHU JIE0

peliena, alld ¥ Ha4WH Ha KOjU ce IpeaBuhajy aHoMaluje HaJl yJIa3HUM 0J1a0upLuMa.

3.1 ApxuTexkTypa cucreMma

ApXUTEKTypa cHcTeMa IpEACTaB/bEHOI y OBOM paJy, y CBOjO] OCHOBHU IpE/ICTaBIba
ApXUTEKTYypy THUIHYHY 32 CHUCTEME KOJU HMIUIEMEHTUDPA]y alropureMe UEHTPaIn30BaHOT
denepaTuBHOr yuewa. CacToju ce oj N KiHMjeHara, IOKpeHYyTUM Ha ypehajuMa ca orpaHuYeHUM
pecypcuMa Koju Ha cebu umajy cenzope temmeparype (amp. Raspberry Pi Pico W), u jeqnor
cepBepa Ha MBUIM MHTepHeTa. Hama nMninemenTanuja 3acHoBana je Ha PTB-FLA, cnenuduuno
HErOBOM T'€HEPHUYKOM LIEHTPAIM30BaHOM alnroputMmy ¢enepatuBHor yuema (fl _centralized),
nputoM npatehy mabioH jenaH mporpam BHILE MOJaTaka, IITO 3HAYM Ja CBAKH KIIMJEHT WU
cepBep MOXe Ja 3ay3Me 00e yJiore, Ha OCHOBY MOJlaTaka KOju cy My JJOCTYIHH. Y OKBUPY cUCTEMa
cBaku yBop u3BpmiaBa uHcraniy PTB-FLA, koja je 3agyxena 3a komyHukauujy mehy muma. ¥
noryiefy Tonojoruje mpexe, kiaujentu OJI u cepep Ha UBHLIM HOPMHPAjy TOMOJIOTH]Y 3BE3JIE.
KnujenTcku u cepepcku npoiiecu GeiepaTuBHOT yuera U3paKeH! ¢y Kpo3 (pyHKIIM]je TOBpaTHOT
no3uBa (y JajbeM TeKCTy he OuTu mpeacTaBbeHe Kpo3 anroputMe 3 u 4) Koje ce mpocielyjy kao
yJla3HU MapaMeTpu LeHTpain3oBaHor renepudkor @JI anroputma natom y PTB-FLA. VY cBojoj
[EJIOCTU CHUCTEM Yy TOTIYHOCTH IpaTH CIOJEBUTY apXHUTEKTypy cHeuu(puyHy 3a KopuirheHo
OKpYyXeme, W3HeTo y [4]. Apxurektypa cuctema 3acHoBaHor Ha PFLiForest amroputmy,

HaMEHCHOT JICTEKIM]U aHOMasIija y3 momoh (enepaTuBHOT yuema, AaTa je Ha ciumu 6. buthHo je

15



IIpennor peurewma

HallOMEHYTH Jia ]j€ OBa] CHUCTeM CIENHWjaM30BaH 3a TMpeaBuhame aHoOMaluja y
JeTHOTMMEH3NOHAIHOM TIPOCTOPY, Ha TMpHMEp MpeABUhame aHOMalHMja TemIepaType y

onpeheHnM OKpyKEeHHMA.

Edge

sendar
Small loT SmallloT| .... |SmallloT
FLclient 1| |FL client 2 FL client n

Crnmka 6: ApxuTekTypa cuctema

3.2 TloHawawe cucTteMa

[To y3opy Ha FLiForest anropuram, U BEroB MIPHHIIKII MPABJbEHA cTabdalia ciioj 1o CJIoj, y
HAIlleM TPUCTYITy, TPAAWIIMOHAIHU MPUCTYN OOYKE YMTABHX MOJENa y OKBUPY KIIHMjEHTCKUX
¢dyHKIHM]ja oBpaTHOT Mo3uBa (y f1abeM Tekcty paau konuuzHoctu PIIIT) usmemen je Ha cieaehu
HauuH: (1) kmjenrcka OIIIT uzpauyHnaBa BpeAHOCTH Tayaka nojena (exen. split points) y OkBUpy
crabma (2) cepeBepcka DIl ux ympoceuaBa. OBakaB MPUCTYN JOHOCH TMOBehaHy KOJIMYUHY
WHTEpakiuje u3Mmel)y kiMjeHara u cepBepa ajiu Jaje KOPEKTHY KOHBEPTEHIIH]y Tpolieca oOyke
U30JIAaI[OHE IIIyMe Y KOHTEKCTY (heZilepaTUBHOT yuema y3 NPeAHOCTH Koje cy cranaapaHe 3a OJI.

VY HacraBky oBe cekuuje Ouhe gatu nceynokojosu anropurama koju unHe PFLiForrest u

IbUXO0BA 00a]IIHEHA.

Tabena 1. T'no6anno nedunucane NpoOMeHbUBE KOje ce KOpHCTE Y anroputMuma 1-4

01: /[tpenyTHa da3a

02: SERVER PHASE =0

03: CLIENT_PHASE=0

04: /[spennocTr (aze yHyTap mpoueca npabermba crabna
05: INITIAL =0

06: CLIENT_RESTING =1

07: END_TREE =2

V¥ tabenu 1 gat je mperien riod6anrHUX NPOMEHIBUBUX KOJH CE KOPUCTE Y CBUM aITOPUTMUMA

y okBupy PFLiForrest-a. Ha nuanjama 2 u 3 neunucane cy npoMeHJbUBE Koje CiIyke 3a mpaheme
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TPEHYTHOT cTama (a3e y mpolecy cTBapama jeaHor crabdna. Ha nuaujama 5-7 nedunucane cy

MIPOMEHJBMBE KOj€ TPECTaBIbajy MOTyhe BpEAHOCTH CTama (ase.

Anroputam 1. I[IpaBpeme H30aIMOHE IIIyMe

01: build_iForest (ptbFla, data, num_trees, max_depth):
02: forest=]]

03: for _inrange(num trees)

04: tree=build_iTree (ptbFla, data, max_depth)

05: forest. append(tree)

06: return forest

VY okBupy anroputMma 1, yHyTap netsbe (MuHHja 3) MpaBU c€ W30JAIMOHA ITyMa ITO3UBOM

anroputMma 2 (uHUja 4) Kako OW ce HalpaBWIIO MOjeIMHAYHO CTAa0JIO KOje 3aTHM OWBa A0JaTO Y

KOJIEKIIH]y cTabana 1j. mymy (JuHuja 5). [leTspa ce u3BpiaBa cBe JOK C€ HE IOCTUTHE KEJbEHU

Opoj crabana (3amaT Kpo3 BpeJHOCT aprymeHnTa num trees). [1o 3aBpiietky anroputam 1 moBparHa

BPEIHOCT allrOpUTMA 1 jecTe 11e0 MOAEN H30JIallMOHE Iy MeE.

Anroputam 2. [IpaBipemhe H30JIAIMOHOT cTabna

01: build_iTree (ptbFla, data, max_depth):

02: // Maumujanu3anija MpoMEeHJbUBUX HEOMIXOIHUX 32 PaBJbeHE cTabma
03: global CLIENT_PHASE, SERVER_PHASE

04: root = IsolationTreeNode()

05: queue = deque([(root, data, 0)])

06: while True:

07: if queue:

08: /ly3uMame BpeJHOCTH U3 pela

09: node, pData, depth = queue.popleft ()
10: dse

11: node, pData, depth = None, None, None

12:  //xomyHmKanuja 3a Bpeme (heaepaTuBHOT CTBapama Tauyke Moaese

13.  ret = ptbFla.fl_centralized (serverProcessing,clientProcessing, localData, pData, 1)
14:  //curxponmzamuja dase uzmely uBopoBa

15. phase = ptbFla.fl_centralized (serverPhase, clientPhase, ret["phase’], ret["phase’], 1)
16:  //m3ma3 moj ycioBOM Jia Cy CBU KJIIMjEHTH HAIPaBHIIM U30JIAL[MOHO CTabIIo

17:  if phase == END_TREE:

18:  //moBpaTHa BPEAHOCT je Y IOTIYHOCTH HANpPaBJbEHO CTa0IIO

19:  returnroot

20: //y cnydajy na je y nuTamy CEpPBEPCKH YBOP OCTATaK OBE PYHKIHje Ce 3aHeMapyje
21: if ptbFla.nodeld = ptbFla.flSrvid:

22:  continue

23:  // ako je kmujeHT y (a3u MHpPOBama, He Tpebda 101aBaTH HOBE YBOPOBE

24: if CLIENT_PHASE == CLIENT_RESTING or not node;

25:  continue

26: [/ nocraBipame KiIMjeHTa Y (asy MUpOBarba Kaja je 3aBpIIHO MPaBJbEHE CBOT cTadia
27.  if depth >= max_depth or len(set(pData)) <= 1:

28: if not queue:

29: CLIENT_PHASE = CLIENT_RESTING

30:  continue

31: /InpaBibere JIEBOT U JIECHOT J€TETA

32: node.left = IsolationTreeNode()

33: noderight = IsolationTreeNode()

34:  //nonmena BpemIHOCTH Tavyke MOMEIE

35: node.split_value = ret["data"]

36: //mopmena mojaTaka Ha JIEBY M IeCHY MapTHLH]y

37: left_partition, right_partition = split_data(node.split_value)

38: /lnomaBame uBOpOBa y pen u nmoehaBame TpeHYTHE TyOUHE

39: queue.append((node.left, left_partitions, depth + 1))

40: queue.append((node.right, right_partitions, depth + 1))
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AnroputaMm 2 TpejcTaBjba TPOIEC TpPaBbeHha IM0jeANHAYHOT HW30JAIMOHOT cTadiia Ha
¢deneparuBan HaunH. OBaj aNropuTaM je UMIUIEMEHTHPAH UTepaTUBHO Kopuctehu pen, kako Ou
ce MmpaTHo pacT crabiia, YMECTO OcCjlamama Ha IO3WBHU CTEK, Kako OM ce 3ajpxana
kommatuOunHoct ca PTB-FLA oxpyxewmem. Ha camom moderky anroputma (nuHUja 4)
WHUIIMjaTH30BaH je€ KOPEH M30JAaIllMOHOT cTadiia TO3MBOM KOHCTPYKTOpa Kiace |solationTreeNode
(UML pgmjarpam oBe Kiiace JatT je Ha CIMIU /), Kao U Pell KOju ce KOpucTH 3a mpaheme pacra

ctabna (muHUja 5).

Isolation TreeNode

+ split_value
+ left

+ right

+ |solationTreeNode()

Cmuka 7: UML nujarpam knace IsolationTreeNode

HaxoH mHMIIMjanu3anyja HEONXOJHUX MPOMEHIBUBHUX MMOYHUI-E UTEPATUBHO M3BPIIABAKE
anropuT™a (JIMHHUja 6) I7ie ce Yy CBaKOj UTEpalliji U3 pesia y3uma 4Bop (JIMHHUja 9) Hall KOjUM ce
onpel)yje BpeAHOCT Tauke MoJIelie CBE JIOK C€ HE UCTIPA3HU Y MOTITYHOCTH, IITO Ce JieliaBa y ¢ha3u
MupoBama. Y ymHUjKU 13 no3uBa ce renepepudku anropuram fl_centralized [7] nax PTB-FLA
o0jextoM. OBOM alropuTMy Kao (hyHKIHMje MOBpaTHOT 1no3uBa npocielyjy ce anropurmu 3 u 4 o
Kojuma he OuTH BHIIE peud y JrajbeM TekcTy. Oamax Mo 3aBpIIETKY Mpolieca 1o0ujama Tauke
nojiesie CHHXpoHu3yje ce ¢daza n3melyy uBopona (uHuja 15). OBaj MexaHU3aM j€ HEOXOJaH KaKo
HEKH YBOPOBU HE OM NPEBPEMEHO HAITyCTHIIH TPOIIEC MPaBJbeha cTabia v 3a104Yesid MPaBIbeHhe
cieaeher. OBakaB acMHXpOHHM3aM OHM JI0BEO 10 HEMpPaBHIHOI CTBapama crabama, u 6uo Ou
koutpagukropan PTB-FLA ¢ynknuju fl_centralized rne HoBa mrepammja oOyke mojena He
MOYMHH-E CBE JIOK II00ATHU MOJIeIN HUje rpocieleH cBUM KiIMjeHTCKUM uBopoBuMa. Kao nmoBparHa
BpPEIHOCT CHHXpOHU3anMje daze ouekyje ce dasza y K0joj ce TpeHyTHO Haia3u cepBep. Ha cnunm
8 nar je mperyiea jeqHe KOMYHUKALMOHE PyHJIE Y IMpOLECy NpaBjbema crabia. 3a movyerak CBU
KJIMJeHTU IlaJby CBOje€ MapaMeTpe Mojena (BPeIHOCTH Tayke MOesie M30JalMOHOr cTabna)
CEpPBEPCKOM YBOPY. 3aTUM KJIMJEHTCKH YBOPOBH J00HM]jajy YIPOCEUECHE BPEAHOCTH TapaMmeTapa

Mojiesa o/l cepBepa, U KOPUCTE Ta 3a IpaBJbeme cTadbna. KomyHukaluja KinjeHT-cepsep,
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cepBep-KJIMjeHT aoraha ce HakKoH ToTa JOI jesiaH myT, mpeHocehu nHpopmanuje o ¢aszu y Kojoj ce

HaJia3e KJIMjeHTH U CepBep.

Client 1 Client n Edge Server
1 T T
—e e e

Model parameters g
L
Model parameters g
L
Agreggated model parameters
<
«
Agreggated model parameters
>
)
Client phase sync message
»
V
Client phase sync message
»
L
Server phase sync message
»i
«
Server phase sync message
<
«

Crnuka 8: MSC nujarpam jeqHe KOMyHUKAIMOHE PYHIE

Ako je nobujena ¢aza 3appurHa (END_TREE) Tana cBu knmjenTH 3aBpiiaBajy airopuram
IpaBJberba cTablia U Kpo3 MOBpaTHY BpenHocT Bpahajy ctabmno (muauje 17 u 19). [leo anropurma
HaKOH JIMHM]e 21 N30CTaBIba ce 0] CTPAHE CEPBEPCKOT UBOPA, KAKO OH HE IIPAaBU CBOJY U30JIAI[OHY
urymy, Beh camo arperupa napamerpe MoJjiena KiujeHTCKUX uBopoBa. KinjeHTcku yBopoBu y dazu
mupoBama (CLIENT_RESTING) Takohe mmpektHO mpenase y ciiehy urepanujy MpaBbema
ctabna (muHuje 24 u 25).

Knujentu xoju cy u 1ajbe y mpoliecy npaBjbema CBOI cTabia 3aTUM MpoBepaBajy Aa Ju je
JIOCTUTHYTa MaKCUMaJlHa AyOrHa cTablia WK Jia Jid je CKyT IojJjaTaka mocTao XOMOTeH, Takohe ce
IpoBEpaBa M Ja JIM je pel mpa3aH. AKo cy Beh TOMEHYTH YCIIOBH UCIYH-EHH, KIHjEHTCKH YBOP
ynasu y ¢azy MupoBama. Pa3za MUpOBamba ce MOKE CMAaTPATH JIOKAITHUM 3aBPLIETKOM MPaBJbEeHa
cTtalIa 1ojeMHavyHOr KIIMjeHTa, JOK Ce 3aBpIlIHa (ha3a MOKe cMaTpaTH II100aTHUM 3aBPILIETKOM
anroputma 1.

VY nunujama 32 u 33 cTBapajy ce 00jeKTH JIEBOT U IECHOT IOTOMKA YBOpa Koju je oopahen
y OBOj UTEpaIfjHi, HAKOH OBOI'a ce€ J10JIeJbyj€ U BPEAHOCT TayKe I0JieIe TOM YBOPY U HA OCHOBY
riio0aHe Tauke MoJieNie Te UTepaluje pas3iesbyjy ce MOJCKYIOBH MojaTaka Koju he 6utu ocHOBa
nobOujama TaukKe MmoJiese JEBOT U JECHOT TOTOMKa TpeHyTHOT YBopa (imauja 37). Ha camom kpajy
CBaKke HUTepalje y OKBUPY airoputMa | Ha KIMJEHTCKUM UYBOPOBHMA Yy WHUIMjaNHO] (a3u
(INITIAL , xojy 61 cMo Mo Ha3BaTH U (ha30M CTBapama) Ha Kpaj peaa ce A0/1ajy JIEBU U IECHU
YBOp cTabJIa, UXOBU CKYIIOBU MOJATaKa, JOOM]eHHU Y MO/eH (Ha TUHUjU 37) ¥ BpeJHOCT AyOnHe

Ha kojoj he ce nHahu Taj uBop. OBaj mpoIlec ce MOHaBJba CBE J0 HCIYHEHAa TI100aTHOT YCIoBa
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u3JacKa Tj. 10 yllacka y ¢a3y 3aBpIlIeTKa Kaja ce Kao OBpaTHa BPEJHOCT Ha CBAKOM OJ1 YBOPOBA

Bpaha y moTmyHoCTH (OpPMUPAHO U30IALUOHO CTAOIIO.

Auroputam 3. Knujenrcka ¢yHKIuMja moBpaTHOT O3UBa
01: clientProcessing (localData, privateData, msg):
02: global CLIENT_PHASE
02: // obaBerTaBatme cepBepa Aa je KIHjeHT 3aBPIIHO MPABJbCHE CTada
03: if CLIENT_PHASE == CLIENT_RESTING:
04:  return {"phase": CLIENT_PHASE, "data": 0}
05: // U3pauyHaBarbe JIOKQTHUX Tadaka Mojeie
06: splits=client_process layer(privateData)
07: [/ cname mogaraka Ka cepBepy
08: return {"phase": CLIENT_PHASE, "data": splits}

Anropuram 3 mpencTaBiba KIUjeHTCKY (YHKIM]Y MOBPATHOT MO3MBA KOja MMa JIBE yIIOTE.

Ibena mpumapHa yiiora je Aa TEHEpHIIE BPEIHOCT TayKe Mojese cHenu(UuyHOr KIIMjeHTa
Kopuctehu WberoBe mpuBaTHE HojaTke (MuHUja 6). OyHKIHja client_process layer Kao MOBpaTHY
BpeaHOCT Bpaha BpeAHOCT TaukKe MoJelie, Kao U BEITUYMHY JIEBE U JECHE MapTULIMje HAKOH MOoJIele
110 JIOKaJTHO] BpenHocTr. OBY MOIAIN C€ 3ajeHO ca TPEHYTHOM (pa3oM mmiajby cepBepy (uHHja 8).
CekynpapHa yiora oBe (yHKIMjE jecTe Ja 00aBecTH CEepBEPCKH YBOp Ja je oiapeheHu KIIHjeHT

3aBPIIKO MPABJbEEHE CBOT CTabJIa CIambeM CBOje TpeHyTHE ¢ase cepBepy (uHuja 4).

Anropuram 4. CepBepcka (QYHKITHja TOBPATHOT MMO3MUBA

01: serverProcessing (local Data, msgs):

02: global SERVER PHASE

03: clientSplits=1]

03: /I Filtering messages of clients who are resting

04: for itemin msgs:

05: if item["phase"] != CLIENT_RESTING:

06: clientSplits.append(item["data'])

07: //if there are no client splits for aggregation, then all
clients are done constructing their trees, can move
to the next tree

08: if length(clientSplits) == 0:

09: SERVER PHASE = END_TREE

10:  return {"phase": SERVER_PHASE, "data": None}

11: /I Aggregate client data

12:  return {"phase": SERVER_PHASE, "data":

server_aggregate layer (clientSplits)}
Anroputam 4 npencraBiba CEpBEPCKY (YHKIIM]Y MTOBPATHOT MO3MBA, Y KOjOj Ce KJIMjEHTCKe

BPEITHOCTH Ta4yKe TOJIeIie arperupajy ynpocedaBameM HIXOBUX BpeaHOCTH. JlogaTHO cepBepcka
(GyHKIMja TMOBpATHOT TMO3MBA MMa 3a 3aJaTak Jia MpaTd Ja JU Cy CBU KIHWjCHTH 3aBPIIMIN
IPaBJbEHH-E CBOJUX cTabasa. 3akJbyuynBambe J1a JIM j€ PaBJbebe cTadana roToBO y CBUM KJIMjEHTHMA
ce CBOAM Ha (QMITpHpame MOpyKa Tako Ja OCTaHy caMo IMopyke crabana Koja cy y mpolecy
npaBJbema crabana (JuHuje 3 10 6). AKO HaKOH (PUIATpHpama He OCTaHEe HU je[IHa MOpYyKa Iajbe
ce TopyKa 3a yiasak y 3aBpimHy (azy (munuje 8 mo 10). Ako unmak mocToju jor YBOpoOBa KOjU
CTBapajy cTabio, OHJIA C€ MapaMeTpu Mojieia TOOMjeHH O]l KJIMjeHTa arperupajy, TeKUHCKUM
yCpenmbaBamkeM, HEKOH Yera ce pe3yJTar Iajke Ha3aa Kianjentuma (uauja 12). CuaxpoHu3samnmja

daze koja ce aemana y anroputrmy 4 (nmuuuje 10 u 12) u y anroputmy 2 (uauja 15) kipy4Ha je
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kako 6u curHat END_TREE, xoju je ycioB u3nacka U3 aropurma 2 CTHTA0 0 CBUX YYECHHKA
y TMpoLieCy MpaBsbeiba cTabna. DyHKIMja moBpaTHOT Mo3uBa ServerPhase mabe TpeHyTHY ¢a3y
cepBepa, Koja MOXe OWTH WHUIMjalHA WM 3aBpIiHa, KiujeHTHMa kopuctehum PTB-FLA
renepuuku anropuram fl_centralized. ®ynkumja nmosparnor nosuBa clientPhase makon Tora
npuMa nHopManujy o ¢asu u Bpaha je Kpo3 HOBpaTHY BPEIHOCT, TE C€ OHA KOPUCTH Kao YCJIOB
3aBpLIETKA aJIrOpUTMa 2.

[Mporec 00yKe M30TAMUOHE [ITyME MMa MOTCHIM]aTHO BUCOKY KOMYHHUKAIOHY CIIOKEHOCT
O (n 2", roe je N 6poj crabana y mrymMu, a M je MaKkCMMaliHa BHCHHA cTabma. Y HajObosbeM
clly4ajy, KOMyHHUKAIMOHa ciioxkeHocT je Q (N m). OBa BUCOKAa KOMYHHKAI[MOHA CIIOKEHOCT OH
HOTCHIIMJaJTHO MOTJIa OUTH MTOOO0JBIIIAHA YyBakhEM HEKHUX PE3yJITara JOKAIHO U (b UXOBHUM CIIahEeM
O]l jeTHOM KajJa ce HaroMwiajy. MaHa OBOT MPHUCTYIIA je IMTO OW MpOIeC arperanyje U yciioB
3aBpILETKA OMJIM CIIOKCHH]jH, U 3aXTeBa0 O J0JaTHE METANoJaTKe Kako O JOILIO 0 KOPEKTHE
KOHBEPI'CHIIUje MOJIEIA.

Pesynrar m3BpmaBama anropurama 1-4 je y oOydeH MOJEN M30JalMOHE IIIyMe Y OOJUKY
JUCTE HW30JIAIIMOHUX cTabana, crpeMaH 3a mporec mpensuhama aHOMalldja HA CBAaKOM O]
KJIMjeHaTa, JOOHMjeH y MpOolecy 3ajeqHUYKOr (erepaTUuBHOT yuema, 0e3 Jesbermha MPUBATHHUX

nmoaarTrakxa.

3.3 [lpeasuhame aHOManuja y cucremy

[Mpensuhame aHOManMja y OKBHPY H3OJAIIMOHMX IIyMa 3acHHUBA CE€ Ha JIO/IaBamby
UCTIUTUBAaHUX y30paka y CBa TOjeAMHAa4YHa cTalia y OKBHUpPY H30JAalMOHE HIyMe. 3a CBaKo
JoJlaBame Oenexxu ce TyOuMHa Ha K0joj je HoBojojaTa BpenHocT. Ha ocHOBY mpoceuHe nyOuHe
u3payyHaBa ce BpEeJHOCT aHoMaiuje (jeaHaunHa 1). BpeaHocra anomanuje y3uma BpeAHOCTH
u3mely 0 u 1. Bpennoctu Onmmxe 1 ykadyjy Ha Behy BpeaHOCT Ja je y30pak aHOMalvja JOK
BpeaHocT Ommke 0 ykasyjy /aa je y3opak BepOBaTHO HOpMaJjaH.

E(h(x))

s(e,n) =2 «m (1)

2(n—1)
n

c(n) =2(In(n—1) 4+ 0.577) — 2

V jennaunnu 1, E(h(X)) npencraBiba nmpoceyny ayOMHy y OKBHPY HM30JIAIIMOHE IIyME, a
c(n) (xoju ce n3pauyHaBa Ha OCHOBY jeJHaYHHE 2) MPEJCTaB/ba KOSHUIMjEHT HOpMaIU3aluje 1
JTUPEKTHO j€ 3aBHCAaH O] BEJIMUYMHE CKYIIa MojJaTaka Ha KOM je Mojiel1 00y4eH, KOju je u3pakeH
KpO3 IpoMeHJbUBY N. Bpoj y3opaka 1 HopManu3alija HEOXO/IH! Cy HajBHUIIIE 32 IITyMe IPaBJbeHE

Ha OCHOBY BEJIMKOT Opoja mojaTaka M Koje MMajy BEIMKY MakcuManHy ayouny. [IpomensbuBa X
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MpeICTaBJba Y30pak 3a Koju ce oapelyje na nu je anomanuja. M3padyHara BpeTHOCT aHOMAJIH]e
ce HaKOH OBOTra mopenu ca oxpeheHuM mparom anomanuje xoju oxapelyje ma nm je oxbupak
anomanuja. [IparoBu aHomanvja HUCY YHUBEP3IHH U 4eCcTO ce oiapel)yjy eKCIepUMEHTAIHO,
CTaTUCTHYKUM METOJlaMa WJIM Ha OCHOBY BaJMJAIMje U METPUKa MepPOpPMaHCH HAJ O3HAYCHUM
TECTHUM CKyToM nojaraka. [Iporec npenBulama aHoManrja o/iBHja ce Ha CBAKOM OJ1 KJIMjeHaTa

nojenuHavyHo cBe J1o crneache pynae ooyke momena PFLiForest.

3.4 WNMneMeHTaLuMuOHM AieTa/bU

CucreMm je y TOTIYHOCTH UMIUIEMEHTHPAH y MpOorpaMcKkoM je3uky [lajToH, kao u MomyI
PTB-FLA xoju mpezacraBmba ocHoBy anroputma PFLiForest. Moayn numpy je xopuuiheH 3a
MaTemaruke omnepanuje. Moayn random xopuiiheH je 3a 100ujame BpeJHOCTH Tadaka Mojena y
IpoIIeCy MpaBJbemha cTada. 3a yunTaBame U mpeaoopary mogaraka kopuiiheH je Moays pandas.
3a pmoOujame BPEIHOCTH y OKHpPY €KCIHepUMEHTaJIHE eBalyanuje KopumiheHe cCy
dyHkunoHanHOCTH U3 Moxyna scikit-learn. 3a dyyBame mojaraka ekcrepuMeHTa KopuiheHa je
SQLite 6a3a moymaTaka, Kako OM CMO Ha jeZJHOCTaBaH HAYMH MOTJIM CadyBaTH pe3ysTaTe Ha JAUCKY,
0e3 Opure o KOHKYPEHTHOM MpuCTyly um3Mmel)y Buime uBopoBa, jep SQLite cam mo cebwm
cepujanu3lyje mapaienHe ynuce y ucty tabenmy. Takohe ymorpeba SQL 06aze moaraka Ham
oMmoryhaBa edukacaH HayMH TWperyieAa pes3yiaraTa W M3BpLIaBalke YIUTa HaA HHUMA,

M0jeIHOCTaBJbY]jyhH Mpollec aHaIu3e MoaaTaka.

3.5 OrpaHuyemwa cucreMa

Anroputam PFLiForest u merosa umruieMeHTaImja npeJacTaB/beHl y OBOM paay Kao IJIaBHO
OTpaHHWYCHE WMAjy OrPAHWYCHOCT Ha JEJHOJUMEH3WOHAJIHE TOJaTKe, INTO je W OWio
MPENOCTB/LEHO OTPaHUUCHE y MPOIIECy MPOjeKTOBamka alropuTMa, Kako je IIaBHH IHJb Ouia
UMIUIEMEHTalMja epUKacHe METOJe JeTeKIHMje aHOMalldja HaJ TEeMIIepaTypHHM IOAAlUMa,
JUPEKTHO YCMEpPEeHa Ha OKPYKEHha ca OTPaHHUYCHUM pecypcuMa. Y3 TO HHje UMILUIEMEHTUPAH
MEXaHHW3aM 3a JTUHAMHYKY MPOMEHY yYeCHHKAa y OBHpPY Iporieca (GelepaTuBHOT yderma IITO je
peaiHa MOTYhHOCT y CHCTEMHMa Ha WBUIIM UHTEpHETa. JOII jeHO OrpaHUYeHE je MITO cama
eKCIIepHMEHTAalTHa eBaTyallija U3BpIllaBaHa Ha JeIHOM padyHapy y OKBUPY CUMYJAIlH]je IITO CaMo
o cebu He ozpaxkana nephopMaHce y peaTHOM MpeKHOM caoOpahajy Beh mpeacraBsba HajOOBU

CIIEHApHO y TIOTJIEy BpeMEHa U3BPIIeHa, 300T MUHUMAITHOT Kalllikhermha MopyKa.
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4. EkcnepMMeHTasiHa eBasyaumja

VY oBoj cekuuju npeacraBuhemo excriepuMmenTanny esanyanujy PFLiForest anropurma, u
NPOJIUCKYTOBATH HEHE pe3yJTare.

VI1a3HU CKyIN TOJaTaka cajpu y ceOu BPEIHOCTH TEMIIEpaType U3paKeHe y CTeIeHuMa
nemujyca. CKyIl IojiaTaka je CakyIJbeH ca pealHIX CeH30pa U3 cucTeMa KyhHe ayToMaTu3aiuje
nepuoay on 6 Mecenn. Y OKBHpPY OOyKe U TeCTUpama je y AaToj pyHau oOyke kopuirheH camo
MOJICKYT T0/IaTaKa, y 0JIpheHOj BpeMEHCKO] OKOJIMHHU ¢ 003UPOM Ja aMOHMjeHTaTHE TEMITepaType
y aBr'YCTY U JierieMOpy 3HaTHO Bapupajy.

['maBHE METpUKE Ha OCHOBY KOJHX j€ eBalyHpaH cUcTeM cy: noBpmuHaa ucrnoa ROC (enen.
receiver operating characteristic curve) kpuBe u MOBpIIMHA HCITOI KPUBE MPEIIM3HOCTH U OJ31UBa
(enen. precision/recall curve). Panu KOHIIM3HOCTH Y 1aJbeM TEKCTY 3a OBe JBEe Mepe hemo yBecTn
ckpahenunie AUC-ROC u AUC-PR, u o wmuma u octanum mepama nepdopMaHcu cuctema ouhe
BHUIIIE PEYH Y CEKIUjU CBATyal[HOHE METPHUKE.

['maBHM 3amaTak OBOT UCTP&KMBAA j€ J1a OJPEAN ONTHMAIHY H30JAIMOHY IIyMy, KOja
naje jpo0pe pesysrare, ald M JiaJbe HUCIYHaBa OTpaHHYCHa Y BHIY pecypca JAOCTYIMHHUX Ha
KOHKpeTHO] matdopMu Ha uBMIM uHTepHera. L{uibHa mnatdopma je Raspberry PI Pico W
MUKPOKOHTPOJIEp KOju mocenyje nBojearpann ARM Cortex-MO0 mporiecop kKoju moceayje paaHy
Memopujy oa 256 KB u 16 MB memopuje 3a nojiaTke.

[IpBo cnenu ymo3HaBame ca €BalyallMOHUM MeETpHKaMa KOpUITheHWM Yy aHallu3H
neppopMaHCH CUCTEMA, HAKOH TOTa MperJjie]l OCTaBKe eKCIIEPUMEHTA U METO0JIOTHje u3Bohema
eBajyaruje.

3atuM cieau JUCKyCHja pe3yiTara: MpBO KPO3 aHAIH3y KJbYYHHX METPHUKA Y OJHOCY Ha
ucKopuiheme MEMOpHje, HAKOH TOora Kpo3 3aBUCHOCT BpeMEHa H3BpIIEHa W HCcKopulthema
MeMopHje, yTUllaja MojeIMHAaYHUX MapameTrapa Ha nepdopmaHce, Kao M TMOHallama METPUKA Y
OJTHOCY Ha CBE mapameTpe BapHpaHe y mporecy oOyke. Ha kpajy oBOr ojiespbka CMO yHOpEInIn
nepdopmance PFLiForest amroputmMa y OJHOCY Ha OCHOBHM IIEHTPAJIM30BaHU aJTOpUTaM
usonanuone myme (iForest)[6].

CBe Mepe mpuKa3zaHe y HapeIHUM OJieJbllMa KOjeé Ce€ OJHOCe Ha HCKOopHUITheme
CHCTEMCKHUX pecypca OJIHOCE Ce Ha CHCTEM Y Ipoliecy oOyKe, Kako je OH OMHMCaH allfOPUTMOM

IpUKa3aHUM y OBOM pajy, Te je o]l HajBeher uHTepeca.
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4.1 EBanyauuoHe MeTpuke

VY muspy eBanyaije nepdopmacu anroputMa QerepaTuBHE U30JAIHMOHE IITyME, HEOTXOIHO
jeé OCIOHHMTH C€ Ha CKyll METpHKa Koje 3ajeqHo Aajy Aobap yBUA y €(PHKACHOCT, TayHOCT,
ny3aaHocT cucreMa. [lomasHa Mepa nmeppopMaHCH U3 KOje Ce MOTY M3BECTH JIpYre Mepe jecte
marpuiia Koudysuje. M3 ie MokeMOo M3BECTH METPHUKE Ka0 IITO CYy OCETIBHUBOCT, CTOMA JIAXKHHUX
y30yHa, npenu3HocT U F1 mepa, umja je ynora aa KBaHTU(DUKY)Y pa3IU4UTe acleKTe CUCTeMA.
WNnak oBe MeTpHKE Ha NpPUMEpPY H30JIAIMOHUX IIyMa 3aBHCe OJ HM300pa mpara AETeKHje
aHomanwuje. 300r Tora ce mpuMapHa Maxma ycMmepana Ha nospiuHy ucrnog ROC kpuse (AUC-
ROC) wu «xpuBe mpeumsnoctn u ocerbuBoctd (AUC-PR), koje mokasyjy yKyIHY
JTUCKPUMUHATHBHY MON CHCTEMa Yy YHTAaBOM OICery mparoBa. 3a mpaheme e(pUKacHOCTH
UCKOpHIIhema pecypca CHCTeMa, OJIYYHIIM CMO CE 3a MPOCEYHO BpeMe OOyKe M IPOCEYHO
uckopuinheme MeMopHje. YIpaBo KOMOMHOBAaKEM OBHX METPUKa JT0OWja Ce IEIIOBUTA CIIUKA!
KOJIMKO je MoJieN epuKacaH y OTKpUBaby aHOMAJIMja U Y KOjOj MEPH j€ IPUMEHIBUB Yy IPAKTHUHUM

cucremrma ®OJI Ha UBMLIM MHTEpHETA

4.1.1 Marpuua KoHdoy3uje

Marpunia koudysuje (ewern. Confusion matrix) mpencTaB/ba OCHOBHY METPHKY 3a
eBanyalujy mojena kinacudukaiuje (y mra crajga u AeTekuuja anomanuja). OHa je TabenapHu
MpUKa3 KOju opeau npenBuleHe u cTBapHe Kiace, omoryhasajyhu netajbad yBH]I y TPEIIKE KOje
MoJiel paBu. MaTpuna cafp Ky YeTUPH eIeMEeHTa:

e True Positive (TP) — 6poj ciy4ajeBa y KojuMa je MOJEN HCIPAaBHO MPEMO3HAO0
MO3UTUBHY KJIacy
e Fase Positive (FP) — 0poj HeraTMBHHX CcllydajeBa KOje je MOJEN MOTPEIIHO
IPENo3Ha0 Kao MO3UTUBHE
e Fase Negative (FN) — Opoj MO3MTHUBHHX CilydajeBa KOJH j€ MOJEN MOTPEIIHO
IPEro3Ha0 Kao HEraTUBHE
e True Negative (TN) — 0poj ciay4ajeBa y KOjuMa je HeraTHBHA Kjaca HCIIPaBHO
nperno3Hara
WuTepnperanuja 0BUX BPEAHOCTH je Of CyIITUHCKOT 3Hadaja: TP u TN mpencrasbajy ucrnpaBHa
npensubhama, 1ok FP u FN yka3syjy Ha Bpcre rpemakka. ¥ koMOWHaIUju, OBE YETHPHU BEIUUHHE
J1ajy YBUJ HE CaMO Y TO KOJIMKO j& MOJIeN TayaH y HEeJMHU Beh U KakBY BPCTY Ipelllaka MpaBy IITO
j€ KJbYYHO 3a MPaKTUYHY NPUMEHY y peasHuM cuctemuma. Ha caunum 9 par je mpukas marpuie

KOH(y3Hje y CBOjO] OCHOBHO] (hOPMH.

24



ExcniepumenTanna eBaiyanuja

Actual
Positive Negative
. True Positive False Positive
Positive
Predicted
) False Negati T Negati
Negative alse Negative rue Negative

Cnuxka 9: Marpuua koHdysuje

OcerpuBoct (enen. True Positive Rate, TPR, Recall, Sensitivity) dopmainso ce aedunmme
Kao:

TP
TP+FN

TPR =

3

Oga mepa mpezacraBiba ogHOCT M3Mel)y Opoja mcrpaBHO npeABHlCHUX MO3UTHUBHUX IpUMEpa U
yKynHOT Opoja TauHo npeasuheHux mpumepa. OceT/bUBOCT j€ MoKa3aTesb CHOCOOHOCTH Mojiena
Jla TIpero3Ha CBe MO3UTHBHE ClIyyajeBe Y CKyIly Mojaraka. Bucoka BpeTHOCT OBe Mepe yKayje Ha
TO J1a MOJIENl PETKO MPOMYIITa MO3UTUBHE 01a0UpKe, IITO je KJIbYYHO y alIdKalfjama Tie Huje
JIOTTyCTUBO UTHOpHUCATH MO3UTHBHE norahaje. MehyTum, oBa mMeTprka He y3uMma y 003up JTaKHO

no3uTHBHE orahaje, na ce 0OMYHO HE KOPCTH CaMOCTAHO.

4.1.2 Crona NaXHO NO3UTUBHUX y30paKa
Crora Ta)xHO TIO3UTBHUX y30paka (enen. False Positive Rate, FPR) nedunmiie ce kao:

FP
FP+TN

FPR = 4

[IpencraBsba onHoc u3Mel)y 6poja HEraTUBHUX MPUMEpa KOjU Cy MOTPENIHO KJIacu(UKOBaHU Kao
NO3UTHBHU U YKYNHOT Opoja cTBapHO HeraTMBHUX npumepa. FPR mpencrasiba Mepy ckiioHocTu
cUTeMa Jla cTBapa ,JiaxHe y30yHe™. Bucoka BpeaHOCT oBe Mepe yKaszyje Ha HEJOBOJbHY

HHCKpHMHHaTHBHYBMﬂl
4.1.3 MNMpeumsHoCT
[Mperusnocr (exen. Precision, Positive Predictive Value, PPV) nedunurie ce kao:

TP
TP+FP

PPV =

()
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Omna npencrabiba ogHOC H3Mel)y Opoja ucpaBHO MPpeABUN)EHUX MTO3UTUBHUX ITPUMEpPA U YKYITHOT
Opoja T MO3UTHBHO MpeaBuleHNX npumepa. Brcoka BpeAHOCT 3HAYU Ja MOJACT IMPaBU Mayio
rpeliaka y Mmo3uTUBHOM IpenBulamy, MTO je OUTHO Y CUCTEMHMA I/I€ Cy TPOIIKOBU JIAKHUX
y30yHa BeTUKU. Mojien MOke MMaTH BUCOKY TPEIU3HOCT anu Hu3ak PR y konmko npeasubha

Maju Opoj ciydajeBa Kao MO3UTHBHE.

4.1.4 F1 mepa

F1 mepa mnpencraB/ba XapMOHMJCKY CpeAMHY H3Mel)y MNpEeru3HOCTH U OCETHHUBOCTH,

neduHUCaHA j€ Kao:

TPR x PPV

Flscore = 25pp 1 ppy

(6)

F1 mepa mpenctBiba oJuIMYaH HW300p METPHKE y CIydajeBUMa KajJa je HEOIXOJIHO
HMCTOBPEMEHO KOHTPOJIMCATH 00€ BpCTE Tpeliaka (JaXHU MO3UTUBHU U JIAKHU HETaTUBHU
pesynraru). Bucoka BpeTHOCT OBe METpUKE yKadyje Ha JoOap OamaHc m3mely crmocoOHOCTH

Mojiena J1a AeHTU(UKYje TO3UTHUBHE Cly4yajeBe U 1a MUHUMU3Yje Opoj JTakHUX y30yHa.

4.1.5 ROC kpuBa n AUC-ROC

ROC (enen. Receiver Operating Characteristic) KpuBa je mapameTapcka KpuBa Koja
nokasyje onHoce usmel)y TPR u FPR 3a cBe moryhe BpenHoctu mpara knacugukaropa 6 €[0,1].

d)opMaHo ce He(bHHHme Kao:
ROC = {(FPR(6),TPR(6)) |6 € [0,1]} (7)

OBa kpuBa Npe]CTaB/ba BHU3yAIULHU]y KOMIpoMmHca u3Mel)y OCETJbUBOCTM U CTONE JIAXHO
MO3UTUBHUX Ipe/iBulama.
AUC-ROC (enen. Area Under Curve Receiver Operating Characteristic) mpeacrsisa

kBanTuukaujy ueiae ROC kpuse, u njeduHuIIe ce Kpo3 U3pa3:
1

AUCroc = J TPR(FPR™*(x))dx (8)
0

Bpennoct nospmmHe ucro ROC kpuBe mokasyje yKymHy AUCKPIMHHATOPHY Moh Mozerna
y pa3NUKOBamky HOPMATHUX M HEperyjapHuX ciydajeBa. Bpeanoctu Ommcke 1 o3HauaBajy
BHCOKOKBAJMTETaH MOJIEN y OBOM IIOTjeny, JoK BpeaHocT 0.5 MMIIMIMpa Ja MOJEN HeMma

JUCKPUMHUHATOPHY MOh U J1a je eKBUBaJIEHTaH CIIy4ajHOM Horahamy.
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4.1.6 PR kpuBa n AUC-PR

KpuBa npenusHocTu u ocetsbuBoctH (enen. Precision-Recall, PR) je nedunucana kao:
PR = {(Recall(@)),Precision(@) |6? € [0,1]} 9

I'ne 0 mpencraBiba mpar kiacupukanuje. OBa KpHBa €€ 4YECTO KOPUCTH Yy 3ajalmuma ca
HEYPaBHOTESIKEHUM KJlacama, TJIe je MO3UTHBHA KJlaca 3HA4ajHO Mame 3aCTyIJbCHA OJ1 HeraTHBHE.
VY takBum cinyuajeBuma ROC kpuBa He naje cBe mHpopmaiyje Beh je HEONXoaHO je T0AaTHO
kopuctutu PR kpuBy. Jlo6ap knacudukaTop oapkaBa BPpeIHOCTH MPELIU3HOCTH U OCETIHUBOCTH
npu Behem jienry KpuBe.

AUC-PR (enen. Area Under Curve Precision Recall) npencteiba kBaHTH(DHUKALIH]Y TIeTC

PR kpuse, u nedunmIe ce Kpo3 u3pas:
1
AUCpg = fPrecision(Recall_l(x)) dx (10)
0

OBa MeTpuKa MNpeacTB/ba NPoceyHy nepdopmaHCcy Mogena y o4prKaBakby MPeunsHOCTM npu
PasINYNTUM HUBOMMA OA3MBaA. BMCOKe BpeaHOCTN 0BE METPUKe YKa3yjy 43 MOLEN YCTOBPEMEHO
3a[p)KaBa BMCOKE BPeaHOCTM NPeumnsHOoCTM U oceT/buBoCcTU. 3a pasnnky og AUC-ROC, osa

MEeTpUKa je cTadunHuja u MHGOPMaTMBHMja Y CLEEHAPMjMMa Ca HEYPABHOTEXEHMM NoAaALMMA.

4.1.7 Mepe 3ay3eha pecypca

Kako 61 cM0 KBaHTH(UKOBAIM TIOTOAHOCT aJTOPUTMA 32 IPUMEHY Y CHCTEMUMAa Ha UBUIIH
WHTEpHETA, HEOTIXOHO j€ YBECTH MEpe KOj€ OIUCY]Y BeTrOBO MIOHAKE ca acliekTa 3ay3eha pecypca.
VY oBoM paay uzabpaHe cy JiBe€ KJbyuyHE METPHKE: MPOCEYHA MOTPOIIHa MEMOPUjE U IPOCEYHO
BpeMe H3BpIlaBama oOyke ca mpaTehuM cTaHaapAHOM JAeBHjanMjama y mpoueHTuMa. OBe mepe
00yxBaTajy Kako NpPOceYyHO omnTepeheme CHUCTeMa TaKo M CTAOWIHOCT HETOBOT IOHAIIAA.
[Torpomimsa MeMopuje 3HauajHa je 300r yecTe Majieé KOJIMYMHE pajHe MEMOpPHje JOCTYIIHE Y
ypehajuma Ha WBHUIM WHTEpHETA, JOK BpeMe H3BpIIeHa 00yKe yKazyje Ha MPUMEHIBUBOCT
anroput™Ma y noo0ydyaBamy MOJela Ha HBHIH. YKJbYYMBAKE CTAHIAPAHUX JEBHjalHja y
JIeTaJbHU]O] aHAJIM3U OHOoryhaBa MpoOIeHYy MPEABUI/BUOCTH U TOY3AaHOCTU aJITrOpUTMa IITO j€

KJbYYHO 32 IIPOLIEHY YHOTPEObUBOCTH Y PEAIHUM YCIIOBUMA PaJa.

4.2 [MocTaBKa eKCnepuMeHTa

EBanyanuja anroputrma 3a gerekuujy anomanuja PFLiForest 3acHoBana je Ha cepuju
eKCIepuMeHaTa y KojuMa Cy BapupaHu ciefehu mapamerpu: BeIMUMHA H30JIALMOHE IIIyMeE,

MaKCHMaJIHa TyOuHa cTabiia, KOJU4YrHA To/laTaka KopuiiheHa 3a o0yKy. BenwmunHa u3onamnuone
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IyMe TMpeacTaB/ba Opoj cTabana KOju ce Halla3e y HOj Uy eKCIepUMEHTHMa y3uMma cienehe
Bpennoctu: 10, 25, 50, 75, 100 crabana. MakcumanHa qyOnHa cTadiia y OCTaBIM MOKe OUTH 4,
6, 8, 10 ,12. Konnunna nomaraka 3a o0yKy, Ha CBaKOM OJ] KJHjeHaTa, Bapupana je ox S0 go 200
tayaka y kopcuuma ox S50 T1j. 50, 100, 150, 200. YkynHa KOJIMYMHA IMMOJaTaka y KOHTEKCTY
(denepaTuBHOT y4ewa MpeIcTaB/ba YMHOXKaK Opoja KiIMjeHaTa U KOJMYMHE MoIaTaka 3a 00yKy Ha
JEAHOM KIIUjEHTY.

[lwb exnepumenara je nponahu tauky (Ha3oBuUMO je E) koja mMa MakcUMaiHe BPEAHOCTH

AUC-ROC u AUC-PR , y3 nckopunihemrheme Mmemopuje o mpubimkao 160 KB:

E = M(max(AUCgroc), max(AUCpr)) < 160 (11)

OBaj kpuTepujyM MMa 3a Wb Ja 00e30enu Hajoosbe mepdopmaHce MojeNna yHyTap OKBHpa
onabpane nusbHe mwardopme (y Hariem ciay4dajy Raspberry Pl Pico W).

['ope HaBeneHe BpeAHOCTH MapaMeTapa ogabpaHe cy kako 01 oMmoryhwiie aHanu3y yTuiaja
CIIO)KEHOCTH MoJlefla M KOJMYMHE JOCTYINHUX I[I0jlaTaka Ha MneppopMaHce alaropurMa y
pasnmuuuTuM yciaoBuMa. Ha Taj HaunH ncnuryjemo koMmrpomuc u3mel)y nepdopmancu cucrema u
NPEIU3HOCTH MOJENa, KOjU je HapydyuTo OWTaH y CHCTeMHMa Ha WBUIM HMHTEPHETa, TIe
JIOCTYITHOCT MEMOPHJCKUX M PadyHCKUX pecypca IpeicTaBjba 3HayajaH (akTop 3a pazMaTpame.
Ha oBaj HauMH HacTOjUMO Ja eKClepMMEHTHMa NpuKaxeMo noHamame PFLiForest cucrema y
peaTHUM OKBHUPHMA.

Kom0OuHanujoM HaBeIeHUX BPEIHOCTH HE3aBUCHUX mapaMerapa ¢GopMupaH je IyH
(akropcku mpojexar ekcriepuMmeHara [16], ogHocHO 3a cBaky Moryhy komOuHaiujy Opoja
crabasia, MakcUMaHe JAyOMHE U KOJMW4MHe nojaraka. Ha oBaj HauMH NOOMjeH je cBeoOyXBaTHU
CKyIl KOH(UTypalHja Koju oMoryhaBa aHainu3y yTHIlaja CBaKOT MOjeAMHAYHOT IMapaMeTpa Kao u
HBUXOBUX MHTepekanuja. CBaka KOHPUTypalnja U3 OBOT CKyIla u3BpiaBaHa je 40 myra, yume je
oHe30eheHa BalMIHOCT Mpe3yiaTara M CMambeH YTUIA] CIy4YajHUX IPOMEHa YCJIOBa TOKOM
U3BpIlIaBamkba eKCliepruMeHara.

Pagu moOujama CHHTETHYKOT TECTHOT CKyTIa IMo/IaTaka ca Jiabenama, y3eT je BaTuJalHoOHH
CKYII TMOJiaTaka, U3 mera Cy HaCyMHYHO u3a0paHu 0Ja0upIy W Ha BHX je noaar ['aycoB mrym.
VYHyTap HOBOr ckyna BpenHoctu 10% HacyMHYHHMX ofaOupHpaka 3aMEHEHO je€ BPEIHOCTHMA
U3BaH OPUTHMHAIHOT OIICera MojiaTaka, IpuToM aoaajyhu nadene Ha BpeJHOCTH U3 TECTHOT CKyTIa.
OBako reHepricad CMHHTETUYKH CKyT togaraka opoju 10000 ogbupaka. Tectupame u rpeHepaiyja
TECTHOT CKYTIa TIoJjaTaka Cy 00aB/beHH HE3aBUCHO HAa CBAKOM KIIMjEHTY T10je€IMHAYHO.

Kako Ou cMO y TOKy TecTupama OJpeIuSId Mpar aHOMaldje 3a UCTPHHPAHH MOJEN, 32
BPEIHOCT Mpara aHoMallije y3eldu CMO BPEAHOCT y K0joj je BpeaHocT F1 mepe makcumanHa 3a

BaJTUAIIMOHM CKYTI TOJIaTaKa.
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CBHu pe3ynTaTd MojeJMHAYHUX W3BpIIaBamba YyBaHH Cy y 0a3W 1Mojaraka, HAaKOH 4era Cy
arperupaHu paau Jo0Hjama KOHAYHUX pe3ysTaTa. 3a CBaKy €KCIIEpUMEHTATHY KOH(HUTypaiujy
U3padyHaTe Cy MpOCEYHE BPEIHOCTH €BayallMOHUX METPHKA, KOje Cy HAKOH TOTa cadyyBaHE Y
CSV ¢opmary. Konaunu pesynratu umaiu cy cieache komone:

e max_depth - makcumanna nyouHa crabia

e number_of trees- 6poj crtabasa y H30/1alliOHO] IIIYMHU

e training_data amount - koaruMHA TOAaTaKa KopuiihieHa 32 00YKY M0 KJIHjeHTY

e noise level - HuBo 1ryma J101aT Ha CKYII 32 00YKY Mojiataka Kako Ou ce J0OHO TECTHU
CKYTI IToJIaTaKa

e anomaly_ratio - ogHOoCc Opoja aHOMalMja ¥ HOPMAJIHUX Tadaka y TECTHOM CKYITy
nojaTaka

e avg auc_roc - npoceuna BpegHoct AUC-ROC metpuke

e avg_auc pr - npoceuyna BpengHoct AUC-PR metpuke

e avg optThr - mpoceyHa BpeAHOCT ONTUMAITHOT Tpara JETeKIHje aHOMaIHja

e avg training_memory_usage - mpocevHa MOTPOIlkha MEMOPHja TOKOM 00yKe

e avg_training_time - mpoce4yHa MOTPOIIHa MEMOPHjE Y TOKOM 00YyKe

V3 cepHjy ekcriepuMeHara koja ucnuryje nepdopmance PFLiForest anroputma, Ha ucTH
HA4YMH eBATyUpaH je U 6a3Hu ciryyaj (1Forrest anropuram, Tj. 0OMYHA H30IAIMOHA [IIyMa), jeInHA
pasnuka y KOHQUTypaluju je mTo je 0a3HOM ciydajy mpocieheH KymyJaTHBaH CKyM MojaTaka
KOjH je OMo IOCTymnaH CBUM KirjeHTuma y mpouecy @JI, anu pacnopehen mehy muma.

3a cneunuyHy TauKy Koja je n3abpaHa Kao ONTHUMAaJIHA O[] 3a/IaTUM yciIoBHUMa ypeheHa je
J0JlaTHAa cepHja eKCIepuMeHaTa Koja je Kao pe3yiaraT uma Tabene KoHdy3uje Mozena 3a
PFLiForest.

3a KOHTEKCT (heIepaTUBHOT yuema y OKBUPY eKCIieprMMeHaTa OUTHO j€ HallOMEHYTH Ja Cy
eKcriepuMeHTH paljern ca 2 kinujenta, ca He-11D (ener. non-11D, non Independent and Identically
Distributed) moganmma, mTo je KOH3UCTEHTHO ca THITOM ITOJIaTaka KOji ce yOOH4ajeHo 10jaBIby]jy
y loT mpumenu. CtpaTeruja arperanuje o0jaimeHa je y IpeTX0JHUM OJIeJbIIMa.

VY HapemHuM opeJblliMa TpencTaBuheMo pe3yniraTe rope ONMHMCaHUX eKCIepUMeHaTa H

MMPpOAUCKYTOBATH UX.

4.3 Pe3ynrtatu n AucKycuja

Y HapemHuUM oJieJblIMMa TMpOJUCKyTOBahemo pesynrtare Jo0WjeHe Yy MPETXOAHO
o0jallkeHNM eKCIIepUMEHTHMa ca BuIIe acnekaTta. L[ub oBe nuckycuje je na ce JeTajbHO
carienajy nepopmaHce IpeyIoKEeHOr alfOpUTMa, Kako Yy IMOrjefy Ta4YHOCTH U MOY3JaHOCTH,

Tako W y moriieny epukacHocTH ymorpede pecypca. buhe mato m mopeheme mepdopmancu
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MPEUIOKEHOT AJITOPUTMa U OCHOBHOT aJITOPUTMA M30JIallMoHe IrymMe. Ha oBaj HaunH HACTOjUMO
Ja J1aMo CBeoOyXBaTaH Iperiie] KapaKTepHCTHKA CHCTEMa 3aCHOBAHOT Ha IPEUIOKEHOM
AIropuTMy, HITO IMPEACTaBJba OCHOBY 3a IIPOLCHY HKBCTOBC NPUMCHJBUBOCTU Y pPCAJTHHUM
CIIEHapHjuMa.

VY BehuHHM pesynraTa Kao Tadyke oJl MHTepeca y3eTe cy Tauke A-D koje mokpuBajy mmpok
OTCer eKCIIePHMMEHTAIHUX KOH(Urypalfja, Koje Cy 3ajare Kao Tpojke (MakcuMmaiiHa AyOWHA
crabia, Opoj crabasia, KOJHMUYKHA [T0/IaTaka KopHiiheHa 3a 00yKy):

e A (4,10,50)

e B (6, 25,100)
e C(8,50,150)
e D (10, 75, 200)

VY3 wmux gara je u Tadka E (6, 25, 200) koja je n3abpana kao onTUMaliHa KOHPHUTypaIyja,
koja uma Hajeume BpenHoctn AUC-ROC u AUC-PR ca 3ay3ehem memopuje Koje je Mame O

160kB, Tj. 3amoBosbaBa jeqHaurny 11.

4.3.1 AUC-ROC n AUC-PR y oaHocy Ha uckopuwsherwe meMmopumje

OBaj ojespak TpeNCTaB/ba IMUPOK TOMIen Ha mepdopmaHce cuctema, kpo3 ciauky 10
npukasaH je ogHoc usmeh)y AUC merpuka u motpourme MeMopuje (Koje Cy Be3aHe 3a yCIIOBE
ONTUMAJIHOCTU KOH(GUrypamnuja, jenHaunsa 11). OBaj mpuka3 Jaje yBUJ y ONIUTE TPEHIOBE U
pasnuke u3Mely kKoHpurypaimja.

VYouaga ce ga je merpuka AUC-ROC y cBuM citydajeBMa BeoMa BUCOKaA (TTPAKTUIHO U3HAT
0.99), wTo ykasyje na MOJeN BpJiO IMOY3JaHO pa3liMKyje HOpMallHE y30pKe W aHOMajHje,
HE3aBUCHO 0]l xureprnapamerapa. OBO BEpOBAaTHO NMPOUCTHYE U3 HEOATaHCUPAHOCTU TECTHOT
CKyIla TojiaTaka, y kome ce Hajaszu camo 10% aHomanuja, cTtora paau AeTajbHUjE aHAIN3E
nephopmancu mopamo ce okpenytn AUC-PR merpumm.

3a AUC-PR Hajnomyje pe3yiarare MocTuxe Tauka A, Kao HaJCKpOMHHja KOHQUrypaluja, y3
nocreneHo mnoboseiramie kpo3 Tauke B u C, nok HajOosbe pesyiTare OYEKHMBAHO MOCTHXKE
Haj3axTeBHUja KoH(purypauja D. Ha rpaduky cy oznauene u Bpennocta AUC-ROC nu AUC-PR
3a Tauky E, koja je emmupujcku m3abpaHa W3 pe3yiTaTra 3a CKyN CBUX EKCIEPUMEHTATHHX
KOH(UTrypaluja, nojJ yciaoBoM U3 jeqHauune 11. OHa je mo xunepnapameTpuma HajOnmuxa TauKu
B anu mokasyje 3nauajHo 60sbe mepdopMaHce, ca MUHUMAIIHUM JI0JaTHUM 3ay3eheM MemopHje.
Jenmna pasznuka jecte Beha KoJIMUYMHA MMOIaTaKa JOCTYITHHUX 32 00yKYy MOJIeNia N30JIal[HOHE IITyMe
cBakoM KkiujeHTy. OBO HaBOJM Ha BEIHMKY 3aBUCHOCT TephOpMaHCH MOJENa O] KOJIUYHWHE

nojiataka 3a 00yKy, mro he U y HEKOM OJ1 HapeIHUX OfieJbaKa M OUTH JIeTaJbHUjE pa3jallbeHo.
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Crnuka 10: AUC-ROC u AUC-PR kao ¢yskmja uckopuithema MeMOpH]je

(Y3 no3Boiy ayropa agantupaso u3 [1])

4.3.2 Bpeme un3sBpliaBawa u kopuwheHa memopuja

Ha cimm 11 npukasaHo je BpeMe u3BplIaBamba aIropuTMa y 0OHOCY Ha 3ay3ehe memopuje
3a mer Tauyaka oj uHtepeca (A-E). Pesynratu mprkasyjy ckopo mna JMHEapaH Mmopact BpeMeHa
o0yke y oOAHOCYy Ha pacT uckopuinhewma Memopuje. OBHM pe3ynTaTH ce IMOKIaNajy ca
IIPETIIOCTABKOM Ja j€ TJIaBHU (aKTOp KOjU TONPUHOCH ToBehamy HEONXOAHE KOJIMYMHE MEMOpH]je

MOZcJia y CTBapu BECIIMUYMHA MOACIIA.

Cnuka 11: OgHoc BpeMeHa u3BpIiema U 3ay3eha Mmemopuje y Toky o0yke Mojena

(V3 mo3Boay ayropa agantupano us3 [1])
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Ynpkoc Tome mTo Ha ciunu 11 MoxkemMo jacHO BUIETH Kopenamujy usMmely cpenmer BpeMeHa
o0yKke MoJiena U Cpellier MEMOPH]jCKOT 3ay3eha, oBe Mepe HaMm caMe 10 ceOu He J1ajy HEeTOKYITHY
CJIMKY O JOCJICAHOCTH TOHAIIamka CHCTEMa O]l TIOHaBJbamba 01 TIOHABJbama, IITO je ITOceOHO OUTHO
UCIHMTATH 300T MMOHAIlIaka caKyIybada Hekopuinhene memopuje (enan. Garbage Collector) y opupy
nporpamckor jesuka Python. M3 Tor pasnora ypaljeHa je u jeTabHa aHaiM3a BPEJHOCTH OBUX

MCTpPHUKaA 3a oz[a6paHe Tadyake.

Cnuxka 12: Bpeme o0yke Mozena 3a Tauke 011 HHTEpeca

Ha cnumu 12 netasbHO cy mpeicTaB/beHa BpeMeHa 00yke 3a KOoH(uUrypaiuje oa uHTepeca
(A, B, E, C, D). Cpaka xoH(purypaiyja npecraBbeHa je IpecTaB/beHa KyTHjaCTHUM JIHjarpaMoM
(enen. Box Plot), riae npHa xopu30OHTaHA JIMHUja MPEACTaB/ba CPEiby BPEAHOCT Pe3yJ/Tara,
MOJAWMHAYHU PE3YJITATH Cy NpPHKa3aHU Kao o0ojeHe Tauke, 000jeHH MPaBOYTaOHHK MpPUKa3y]e
pacIioH y KoM ce Hana3ze cpefmbux 50% pesyaTara, 0CeHUEeHH M10jac MPEICTaBIba CPEIbY BPEAHOCT
+ jeZIHy BpEIHOCT arcollyTHE CTaHAapAHe AeBujaiuje, [1ok ,,aHTeHe  mpeAcTaBIbajy paciioH CBUX
Mepema. Behrnna Bpe1HOCTH KOHIICHTPHUCAHA j€ OKO CPEeIMHE IITO YKa3yje Ha Mally BapujaOMITHOCT
u3mely u3BpiaBama. Orcer ancolyTHUX CTaHIAApAHUX JEeBHjalfja je pelaTHUBHO y3aK 3a CBHX
neT Tayaka, IITO JOAATHO MOTBplyje Aa anroputaM MMa MPEIBUIMBO U KOH3HCTEHTHO BpeMe
oOyke. Y Tabenu 2 mpuKasaHe Cy peajlHe BpPEIHOCTU Tpajamba OOyKe MojieNna M pejaTHBHE

CTaHJap/IHE JIEBUjallH]je 3a TaUKe O]l UHTepeca.

Tabena 2: Bpeme 00yke Moena

Kondurypanmja A B E C D
Bpewme o0yke (S) 0.526 1.003 1.172 3.617 7.077

PenaruBHa crannapaHa 20.7 14.8 13.2 10.1 4.3
nesujanuja (%)
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Cnuka 13: Mckopumiheme MeMopuje y TOKy 00yKe MoJielia 3a TauKe Of UHTepeca

Crnuka 13 mpezacraBiba KyTHjacTH qujarpaM yKymHor 3ay3eha memopuje 3a Bpeme o0yke
Mmojena. Mudopmaruje cy npeacraBjbeHe Ha UCTU Ha4yuH Kao ¥ Ha ciuuu 13. BapujabumHoct
YHyTap CBake KOH(pHTrypaluje je Majia ITO 3HA4HU J]a Cy Mepemha KOH3MCTEHTHA U JIa OTPOIIIHa
MEMOpHje 3aBUCH yTIaBHOM O] H3a0paHUX mapameTapa, a He oJ] Ciay4dajHuX (akTtopa y mporecy
o0yke. OBH pe3ynratu olnpaBaaBajy u300p METpUKaA 3a eBalyallljy CUCTEMCKUX MepdOpMaHCH,
300r cTaOuiaHOCTH N00MjeHHX pe3ynTara u3Mel)y Buile MHokperama. Y Tabenu 3 pgare cy
BpPEIHOCTH 3ay3eha MeMopHje 1 pellaTUBHE CTaHIap/IHe IeBUjallMje 3a u3abpane KoHpuUrypariuje,

N00MjeHe eKCIIEPUMEHTAITHOM €BaTyallHjoM.

TaGena 3: 3ay3ehe memopuje y TOKy o0yke

Kondurypanuja A B E C D
3ay3ehe memopuje (kB) 72 138 158 425 911
PenaruBHa cranmapaHa 5.6 4.3 4.1 3.1 0.52

nesujanuja (%)

4.3.3 YTuuaj nojeaMHayHuX napaMeTtapa Ha nepdopmaHce

VY 0BOM 0f1€JbKY JaTh cy rpadulilM KOju MOKa3zyjy YTHIA] MOjeJUHAYHUX Mapamerapa Ha
eBalyanlnoHe MeTpuke. Kako Ou ce W3050Ba0 yTHIAj MOjeIUHAYHUX XHUIeprapamerapa Ha
nepdopmMaHce MOeNia, 3a CBaKy BPEIHOCT jeAHOT mMapaMmerpa (HIp. MakCHMajHa JIyOWHA),
merpuka (Hrp. AUC-ROC) je ympoceueHa Npeko CBHUX OCTaIMX KOMOWHAIMja MPEOCTATIHX
napamerapa (0poj crabana, KOJIWYMHA IOJlaTaka 3a 00yKy), YMMe ce Jo0Hja mpocedyaH edekar

jenHor mapamertpa. Ha oBaj HaumH ce eeMUHUIIE YTUIIA] BapHjallija IpyTryuX mapameTapa u 100uja
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Ce jacHH]ja CIIMKa O TOjeJUHAYHOM 3Hadajy cBakor mapamerpa. OBaj MpUCTyN ce y JUTepaTypu
npernopydyje Kao Ha4MH 3a MHTEPIpETaly]jy raBHuX edexarta nojeauHadyHux dakropa. [16]
Crnuka 14, T1j. yrunaj nojenunagnnx napamerapa Ha AUC-ROC, mokasyje mpa nosehame
MaKCHUMaJIHe TyOuHe cTabiia yTrude Ha moooJsbiame nepdopmancu 1o ayoune 10 kama monasu 10
3acuhema u Oyiaror naja (Maja ce M 1ajbe pajJii 0 BEOMa BUCOKO] BPETHOCTH JI0 T€ Mepe Ja je maj
NPaKTUYHO 3aHeMapJbuB). CIMYHO TOME, opacT Opoja crabaja MO3UTUBHO yTUYE HA BPEIHOCTH
AUC-ROC, anun gobutuu nonase 1o 3acuhema HakoH 75 crabana. KonnunHa noparaka 3a o0yKy
MMa Hajjayu yTuIaj, u nepppopmance umajy Hajpehu ckok nmosehameM ckyra momaraka Ha 150
y3opaka. OBakaB pacT Iokasyje J1a yMepeHo J1y0oka cradiia, JOBOJHHO BEJIMKU aHCaMOuu U Behn
CKYIIOBH TofiaTaka aonpuHoce 005puM nepdopmancama. HapaBHo oBe BpeaHocTH Tpeba y3eTu ca

3aJIpIIKOM, jep Cy CBE NMPHKa3aHe BPEIHOCTH BUCOKE, Al j€ TJI00AHU TPEH]T CBAKAKO YOUJHHB.

Cnuka 14: Yrnaj nojequaayanx napamerapa Ha AUC-ROC

Ha rpadunuma ytunaja nojequaaynux napamerapa Ha AUC-PR, ciauxka 15, notephyjy ce
Beh m3HeTa 3amaxama ca ciuke 14, camo Ha BeheM pacnoHy BpeaHOCTH, 1ajyhu Behy TexuHy
youeHUM TpeHaoBuMa. MehyTum, edekar KonuuuHe nojaraka je mocedHo uspaxeH: npu 100
y3opaka AUC-PR mana, amu ce mpu 150 n 200 y3opaka nepdopmance Hario momnpasibajy. OBo
yK3yje na cy nepgopmaHce BeoMa OCeT/bMBE Ha KOJUYMHY MOoJaTaka (CaMUM THM BEpOBAaTHO U
Pa3sHOBPCHOCT OIcera IojaTaka) W Ja 3aXTeBa KPUTHYHY Macy mpumepa, Kako O0M epukacHo

MIPET03HaBa0 aHOMAJIH]e.
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Cnuka 15: YTunaj nojequHaunnx napamerapa Ha AUC-PR

Bpeme 00yke y 01HOCY Ha [0jeJMHAYHE TTapaMeTpe MPUKA3aHo je Ha CuIy 16, 1 0OueKuBaHO
pacTe ca cBa TpH IapaMmeTpa alld Haj3HAYajHHje ca MOpacToM IyOuHE cTalina W BEIMYUHE
ancamb6na. J[yospa ctabna n moBehama Opoja ctabana mosehaBajy ClI0KEHOCT MOJIeIIa H30JIAIOHE
HIyMe M CaMHM THUM JHUPEKTHO W Opoj ormepaiyja HEONXOAaH 3a MPaBJbCHE HCTOT. Y OBUPY
U3JI0’KEHOT aJIrTOpUTMa OBO ToBehare He ojpakaBa ce caMo y morieay 0poja HHCTPYKIHja, Beh u

y nosehamy KOJIMYMHE KOMYHHKAIH]€ HEOIIXOJHE 32 00yKy MoJena.

Training Time vs max_depth Training Time vs number_of trees Training Time vs training_data_amount

45t
36}
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Cnuka 16: YTHuaj noje/MHaYHUX NMapaMeTapa Ha uckopuiiheme Memopuje

Ha cmumm 17, npukasana je notpouma Memopuje (MB) y omHocy Ha mapamerpe, Tae ce
MOHOBO BHJM Ja ToBehame CIOKEHOCT Mojena (MakcuMmanHe ayOouHe u Opoja crabana)
JOMUHAHTHO yThde Ha 3ay3ehe memopuje. C nmpyre crpane moBehame KOTMYMHE TMOJATaKa 3a

00yKy JOBOJIU JI0 MOCTENEHH]ET pacTa MOTPOIIkHE MEMOPH]E.
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Training Memory Usage vs max_depth Training Memory Usage vs number_of trees Training Memory Usage vs training_data_amount
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Crnuka 17: YTuinaj nojeJHHaAYHUX MapaMerapa Ha HCKOPHIINeHe MEMOpHje

['padpuum npukazanu Ha cnukama 14-17 najy HaM LENOKYNHY CIMKYy O YTHIAJy
NOjeIMHAYHKUX H XHUIIepliapamMeTapa Ha MoaHalame cucteMa (0ap y moriaeny MeTpuka Koje cMo
o3HauwIM Kao HajoutHuje). [lopehame crnoxxeHOCTH Mojena, JOMPUHOCH OOJbUM pPE3yNTaTHMa,
aJM yJia3u y 3acuheme HaKOH ojpel)eHe rpaHulie, JOK IieHa 00yKe TaKBUX MOJIela y Harjo pacre
ca ciaoxenomhy. Ca apyre crpane moehamwe konnyuHe moparaka 3a oOyKy (camMHM TUM H
JMBEP3UTETa) HAM Jaje 3HaYajHa Mo0oJbIIama nepHopMaHCH, ca HE TaKO CKYIIOM LIEHOM Y BUIY
nepdopmancu. M3 Tora ce ga 3akJbydydTH Jla CE€ ONTHMAlHA KOH(HTrypamuja IMoJx 3aJaTuM
napaMeTprMa 3alpaBo Hajla3W y KOMOHWHAIMJH YMEPEHE CII0)KCHOCTH Mojena u Beher Opoja
nojaraka 3a OOyKy, IITO ce TOKJala ca HalliM EMIHPHjCKUM HOOpOM ONTHMAJIHE TadKe

E(6,25,200) u3 ckyma eKClepuMEHTAIHO UCITUTAHUX KOHPUTypaluja.

4.3.4 NUntepakuuja nsmehy napamerapa

Hakon ananu3e yTHIlaja MOjeIMHAYHUX XUIEpHapaMerapa Ha mnepdopMmaHCce CHCTEMa,
3aKJbYYEHO je 1a moBehame KOJIMYMHE 1Mo1aTaka HEOMXOAHNX 32 00yKy BeoMa IMMO3UTHBHO yTHYE
Ha nepopmaHce cuctema, 06e3 BeIHMKe LeHe Y BuAy Hckopumrhema pecypca. M3 Tora ciemu
MUTabE aKO je y eKCIePUMEHTAIHOj MocTaBIM MakcuManHux 200 oxbupaka 3a 00yKy ONTHMAIIHO
mpe JoJacka 10 3acuhema, Kako Aa OyJaeMo CUTYPHH Ja je U CJI0KEHOCT MOJIeia ONTUMAJTHA TTO/T
3amatuM ycioBuMa. Kako Om cMo OapeM CTeKJIM WHTYWIM]Y O WCIPABHOCTH Hamler u30opa,
nocMaTpaheMo KOMOMHAIIM]y MakCUMaiHe TyOuHe ctabia u Opoja crabana y OHOCY Ha YETHUPU

TJIaBHC MCTPUKC.
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Cnuka 18: 'naBHe MeTpuke Kao (QyHKIMje MakcuMaliHe JyOuHe ctabia u 6poja crabana

Yetupu rpaduka Ha ciuiy 18 3aje JHUYKU WIYyCTPYjy OJHOC U3Mel)y TauHOCTH Mojena U
e(pUKACHOCTH Y 3aBUCHOCTH OJ1 MaKCUMasHe TyOuHe ctabna u Opoja crabana y mrymu. Ha ropma
nBa rpaduka BUAM ce J1a eppopMaHce 0CTajy BUCOKE y LIEJIOM IPOCTOPY NapameTapa, ca rToTOBO
ONTUMATTHUM BPEIHOCTHMA 3a yMepeHe nyoune (6-8) u cpeamu 6poj ctabana (25-50). M3Ban oBor
oricera, J101aTHa KOMITJIEKCHOCT MO/ieJla JOHOCH caMO MapruHaiHe qo0uTke. /loma aBa rpaduka
KOja TIPHUKa3y]y UCKOpUIITNEeHhEe pauyHapCKUX pecypca , MpuKa3yjy CTaOWiIaH U TOTOBO JIMHEApaH
pacT y TOTpONILM pecypca Kako o0a Mmapamerpa pacTy, TIpd UYeMy HajKOMILICKCHH]E
KOH(UTrypaluje umajy 3HaTHO Behy norporimy MmeMopuje 1 Bpeme o0yKe.

VY ¢B0jOj LIETMHM, HA IPUKA3aHUM I'padHUIMMa jJaCHO Ce BUAM J1a HAKOH MaKCUMaJIHe TyOuHe
crabsa o 8 u 6poja crabana Beher ox 50, meppopmance ynase y 3acuherme U HUCY BpeaHE J0/1aTHE
1eHe o0yke Mojena, 3a OBaj ceT nojaTtaka. Ha rpadumnmma je nmpukasana u u3abpaHa onTHMaHa

tauka E(6,25,200), a Ha BUMa ce jollI jeJHOM jaCHO BUJM OJM3UHA JIOKATHOM MaKCUMyMYy (KOju
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j€ MaprUHATHO MamkM O] I100aTHOT MaKCHUMyMa), YIIPKOC CKPOMHOM MEMOPH]CKOM OYIIETY Y

OJIHOCY Ha BehHHY eKCTIEpUMEHTATHUX KOHPUTYpaIlja.

4.3.5 Nopehemwe nepcpopmarcu PFLiForest m iForest anropurtama

Y oBoM onesbky maheMo IupekTHO mopeheme anroputMa HM3JI0KEHOT Yy OBOM paay
(PFLiForest), u ocHOBHOI cilydaja, Tj. 0OMYHOT anropuT™a u3ojaruoHe mryme (iForest). JJox
iForest, ¢dyHKIMOHHUIIE TMMOJ MNPEANOCTABKOM [EHTPAIM30BaHE JOCTYIMHOCTH I10/1aTaKa,
PFLiForest ysoau ¢enepatuBHy mapaaurmy oOyke Koja moOoJblllaBa MPHUBATHOCT IOJATaKa,
n30eraBameM JieJberha MmojaTaka. Y HalleM ciydajy nmocmarpahemo cienehe ciienapuje:

e iForest: 1Ba kiMjeHTa IIaJby CBOj€ MPUBATHE MOATKE IICHTPATIHOM CEpPBEPY KOjU Ha
OCHOBY FbHX IIPABH IIO0ATHU MOJIEN U30JIAIIHOHE IITyMeE.

e PFLiForest: nBa knujenTa 3aapkaBajy CBeje NMpHUBaTHE MOJATKe, ydecTByjyhu y
dbenepaTUBHOM TPOIIECY TMPaBJbEHha TNIOOATHOT Mojea, 0e3 AMPEKTHOT JeJherha
nojiaTaka.

Bpeanoctu AUC-ROC nehe Outu npukaszane jep o0a anropurMa umaj BpeAHOCTH OBE METPHKE
u3Hag 96% 3a cBe KOH(UTrypalyje nmapamerapa, a y Behunu cirydajeBa 1octwky U 99%. OBo 3Haun
na 006a MoJienia TOTOBO CaBPIICHO PA3jIMKYjy aHOMAJIHje 0J1 HOPMAJIHHUX Y30paKa.

Ha cmuum 19 mpukazane cy Bpeanoctd AUC-PR 3a o0a anroputma y OJIHOCY Ha
uckopunrhewe memopuje. 3a PFLiForest cy npukasane tauke A(4, 10, 50), B(6, 25, 100),

C(8, 50, 150), D(10, 75, 200), noxk cy 3a 6a3uu anropuram to Tauke A’(4, 10, 100), B’(6, 25, 200),
C’(8, 50, 300) u D’(10, 75, 400). lonataa tauka E (6,25,200), koja je y IpEeTXOIHUM OJeIbIINMA
O3HauYeHa Kao ONTHMMAaJHa TOJI YCIOBOM JaToM Kpo3 jeaHaunHy 11, u men map E’(6,25,400), cy
Takole npuka3zaHu Ha rpaduky.

Kao mrro je u 6uno oueknBano, PFLIFOrest 3a mame cioxeHe Mojene ca Mambe 1moiaTaka
3a 00yKy MMa M HHXe neppopMaHce 0] €KBUBAJIEHTHUX KOHQUTIypaluja oOMYHOI ajaropurMa
n3oJjanuoHe myme. MelyTum, oBa pasiuka ce cMmamyje M Ha Kpajy y MOTIYHOCTH HECTaje y

3aXTeBHUJUM KOH(UTYypalrjama.
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Cnuka 19: ITophemwe neppopmancu PFLiForest u iForrest anropurama

(Y3 no3Boiy aytopa amantupano u3 [1])

Hwxu pesynrat y neBoM ey rpaduka o4eKMBaHH Cy W JTUPEKTHA Cy MOCIEeNUIa KOMIPOMHECA
HANpaB/bEHOT y KOPUCT OYyBama MPHUBATHOCTH MojaTaka. Mmak, moHamame anropurMa y
CIIOKCHUJUM KOoHGHrypanujama. Kao ¥ MOCTUTHYTH pe3ynTaTH y ONTHMAIIHOj TauykKH, IOKa3yjy
BeoMa oxpadpyjyhe omnuke. [TocebHo je 3HauajHO mrTo Tauka E u men nap E’ octBapyjy roroso

unentnane Bpeanoctn AUC-PR, mto notBphyje epuKacHOCT MpeioKeHOT PUCTYyIA.

4.3.6 [opatHa eBanyaumja y mszabpaHoj onTuManHoOj Tauum

Y uwwpy nobujama IENOKYNMHOT yBHAa Yy TmepdopmaHce wu3adpaHe ONTHMAJHE
koHpurypanmje E(6,25,200). koHcTpyHcamu cMo MaTpuily koHdysuje (ciuka 20), 1 u3padyHain
BPEIHOCTH J0oAaTHUX MeTpuka. OHa je JoOHMjeHa JOJaTHOM eBallyalldjoM 3a BPEAHOCT Ipara
anomanuje ox 0.8265 xoju je u3abpaH Kao Ipar 3a Kojy CMO UMalu HajBuuly BpenHoct F1 mepe
(0.994), Ha cunTeTnukoM ckyny noaaraka (10000 onbupaka) HanpaB/LEHOM Ha HAYUH OIUCaH Y
onesbKy 4.2. Behuna HopmaliHUX IpUMepaka je TauHo kiacuukoBaHa (8992), 1ok je Opoj TaxHUX
NO3UTUBHUX NpeaBuhama Munumaiat (8). Ca qpyre crpaHe roTOBO CBE aHOMaJIMj€ Cy HCIIPaBHO
nerekroBaHe (998), y3 3aHeMapJbHBO Malld OpOj JIaXKHO HETAaTUBHHUX.

OBu pe3unTatu noTBplyjy 1a MoJIen ocTBapyje BUCOKY mpenu3HocT (99.17%) u oceTsbuBOCT
(99.8%) mto je y ckiany ca Bucokum Bpennoctuma AUC-ROC n AUC-PR. Tlopen Tora, crona
Ja)KHO MO3UTUBHUX MpenBubhama je ucnox 0.1% mro gonatHo ykasyje 1a je Mojen crtabuiaH u

NOYy3/IaH 3a JIeTEKIUjy aHOMaJInja.
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Cnuxka 20: Matpuna koH}y3Hje onTuMaliHe KOH(UTypaiuje
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3aKibydaK

5. 3ak/byyak

Y oBoM pany npezcraBibeH je PFLiForest, crenujanuzoBanu anroputam 3a JACTEKIHU]Y
aHoOMaJiMja Ha OCHOBY H30JIAI[MOHMX Iyma, pa3BujeH y okBupy PTB-FLA  oxpyxema.
JleraJbHOM aHAJIM30M pe3ysiTaTa y OKBUPY EKCIIEPUMEHTAJHE eBallyanuje HepopMaHCH H
e(pUKACHOCTH CHUCTEMa, 3aKJbYyU€HO j€ Ja ajropuraM NIpeacTaBiba no0ap KoMripomuc usmehy
TAYHOCTH JIeTEKIMje Mojena u 3ay3eha pauyHapckux pecypca. OBakBU pe3ysiTaTu yKasyjy Ha
BEJIMKH TIOTCHIIMja]l OBOT MPHUCTYIA 3a MPUMEHY Y MHTCIUTeHTHUM |OT crcTeMrUMa Ha WBHIIH
UHTEpHETa, JOKYCHpPAHUM Ha MPUBATHOCT IM0JIaTaKa KOPHCHUKA.

['maBHE MpeaHOCTH MpeiokeHor npuctymna cy: (i) 6asupaHocT aaroputMma Ha GHOpMaTHO
BEepU(BHUKOBAaHNM TECHEPHYKUM airoputmuma, camuM TuM unHehu PFLiFOrest xopekTHum mo
KOHCTPYKIHUjHU (enen. correct by construction); (ii) mompiika 3a gogaTHy oOyKy U aJamnTaiijy Ha
TPEHYTHE ycjoBe 0e3 MmoTpede 3a pyYHHM O3HAuaBambeM I0JIaTaKa, ITO Ta YHHU MOTOJHHM 32
ypehaje na uBunm nHTepHeTa y hasu excruioatuanuje; (iii) moryhHoct pa3mMeHe KoHTeKcTa u3mehy
KIMjeHaTa, 0e3 JeJbera MPUBATHUX I0/aTaKa, MTO Pe3yiTyje MOoO0JBITAaHOM TeHEepAIN3aIli]OM
MojiesIa U TpUBaTHOIINY 1Mo1aTaka KOpUcHUKa; (1V) IoCTH3ambe pelaTUBHO BUCOKUX Mep(hopMaHCH
MoJIeNna y3 MaJio 3ay3ehe MeMopHje U UCKOPHUIINEHe MPOIIeCOPCKOT BpeMeHa.

C npyre cTpaHe cucteM noceayje oapehena orpannueba: (i) aaropuram je eBaayupaH camo
3a jelMHOJMMEH3MOHAJIHE CKYMOBE TII0JlaTaka, M HEONMXOJHO je MoOau(HKOBaTH Ta 3a
BUIIIEIMMEH3HOHATHE TojaTKe; (i) peaTuBHO BUCOKH TPOIIKOBH KOMYHHKAIIM]E U TIOTEHITH]aTHO
BEJIMKA KOJIMYMHA MPEXHOT caoOpahaja y (ha3u TpeHupama Mojiena 300T BUCOKOT HUBOA Capaibe
u3Melyy knujeHata u cepepa. (iii) HemTo cinabuje mepdopmance y OAHOCY Ha Oa3HH aaropuTam,
KOj€ j& HEOIXOIHO HaJOMECTUTH OBEhaHOM CII0KEHOCTH MOJIeNa.

OBaj paj npencTaBba OCHOBY 3a JiaJba UCTPAXKUBaMKa y 001acTH NpuMeHe (eaepaTHBHOT
yuema U airoputraMa (eaepaTHBHHX H30JIAIMOHUX IlyMa Y pPEATHUM CHCTEMHMa, ajld U 3a
TEOpHjCKa HWCTpakKMBamka yCMEpeHa Ha yHampehewma mneppopMaHCH W CKAIaOWUIHOCTH
JoCaallbuX alroputaMa (eepaTHBHOT yuerwa. Y MOreny HCTpaKHBamba MPUMEHBHUBOCTH
cucreMa (pelepaTUBHOT y4eHa, HajIPUPOJHUJU HACTAaBaK OBOT pajia MpECTaB/ba eBalyallnja
neppopMaHCH CHCTEMa y Pa3HUM CTaHAApJHUM IpPUMEHaMa JCTEKIUje aHOMalHja HaJ
BUIIICTIMCH3MOHATHUM CKYTIOBHMA I0/IaTaKa, npaheHa HHTerpalyjoM mpe/I0sKEHOT MPUCTYTa y
peajHe MHTEIMTCHTHE CHCTEME Ha UBHUIM HHTepHeTa. Ca TEOPHjCKOT CTAHOBHIITA, HCTPAaXKHBaba
Ou Moryia OWTH yCMepeHa Ka CMamelhy KOMYHHKAIIMOHE CIIOKCHOCTH CHCTeMa, aHan3a
NPEJHOCTH M HEJIOCTaTaKa Pa3IMYUTHX METOJIa arperaiyje Mojelia Wid poOycTu3aiuje CucteMa

y ciydajy OTKa3a yYecHHKa y Mpolecy eepaTUBHOT yuema.
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