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1. Увод 

 

Телевизија представља комуникациони медијум за слање и пријем покретних слика 

и звука. Ријеч телевизија настала је од грчке ријечи tele(далеко), и латинске 

video(гледати). Дакле, намјена телевизије јесте омогућавање увида у догађаје који нису у 

нашем непосредном видику. 

Реализација телевизије данас је проблем који обухвата разнородне културно-

умјетничке, производно-техничке, технолошко-инжењерске, економско-социјалне и 

правне аспекте. 

Рачунарски системи и намјенски уређаји учествују у различитим сегментима 

телевизије, почев од снимања садржаја, његовог енкодовања, транскодовања, 

мултиплексирања, модулације, демодулације, демултиплексирања, декодовања и 

репродукције на екранима уређаја код гледалаца. Ови уређаји, на страни производње и 

емисионе технике, обухватају информационе системе, дигиталну аудио/видео технику 

(камере, микрофоне, миксете, алате за уређивање садржаја), транскодере, дигиталне 

модулаторе. На страни корисника, уређаје чини опрема за пријем и репродукцију: 

антенски систем, појачавач, дигитални ТВ пријемник. 

Суштина области рачунарског инжењерства је да посматра софтвер и хардвер као 

неодвојиве цијелине. Телевизијски пријемници су управо уређаји од чије хардверске 

архитектуре кључно зависи функционалност уређаја. 

Хардвер и софтвер ТВ пријемника посвећени су имплементацији алгоритама обраде 

сигнала по посебно дефинисаним стандардима. Такође, аудио и видео декодовање 

суштински је везано за концепт улазног сигнала у телевизијски пријемник, његове битске 
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брзине, пакетизације и композиције. Овај улазни сигнал, осим што преноси аудио и видео 

садржаје, преноси и додатне садржаје који су за њих везани (преводи, телетекст, 

апликације, програмске шеме и сл.), те кључне метаподатке који су неопходни за 

разврставање аудио-видеа и осталих садржаја који припадају појединачним сервисима 

(ТВ програмима), односно метаподатака који идентификују формате садржаја. 

 Скрембловање аудио – видео садржаја, односно скрембловање канала предстаља 

планирани прекид сигнала на одређеним ТВ станицама у току емитовања одређених 

садржаја. Кабловски оператери су дужни да на захтјев Републичке радиодифузне 

агенције, имаоца права или емитера, телевизије која откупи ексклузивна права за 

емитовање одређеног спортског догађаја за територију Србије, скремблује стране канале 

који такође емитују тај догађај. Забране емитовања се осим за мечеве, односе и на друге 

лиценциране емисије, јер садрже материјал који не смије да се користи ван плаћене 

територије. Закључак је да нас и закон на неки начин обавезује да се приступ одређеном 

аудио-видео садржају ограничи, односно да се тај садржај скремблује.



Теоријске основе 

3 

2. Теоријске основе 

У овом поглављу су дате теоријске основе на којима је овај рад заснован. Биће ријечи 

о broadcast преносу података, мултиплекс формату, као и уопштено о Widevine-у. 

2.1 Broadcast 

Уређаји за пријем ТВ садржаја разликују се према типу ТВ сигнала који примају, 

конфигурацији излазних спрега у смислу репродукције садржаја корисницима, као и 

формату, односно, генерацији стандарда преноса који подржавају. У зависности од 

карактеристика одређених тим наведеним разликама, одређује се и тип уређаја за пријем 

ТВ садржаја. 

У зависности од типа сигнала, уређаји се могу подијелити на: 

1. земаљске(терестричке) пријемнике; 

2. сателитске пријемнике; 

3. кабловске пријемнике; 

4. хибридне пријемнике и 

5. ИП-засноване пријемнике. 

Земаљски, сателитски и кабловски пријемници спадају у емисионе (eng. broadcast) 

пријемнике, с обзиром на емисиону (једносмјерну) природу испоруке ТВ сигнала. 

Broadcast пренос се још назива и дифузни пренос. Иста информација (порука) се 

шаље до свих корисника који користе исти спектар. 

Осим тога што се користи у телевизији, као и у радиодифузији, користи се и у 

мрежама које за циљ имају да обавјесте или алармирају ширу популацију о неком 

догађају, као на примјер о доласку урагана или торнада. 
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Називају се још и мреже са неусмјереним емитовањем. Имају један комуникациони 

канал који користе сви рачунари у мрежи. Кратке поруке, зване пакети, које шаље један 

рачунар примају сви остали рачунари. 

У адресном пољу пакета назначава се коме је он намјењен. По пријему пакета, 

рачунар провјерава адресно поље, и ако је пакет намјењен њему, прихвата га и обрађује, 

а ако није, онда га одбацује. 

Broadcasting функционише тако што рачунар који шаље пакет уписује у његовом 

адресном пољу одговарајући код на основу ког сви рачунари у мрежи знају да је пакет 

њима упућен па га прихватају и обрађују. 

 

 

 

Слика 1: Broadcast пренос 

 

2.2 Мултиплекс формат 

У телекомуникацијским и рачунарским мрежама, мултиплексирање је метода којом 

се више аналогних или дигиталних сигнала комбинује у један, преко заједничког 

медијума за пренос. Циљ је да се ресури, који су релативно оскудни, искористе на што 

бољи могући начин. 
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Примјера ради, у телефонској комуникацији, могуће је истовремено обављати више 

телефонских позива преко једне заједничке телефонске жице. Мултиплексирани сигнал 

се преноси преко комуникационог канала, попут кабла. 

Мултиплексирањем се капацитет комуникационог канала дијели на неколико логичких 

цијелина, од којих је свака задужена за одређени сигнал поруке, или ток података који се 

преносе 

 

 

Слика 2: Пакет транспортног тока података 

 

 На слици 2, приказан је формат једног пакета који описује транспортни ток 

података. Јасно се види да је пакет величине 188 бајтова, и то спакованих тако да прва 4 

бајта представљају заглавље пакета, а преосталих 184 бајта су намјењена преносу 

података који се односе на сам аудио – видео садржај. Карактеристично са један овакав 

пакет је да по правилу почиње са синхронизационим бајтом, чија је вриједност 0х47. 

 Оваква структура пакета добија се на начин да се потребни подаци који се шаљу 

провуку кроз компоненту која се назива мултиплексер. Задатак мултиплексера је да на 

одговарајући начин сложи пакет који се шаље. 

 На пријемној страни се налази демултиплексер, који ради по обрнутој логици у 

односу на мултиплексер, односно демултиплексер треба да разложи један пакет на 

податке које је мултиплексер објединио у пакет за слање.  
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Слика 3: Мултиплексер 
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2.3 Поступак декрипције аудио – видео садржаја 

 

Подаци који се добијају преко пакета транспортног тока података могу да буду 

шифровани, односно енкриптовани(заштићени). У том случају, приступ садржају је 

ограничен. 

 

У оквиру сет-топ бокс уређаја, најприје се добавља сервисни кључ садржан у 

оквиру ЕММ поруке, тако што се исти декриптује коришћењем корисничког кључа који 

је достављен у облику смарт картице (или ауторизацијом уређаја од стране корисничког 

сервиса оператера). Даље, сервисни кључ се користи за декриптовање ЕСМ поруке да би 

се издвојила контролна ријеч којом се коначно иницијализује дескремблер. Када је 

дескремблер иницијализован, могуће је обавити његово дескрембловање, односно 

његово дешифровање(декрипцију), и на та начин добити приказ аудио – видео садржаја. 

 

 

 

 

 

Слика 4: Процес дескрембловања садржаја добијеног са антене 
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2.4 Widevine 

 

  Widevine технологија се користи за управљање дигиталним правима, а у употреби 

је код уређаја широке потрошње из области електронике. 

Ова технологија подржава разне шеме шифровања и безбједности хардвера како би 

сигурно дистрибуирали видео садржај на потрошачке уређаје према правилима која 

дефинишу власници садржаја. 

 

 

Слика 5:  Widevine CAS 

 

 

 

 

 Widevine CAS  ради само на дигиталним ТВ пријемницима са андроид 

оперативним системом, и то од верзије  Android 9 “Pie”. Алгоритми за скрембловање 

аудио – видео садржаја кој су подржани од стране Widevine CAS су:  AES -128 CTR, CBC 

DVB или CSAv2. 

 

 Google je 2010. године откупио Widevine. Widevine CAS је последња технологија 

развијена од стране Google-а, а тиче се заштите при преносу садржаја, тако да је веома 

брзо своју примјену нашла и у дигиталној телевизији. Традиционално коришћење 

система са условним приступом, CAS системи, за пренос садржаја у дигиталној 

телевизији, представљали су веома скупу инвестицију. Почетни трошкови били су веома 

високи, који су се заснивали на ослањању на заштићене технологије, додатне надокнаде 

потребне за добављање лиценци намјењених уређајима, као и трошкове одржавања 
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компликоване инфраструктуре. Управо из тог разлога је и настала Widevine CAS 

технологија, која смањује свеукупне трошкове, али и даље гарантује безбједност 

садржаја који се преноси путем дигиталне телевизије. 

 

 

 

 

 

 

 

 

 

2.5 TSDuck програмска подршка 

 

 

TSDuck представља програмску подршку која се користи у дигиталној телевизији. 

Чини је сет алата који се користе за разне манипулације са MPEG преносним токовима. 

Под поменутим манипулацијама, подразумјевамо тестирање и надгледање преносног 

тока података. Такође, користи се и за интеграцију нових софтверских компоненти у 

систем, као и за њихово тестирање, и отклањање евентуалних грешака.  

 

Овај алат је доступан за следеће оперативне системе: Linux, Window као и  macOS. 

Имплементација алата је рађена у програмском језику С++. Архитектура TSDuck 

програмске подршке је модуларног карактера, што значи да се на релативно лак начин, 

нова компонента која има одређену функционалност, може интегрисати у систем, 

тестирати, и у складу са потребама корисника, додатно оптимизовати, и прилагођавати 

крајњој употреби. 
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3. Концепт решења 

 

У овом поглављу биће описан идејни план по ком се постепено долазило до 

финалног рјешења. 

 

3.1 Модуларни приказ рјешења 

Генератор вајдвајн порука је компонента која се састоји од више модула. Први 

корак при прављењу концепта рјешења, била је скица архитектуре генератора.  

 

 

Слика 6: Архитектура ЕСМ генератора 
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Са слике се види да је архитектура подијељена на 6 нивоа. Идеја је била да се са 

имплементацијом крене од најнижег нивоа, и да се сваки ниво приказане архитектуре 

имплементира независно један од другог, али да међусобно буду компатибилни, и да на 

крају када се обједине представљају једну функционалну цјелину. 

Имплементација је могла да крене и од врха архитектуре, али би у том случају 

тестирање појединачних компоненти било комплексније, и било би много више простора 

за евентуалне грешке везане за имплементацију и функционалност цјелокупног система. 

У склопу поглавља која слиједе, детаљно ће бити објашњена наведена архитектура, 

односно програмски стек, и то од дна ка врху, баш како је и имплементација рађена. 

3.2 Сервер и сесија 

У комуникацији на релацији генератор-скремблер, генератор представља серверску 

страну. На основу ТCP/IP протокола, реализована је серверска страна, која константно 

ослушкује клијентску страну, и чека захтјев за успостаљање везе. Након што од клијента 

добије захтјев за успостављање везе, сервер га прихвата, и веза је успостављена. 

 

По успостављању везе, потребно је креирати сесију, која ће бити задужена за 

размјену порука између сервера и клијента током трајања успостављене везе. Када је веза 

успостављена, у сваком тренутку могуће је зауставити активну сесију, и креирати нову, 

уколико је то потребно. Серверска страна има константну транспортну адресу 2244, на 

основу које може бити препозната од стране потенцијалног клијента. 

 

 

Слика 7: Слојевита TCP/IP архитектура 
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3.3 ECMG/SCS  протокол 

Након успостављене конекције и сесије, потребно је у складу са ECMG/SCS 

протоколом јасно дефинисати шта ће сервер слати као одговор на одговарајућу поруку. 

С тим у вези, неопходно је било парсирати долазне поруке. 

 

Слика 8: ECMG/SCS протокол 

 

 

На слици је приказан комуникациони протокол на основу ког серверска страна зна 

шта треба да пошаље као одговор. 

Такође, протокол јасно дефинише и формат сваке поруке, односно како она треба 

да буде спакована, тако да се у складу са тим ради парсирање долазних порука, на 

серверској страни, и узимају се очекивани параметри, који се даље обрађују. По истом 

принципу се и склапају поруке које се шаљу као одговор, такође са серверске стране. 
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Након што је и овај модул успјешно реализован, генератор и скремблер могу да 

комуницирају. 

 

3.4 ECMG/SCS  канал и ток података 

Да би комуникација била успјешна, најприје треба да се створи комуникациони 

канал, размјеном одговарајућих порука. Могуће је успоставити само један 

комуникациони канал по једној ТСР конекцији. 

Друга битна ствар, јесте размјена конфигурационих порука за пренос пакета 

транспортног тока података. Ако је све то одрађено без грешака, могуће је генерисање 

ЕСМ порука, и њихово слање ка скремблеру. 

 

 

3.5 ECM  генератор 

Пошто се имплементација рјешења ради у спрези са  TsDuck програмском 

подршком, идеја је да се прво направи ЕСМ генератор који се може тестирати у оквиру  

TsDuck-а, па у случају да та варијанта коректно функционише, исти тај генератор ће се 

уз неке мале адаптације прилагодити за Widevine. 

ECM генератор прави пакет карактеристичан за транспортни ток података, чија је 

величина 188 бајтова. 

У склопу овог пакета налази се индикатор постојања ЕСМ-а, а то је поље table_id, 

чија је вриједност у хексадецималном запису 0х80 или 0х81, у зависности од парности 

контролних ријечи. 

Такође, у оквиру пакета се преносе и парна, односно непарна контролна ријеч. 

Задатак контролних ријечи је да обаве иницијализацију дескремблера, и да га одржавају 

активним све док клијентској страни стиже енкриптован аудио – видео садржај.  
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4. Програмско решење 

 

 

У овом поглављу биће наведени детаљи реализације програмских модула, са 

описима апликативне спреге у модулима. 

 

 

 

 

 

4.1 TCP/IP  сервер 

 

У склопу овог модула, имплементиране су 2 кључне функције: void TCPstart(int 

port, void (*onSessionEstablished)()) и void TCPstop(int port). 

Функција void TCPstart(int port, void (*onSessionEstablished)()) као параметре прима 

вриједност порта, и функцију која носи информацију да ли је сесија успјешно 

успостављена. Дакле, функција има задатак да сервер постави у стање ослушкивања, те 

да након примљеног захтјева за конекцијом, успостави везу, као и одговарајућу сесију, 

како би сервер и клијент могли да комуницирају. 

Функција void TCPstop(int port) за задати порт кроз параметар, гаси жељени сервер, 

као и цијели систем. 
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4.2 ECMG/SCS  протокол 

 

За овај модул можемо рећи да је кључан, из више разлога. У склопу њега, 

дефинисана су правила на основу којих се размјењују поруку између клијента и сервера. 

Такође, у склопу овог модула, извршена је имплементација функције која је задужена за 

парсирање и даље тумачење долазних порука. 

 

Та функција је int32_t msg_pars(const uint8_t* buff, uint32_t size, struct ecmgp_msg* 

msg). Функција као први параметар прима долазну поруку коју је потрбно парсирати. 

Други параметар који се прослеђује функцији је дужина долазне поруке изражена у 

бајтима. Трећи параметар је дефинисана структура поруке, која се састоји од верзије 

протокола који користимо, типа поруке која се парсира, броја параметара који се преносе, 

и на крају самих параметара који се преносе том поруком. Параметри су такође 

организовани кроз структуру података, која се састоји од типа параметра, дужине 

параметра, као и вриједности параметра. С тим у вези, осим горе поменуте функције за 

парсирање порука, имплементирана је још једна функција, uint32_t param_pars(const 

uint8_t* buff, uint32_t size, struct ecmgp_param* param), која се користи за парсирање 

параметара поруке, и позива се унутар саме msg_pars() функције. 

 

Функција int32_t ecmgp_init(struct ecmgp_client_interface client), има сврху да 

иницијализује протокол, односно да након успјешно успостављене везе између клијента 

и сервера, створи услове за нормалну комуникацију. 

 

Као параметар прима структуру показивача на функције, а те функције су уствари 

задужене за обраду сваке поруке појединачно, односно кроз њих је дефинисано које 

параметре која порука треба да достави, и у зависности од тога ти параметри се чувају, 

или прослеђују даље на обраду. 

 

У било ком тренутку серверска или клијентска страна може да пошаље захтјев за 

провјеру стања у тренутно активном комуникационом каналу међу њима. Функција 

int32_t ecmgp_channelTest(uint16_t channelId, struct channel_status* status) је задужена за 

то. Функција за задати идентификатор комуникационог канала, враћа његов тренутни 

статус. 
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Као што могу да провјере стање у комуникационом каналу, на потпуно исти начин 

клијент и сервер могу провјерити стање тренутно активног тока података преко функције 

која је имплементирана скоро на исти начин као ова горе поменута. Та функција је int32_t 

ecmgp_streamTest(uint16_t channelId, uint16_t streamId, struct stream_status* status). Да би 

вратила тренутни статус активног тока података,  потребно јој је додатно прослиједити и 

идентификатор датог тока података. 

 

 

4.3 Псеудо ЕСМ  генератор 

 

 

Крајњи циљ самог пројектног задатка био је направити генератор ЕСМ порука. Као 

што сам већ поменуо, за потребе тестирање и симулације клијентске стране сам користио  

TsDuck програмску подршку. Из тог разлога, било је потребно направити генератор ЕСМ 

порука који је прилагођен овом виду програмске подршке. Имплементација генератора је 

одрађена кроз функцију int32_t gen_ecm_datagram(uint8_t* ecm_datagram, struct 

ecmgp_msg* msg). Функција је реализована тако да као параметре прима парне и непарне 

кључеве са клијентске стране, и да у складу са њима формира ЕСМ датаграм, који се 

шаље као одговор клијентској страни. На основу њега, клијентска страна може да 

дескремблује скремблован аудио – видео садржај, и коректно репродукује претходно 

заштићен садржај. 

 

 

4.4 Widevine ECM  генератор 

 

 

За реализацију Widevine ECM генератора сам искористио већ постојећу 

wv_cas_ecm.h библиотеку. У склопу ње су већ имплементиране функције које су ми биле 

потребне. Мој задатак је био да их само позовем на одговарајући начин, и пошаљем им 

потребне параметре. Напоменуо бих само да је wv_cas_ecm.h библиотека писана у 

програмском језику С++, а сви модули чији сам ја аутор су писани у програмском језику 

С, тако да је било потребно додатно адаптирати Make фајлове, како би све могло да се 

преводи како треба, и коначно да се добије функционална извршна датотека. 
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wv_cas_ecm.h библиотека припада media_cas_packager_sdk пакету. Функције које 

су биле од значаја из wv_cas_ecm.h библиотеке су све функције које се налазе у оквиру 

WvCasEcm класе. Ту спадају следеће функције: Initialize(), GenerateTsPacket(), 

GenerateEcm(), као и GenerateSingleEcm(). 

 Нарочито бих истакао функцију GenerateEcm(), која обавља генерисање ЕСМ 

датаграма. Функција као параметре прима кључеве, и то парни и непарни, и на основу 

њих генерише одговарајући ЕСМ датаграм. Након тога, позива се функција 

GenerateTsPacket(), која има задатак да генерисан ЕСМ датаграм упакује у одговарајући 

пакет транспортног преносног тока, који као такав може да се шаље клијентској страни. 
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5. Резултати 

 

 

У овом поглављу биће описан начин на који је тестирано коначно рјешење, на 

основу ког је потврђена његова испраавност. 

Тестирање коначне имплементације ЕCМ генератора, као и његове интеграције у 

цјелокупни систем, обављено је на 2 начина, и то: 

1. Коришћењем TsDuck програмске подршке 

2. Директним пуштањем садржаја са мреже, уз употребу развојне плоче 

 

При тестирању, првобитно смо користили податке из фајла. Тако организоване податке у 

транспортни ток, скрембловали смо, односно шифровали, како би ограничили могућност 

њиховог коришћења. 

За потребе скрембловања података, коришћен је софтверски алат TsDuck, у који смо 

интегрисали нашу имплементацију ЕCМ генератора, која као што смо горе већ навели 

представља серверску страну на релацији комуникације ЕCМ генератор – скремблер. 

 

Добијени скремблован фајл са подацима, даље је анализиран помоћу алата tsanalyze, који 

се налази у оквиру TsDuck програмске подршке. 

 

Поменути алат омогућава провјеру да ли се у оквиру скремблованог фајла са подацима 

налази ЕCМ, генерисан од стране нашег ЕCМ генератора. 
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Анализом смо могли јасно да видимо да се ЕCМ коректно додаје у транспортни ток 

података, као и да се адекватно мијења у времену, односно да је промјена парних и 

непарних контролних ријечи одрађена на очекиван начин. 

 

 

Слика 9: Детекован ЕСМ у транспортном току података 
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Други корак у верификацији рјешења било је пуштање садржаја директно са мреже уз 

помоћ STB развојне плоче Synaptics BG5CT. 

 

У овом кораку, успјели смо да пустимо канале као што су РТС, ПРВА и  ПИНК. 

 

На овај начин, добили смо коректан садржај који се емитује без икаквих проблема, и на 

тај начин потврдили да је имплементација нашег генератора одрађена како треба, те да 

се његова функционалност не доводи у питање. 

 

 

 

Слика 10: STB развојна плоча Synaptics BG5CT
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6. Закључак 

 

 

У оквиру овог рада приказано је једно рјешење имплементације ЕСМ генератора. 

Идеја је била да рјешење буде што генеричније, и да се уз минималне измјене може 

искористити за стварне индустријске потребе. 

 

На основу овог примјера имплементације ЕСМ генератора, на веома лак начин се може 

одрадити и имплементација генератора ЕММ порука, те на тај начин заокружити једна 

цјелина везана за поруке од интереса за заштиту транспортног тока података, односно 

контролисано приказивање аудио – видео садржаја. 

 

Кроз практичну израду рада, задовољени су сви првобитно дефинисани услови, и 

реализоване све функционалности неопходне за правилно и ваљано понашање коначног 

система, у који смо интегрисали наш генератор. 

 

Тестирањем је доказано да систем ради како треба, те да се његово понашање не 

мијења у времену, односно да имамо константан квалитет репродуковања аудио – видео 

садржаја
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