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1.¥YBOA

TeneBusuja npeacraBba KOMyHHKAIIMOHH MEANjYM 32 CIIAbe U PUjeM MOKPETHHUX CIIHKa
U 3ByKa. Pujed TemeBM3Wja HaAcTana je OO TpUKe pujeun tele(najneko), W JIATUHCKE
video(rnenarn). Jlakiie, HaMjeHa TeJeBU3Hje jecTe oMoryhaBame yBuaa y gorahaje Koju HUCY Y

HaleM HEIMOCPCAHOM BUUKY.

Peanuzanuja TteneBu3uje naHac je mpoOieM Koju oOyxBaTa pa3sHOPOAHE KYITYpHO-
YMjE€THUYKE, MPOU3BOJHO-TEXHUUYKE, TEXHOJIOIIKO-UHXEHEPCKE, EKOHOMCKO-COIMjaliHE |

IIPaBHE ACIEKTE.

Pauynapcku cuctemu M HamjeHCKH ypehaju y4yecTBY]y y pPa3IMUYUTHM CErMEHTHUMa
TeJIeBU3Mje, IIOYEB OJf CHHUMama CcajpXkaja, HEroBOI EHKOAOBama, TPAHCKOJOBambA,
MYJITUIUIEKCUpamka, MOJyJaluje, AEMOIyNaldje, JeMYJITUIUIEKCUpama, JIeKoJoBamba U
perpoayKije Ha ekpanuMa ypehaja kon mienanana. OBu ypehaju, Ha CTpaHHU POU3BOKHE U
E€MHCHOHE TeXHUKe, 00yxBaTajy MH(OpPMAIMOHE CHUCTEME, IUTUTAIHY ayllno/BUJIE0 TEXHUKY
(xamepe, MukpodoHe, MuKceTe, anare 3a ypehuBame caapikaja), TpaHCKOIEpe, JUTHUTaIIHE
moxaynarope. Ha cTpanu kxopucHuka, ypehaje unHU ompemMa 3a NpHjeM U PENpOAyKIHjY:

AHTEHCKU CHCTeM, NlojayaBay, Aurutainu TB npujemHuk.

CymTrHa 007acTH padyHapCKOT WHXKEHEPCTBa je Aa mocMarpa codTBep U XapaBep Kao
HEOJ[BOjUBE IMjeNuHE. TeneBU3MjCKM MPUjEeMHHUII Cy ympaBo ypehaju ox umje xapaBepcke

apXUTEKTYpe KJbYUHO 3aBUCH (DYHKIIMOHATHOCT ypehaja.

Xapneep u coptBep TB mpujemHuka mocBeheHu cy MMILIEMEHTALMjU ajlropurama olpasne
CHUTHaJa TO0 TOCeOHO aePUHUCAHUM CTaHAapauMa. Takohe, aymuo W BHACO JIEKOIOBAHE

CYILITHHCKHY j€ BE3aHO 32 KOHLIENT YJIa3HOT CUTHAJIa Y TEJIEBU3H]CKH IPHjEMHHK, FbeTOBE OMTCKE

1
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Op3uHe, MakeTu3alrje 1 komrnosuiyje. OBaj yJaa3Hu CUTHAII, OCUM IIITO TPEHOCH ayIHO U BUJIEO
cazprkaje, IPEHOCH U JIOaTHE CaapXkaje KOju Cy 3a WX Be3aHW (TPEBOMIU, TEJICTEKCT,
arIMKaIyje, mporpaMcke MieMe M Cll.), Te KJbydyHEe METaloAaTKe KOju Cy HEONXOAHU 32
pa3BpcTaBambe ayMo-BUACa U OCTAIMX Callp)Kaja KOjU MPUIMANajy MOjeIuHaYHUM CEPBUCUMA

(TB nmporpamuma), OTHOCHO MeTarnojiaTaka Koju uaeHTU(UKY]y dhopmMare caapkaja.

CkpeMOIioBame ayJro — BHJICO Ca/ipKaja, OMHOCHO CKpPeMOJIOBamke KaHala MpecTaba
IUIAaHUPaHU TMPEeKH] curHana Ha oapehenum TB cranumama y ToKy eMuTOoBama onpeheHux
canpkaja. KabGnoBcku omeparepu cy Iy)XKHH Ja Ha 3axTjeB PemyOmuuke pamuoaudys3He
areHIfje, UMaola MpaBa WIH EMUTEpa, TEIEBU3Wje KOja OTKYIH CKCKIy3WBHA IpaBa 3a
eMuTOBame ofpeheHor croprckor porahaja 3a repuropujy Cpouje, ckpeMOIyje cTpaHe KaHaje
Koju Takohe emuTyjy Taj norahaj. 3abpane eMuUTOBama C€ OCHM 332 MEUEBE, OTHOCE U Ha JIpyTe
JUICHIIMPAHE eMHCH]je, jep CapiKe Marepujall Koju HE CMHje Ja ce KOPUCTH BaH Iahene
TepuTopHje. 3aKJbyYaK je Ja HAC M 3aKOH Ha HEKM HauuH o0aBe3yje Ja ce npucTyn oapeherom

ayJIMo-BHJICO CaIpiKajy OrpaHUYH, OJHOCHO Ja C€ Taj cajipikaj CKpeMOyje.
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2. Teopunjcke ocHOBe

Y 0BOM I0TIIaBJbY CYy J1aTe TEOpHjCKEe OCHOBE Ha KOjUMa je OBaj paj 3acHoBaH. buhe pujeun

0 broadcast npeHocy noparaka, MyJITUIUIEKC (opMaTy, Kao U yorniuteHo o Widevine-y.

2.1 Broadcast

VYpehaju 3a mpujem TB caapxaja pa3nukyjy ce mpema Tuny TB curnana xoju npumajy,
KOH(UTYpalMju H3JIa3HUX CIpera y CMHUCIY PENpoAyKLHUje caapikaja KOPUCHHIIMMA, Kao U
dbopmary, OIHOCHO, TCHEpaIHMju CTaHIapJa NpeHOca KOjU TOApKaBajy. Y 3aBHCHOCTH Off
KapakTepuCcTHKa ope)eHnX TUM HaBeIeHUM pasiinkama, oapehyje ce u Tun ypehaja 3a npujem
TB canpxkaja.

V 3aBUCHOCTH O] TUTIA CUTHAJIA, ypehaju ce Mory MOu]jeTUTH Ha:

1. 3emasbcke(TepeCTPUYIKE) MMPUjEMHUKE;
2. caTeIuTCKe MPUjeMHHKE;

3. xaOnoBCKe NMPHjeMHUKE;

4. xubpuHe MpHjeMHUKE U

5. UI1-3acHOBaHE MpHjEMHHUKE.

3emMasbCKH, CAaTeTUTCKH M KaOJIOBCKU MPHJEMHHUIIM CIIa/1a]y y eMUCHOHE (eng. broadcast)
IpUjeMHHKe, C 003UpOM Ha EeMUCHOHY (jeTHOCM]jepHY) Mpupody ucropyke TB curnana.

Broadcast npenoc ce jom HazuBa u audy3HU npeHoc. Mcra nndopmanmja (mopyka) ce
I1aJbe JI0 CBUX KOPUCHHKA KOJH KOPHCTE MCTH CIIEKTap.

Ocum Tora mITO C€ KOPUCTU Yy TEIEBU3UJU, K0 U y pannoaudys3uju, KOPUCTH ce U y
MpexaMma Koje 3a IWJb MMajy JAa o0aBjecTe WM ajapMHupajy LIHpYy MOMYlalujy O HEKOM

norabajy, kKao Ha IpuUMjep O J0JacKy yparaHa Wid TOpHaja.
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Hasusajy ce jorn u Mmpexe ca HeyCMjepeHUM eMUuTOBameM. Mmajy jeman KoMyHUKaIMOH!
KaHaJ KOju KOPHUCTE CBH pauyyHapHu y Mpexku. Kparke mopyke, 3BaHe MaKkeTH, KOje IIajbe jeaH
padyHap MprUMajy CBH OCTAJIH pauyyHapH.

VY agpecHOM 10JbY MaKeTa Ha3HauaBa ce KOME je OH HamjemeH. [1o mpujemy makera,
padyHap MpoBjepana aJpecHO IM0Jbe, U aKO j€ IMAKeT HaMjCHhEH HheMy, TpuXBara ra u oopahyje,
a aKo HUje, OH/a ra oxdaiyje.

Broadcasting GyHKIIMOHUIIIE TAKO IITO padyHap KOjH MIaJhe MAKET YIHUCY]je Y lerOBOM
aJIpECHOM T10JbY OATOBapajyhn Ko Ha OCHOBY KOT CBH pauyHapH Y MpPEXKH 3Hajy 1A je maKeT

wrMa ynyheH na ra npuxsarajy u oopahyjy.

Broadcast (one to many)

Q- —9

Cruka 1: Broadcast mpenoc

2.2 Myntunnekc popmar

VY TenekoMyHHKAIIN]CKUM U padyHapCKUM Mpekama, MYJITUTIJICKCHPALE j€ METO/Ia KOjoM
Ce BWIIIE aHAJOTHUX WIM JUTUTAIHUX CUTHala KOMOWHYje Yy jelaH, MPEeKO 3ajeHUYKOT
Meaujyma 3a npenoc. Llub je ga ce pecypu, Koju Cy pellaTUBHO OCKYJIHH, HCKOPHUCTE Ha IITO

60Jp1 MOryhy HauuH.
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[Tpumjepa paau, y TenedoHCKO] KOMYHHUKAIU]U, MOTYhe je HICTOBpEMEHO 00aBJhaTH BUIIIS
TeneOHCKHX MO3UBA MPEKO jeIHe 3ajeHnYKe TenedoHcke xKuie. MyITUIIICKCHPAaHU CUTHAIT
ce MPEHOCH MPEKO KOMYHHUKAIIMOHOT KaHaja, OoMmyT Kabma.

MynTHILIEKCHpamheM Ce KalmaluTeT KOMYHHKAIIMOHOT KaHalla JIUjeJId Ha HEKOJIHMKO JIOTHYKUX

[IMjeJIMHa, OJ] KOJUX j& CBaKa 3aJIy>KeHa 3a oApel)eHr CUTHAII TOpyKe, WM TOK MoJlaTaka KOju ce

npeHoce
< 188 bytes >
4 bytes 184 bytes
header payload
Transport | Payload Transport | Adaptation
T —_
Sync. byte| error unit start ri?slﬁort PID |scrambling field antll'ltl,l;ty
indicator | indicator | P™° ty control control ounte

Crnuka 2: [TakeT TpaHCIIOPTHOT TOKA IMO/IaTaka

Ha ciumm 2, npukasan je ¢opmar jeqHor makera KOju ONMCYyje TPAHCIIOPTHH TOK
nojaraka. JacHO ce BUJM J1a je makeT BenuunHe 188 6ajToBa, M TO CIaKOBaHMX Tako Jia mpsa 4
0ajTa TIpencTaBJbajy 3ariiaBjbe MakeTa, a mpeocTanux 184 0ajra cy HaMjemeHa MPEHOCY
roJlaTaka KOju C€ OJIHOCE Ha caM ayJauo — BUJIEO caapikaj. KapakTepucTHYHO ca jejaH OBaKaB
MakKeT je J1a 0 MpaBUIly MOYUbEe Ca CHHXPOHU3AMOHUM 0ajToM, unja je BpujeqHoct 0x47.

OBakBa CTpyKTypa nakeTa Jo0Hja ce Ha HauuH J1a c€ MOTPeOHH MO/IaIH KOjU Ce Iajby
NPOBYKY KpO3 KOMITOHEHTY KOja ce Ha3WBa MYJITHIUIEKCEp. 3a1aTak MYJITHUIUIEKCEpa je 11a Ha
oJroBapajyhy HauMH CJIOKU MAKET KOJU Ce IaJbe.

Ha npujemHoj cTpaHu ce Hala3u JEMYNITUIUIEKCED, KOJU pajau 10 OOpHYTO] JIOTUIH Y
OJTHOCY Ha MYJTHUIUIEKCEpP, OIHOCHO NEeMYyNTHIUIEKcep TpeOa 1a pas3iioKd jelaH MakeT Ha

MOJaTKE KOje je MYJATHILIEKCEp 00jeIMHUO Y MaKeT 3a CIambe.
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2.3 TMocrtynak gekpuvnumje ayamo — BUAEO caaprkaja

[Momanu xoju ce n00HMjajy MpPEeKo MakKeTa TPAHCHOPTHOT TOKa IMoJaTaka MOry na Oymy
muppoBaHU, OJHOCHO EHKPUITOBaHU(3amTHheHH). Y TOM cilydajy, OPUCTYN caapxajy je

OrpaHUveH.

Y oxBupy cer-ton 0okc ypehaja, Hajupuje ce m00aB/ba CEPBHCHHU KJbYdY CaapiKaH y
okBupy EMM tmiopyke, Tako IITO CE UCTH ACKPUNTYje KOPHITNEHEM KOPUCHUYKOT KJbyda KOjU
je I0CTaBJbeH Y OOIHMKY cMapT KapTule (uiu ayTopusanujoM ypehaja on crpaHe KOPUCHUYKOT
cepBuca omneparepa). Jlasbe, CEpBICHU KJbYU CE€ KOPUCTH 3a JekpunrtoBambe ECM nopyke 1a ou
Ce W3/BOjUJIa KOHTPOJHA PHjed KOjOM Ce KOHAuHO WHUIMjanm3yje aeckpemOnep. Kama je
JnecKkpeMOiep WHUIMjaIN30BaH, MOryhe je 00aBUTH HEroBO JeCKpeMOIOBame, OJHOCHO

HETOBO JIeIN(poBame(IEKPUILIK]Y), U HA Ta HAYMH JOOUTH IPUKa3 ayJlo — BUAEO caapKaja.

i L Bro:;!ycast Receiver
From - =
Network 'ECM
\ () G )
=] «
R < 2
Demodulator s 2 § W Video
2 o =D =) Data
a

Crnuxka 4: [Ipouec neckpeMOIoBama caapskaja J0OUjEHOT ca aHTEHE
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2.4 Widevine

Widevine Texnonoruja ce KOPUCTH 32 YIIPaBJbalbe JUTUTATHUM IIPaBUMa, a y ynorpeou
je xon ypehaja mmpoke moTpoImke U3 00J1aCTH SIICKTPOHUKE.
OBa TexHoJIOTHja TMOJAp)KaBa pazHe IIeMe ImmdpoBama U 0€30jeTHOCTH XapaBepa Kako Ou
CUTYPHO IUCTPUOYHpaId BUICO Cajpikaj Ha MOTpoiavke ypehaje mpema mpaBuiamma Koja

neUHUITY BJIACHHUIIMA CaAPXKaja.

Source Video in Headend

' Encrypted signa Android TV (Pie)
/g\ . TV or STB
MPE 2-T \-J i - ’o :."': 'I Y Dlaver
control word/ECMs embedded in TS y
’ 2 (6 é
Entitlement Control ) Widevine CAS
Message Generator (ECMG) % b - .f3"\ o ! ' Licensing Server
imulcrypt (e b

Cnuka 5: Widevine CAS

Widevine CAS pamgu camo Ha AWruTaaHuM TB mpujeMHHIIMMA ca  aHAPOWT
OTIEPaTUBHUM CHUCTEMOM, U TO OJ Bep3uje Android 9 “Pie”. Anroputmu 3a CKpeMOJIOBambe
ay/Ino — BUJCO caapixkaja koj cy nojapskanu ox crpane Widevine CAS cy: AES -128 CTR, CBC
DVB wu CSAV2.

Google je 2010. rogune orkymmo Widevine. Widevine CAS je nocieama TeXHOJIOTH]a
pa3BujeHa oj ctpane Google-a, a Tude ce 3aITUTE MPU MIPEHOCY CaJipiKaja, TaKo Jia je Beoma
Op30 CBOjy TMpUMjEeHy Halla ¥ y JIUTHTATHO] TENeBU3UjU. TpaaullMOHATHO KopHUITheme
cucremMa ca ycimoBHuM mpuctynmoMm, CAS cuctemm, 3a TpeHOC caap)kaja y IUTHUTAITHOJ
TEJICBU3H]H, IPEJICTABIHATN Cy BeOMa CKYITy HHBECTHUIH]Y. [loYeTHH TPOIIKOBH OWIIM Cy BeoMa
BHCOKH, KOjH Cy CE 3aCHHBAJIM Ha OCJamamy Ha 3alTHheHe TeXHOIOTH]e, 10AaTHE HAJI0KHA e

notpeOHe 3a J00aBibame JHMIEHIM HaMjelmheHUX ypehajuMa, Kao M TPOIIKOBE OJIp)KaBarba



Teopujcke ocHOBE

KOMILTHKOBaHe HMH(]pacTpykType. YmpaBo u3 Tor pasiora je u Hacrama Widevine CAS
TEXHOJIOTHja, KOja CMamyje CBEYKYyIHE TPOIIKOBE, ali M Jajbe TapaHTyje Oe30jeaHoct

caJipkaja KOjH ce MPEHOCH ITyTEM JIUTUTAIIHE TeIIEBU3H]E.

2.5 T7SDuck nporpamMcka nogpiuka

TSDuck npencraBiba mporpaMcKy HOAPIIKY KOja C€ KOPUCTH Y TUTUTAIHO) TEICBU3HU]U.
UwuHM je ceT anara Koju ce KOpucTe 3a pasHe manumynanuje ca MPEG nmpeHocHUM TokoBUMA.
[Ton momMeHyTHMM MaHMITyJalMjama, MOAPa3yMjeBaMO TECTHpAmEe W HAIArJIeamke MPEHOCHOT
TOKa mojaraka. Takole, KOPUCTH c€ M 3a MHTETpalljy HOBUX COPTBEPCKUX KOMIIOHEHTH Y

CHUCTEM, Ka0 1 3a BbUXOBO TCCTUPAKEC, U OTKIIakhalbe CBCHTYAJIHUX I'pCIIaKa.

Ogaj anar je mocTynaH 3a ciejehe onepatuBhe cucteme: Linux, Window kao 1 macOS.
NmruiemenTanuja anara je paheHa y mporpamckom jesuky C++. Apxurekrypa TSDuck
IPOTPaMCKe TOIPIIKE je MOAYJIAPHOT KapakTepa, MITO 3HAYM J]a CE Ha PEeNIATHBHO JIaK HAYWH,
HOBa KOMIIOHEHTAa KOja MMa oJipeheHy (PYHKIIMOHATHOCT, MOXE€ HHTETPHCATH y CHUCTEM,
TECTUpATH, U y CKJIaJy ca norpedama KOpUCHHUKA, 10/1aTHO ONTUMHU30BAaTH, U Mpuiarohasaru

Kpajib0j yrnorpeou.



Konuent pemema

3. KoHuyenT pewemwa

Y oBoM IIOIJIaBJbYy ouhe onucan PII[CjHPI IIJIaH 11O KOM C€ ITOCTCIICHO J0JIa31JIO A0

(UHATHOT pjerieHha.

3.1 MoaynapHu npumkas pjewuera

['eneparop BajaBajH MopykKa je KOMIOHEHTA KOja Ce cacToju o Buile Mosyna. [Ipeu

KOpak IpU NpaBjbeihy KOHIIETITA pjellieka, O1la je CKULAa apXUTEKType reHepaTopa.

Pseudo ECM
Generator

Widevine ECM
Generator

ECMG <=> SCS Stream

ECMG <=> SCS Channel

ECMG <=> SCS Protocol

ECMG <=> SCS
Server

ECMG <=> SCS
Server Session

TCP/IP

Cnuka 6: Apxurekrypa ECM reneparopa
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Konuent pemema

Ca ciuke ce BUIM Ja je apXHTEKTypa MojavjesbeHa Ha 6 HuBoa. Meja je Ouna na ce ca
UMIUIEMEHTAIMjOM KPEHE OJ1 HajHWKeT HUBOAQ, U Jia C€ CBAaKM HHUBO MPHKAa3aHE apXUTCKType
MMILIEMEHTHPA HE3aBUCHO je/IaH OJ] APYyTor, aiu j1a Mel)ycoOHOo Oyay KOMIaTHOWIHHM, U J1a Ha
Kpajy Kajza ce o0jeIlMHe MPEeACTaBIbajy jeAHy (PYHKIIMOHAIHY I]jeIrHY.

HmmieMeHTalja je Moria 1a KpeHe W O]l BpXa apXUTEKType, alnu OW y TOM Cy4ajy
TECTUPAHE I10jeAMHAYHUX KOMIIOHEHTH OHMJIO KOMIUIEKCHH]E, U OUI0 OM MHOTO BHIIIE TPOCTOPA
3a €BEHTYAJIHE TPEIIKE BE3aHE 32 UMILIEMEHTAIH]y U ()YHKIIMOHATHOCT I[jeJIOKYITHOT CHCTEMA.
VY ckiiony morjaBjba Koja CiMjene, JeTaJbHO he OMTH oOjalimbeHa HaBeleHa apXUTEKTYpa,

OJIHOCHO TIPOTPaMCKH CTEK, ¥ TO O] JIHA Ka BPXY, Oalll KaKo je U UMIUIeMeHTaIuja paheHa.

3.2 CepsBep u cecmja

Y KOMYHUKAIIMj1 Ha pealijy TeHepaTop-cKkpemOiep, FeHepaTop MpeiCTaBba CEPBEPCKY
ctpany. Ha ocHoBy TCP/IP nipoToKoia, peajii30BaHa je cepBepcKa CTpaHa, Koja KOHCTAaHTHO
OCJIyIIKYje KJIHjEHTCKY CTpaHy, U UueKa 3aXTjeB 3a yCIocTalbamhe Bede. HakoH 1ITo o1 KiIujeHTa

z[o61/1je SaXTjeB 3a YCIIOCTaBJbahC BE3C, CCPBCP I'a IIpUXBATa, U Be3aje yCnoCTaBJbCHA.

[To ycmocTaBibamy Be3e, MOTPEOHO je Kpeupartu cecujy, koja he Outh 3amayxkeHa 3a
pa3MjeHy Iopyka u3Mel)y cepBepa 1 KJIMjeHTa TOKOM Tpajama ycrocTaBibeHe Bese. Kana je Be3a
YCIIOCTaBJbEHA, Y CBAKOM TPEHYTKY Moryhe je 3ayCTaBUTH aKTUBHY CECH]y, 1 KpeHpaTu HOBY,
YKOJIMKO je To moTpeOHo. CepBepcka cTpaHa MMa KOHCTaHTHY TPaHCHOPTHY azapecy 2244, Ha

OCHOBY KOj€ MOe OMTH Npeno3Hara oJf CTpaHe MOTEHIMjaJIHOT KJIMJEHTa.

TCP/IP 5-Layers

Application Layer Layer - 05

Transport Layer Layer - 04

Internet Layer Layer-03

Data-Link Layer Layer - 02

Physical Layer Layer - 01

TCP/IP MODEL

Cnuxka 7: CnojeButa TCP/IP apxuTekTypa
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Konuent pemema

3.3 ECMG/SCS npoTtokon

Hakon ycmnocTtaB/beHEe KOHEKIMje U cecHje, moTpeOHO je y ckimaay ca ECMG/SCS

MIPOTOKOJIOM jacHO AeduHUCATH ITa he cepBep CIaTh Kao OJAroBOp Ha oJroapajyhy mopyky.

C TuM y Be3H, HEONXOAHO je OMJI0 mapcuparu Jojia3He MopyKe.

SCS ECMG
channel_setup
channel_status
-
stream_setup
stream_status
&
CW _provision
-
ECM_response
o
channel_test
4 P
channel_status
il »
stream_test
K == >
" siream status »

Cnuka 8: ECMG/SCS mpoTokon

Ha cimuim je IpUKa3aH KOMYHUKAIIUOHU ITPOTOKOJ Ha OCHOBY KOT' CCPBCPCKaA CTpaHa 3HA

aiTa Tpe6a Ja momraJbe€ Kao OATOBOP.

Takohe, mpoTokoun jacHo AeduHUIIe U HOpMaT CBAKE TTOPYKE, OJJHOCHO KaKo OHa Tpeba

na Oyje crakoBaHa, Tako Jla ce y CKJIaay ca TUM paau Mapcupame JOJa3HHUX MOopykKa, Ha

CepBEPCKOj CTPaHHU, U Y3UMAjy ce OYEKHBAHU MapaMeTpH, Koju ce najbe oopalyjy. Ilo nctom

NPUHIUITY CE U CKJIanajy MopyKe Koje ce Imajby Kao 0roBop, Takohe ca cepBepcKe CTpaHe.

12



Konuent pemema

HakoHn 1m1To je 1 0Baj MOAYI YCITJeITHO peaii30BaH, TeHEPATOp U CKpeMOiIep MOTy Ja

KOMYHUIUPA]y.

3.4 ECMG/SCS kaHan n TOK noaaTtaka

Jla Ou xoMyHUKanuja Owia ycmjeniHa, Hajnpuje Tpeda aa ce CTBOPU KOMYHUKAIIMOHU
KaHall, pa3MjeHoM ojarosapajyhmx mopyka. Moryhe je yCIOCTaBUTH camMo jedaH
KOMYHHKAITMOHH KaHa 110 jeaHo] TCP KOHEKIH]H.

pyra OutHa cTBap, jecTe pa3MjeHa KOH(UTYpAaLMOHHX IOpyKa 3a MPEHOC MakKeTa
TPAHCIIOPTHOT TOKa TojaTaka. AKo je cBe To oapaheno 6e3 rpemraka, Moryhe je TeHepucame

ECM nopyka, 1 BUXOBO clamke Ka CKpeMOepy.

3.5 ECM reHepaTtop

[TomTo ce mMIUIEMEHTalMja pjemema paau y copesu ca  TsDuck mporpamckom
MOJPIIKOM, HAEja je Aa ce mpBo HanpaBu ECM reHepatop KOju ce MOXKE TECTUPATH y OKBHPY
TsDuck-a, ma y ciydajy aa Ta BapujaHTa KOPEKTHO (YHKIIHOHHMIIIE, HCTH Taj TeHeparop he ce
y3 HeKe Majie aganTanyje npuiaroantu 3a Widevine.

ECM renepaTop npaBu makeT KapaKTEPUCTUYAH 32 TPAHCIIOPTHHU TOK TOAATaKa, 4nja je
BenuunHa 188 6ajToBa.

VY cKkJI0Mmy OBOTI MaKeTa Hajla3u ce HHIAUKATop nocrojatba ECM-a, a To je nosbe table_id,
4Hja je BpUjeqHOCT y XekcaaeunumannoM 3anucy 0x80 unu 0x81, y 3aBUCHOCTH 0] MapHOCTH
KOHTPOJIHUX PUJEUH.

Takohe, y okBupy makera ce mpeHOCe M IapHA, OJHOCHO HENapHa KOHTPOJHA pHjed.
3agaTak KOHTPOJIHUX PUjEUH je 1a 00aBe MHULMjaT3alH]jy AeckpeMOepa, U J1a ra oJpxanajy

AKTHUBHHM CB€ OOK KJ'II/IjCHTCKOj CTPAaHU CTUKC CHKPUIITOBAH ayJIMO — BUJCO caz[pxcaj.

13



IIporpamcko penieme

4. MporpaMcKo pelieme

Y oBom moriaBpy Ouhe HaBeAEGHW JAeTalbH peaiu3alyje MpPOrpaMcKHX MOJIyja, ca

OMMCUMA AIUTMKATUBHE CIIPEre Y MOAYJIuMa.

4.1 TCP/IP cepsep

VY ckjommy OBOT MOJyNa, UMIUIEMEHTHpaHe cy 2 kibyduHe QyHkuuje: void TCPstart(int
port, void (*onSessionEstablished)()) u void TCPstop(int port).

Oynkuuja void TCPstart(int port, void (*onSessionEstablished)()) kao mapameTrpe mpuma
BpPHJETHOCT TMOpTa, W (YHKIM]y Koja HOcH HWHMOpPMAIHMjy Ja JU je CecHja YCIjenrHo
ycnocraBibeHa. Jlakie, pyHKIMja ©Ma 3aaTak Aa cepBep MOCTAaBU Y CTamhe OCIYIIKUBAKA, TE
Jla HAaKOH TMPUMJBEHOT 3aXTjeBa 3a KOHEKIIMjOM, YCIIOCTaBH Be3y, Kao M oArosapajyhy cecujy,
KaKko OW cepBep M KIMJEHT MOTJIHN J1a KOMYHHITUPA]Y.

®dynknuja void TCPstop(int port) 3a 3a1aTi MOPT KPO3 TapaMeTap, racu )XeJbeHU CepBep,

Ka0 U IIMjeJIH CUCTEM.

14



IIporpamcko penieme

4.2 ECMG/SCS npoToKon

3a oBaj momyn MoxkeMo pehu na je KJby4aH, W3 BHUIIE pas3iiora. Y CKIOMY Hera,
neduHMCaHa Cy IpaBuiIa Ha OCHOBY KOJUX CE pa3Mjemyjy MOpyKy usMely kiujeHTa u ceppepa.
Taxkole, y ckiomy oBor MoayJia, U3BpIIICHA j¢ UMIUIEMEHTaIMja (PyHKIHM]e Koja je 3aay’KeHa 3a

Hapcupame U 1aJbe TyMademhe JOJa3HuX MOopyKa.

Ta ¢pynkuuja je int32 _t msg _pars(const uint8_t* buff, uint32 t size, struct ecmgp msg*
msg). OyHKIIMja Kao MPBU MapaMeTap MpuMa J0JIa3Hy MOPYKYy KOjy jeé MOTpOHO HapCHpaTH.
Hpyru nmapamerap koju ce npociehyje GyHKIMjU je AyKuHA 0JIa3HE MOPYKE HM3paXKeHa y
O0ajruma. Tpehu mapamerap je neduHUCaHA CTPYKTypa MOPYKE, KOja Ce CacToju Ol Bep3uje
MIPOTOKOJIA KOjH KOPUCTHMO, THIIA IOPYKE KOja ce mapcupa, Opoja mapamerapa Koju ce peHoce,
U Ha Kpajy caMuX IapaMerapa KOju ce IpeHoce TOM MopykoMm. [lapamerpu cy Takohe
OpPraHM30BaHU KpO3 CTPYKTYpy IOAaTaka, Koja Cce€ CacToju Of THIA TapaMmerpa, IyKHHE
napameTpa, Kao U BpujenHoctu napamerpa. C TUM y Be3u, OCUM Trope oMeHyTe (yHKIHje 3a
napcupame Mopyka, UMIUIEMEHTHpaHa je joul jenHa (yHkuuja, uint32 t param_pars(const
uint8_t* buff, uint32 t size, struct ecmgp param® param), Koja ce KOPUCTH 3a MapCUpambE

napamerapa rnopyke, ¥ o3uBa ce yHyTap came msg_pars() pyHkiuje.

Oynkuuja int32 t ecmgp init(struct ecmgp client interface client), uma CBpXy na
WHUIMjaIn3yje TPOTOKOJ, OHOCHO JIa HAKOH YCIjeITHO YCIIOCTaBJhbeHEe Be3e u3Mel)y KiHjeHTa

U cepBepa, CTBOPU YCIIOBE 32 HOPMAJIHY KOMYHMKALIU]y.

Kao napamerap npuma cTpyKTypy Noka3zuBada Ha QpyHKLH]e, a Te PyHKIUje Cy yCTBapH
3aay’eHe 3a 00pajay CBake MOpYyKe IM0jeJMHAYHO, OJHOCHO KPO3 HHUX je Ne(UHHCAHO Koje
napameTpe Koja rnopyka Tpeda a J0CTaBH, U y 3aBUCHOCTH O TOTa TH MapaMeTpH ce 4yBajy,

WM mpocnelyjy naspe Ha oopany.

Y Ouio KoM TPEHYTKY cepBepcKa Wi KIMJEHTCKa CTpaHa MOXKE J1a MOIIaJbe 3aXTjeB 3a
MpOBjepy CTama Yy TPEHYTHO aKTHBHOM KOMYHHMKAIIMOHOM KaHaimy Melhy muma. DyHKIHja
int32 t ecmgp channelTest(uint16 _t channelld, struct channel status* status) je 3aay’xeHa 3a
to. DyHKIM]ja 3a 3aaTH WICHTU(UKATOP KOMYHUKAITMOHOT KaHayia, Bpaha HEroB TPEHYTHHU

cTaryc.
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IIporpamcko penieme

Kao mro Mory ia mpoBjepe cTame y KOMyHHKAIIMOHOM KaHajly, Ha MOTITYHO UCTH HAYHH
KJIMJEHT U CEpBEP MOTY IPOBjEPUTH CTamkbe TPEHYTHO aKTUBHOT TOKA IOJIaTaka MpeKo (pyHKImje
KO0ja je UMIUIEMEHTHpaHa CKOPO Ha MCTH HAUWH Kao oBa rope nmomenyta. Ta ¢pynknwuja je int32 ¢
ecmgp_streamTest(uintl6 t channelld, uintl6 t streamld, struct stream_status* status). Jla 6n
BpaTWia TPEHYTHH CTaTyC akTHBHOT TOKa ITOJIaTaKa, MOTPEOHO jOj je TOAaTHO MPOCIUjEAUTH U

UICHTU(PHUKATOP JIaTOT TOKA IO/1aTaKa.

4.3 Tceyno ECM reHepatop

Kpajmu b caMor pojeKTHOT 3a1aTka 0uo je Hanpasutu reaeparop ECM nopyka. Kao
mro cam Beh momenyo, 3a morpede TecThpame U CUMYJIAIH]je KIHjeHTCKEe CTpaHe caM KOPHCTHO
TsDuck nporpamMcky noapuiky. M3 Tor pasnora, 6uio je notpeOHo HampaButu reneparop ECM
MopyKa KOjH je mpuiaroeH 0BOM BH]y ITporpaMcke nojapiike. MimmiemenTaiuja reueparopa je
onpahena xkpo3 ynkuujy int32 t gen ecm_datagram(uint8 t* ecm_datagram, struct
ecmgp_msg* msg). ODyHKIIM]ja je peain30BaHa TaKo Jla Kao rmapaMeTpe MpruMa mapHe U HemapHe
KJbY4eBe ca KJIHMjeHTCKE CTpaHe, U Ja y ckiany ca muma popmupa ECM nararpam, Koju ce
1aJbe Kao OATOBOP KIMJEHTCKO] cTpaHu. Ha OCHOBY mera, KIMjEHTCKa CTpaHa MOXe 1a
neckpeMmOinyje ckpemOIoBaH ayJuo — BHJEO CaJpiKaj, U KOPEKTHO PEMPOAYKYje MPETXOIHO

3amTuhen caapixkaj.

4.4 Widevine ECM renepartop

3a peamusamnujy Widevine ECM teHepatopa caM HCKOPUCTHO Beh mocrtojehy
wv_cas_ecm.h 6ubnnotexy. Y ckiony me cy Beh uMmiinemMeHnTupane QyHKIMje Koje cy Mu oume
notpedHe. Moj 3aaTak je 6Mo Ja UX caMo MMO30BEM Ha OAroBapajyhu Ha4MH, U MOLIAJbEM UM
noTpeOHe mapameTrpe. Hamomenyo Oux camo na je wv _cas_ecm.h Oubnworeka mucaHa y
nporpamckoM je3uky C++, a CBU MOIYJIM YH]JU CaM ja ayTop Cy MUCAHU Y TIPOTPAMCKOM jE€3UKY
C, tako na je 6uso notpedHO nofatHo agantuparu Make ¢ajnoBe, kako OU cBe MOIVIO Jia ce

IPEeBOIM Kako Tpeba, U KOHAYHO Ja ce 100uje PyHKIIMOHAIHA U3BPIIHA JaTOTEeKa.
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IIporpamcko penieme

wv_cas_ecm.h o6ubnuoteka npunana media_cas_packager sdk nakery. @yHKIHjEe KOje
cy Ouiie on 3Hauaja uz wv_cas_ecm.h 6ubnmoreke cy cBe (DyHKIHje KOje Ce Halla3e Y OKBUPY
WvCasEcm xnace. Ty cnamajy cnenehe dynkuuje: [Initialize(), GenerateTsPacket(),
GenerateEcm(), xao u GenerateSingleEcm().

Hapouuto 6ux wucrakao ¢yHkumjy GenerateEcm(), xoja obaBiba reHepucame ECM
nararpama. OyHKIMja Kao mapaMeTpe mpuMa KjbydeBe, U TO MAPHU U HEMApHU, U HA OCHOBY
BUX TeHepuiie oxarosapajyhu ECM npararpam. Hakon tora, mo3uBa ce (QyHKIHja
GenerateTsPacket(), xoja uma 3anarak aa renepucan ECM nararpam ymnakyje y oaronapajyhu

IMaKET TPpaHCIIOPTHOT ITPEHOCHOT" TOKA, KOjI/I Kao TakKaB MOXK€ Ja C€ 1IaJbC KJIHjeHTCKOj CTpaHHu.
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Pesynraru

5. Pe3yntatun

VY oBoMm moriaBpy Ouhe onmucaH HauMH Ha KOjU j€ TECTHPAHO KOHAYHO pjelemhe, Ha
OCHOBY KOT je TOTBpl)eHa HeroBa UCIPAaBHOCT.

Tectupame koHauHe umIuieMeHtanuje £CM rerepatopa, Kao U BEroBe MHTErpanuje y
I[jeJIOKYITHU CHCTeM, 00aBJbEHO j€ Ha 2 HAuUWHA, U TO:

1. Kopuuthewem 7sDuck nporpamcke nogapiike

2. JIupeKTHHM IyIITalkeM cajapikaja ca Mpexe, y3 yIoTpeOy pa3BojHE TUIovue

[Tpu TecTupamy, NPBOOUTHO CMO KOPUCTUIIH MofaaTke u3 ¢ajna. Tako opraHu3oBaHe MOIATKE Y
TPAHCIIOPTHU TOK, CKPeMOIIOBAINM CMO, OTHOCHO HMIM(POBaIH, Kako OM OrpaHUYHIN MOTYhHOCT
HBUXOBOT KopHIhema.

3a motpebe ckpembioBama mojaraka, kopuuiheH je coprBepcku anar IsDuck, y xoju cMo
MHTETPUCAIN Hally uMmIuieMeHTanujy ECM reneparopa, koja Kao MITO cMO Tope Beh HaBenu

IpeCcTaB/ba CEPBEPCKY CTpaHy Ha penanuju komyHukamnuje £CM renepatop — ckpemonep.

Jobujenu ckpemoOioBaH (aji1 ca mogamnmma, 1ajbe je aHalTu3upan moMony anara tsanalyze, xoju

ce Haja3u y okBupy I3Duck mporpamcke HoApIIKe.

[Tomenytn anar omoryhasa mpoBjepy Ja U c€ y OKBHPY CKpeMOioBaHor (pajiia ca momamuma

Hana3u ECM, renepucan of ctpane Hamer ECM renepatopa.
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AHaIM30M CMO MOIVIM jacHO 1@ BUAuMO na ce ECM KOpEeKTHO N10/1aje y TPaHCIOPTHH TOK
nojiaTaka, Kao M J1a ce aJeKBaTHO MHjeHka Yy BPEMEHY, OIHOCHO Ja je MpOMjeHa MapHUX U

HEMapHUX KOHTPOJIHHUX pHUjeuu ofpal)eHa Ha OUeKWBaH HAYMH.
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Cnuka 9: [lerexkoBan ECM y TpaHCIIOPTHOM TOKY IOJIaTaKa
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Pesynratu

Jpyru xopak y BepupUKaIUju pjeliemha OWIo je MyITame caapkaja TMPEKTHO ca MPEXe y3

nomoh STB pa3zBojue mioue Synaptics BG5CT.
Y 0BOM KOpaky, ycIjenu cMo Ja myctuMo kaHaie kao mro ¢y PTC, ITPBA u TIMHK.
Ha oBaj nHauuH, 106MIM CMO KOpPEKTaH cajipxkaj KOoju ce eMHUTYyje 0e3 MKaKBUX Mpoliema, U Ha

Taj HAYMH NOTBPAWIIM Jla j€ UMILUIEMEHTAIMja Haller reHeparopa oapahena kako tpeba, Te n1a

ce meroBa (PyHKIIMOHAIHOCT HE JOBOJH y IMUTAE.
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3aKibydak

6. 3aksbyuak

Y okBHpY OBOT paja MPHUKA3aHO je jeqHo pjememne nMmiuieMenTanuje ECM reneparopa.
Wneja je Ouna na pjememe Oyde IITO TeHEpUYHHU]E, U J]a C€ y3 MUHUMAIIHE U3MjeHE MOXKeE

MCKOPUCTHTH 3a CTBApPHE UHIYCTPHjCKE MOTpeode.

Ha ocHoBy oBor npumjepa umiuiemenranuje £ECM reneparopa, Ha BEOMa JIak HAaUUH CE MOXe
OJIpaIUTH U UMIUIEMEHTalja TeHeparopa EMM nopyka, Te Ha Taj HAYMH 3a0KPY>KUTH jeHa
I[jeJINHA BEe3aHa 3a MOpyKe Ol MHTepeca 3a 3alITUTY TPAHCHOPTHOI TOKA I0/aTaKa, OAHOCHO

KOHTPOJIMCAHO TPUKA3UBAKLC ayIN0 — BUACO caz[pxcaja.

Kpo3 mpaktuuny u3pany paja, 3aJl0BOJbEHU Cy CBU NMPBOOUTHO ACHUHUCAHU YCIOBHU, U
peanun3oBaHe cBe (PyHKLIMOHAIHOCTH HEOMXOHE 3a MPABHIIHO U BaJbaHO MMOHAIIAKE KOHAYHOT

CUCTEMaA, ¥ I(OjI/I CMO MHTCIpUCAJIX Hall TeHEePAaTop.
TGCTI/IpaH»eM je JOKa3aHoO Ja CUCTEM paiu KakKo Tpe6a, TC Ja C€ BbECroBO NMOHAIIAKE HE

MHjeHa Y BpEMEHY, OJHOCHO J1a MMaMO KOHCTaHTaH KBAJUTET PENpOayKOBamka ayJuo — BUIE0

cazpkaja
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