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Uvod

1. Uvod

Kompanije koje se bave proizvodnjom automobilske opreme 1 vozila imaju stalnu zelju za
inovacijom novih, kao 1 unapredenje ve¢ postoje¢ih usluga koje nude u svojim vozilima 1
uredajima. Konstantno unapredenje programske podrske i fizickih arhitektura racunara i sistema
zasnovanih na ra¢unaru omogucava razvoj novih funkcionalnosti, razli¢itih nivoa kompleksnosti,
od kontrole svetla u kabini, preko elektronske kontrole stabilnosti, pa sve do autopilota, i
autonomne voznje. Savremeni racunarski sistemi koji se koriste u automobilskim sistemima, po
performansama, procesorskoj snazi ne zaostaju za savremenim PC ra¢unarima.

Modernim automobilima se postavljaju visoki zahtevi vezani za sigurnost, ekonomicnost 1
udobnost [1].

Razvoj programske podrske za automobilsku industriju se veoma razlikuje od razvoja za
potroSacku industriju. Nepouzdan rad programske podrske u potrosackoj industriji moze izazvati
nezadovoljstvo korisnika, ali takve situacije u automobilskoj industriji mogu da prouzrokuju
veliku materijalnu Stetu, teske telesne povrede, u najgorem slucaju ¢ak 1 smrt.

Trajno odrzanje sadrzaja memorije u automobilskim sistemima mozZe se trivijalno
posmatrati kao funkcija za pamcenje omiljenih radio stanica, podeSavanje sediSta, volana, i
retrovizora u zavisnosti od trenutnog vozaca, predene kilometraze, prosecne potrosnje goriva,
kalibracionih podataka, do bezbednosno kriti¢nih podataka, kao §to su slike sa kamera, radara, 1
ostalih senzora u trenutcima pre udesa automobila (crna kutija).

U savremenim automobilima se mogu nalaziti i viSe desetina, pa cak i stotine elektronskih
kontrolnih jedinica, koje medusobno komuniciraju preko automobilskih mreza (CAN, FlexRay,
u poslednje vreme sve viSe koristi i Ethernet).

Sa stanovni$ta bezbednosti od nezeljenog pristupa, sigurnost automobilskih mreza nije na
nivou kao i u potroSackoj industriji. Sa ovog aspekta potrebno je obezbediti dodatnu zastitu, kao

1 Sifrovanje podataka, kako bi se onemogucilo, ili makar znatno otezala manipulacija podacima
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koje se trajno ¢uvaju u automobilu, kao §to su na primer dijagnosticki podaci, podaci o izvrSenim
popravkama i servisima, ukupna predena kilometraza vozila, i sli¢no.

Napredni sistemu za pomo¢ vozacu su sistemi razvijeni sa namerom da automatizuju,
prilagode, poboljSaju sisteme za bezbednost i sigurniju voznju. Neki od bezbednosnih sistema su
sistemi za izbegavanja sudara vozila i saobracajnih nesreca, sistemi za rano upozorenje vozaca,
koji obezbeduju zastite, i preuzimaju kontrolu nad vozilom u slucaju procene da ¢e do¢i do
saobracajne nesrece. Dodatni sistemi mogu biti automatsko osvetljenje, tempomat, automatsko
kocenje, adaptivno kocenje, GPS servis, upozorenje o stanju na putevima, povezivanje sa
pametnim telefonima, upozorenje o promeni vozne trake, parking senzori, sistemi za detekciju
umora i pospanosti kod vozaca. Postoje mnogi razliciti sistemi za pomo¢ vozacu, koji svakim
danom postaju sve brojniji i kompleksniji. Napredni sistemi za pomo¢ vozacu su najbrze rastuci
segment u automobilskoj industriji [2] [3].

Zelje vode¢ih kompanija da u svojim vozilima pruze nove usluge zahtevaju ubrzan razvoj
naprednih sistema za pomo¢ vozacu. Sa druge strane potrebno je napraviti pouzdane sisteme sa
minimalnom verovatno¢om nepredvidivog ponasSanja.

Programska podrska koja se koristi u ovakvim sistemim se razvija po najviSim
bezbednostnim standardima, radi obezbedenja korektne funkcionalnosti i ranom otkrivanju

kvarova, smanjuju¢i moguénost nepredvidenog ponasanja na prihvatljiv nivo.

U ovom radu je prikazan dizajn i implementacija jednog reSenja programske podrske za
trajno Cuvanje sadrzaja memorije u programskom jeziku C, u AUTOSAR okruzenju. Cilj rada je

implementacija reSenja koje zadovoljava sledece zahteve:

¢ Programska podrska pruza funkcionalnost trajnog cuvanja sadrzaja memorije.

e Zastitu integriteta sadrzaja trajno ¢uvane memorije.

e Resenje razviti po AUTOSAR standardu.

e Programski C kod se kompajlira bez greSaka i upozorenje pod ISO C 99 standardu [4].
¢ Programski C kod ne narusava MISRA C:2004 pravila i smernice.

¢ Programsku podrsku je moguce integrisati u AUTOSAR sistem.

¢ Realizovati proveru ulaznih podataka i parametara.

e Resenje omogucava nadogradnju 1 dalji razvoj programske podrske.

e Resenje omogucava iterativni 1 inkrementalni proces razvoja programske podrske.
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Ovaj rad je sacinjen od osam celina. Prvo poglavlje sadrzi opis rada.

Drugom poglavlje sadrzi osnovne informacije o standardima koji se primenjuju u
automobilskoj industriji.

U tre¢em poglavlju su opisane teorijske osnove neophodne za razumevanje osnovnih
koncepata u problemu trajnog odrzanja sadrzaja memorije, i razvoja programske podrske u
automobilskoj industriji.

U cetvrtom 1 petom poglavlju su detaljno opisani koncept i implementacija programskog
reSenje za trajno ocuvanje sadrzaja memorije.

U Sestom poglavlju je predstavljeni postupci ispitivanja, rezultati verifikacije programskog
resenja, kao i1 proveru zadovoljenja zahteva zadatka.

Sedmo poglavlje sadrzi kratak pregled postignutih rezultata i moguce pravce daljeg
razvoja.

Osmo poglavlje navodi koris¢enu literaturu prilikom izrade ovog rada.

10
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2. Standardi u automobilskoj industriji

U okviru ovog poglavlja opisani su automotiv standardi ISO 26262, AUTOSAR 1 MISRA
C. Predstavljena je kratka istorija standarda i date su osnovne informacije o standardima koji su

znacajni za ovaj rad.

2.1 ISO 26262

Nazvan "Road vehicles — Functional safety", (Drumska vozila - Funkcionalna bezbednost)
je medunarodni standard funkcionalne bezbednosti elektricnih 1 elektronskih sistema za
proizvodnju drumskih vozila definisan od strane Medunarodne organizacije za standardizaciju
(International Organization for Standardization - ISO) [5].

Funkcionalna bezbednost igra vaznu ulogu u svim fazama razvoja autmobilskog
proizvoda, od projektovanja, specifikacija, dizajna, implementacije, integracije, verifikacije,
validacije , sve do zavr$nog proizvoda.

ISO 26262 standard je adaptacija IEC 61508 standarda Medunarodne Elektrotehnicke
Komisije. (International Electrotechnical Commission - IEC). ISO 26262 definiSe funkcionalnu
bezbednost za automobilske elektri¢ne-elektronske sisteme kroz ceo Zivotni ciklus svih sistema
koji su od znacaja za bezbednost putnika.

Standard se odnosi samo na elektricne i1 elektronske sisteme, ne odnosi se na sisteme kao
celine, niti na njihove mehanicke pod-sisteme. Cilj standarda je da se otkriju moguce opasnosti,
kao 1 smanjienje moguénosti za neispravno ponasanje koje bi moglo da prouzrokuje
nepredvidljivo posasanje

Kao 1 IEC 61508, ISO 26262 je takode bezbednosni standard zasnovan na riziku, gde su

rizici neispravnog funkcionisanja sistema kvalitativno procenjeni i definisane su bezbednosne

11
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mere radi izbegavanja ili kontrolisanja kvarova, otkrivanje ili kontrola nepredvidivih i
nasumicnih greSaka u elektricnim-elektronskim sistemima, kao i da onemoguéi propagiranje

greSaka do drugih sistema.

Glavne ciljevi ovog standarda su:

e Obezbeduje zivotni ciklus proizvoda koji je znacajan sa aspekta bezbednosti
(rukovodstvo, razvoj, proizvodnju, rad, rukovanje, servisiranje, prestanak
proizvodnje)

e Pokriva funkcionalne bezbednosne aspekte tokom celog razvojnog procesa

e (Obezbeduje specifican pristup rizicima u automobilskoj industriji (ASILs -
Automotive Safety Integrity Levels)

e Koriste¢i ASIL nivoe za specificiranje neophodnih sigurnosnih zahteva za
postizanje prihvatljivog nivoa rizika

e (Obezbeduje zahteve za validaciju i mere provere koje obezbeduju da je dovoljan i

prihvatljiv nivo bezbednosti postignut.

ASIL nivoi su Sema klasifikacije rizika definisana standardon ISO 26262. Ova klasifikacija
pomaze u definisanju bezbednosnih zahteva u skladu sa standardom. ASIL nivo je ustanovljen
analizom opasnosti i procenom potencijalnog rizika gledajuci sa aspekata ozbiljnosti, izlaganja i

mogucnosti kontrole.

Standard definiSe Cetiri ASIL nivoa i jedan QM nivo:

e ASILD
e ASILC
o ASILB
o ASILA
e QM

ASIL D predstavlja najvisi zahtev za integritet bezbednosti na proizvodu, dok ASIL A
predstavlja najnizi. Opasnosti koje su identifikovane kao QM nivo ne diktiraju zahteve za
bezbednost.

U kontekstu standarda ISO 26262, opasnost je procenjuje na osnovu relativnog uticaja

opasnih efekata na dati sistem, 1 na koji nacin ¢e se opasnost ispoljiti. Svaki rizik se procenjuje u
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odnosu na ozbiljnost, vreme kojem je vozilo izlozeno opasnosti, 1 verovatno¢i da ¢e prosecan

vozac biti u stanju da spreci moguce povreda vozaca i drugih ucesnika u saobracaju .

Rizik se generalno moze izraziti kao:

Rizik = (Ocekivan gubitak u slucaju nezgode) * (Verovatnoca nesrece)

ili kao:

Rizik = Ozbiljnost * (Izlozenost * Verovatnoca)

Sli¢no, ASIL nivo moze biti izrazen kao:

ASIL = Ozbiljnost * (Izlozenost * Mogucnost kontrole)

ASIL D je najvisi nivo klasifikacije rizika standarda ISO 26262. ASIL D predstavlja
verovatnoc¢u za opasne po zivot ili kobne povrede u slucaju kvara i zahteva najvisi moguci stepen
sigurnosti 1 uverenje da su bezbednosni zahtevi dostignuti 1 zadovoljeni.

ASIL D je vredan pomena ne samo zbog povecanog rizika koji zahtevaju izuzetnu
strogosti zahteva tokom razvoja, ve¢ 1 zbog toga toga §to proizvodaci koji tvrde da su njihovi
proizvodi razvijeni, certifikovani, ili akreditovani kao ASIL D, olakSavaju razvoj drugih ASIL D
komponenti. Bilo koji proizvod koji je saglasan sa ASIL D zahtevima, takode je u skladu 1 sa
nizim ASIL nivoima.

QM nivo znaci da rizik povezan sa opasnim dogadajem nije nerazuman i stoga ne zahteva

mere bezbednosti u skladu sa standardom.
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2.2 AUTOSAR

2.2.1 Osnovne informacije

“Saradnja na standardima, takmicenje u implementaciji” - AUTOSAR moto

Tokom prethodnih decenija, razvoj programske podrske u automobilskoj industriji
konstantno postaje sve kompleksniji. Trenutno, programska podrska se koristi u kontroli velikog
broja funckija koje komuniciraju putem preko povezanih mreza u automobilu. Kompleksna
interakcija ovih funkcija zahteva standardizovano i kontrolisano okruzenje za razvoj programske
podrske. Brz razvoj, 1 poveéanje broja funkcija i elektronskih kontrolnih jedinica u
automobilskim sistemima predstavljaju sve veci izazov za proizvodace. Industrijski standard za
razvoj elektronskih kontrolnih jedinica (ECU) nudi efikasan nacin za kontrolu rastuce
kompleksnosti sistema , smanji troskove i obezbedi laksi razvoj u buduénosti.

AUTOSAR (AUTomotive Open System ARchitecture) je standardizovana i otvorena
arhitektura za automobilske elektronske kontrolne jedinice (ECU). AUTOSAR je kooperacja
proizvodaca automobila, automobilske opreme, alata, 1 proizvodaca poluprovodnickih
komponenti.

AUTOSAR standard sastoji se od specifikacija koje opisuju arhitekturu programske
podrske, interfejse aplikacija, 1 metodologiju. AUTOSAR je slojevita arhitektura koja
omogucava upotrebu aplikacija programskih podrski nezavisnih proizvodaca. Na taj nacin
programske podrske mogu biti iskoriS¢ene u automobilima i elektronskim komponentama drugih
proizvodaca, kroz viSe generacija uredaja. Rezultat je visoka pouzdanost celog sistema, sa
znaajnim smanjenjem troSkova razvoja. AUTOSAR moto: “Saradnja na standardima,
takmic¢enje u implementaciji”, jasno prikazuje sa kojim ciljem je standard razvijan. Standard
nudi razne pogodnosti za proizvodace opreme, alata, kao 1 novim kompanijama koje ulaze na

trziSte automobilske industrije.
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Vodeni pojavom inovativnih funkcija u vozilima, savremeni raCunarski sistemi u
automobilskoj industriji su dostigli nivo kompleksnosti koji zahteva znacajan tehnoloski
napredak kako bi se ispunili zahtevi zakonskih regulativa, kao i putnika. Ovo je posebno ta¢no za
vodece proizvodaCe automobila i automobilske opreme, koje se Cesto srecu sa konfliktnim
zahtevima od strane:

e Zakonskih regulativa - askpeki zastite zivotne sredine, kao i bezbednosni zahtevi.
e Udobnost vozaca i putnika, kao 1 dodatni zahtevi, poput infotaiment-a.
e Sistemi za pomo¢ vozacu (Driver Assistance), sistemi za dijagnostiku 1 otkrivanje

kvarova.

Vode¢i proizvodaci orginalne opreme (OEMs) i "Tier 1" dobavlja¢i su prepoznali ove
zahteve kao zahteve za celu industriju, i odlucili na zajednicku saradnju kako bi odgovorili na
ove izazove.

"Tier 1" dobavljaci su kompanije koje direktno snabdevaju orginalne proizvodace opreme.
Ovaj sistem rangova je posebno rasprostranjen u automotiv, vazduhoplovnoj i ra¢unarskoj
industriji, gde se konacni proizvod sastoji od mnoStva kompleksnih komponenti. Orginalni
proizvodjaci opreme su kompanije koje prave proizvod za prodaju krajnjim korisnicima. "Tier 1"
dobavlja¢ snabdeva orginalnog proizvodaca sa komponentama od kojih se pravi zavr$ni
proizvod, dok "Tier 2", "Tier 3", itd. dobavljaci snabdevaju samo dobavljace koji su na viSem
nivou u hijerarhiji.

Njihov zajednicki cilj je da kreiraju osnovu za industrijsku saradnju i razvoj na osnovnim
funkcijama, pruzajuci platformu za razvoj koja ohrabruje 1 podst¢e nadmetanje-takmicenje u
razvijanju inovativnih funkcija. Da bi se ovo postiglo formirano je partnerstvo AUTOSAR sa
ciljevima:

e Standardizacija osnove funkcionalnosti programske podrske za elektronske
kontrolne jedinice u automobilskoj industriji (Automotive ECUs).

e Skalabilnost 1 primenjivost na razlicita vozila i platformske varijante.

e Laku ponovnu upotrebu programske podrske.

e Podrska za razli¢ite funkcionalne domene.

¢ Definicija otvorene arhitekture.

e Saradnja izmedu razli€itih partnera.

e Razvoj pouzdanih sistema.

e Podrska za medunarodne automotiv standarde, kao i za napredne tehnolgije.
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AUTOSAR standard sluzi kao platformska osnova za dalji razvoj programske podrske koja
je implementirana u vozilima. Standard se takode koristi da minimizira prepreke izmedu

razli¢itih funkcionalnih domena.

2.2.2 Istorija

AUTOSAR partnerstvo je alijansa (savez) proizvodaca opreme (OEMs) i "Tier 1"
proizvodaca automobila, koji saraduju na razvoju, kreiranju i uspostavljanju standarda otvorenog
tipa za automotiv elektri¢ne - elektronske arihtekture koje sluZze kao osnovna infrastrukura za
upravljanjem razvojem, obezbedujuci standardne module programske podrske.

Inicijalne diskusije o zajednickim izazovima i ciljevima su vodile kompanije: BMW,
Bosch, Continental, DaimleChrysler i Volkswagen avgusta 2002 godine. Novembra 2002 godine
je sastavljen zajedniCki tehnicki tim, radi sastavljanje strategije implementacije. Partnerstvo
izmedu ¢lanova formalno je potpisano Jula 2003 godine. Glavnim partnerima alijanse su se
kasnije pridruzile 1 kompanije: Ford , Peugeot Citroén, Toyota i General Motors [6].

Od januara 2014.vise od 180 kompanija ucestvuje u AUTOSAR partnerstvu. [7]

BAW Qroup '«“9"! Piﬂﬁ'um'ur:nrmrul

<z Do

inenial TOYOTA DAIMLER

{48 Premium Partme s b——

el 9003 wun b ETns Qscze

G- ..
\DENSO &7 "

il @ L GEENSOFT ey
=4 Fraunhofer WIPFO TATA LXE L ...

) JTEKT - -':}-..m,,_

-
{1

.

-'l—h-';

*ﬁﬁ“ P mama PORSCHE @
TiTech ®onoA @ RENESAS nerems

E b — Ly Il
REI}J E;I'El b4 : m* sitew @

{11 Development Members |

§=uisa-nm s SGS

it @ VALIDAS ¥ iy

=+ 2 C & S €9 0OPENSYNERGY

{64 Associate Members | TN RO YL VO

Slika 2.1 Clanovi AUTOSAR alijanse [8]

16



Standardi u automobilskoj industriji

2.2.3 Motivacija i ciljevi

Motivacija:

e Upravljanje sve ve¢om kompleknoséu elektricnih i elektronskih automobilskih
sistema , povezanih sa porastom broja i slozenosti funkcija.

e Fleksibilnost za modifikacije proizvoda, nadogradnju i azuriranje.

e Skalabilnost resenja.

e Unapreden kvalitet i pouzadnost elektronskih 1 elektri¢nih sistema.

Ciljevi:

e Ispunjenje sada$njih 1 budu¢ih zahteva u razvoju vozila, kao §to su dostupnost i
bezbednost, nadogradnja 1 aZuriranje programske podrSke, kao 1 generalno
odrzavanje.

e Povecana skalabilnost 1 fleksibilnost za integraciju 1 transfer funkcionalnosti na
druge platforme, povec¢ana ponovna upotrebljivost vec razvijenih programskih
podrski.

e Visa upotreba "sa police" programske podrSke, kao 1 fizicke arhitekture u celom
proizvodnom procesu.

e Unapredenje kontrole faktora rizika proizvoda i procesa.

e Optimizacija troSkova.
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2.2.4 Kljucne osobine

Modularnost i konfigurabilnost:

Definicija slojevite arihtekture osnovne programske podrske za elektronske
kontrolne jedinice kako bi se obuhvatile i ogradile zavisnosti fizicke arhitekture.
Integracija osnovnih modula programske podrSke razvijenih od strane razliitih
kompanija, povecavajuc¢i ponovnu upotrebu programske podrske.

Omogucava transfer funkcionalnih komponenti programske podrSke odredenog
elektri¢no elektronskog sistema u drugi sistem.

Resursno optimizovana konfiguracija infrastrukutre programske podrske svake
elektronske kontrolne jedinice u zavsnosti od rasporeda funkcionalnosti.
Skalabilnost 1 proSirivost elektronsko elektri¢nih sistema u  svim delovima

proizvodnih linija vozila.

Standardizovani interfejsi:

Standardizacija razlicitih interfejsa za razdvajanje slojeva AUTOSAR programske
podrske.

Enkapsulacija funkcionalnih komponenti programske podrske.

Definicija tipova podataka funkcionalnih komponenti programske podrske.

Standardizacija interfejsa osnovnih modula infrastrukture.

Okurzenje izvrSenja (RTE):

Omogucava komunikaciju unutar jednog 1 izmedu razli¢itih elektronskih kontrolnih
jedinica preko svih ¢vorova mreze u vozilu.

Nalazi se izmedu funkcionalnih modula i osnovnih modula programske podrske.
Svi entiteti povezani na AUTOSAR RTE moraju biti u skladu sa AUTOSAR
specifikacijama.

Omogucava laku integraciju specificnih funkcionalnih modula programske
podrske.

Standardizacija testnih specifikacija radi provere osnovne programske podrske [9].
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Slika 2.2 Pregled osnovnog pristupa AUTOSAR [10]

2.2.5 Buduénost AUTOSAR-a

Partnerstvo je u potpunosti prihvatilo 'Razvojni Koncept' u glavnu specifikaciju
AUTOSAR procesa, kontinualnu evaluaciju i razvoj novih koncepata, validirajuéi ih pre
integracije u standard. Naredne verzije standarda sadrZza¢e nove koncepte, zahtevane od strane
AUTOSAR partnera. Funkcionalna bezbednost, Ethernet TCP/IP komunikacija, podrska za
procerore sa vise jezgara, bezbednost, dijagnostika, kao i podrska za specifi¢na regionalna trziSta
su samo neki od fokusnih ta¢aka za razvoj u narednim godinama.

Aktivna je saradnja sa drugim standardizacionim telima kao sto su GENIVI, Car-to-X, i

Ethernet, radi obezbedivanja infrastrukturne podrske za vise standarda.
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2.3 MISRAC

MISRA C je skup smernica za razvoj programske podrske u C jeziku, za upotrebu u
automobilskoj inustriji. Razvijen je od strane MISRA (Motor Industry Software Reliability
Association) organizacije. Njeni ciljevi su unapredenje pouzdanosti, portabilnosti, i sigurnosti
programskog koda, u kontekstu racunarskih sistema, posebno onih koji su programirani po ISO
C-C90-C99 standardu. MISRA C je Siroko prihvaéen standard i model za najbolje prakse u radu.
Koristi se u razvoju programske podrske za automotiv, avio, telekomunikacione, medicinske
industrije, kao i drugih [11].

MISRA C standard trenutno je trecoj iteraciji. Prva iteracija standarda je MISRA-C:1998, i
imala je 127 smernica, od ¢ega su 93 obavezne, a preostale 34 saveti [12]. Druga edicija je
nazvana "Guidelines for the use of the C language in critical systems" ili MISRA-C:2004, i
sadrzi 142 pravila, od kojih su 122 obavezna. MISRA-C:2012 proSiruje podrsku na C99 verziju
C programskog jezika. Sadrzi 143 pravila i 16 direktiva, koja su podeljena u tri grupe: obavezna,
potrebna, i saveti. U aprilu 2016, MISRA je objavila MISRA Compliance:2016 [13] , koji

obezeduje poboljSane smernice za postizanje usaglasenosti sa standardom.

2.3.1 MISRA C smernice

Na pocetku novog projekta, najnoviji MISRA standard bi trebalo koristiti [14]. Zastareli
standardi se koriste za projekte koji su zapoceti pre nastanka nove iteracije standarda. Svaka

smernica pripada jednoj klasi smernica: Obavezno, Potrebno, i Saveti
Klasifikacija:
e Obavezne smernice koje uvek moraju biti zadovoljenje (ispoStovane).
e Potrebne smernice koje uvek moraju biti zadovoljene, osim ako nije predmet

odstupanja.

e Saveti se smatraju dobrom praksom, ali ne moraju biti zadovoljeni.
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Pravila se mogu logicki podeliti u kategorije:

e Izbegavanje mogucnosti razlika u kompajleru, npr veli¢ina celobrojne promenjive u
C moze da varira u zavisnosti od koris¢enog kompajlera, ali celobrojna promenjiva
od 16 bita je uvek 16 bita (C99 standardizacija int16 t).

e Izbegavanje korisS¢enja funckija koje su sklone greskama, npr funkcija
malloc () moZe neuspesno da se izvrsi.

e Pisati odrziv i lako ¢itljiv kod, u kome se lako pronalaze greske.

e Koristeci pravila i smernice koja su se dobro pokazali u praksi.

e Izbegavanje pravljenja previse kompleksnih reSenja.

Mnoga MISRA C pravila se mogu okarakterizovati kao smernice zato $to pod odredenim
uslovima inZenjer moze odstupiti od pravila, a da se smatra da je u saglasnosti sa standardom.
Odstupanja moraju biti dokumentovana, ili u samom programskom kodu, ili u posebnom
dokumentu. Pored dokaza da je inZenjer razmotrio da bezbednost sistema nije ugroZena

odstupanjem od pravila, zahtev za odstupanje od pravila mora da sadrzi:

e Pravilo od kog se odstupa,
e Razlog odstupanje,

e ObjaSnjenje zasto to odstupanje nece narusiti bezbednost sistema [15]

Vecina pravila i smernica se mozZe proverit koristeci programske alate koji vrSe staticku
analizu koda. Ostala pravila zahtevaju dinamic¢ku analizu koda. Neki od programskih alata koji
se koriste za proveru usaglaSenosti sa standardom: Astrée, Coverity, ECLAIR, Goanna, Rational

Test RealTime, Polyspace, QA-C, SonarQube , Understand 1 drugi.
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3. Teorijske osnove

U narednom poglavlju bice opisane teorijske osnove i metodologije razvoja programske
podrske koje je potrebno izloziti pre samog predstavljanja implementacije programskog reSenja.
Predstavljene metodologije znacajno olakSavaju proces razvijanja programske podrske, pogotovo
u modernim sistemima visoke kompleksnosti.

Date su informacije o razvoju programske podrSke zasnovane na modelu, generatorima
programskog koda, memorijskim medijumima, i matematicke osnove ciklicne redudantne
provere (CRC).

Programska podrSka se mozZe koristiti u vozilu tek kada se utvrdi da je razvijena po
odgovaraju¢im standardima, i da zadovoljava bezbednosne kriterijume. Izuzetak od ovog pravila
su razvojna vozila koja sluze za ispitivanje funkcionalnosti sistema, kojima upravljaju posebno

obuceni vozadi.

3.1 Razvoj programske podrske zasnovan na modelu

3.1.1 Model

Model predstavlja opis sistema ili njegovog dela zapisan koriS¢enjem dobro definisanog
jezika koji podrzava automatsku interpretaciju od strane ra¢unara. Dobro definisan jezik mora da
poseduje apstraktnu sintaksu (meta model), konkretnu sintaksu (notacija, prezentacija), i
semantiku. Meta model definiSe osnovne koncepte jezika 1 njegove medusobne relacije. Drugim
re¢ima, model predsavlja apstrakciju realnog sistema, a meta model je eksplicitna specifikacija

apstrakcije koja definiSe nacine na koji se apstrakcija obavlja.
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3.1.2 Inzenjerstvo upravljano modelima (MDE)

Metodologije razvoja programske podrSske zasnovane na modelu fokusiraju se na
pravljenju i eksploataciji konceptualnih modela svih tema koje se odnose na odredeni problem.
Cilj je napraviti apstraktnu predstavu problema, znanja, aktivnosti i tehnologija koje se koriste u
reSavanju postavljenog problema, povecanje produktivnosti i kvaliteta, nezavisnost od koriStenih
tehnologija, kao i kvalitetna dokumentacija i jednostavnije odrzavanje.

Jedna od tehnika je inzenjerstvo upravljano modelima (MDE). Osnovna ideja je
razmatranje modela na visokom nivou apstrakcije, bez detalja implementacije. Podizanjem nivoa
apstrakcije smanjuje se slozenost modela. Povecanje produktivnosti se postize maksimiziranjem
kompatibilnosti izmedu sistema, kori§¢enjem standardizovanih modela, uprosStavanjem procesa
dizajniranja, olakSavanjem komunikacije izmedu razli¢itih timova koji rade na sistemu,
koriS¢enjem standardizovane terminologije, 1 koriS¢enjem tehnika i1 tehnologija koje su se
pokazale kao najbolje u praksi (Best practice).

Paradigma modela se smatra efikasnom ako model ima smisla sa stanovnistva korisnika
koji je upoznat sa sistemom, 1 ako on moZe posluZiti kao osnova za implementaciju sistema.

Obecavajuci pristup za reSavanje problema kompleksnih fizickih arhitektura i programskih
podrski, usled nemoguénosti programskih jezika tree generacije da smanje kompleksnost, i
izraze koncepte problema odredenih domena, je razvoj programske podrske koriS¢enjem

inZenjerstva zasnovanog na modelima [16].

3.2 Generatori izvornog koda

Generisanje izvornog koda je proces izrade programskog izvornog koda na osnovu
ontoloskog modela upotrebom Sablona 1 postize se programskim alatima za obradu Sablona ili
koriS¢enjem integrisanih razvojnih okruzenja (IDE) [17].

Integrisana razvojna okruZenja se mogu posmatrati kao generatori programskog koda,
imajucu u vidu da takvi alati znacajno olakSavaju proces pisanja programskog koda.

U okviru ovog rada, pod generatorima programskog koda, i generisanjem koda misli se na
programske alate koji se koriste za obradu Sablona. Upotreba ovakvih alata je korisna u
slu¢ajevima gde se sli¢ni delovi koda pojavljuju vise puta, ili kada je se zahtevi i specifikacije
cesto menjaju. U situacijama kada se ulazne specifikacije 1 zahtevi ¢esto menjaju, pogodno je
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koristiti generatore koda. U slucaju promene ulaznih specifikacija, potrebo je samo ponovo
izgenerisati programski kod.

Ovakav nacin rada znacajno smanjuje broj greSaka i olakSava pronalazak greSaka u
programskom kodu, omoguc¢ava brzu i1 automatsku promenu programskog koda u zavisnosti od

promena u zahtevima i ulaznim specifikacijama.

Sablon
Generisani
Generator programski
kod
Podatci

Slika 3.1 Princip rada generatora koda

Podaci za generisanje koda se mogu dobaviti na razliite nacine. Neki od Cesto koristenih
nac¢ina su parsiranjem datoteka (XML, CSV ili neki drugi format), direktnim pristupom
podacima u operativnoj memoriji racunara, ¢itanjem baze podataka.

U idealnim slucajevima struktura generisanog programskog koda se sastoji od osnove i

generisanog programskog koda.

FRAMEWORK

GENERATED
CODE

Slika 3.2 Prikaz idealne strukture generisane aplikacije
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U realnim situacijama, mnogo ¢eS¢e se struktura sastoji od osnove, generisanog dela i1

dodatnog, ru¢no pisanog programskog koda.

FRAMENORK

'HAND

-~ | CODED

GENERATED
CODE

Slika 3.3 Prikaz realne strukture generisane aplikacije

Dodavanje ru¢no pisanog programskog koda u strukturu generisane aplikacije je Cesto

posledica razli¢itih fizic¢kih arhitektura na kojoj se izvrSava programski kod.

Pri projektovanju integrisanja rucno pisanog sa generisanim programskim kodom
neophodno je obezbediti podrS8ku za inkrementalni 1 iterativni nacin rada. U razvoju,
podrazumevaju se Ceste izmene modela. Potrebno je omoguciti da nakon promene modela
ponovno generisanje koda ne ugrozava ru¢no unete izmene. To je moguce posti¢i definisanjem
zaSti¢enih zona u programskom kodu, ili fizickim odvajanjem datoteka generisanog i ru¢no

pisanog programsko koda.

Model se nalazi na viSem nivou apstrakcije nego programski kod koji je generisan na
osnovu modela. Zbog toga je nije mogucée odrzati model u konzistentom stanju nakon ruc¢ne
promene u generisanom programskom kodu. Zbog ovoga generisani programski kod ne treba
rucno menjati. Generisani kod koji je ru¢no menjan se vise ne smatra generisanim kodom.
Neophodna je precizna definicija koji delovi su generisani, a koji su ru¢no pisani [18].

Preporucuje se da generisani programski kod bude lako c¢itljiv, dodavanje komentara u
generisanom programskom kodu, ispravno koris¢enje tabulatora (uvlacenje koda), dodeljivanje

smislenih naziva promenjivima i funkcijama, generisanja dodatnih informacija radi lakSeg
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odrzavanja, kao sto su nazivi koriStenih Sablona, datum i vreme generisanja programskog koda, 1
sli¢no. Ukoliko je potrebno pruziti podrsku za razliCite fizicke arhitekture, preporuka je pisati
Sablone tako da ne zavise od fizicke arhitekture, i implementirati podrSku za specifi¢ne fizicke

arhitekture u generatoru.

Neki od Cesto koriStenih alata za obradu Sablona su:
e Jinja (Python)
e Jinja2 (Python)
e Dango (Python)
e FreeMaker (Java)
e Twig (PHP)
o Jwtig (Java)
e Amber (C++)
e AutoGen (C)
e Mako (Python)
e mTemplate (PHP)

3.3 Trajno cuvanje memorije

Memorije sa stalnim sadrZzajem, nepromenjive memorije, ili stalne memorije su vrsta
memorija koje mogu da odrze svoj sadrzaj 1 po prestanku napajanja. Koriste se za trajno Cuvanje
podataka. Danas postoji viSe tipova memorija sa stalnim sadrZajem. Primeri ovakvih memorija
su: ROM, fle§ memorije, feroelektricni RAM, vecina magnetnih medijuma (tvrdi diskovi, flopi
diskovi, magnetne trake), opticki diskovi kao 1 zastarele metode cuvanja podataka, papirne trake
1 buSene karte [19].

Podatke je moguce trajno saCuvati 1 u memorijama sa nasumic¢nim pristupom, ako se
obezbedi konstantno napajanje memorijskog uredaja i u slucaju prekida spoljnog napajanja. To
se najcesce postize koriS¢enjem baterije, koja se puni za vreme normalnog rada uredaja, a koristi
se za odrzanje radnog napona same memorije kada je uredaj iskljucen. Ovakav pristup nije
pogodan za upotrebu u automobilskoj industriji, zbog Zivotnog veka baterije, 1 zbog mogucénosti
trajnog gubitka podataka u slu€aju prestanka rada baterije.

U savremenjim racunarskim sistemima primarna je uglavnom RAM (memorije sa
nasumic¢nim pristupom). Memorije sa stalnim sadrzajem su uglavnom skuplje, imaju loSije

performanse, i kra¢i zivotni vek od memorija sa nasumic¢nim pristupom.

26



Teorijske osnove

U okviru ovog rada, od posebnog interesa su polu-provodni¢ke fle§ memorije zbog
zbog toga nisu pogodni za upotrebu u automobilskoj industriji.

Polu-provodni¢ke memorije se izraduju u dve tehnologije, NOR i NAND, zasnovane na NI
1 NILI logickim kolima. Poluprovodnicke memorije NOR tipa dozvoljavaju brisanje i upis
jednog bajta (najmanja adresabilna lokacija, duzina masinske rec¢i), dok NAND memorije moraju
biti upisivane po blokovima (ili stranicama). NAND memorije se koriste u memoriskim
karticama (SD, MMC, microSD), USB fleS memorijama i popuprovodnickim diskovima (SSD).
Mana poluprovodnickih memorija je relativno mali broj upisa u odredeni memorijski blok. Ovaj
nedostatak se moze znacajno smanjiti korisS¢enjem memorijskih uredaja koji imaju mehanizam
za nivelisanje broja upisa u blokove (wear leveling), ili koris¢enjem sistema datoteka koji
obavljaju sli¢nu funkciju. Zivotni vek poluprovodni¢ke memorije se moZe produZiti
verifikovanjem upisa, i u slucaju detektovanja greske, blok se oznacava kao pokvaren, i vise se

ne koristi. (Bad Block Management - BBM) [20].

3.4 CRC

CRC je izumeo William Wesley Peterson 1961 godine [21]. Cikli¢na redudantna provera
je kod za detekciju greske koji se koristi u racunarskim mreZama i uredajima za skladiStanje
podataka. Podacima se dodaje kratak redudantni deo, koji se izraCunava na osnovu podataka.
Prilikom prijema podataka, vrednost se ponovo izracunava i poredi sa primljenom. U slucaju da
se vrednosti razlikuju smatra se da je doSlo do greSke prilikom prenosa podataka i korektivne
mere se mogu preduzeti. Redudantna vrednost se izracunava na osnovu ostatka deljenja sa
polinomom. Ciklicna redudantna provera je popularna zbog lake implementacije fizicke
arhitekture, lake matematicke analize, 1 dobrih osobina u otkrivanju najcesc¢ih greSaka koje se

dogadaju u prenosu podataka.

3.4.1 Matematicke osnove ciklicne redudantne provere

Ciklicna provera redudantnosti je zasnovana na aritmetici po modulu 2, 1 deljenju
polinoma. Niz bitova koji se prenosi se posmatra kao niz koeficijenata polinoma. Niz a,a,.

. y
J...ajay odgovara polinomu M(x)=a,x"+a, x"" +...+a;x+ay,
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Postupak kodiranja se svodi na odabir polinom generatora G(x) stepena k. Od duzine
odabranog polinom generatora direktno zavisi duzina kontrolne vrednosti. Izratuna se
x*"M(x)/G(x) , i dobije ostatak pri deljenju se oznacava kao R(x) .

Koeficijenti ostatka deljenja se dodaje na kraj poruke. Postupak dekodiranja poruke se
svodi na deljenje kontrolne vrednosti sa polinom generatora Ako je ostatak pri deljenju nula,
nema greSaka u prenosu podataka. Ako ostatak nije nula, postoje greske pri prenosu.

Postoje greske koje nije moguée detektovati, ali se dobrim izborom polinom generatora

one smanjuju.

3.4.2 Greske u radu sa memorijom

Osim u prenosu, postoji i mogucnost da dode do greske prilikom upisa ili ¢itanja podataka.
Greske u radu sa memorijom se mogu podeliti u dve grupe: stalno prisutne defekte i priviemene
(prolazne) defekte. Stalno pristutni defekti se pojavljuju usled neispravnosti memoriske celije,
koja nije u stanju da pouzdano cuva podatke, ili ih menja bez spoljasnjeg uzroka. Prolazni
defekti su naj¢es¢e posledica smetnji u napajanju, elektromagnetnih talasa, ili radioaktivnog
zracenja.

U nekim slu€ajevima, ¢ak i ako je detektovana greSka u prenosu podataka, ponovno slanje
podataka nije moguce, jel Cesto ti podaci viSe ne postoje. U situacijama gde je pored detekcije
greske neophodno omoguciti 1 oporavak od greSaka potrebno je koristiti naprednije metode koje
omogucavaju ne samo otkrivanje, nego 1 korekciju pronadene greske. U takvim situacijama je

potrebno koristiti memorije sa moguénoscu ispravljanja greske (ECC memory).

3.4.3 Primena algoritma ciklicne redudantne provere

Cikli¢na redudantna provera se koristi za izracunavanje CRC vrednosti, kratke sekvence
fiksne duzine za svaki blok podataka koji se Salje ili upisuje u medijum za trajno Cuvanje.
Izracunata vrednost se naziva i1 redudantna, zato §to ne nosi korisne informacije. Kada se blok
podataka primi ili proc¢ita, CRC vrednost se ponovo izracunava i poredi sa primljenom. Ako se
vrednosti razlikuju, blok podatak sadrzi gresku. U suporotnom, predpostavlja se se da su podaci
ispravni, 1 da su podaci preneti bez greske. Postoji mala moguénost da greska nije detektovana,
ako orginalni podaci i poslati podaci imaju istu CRC vrednost [22].

Algoritmi ciklicne redudantne provere su dizajnirani za zaStitu protiv tipi¢nih greSaka

nastalih u komunikaciji i prenosu podataka, za brzu proveru integriteta podataka. Medutim, nisu
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pogodni za zaStitu protiv namerne promene podataka. Na osnovu podataka se relativno lako
moze otkriti koji CRC algoritam se koristi, sto ovu proveru ¢ini nepogodnom za upotrebu u
digitalnim potpisima i u sistemima od kriti¢ne vaznosti [23].

Izbor generatora polinoma za je najvazniji deo implementacije algoritma. Potrebno je
izabrati polinom koji maksimalno povecava verovatno¢u pronalaska greske. Najvaznija osobina
polinoma je njegova duzina, zbog direktnog uticaja na duzinu izrac¢unate CRC vrednosti,
vrednosti koja se dodaje na kraj poruke.

Dizajn polinoma zavisi od maksimalne duzine bloka podataka nad kojim ¢e se racunati
CRC vrednost, resursa fizicke arhitekture na kojoj se implementira zaStita, kao 1 zeljene

performanse.

Najcesce kori¢éene duzine polinoma su:
e 2 bita (CRC-1) - Provera parnosti
e O bita (CRC-8)
e 17 bita (CRC-16)
e 33 bita (CRC-32)
e 05 bita (CRC-64)

Naziv Upotreba Polinom
CRC-1 Fizicke arhitekture, poznatije kao bit parnosti 0x1
CRC-5-USB USB token paketi 0x05

CRC-8 DVB-S2 [24] 0xD5
CRC-8- Primena u automotiv integraciji [25] 0x2F
AUTOSAR

CRC-11 FlexRay 0x385
CRC-24 FlexRay 0x5D6DCB
CRC-32 Ethernet, PNG datoteke [26] 0x04C11DB7
CRC-32 Ext4 sistem datoteka 0x1EDC6F41
(Castagnoli)

Tabela 3.1 Polinomi kori$teni u racunanju CRC vrednosti
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U praksi, racunanje CRC vrednosti najvise podseca na operaciju binarnog deljenja. Jedina
razlika je da operacije oduzimanja ne pozajmljuju od znacajnijih cifara. Takva operacija se

naziva logicka operaciji eksluzivno ILIL

Ulazi
A B Izlaz
0 0 0
0 1 1
1 0 1
1 1 0

Tabela 3.2 Logicka operacija ekskluzivno ILI

3.4.4 Detekcija greske

Detekcija greSke je osobina CRC koja zavisi od stepena koriStenog polinoma 1
specifi¢nosti izabranog polinoma. GreSka ce biti neopazena od strane CRC algoritma ako 1 samo
ako je CRC vrednost orginalnih podataka i podataka sa greSkom identi¢na. GreSka nece biti
detektovana ako su podaci i kontrolna vrednosti namerno promenuti.

Nije moguca detekcija greSaka koje se sastoje od niza nula dodatih na podatke, ili
nedostajucih vodecih nula zato Sto je CRC kalkulacija zasnovana na deljenju polinoma.

Sve greSke u jednom bitu ¢e biti detektovane sa bilo kojim generator polinomom, pod
uslovom da barem dva ¢lana plinoma imaju ne nulte koeficijente.

Sve greske u dva bita ¢e biti detektovane ako su udaljene manje od reda veli¢ine
koriStenog generator polinoma.

Sve rafalne greske duzine manje od stepena generator polinoma ce biti detektovane ako

generator polinom ima ne nulti prvi ¢lan.
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4. Koncept resenja

Resenje prikazano u ovom radu se sastoji iz dva dela: ru¢no pisanog dela programskog
koda, i generisanog dela programskog koda. Ideja za ovakvu realizaciju se javlja iz razloga
primecenih u radu na komercijalnim projektima. Ru¢no pisani deo sadrzi deo implementacije
koji je nazavisan od ulaznih podataka, pruzaju¢i osnovne funkcionalnosti, dok u generisanom
delu se nalaze samo delovi koda koji su zavisni od ulaznih podataka.

Prikazano reSenje se integriSe u AUTOSAR sistem, 1 pruza moguénosti trajnog ouvanja
sadrzaja RTE. AUTOSAR sistem koristi funkcionalnosti modula za trajno ¢uvanje memorije
prilikom pokretanja, 1 prilikom gaSenja sistema. Kontrola modula se odvija u AUTOSAR
sistemu.

ASIL nivo prikazanog reSenja zavisi od ASIL nivoa kori§¢enog sistema datoteka (file
system) kori§éene u fizi¢koj arhitekturi. Cesto koristeni sistemi datoteka uglavnom nemaju
dovoljno visok nivo pouzdanosti da bi se klasifikovali kao ASIL. Postoje specijalizovani
operativni sistemi ¢iji sistemi datoteka mogu da se klasifikuju kao ASIL nivo. Ovakvi operativni
sistemi su skoro uvek operativni sistemi koji rade u realnom vremenu, sa ¢vrstim vremenskim

ogranicenjima.

4.1 Negenerisani deo

Obezbeduje funkcionalnost oCuvanja blokova podataka, koriS¢enjem stalne memorije.
Obezbeduje funkcije Citanja i pisanja glavne i pomoc¢ne datoteke bloka podataka. Blok podataka
¢ine dva datoteke, glavna i pomoc¢na. Pomoc¢na datoteka se koristi u sluc¢aju da je glavna datoteka

oStecena, ili ako je utvrdeno da podaci u glavnoj datoteci nisu validni, ili da integritet nije
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ocuvan. Integritet moze narusiti u sluaju kvara memoriskog uredaja, ili u slucaju neovlasé¢ene
promene memorije.

Ocuvanost integriteta blokova podataka se proverava koriste¢i algoritme za izraunavanje
CRC vrednosti.

Modul koristi brzu CRC kalkulaciju, koja zahteva unapred izraCunatu referentu tabelu,
koja zna€ajno smanjuje broj potrebnih procesorskih instrukcija za izraCunanje CRC vrednosti.
Ovo ubrzanje je posebno znacajno u sistemima sa ograni¢enim resursima.

U nekim fizickim arhitekturama postoje posebni koprocesori za racunanje CRC. Takvi
procesori su u mogucénosti da izracunaju CRC vrednost mnogo brze nego racunanje vrednosti
koriste¢i matematicke operaciji u programskoj podrsci. Izbor izmedu racunanja CRC u
programskoj podrsci ili u fizickoj arhitekturi zavisi od Zeljenih performansi. Racunanje u
fizickoj arhitekturi je znacajno brze, ali fizicke arhitekture koje poseduju takve funkcionalnosti

su kompleskniji 1 skuplji.

4.2 Generisani deo

Obezbeduje funkcionalost generisanja izvornog programskog koda na osnovu ulazne
datoteke. Ulazna datoteka je u formatu XML (eXtensible Markup Language). Ulazna datoteka se
proverava XSD Semom, proveravaju¢i da li je ulazna datoteka validna, i da ¢e generator
izvornog koda napraviti validan izvrSni kod. Ukoliko ulazna datoteka nije korektna u odnosu na
shemu, prijavljuje se greska, 1 generisanje programskog koda se prekida.

Generisani deo programskog reSenja obezbeduje funkcije trajnog cuvanja sadrzaja
memorije celom AUTOSAR sistemu. Funkcionalnosti koje se obezbeduju sistemu se mogu
podeliti u dve grupe: trajno ¢uvanje sadrzaja memorije pre gaSenja uredaja, i povratak sadrzaja
memorije po ukljucenju.

Ovakav pristup omgucava interativni i inkrementalni razvoj programske podrSke. U
slu¢aju promene ulaznih parametara, dovoljno je samo ponovo izgenerisati deo programske
podrske koji zavisi od ulaznih parametara modela, bez potreba dodatnih ru¢nih izmena u
programskom kodu. Na ovaj nacin se omogucava brz odgovor na promenu ulaznih podataka

(XML datoteke).
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5. Programsko resenje

U ovom poglavlju dat je detaljan opis realizovanih programskih modula, odnosno
realizovanih funkcija u okviru programske podrske ru¢no pisanog dela i u okviru programske

podrske generisanog dela izvornog programskog koda.

5.1 Negenerisani deo

Negenerisani deo je pisanu u programskom jeziku C. Razvijen je po ISO C 99, ISO 26262,
MISRA C, 1 AUTOSAR standardima.

Sastoji se od dva modula: NvmManager, 1 CRC modula.

NvmManager modul pruza funkcionalnosti €itanja 1 pisanja blokova podataka, datoteka,

kao 1 proveru oc¢uvanosti integriteta blokova podataka, koriste¢i CRC proveru.
CRC modul pruza funckionalnost brzog ra€unanja CRC vrednosti u programskoj podrsci,

koriste¢i unapred izracunate referentne tabele. Ukoliko se na zadatoj fizickoj arhitekturi nalazi

koprocesor za ratunanje CRC, koristi se racunanje CRC vrednosti u fizi¢koj arhitekturi.
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Datoteke koje spadaju u negenerisani deo:

Naziv datoteke

Opis

NvmManager.c

Sadrzi implementaciju funkcija za operacije nad

blokovima podataka

NvmManager.h Sadrzi deklaracije interfejs funkcija koje se koriste u
generisanom delu

cre.c Sadrzi implementaciju racunanja CRC kontrolne
vrednosti

crc.h Sadrzi deklaraciju funckije za racunanje CRC
kontrolne vrednosti

Rte Types.h Sadrzi deklaracije AUTOSAR tipova podataka.

Tabela 5.1 Spisak datoteka negenerisanog dela programskog reSenja

5.1.1 NvmManager

Modul sluzi za trajno ¢uvanje podataka u stalnoj memoriji. Sastoji od slede¢ih funkcija.

Naziv funkcije

Kratak opis

NvmReadBlock() Funckija za Citanje jednog bloka podatak
NvmWriteBlock() Funkcija za upis jednog bloka podataka
NvmReadFile() Funkcija za Citanje jedne datoteke
NvmWriteFile() Funkcija za upis jednoe datoteke
NvmCalcCre() Funkcija za racunanje CRC
NvmCrcCheck() Funkcija za proveru CRC

Tabela 5.2 Funkcije programske podrSke negenerisanog dela
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5.1.1.1 Std_ReturnType NvmReadBlock ( blockId_t blockId, dataPtr_t
dataPtr , NvM_Decriptor_SSH_t * descriptor );

Pruza funkcionalnost ¢itanja bloka podataka koji se sastoji od glavne i pomoc¢ne datoteke.
Proverava se da li je identifikator bloka koji se €ita identi¢an ulaznom parametru funkcije.

Prvo se iz stalne memorije Cita glavna datoteka koriste¢i funckiju NvmReadFile() 1
proverava se integritet koriste¢i NvmCrcCheck() funkciju.

Ukoliko je €itanje neuspeSno zavrSeno , ili je utvrdeno da je integritet datoteke narusen, iz
stalne memorije se ¢ita pomoc¢na datoteka i proverava se integritet pomoéne datoteke. Ukoliko je
¢itanje pomoc¢ne datoteke neuspesno zavrseno, ili je utvrdeno da je integritet naruSen, prijavljuje

se greSka, 1 upisuje se odgovarajuci status datog bloka podataka u RTE.

5.1.1.2 Std_ReturnType NvmWriteBlock ( blockId_t writeBlock , dataPtr_t
dataPtr , NvM_Decriptor_SSH_t * descriptor );

Pruza funkcionalnost upisa jednog bloka podataka u stalnu memoriju koji se sastoji od
glavne 1 pomoc¢ne datoteke.

Proverava se da li je identifikator bloka koji se upisuje identican onome koji je prosleden
kao ulazni argument funkcije.

Pre upisivanja podataka izracunava se kontrolna CRC vrednosti koriste¢i funkciju
NvmCalcCre(). Izraunata vrednost se dodaje na kraj podataka. Tako pripremljeni blok podataka
se upisuje u stalnu memoriju koriste¢i dva poziva funkcije NvmWriteFile().

U slucaju greske tokom poziva funkcije NvmWriteFile(), greska se prijavljuje.
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5.1.1.3 static Std_ReturnType NvmReadFile ( fileName_t fileName ,
dataPtr_t data , size_t dataSize );

Pruza funkcionalnost &itanja jedne datoteke bloka podatak iz stalne memorije. Cita sadrZaj
stalne memorije koriste¢i sistemske pozive niskog nivoa , kao $to je na primer POSIX UNIX
funkicje open(), read(), close().

U sluc¢aju neuspesnog Citanja prijavljuje se greska.

5.1.1.4 static Std_ReturnType NvmWriteFile ( fileName_t fileName ,
dataPtr_t data , size_t dataSize );

Pruza funkcionalnost upisa jedne datoteke bloka podatka u stalnu memoriju. Upisuje
podatke koriste¢i sistemske pozive operativnog sistema, kao Sto su na primer POSIX UNIX
funkcije open(), write(), close().

U sluc¢aju greske tokom upisa datoteke, prijavljuje se greska.

5.1.1.5 static void NvmCrcCalc ( void * data, CRCfield_t * crc,
NvM_Decriptor_SSH_t * descriptor );

Pruza funkcionalnost racunanja kontrolne CRC vrednosti. Funkcija se poziva se pre upisa
bloka podataka u stalnu memoriju. Izracunata vrednost se koristi za proveru ocuvanosti
integriteta podataka.

Koristi se brza implementacija u programskoj podrsci.

5.1.1.6 static void NvmCrcCheck ( void * data, CRCfield_t * crc,
NvM_Decriptor_SSH_t * descriptor );

Pruza funkcionalnost ispitivanja ocuvanosti integriteta bloka podataka koji je proc€itan iz
stalne memorije. Izratunava vrednost CRC na procitanim podacima, i uporeduje je sa

proc¢itanom vredno$¢u. Ukoliko su izraCunata i proc¢itana vrednost identi¢ne, zakljuCuje se da je
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integritet bloka podataka ocuvan. Ako su vrednosti razliCite, integritet je narusen, i ne moze se

garantovati validnost procitanih podataka.

5.1.2 CRC - Modul za racunanje CRC

Modul za racunanje CRC vrednosti nad podacima je preuzet sa interneta, razvijen je od
strane Michael Barr [27]. CRC zastita je implementirana koriScenjem 32-bitnog Ethernet
polinoma (0x04C11DB7), koji se dobro pokazao u praksi. U prikazanom reSenju CRC vrednost
se ratuna u programskoj podrSci, koriStenjem unapred izraCunate referentne tabele, koja
znacajno ubrzava ra¢unaje CRC vrednosti.

Referentna tabela je dvodimenzionalni niz celobrojniih neoznacenih brojeva. Veli¢ina niza
je 1024 (4 * 256) neoznacenih celobrojnih brojeva duzine 32 bita, zauzimaju¢i ukupno 4
kilobajta memorije.Vrednosti u referentnoj table se racunaju samo jednom, na osnovu izabranog

polinom generatora.

5.2 Generisani deo

Generator koda je razvijen u Python programskom jeziku, koriste¢i Jinja parser Sablona.
Jinja je jedan od najceSce koriS€enih alata za parsiranje Sablona za programski jezik Python
[28]. Izlaz iz generatora koda su izvorni datoteke u programskom jeziku C, koje su usaglasene sa
AUTOSAR 1 MISRA C standardima. Takode je koriStena Python biblioteka "Ixml" za parsiranje
XML ulazne datoteke.

Ulazni podaci za generator koda su datoteke "block shema.xsd" i "ref instance.xml".
Datoteka "ref instance.xml" sadrzi informacije o blokovima podataka, njthovim nazivima, 1
veli¢ine. Datoteka "block shema.xsd" se koristi za validaciju "ref instance.xml". U slucaju
nevalidnih ulaznih datoteka, proces generisanja programskog koda se prekida. Ako je utvrdeno
da ulazna datoteka validna u odnosu na Semu, podaci iz parsiranog modela se obraduju, 1

prosleduju se alatu za obradu Sablona.
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Generator koda je realizovan u datotekama:

Naziv datoteke Opis

generator.py Sadrzi implementaciju parsiranja ulaznih datoteka,
proveru validnosti ulaznih podataka, i1 prosledivanje

podataka alatu za obradu Sablona.

run_generation.py Skripta za pokretanje procesa generisanja programskog
koda.

main.template Sablon za generisanje "NvmGen.c" datoteke.

header.template Sablon za generisanje "NvmGen.h" datoteke.

Tabela 5.3 Spisak datoteka koriStenih za izradu generisanog dela

Datoteke "generator.py" 1 "run generation.py" su Python skripte. Datoteke
"main.template" i "header.template" su $abloni za Jinja parser. Sablon "main.template" se koristi
za generisanje "NvmGen.c" datoteke, "header.template" Sablon se koristi za generisanje
"NvmGen.h" datoteke.

Citanje i parsiranje ulaznih datoteka, provera validnosti, priprema podataka za alat za
obradu Sablona. Jinja parser se izvrSava u "generator.py" skripti. Pokretanje skripte za
generisanje se vrsi pozivom "run_generation.py". Skripta se takode moZe pozvati i iz komande
datoteke (.bat, .sh), i tako integristi u proces generisanja porgramskog koda celoukupnog

sistema, sa drugim generatorima programskog koda.

"generator.py" takode sadrzi implementaciju klase "CodeGen" sa slede¢im metodama:

Naziv metode Opis metode
def init (self, author) Konstruktor klase
def generate(self, source fileName, | Proslede podatke alatu za obradu Sablona.
header fileName , functions):

Tabela 5.4 Spisak metoda u generatoru koda
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Izlazi iz generatora koda su sledece izvorne datoteke programskog jezika C:

Naziv Kratak opis
NvmGen.c Sadrzi implementacije generisanih funkcije
NvmGen.h Sadrzi deklaracije generisanih funkcija

Tabela 5.5 Spisak izlaznih datoteka generisanog dela programskog reSenja

5.2.1 Provera i parsiranje ulaznih vrednosti

Izvorni programski kod se generiSe na osnovu ulazne datoteke. Ulazna datoteka je u XML
formatu. Ulazna datoteka se parsira koris¢enjem Python Ixml biblioteke [29]. Validnost ulazne
datoteke se proverava na osnovu XML sheme (XSD). Ako ulazna datoteka nije validna, izvorni
programski kod se ne generiSe. Validna ulazna XML datoteka se parsira, 1 parsirane informacije

se koriste kao ulazne podatke za Sablone.

Provera 1 parsiranje ulaznih vrednosti se sastoji od sledecih funkcija:

Naziv funkcije Opis
def validate xml(schema, modxml): Validacija XML datoteke u odnosu na XSD
datoteku.
def CreateDectriptorDict(inputDict): Pravi re¢nik vrednosti koji se prosleduju alatu
za obradu Sablona

Tabela 5.6 Spisak funkcija u generisanom delu

Generisanje izvornih datoteka se vrsi instaciranjem objekta CodeGen klase.
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5.2.2 Sabloni za generisanje programskog koda

Koriste se dva Sablona za generisanje, main.template Sablona za generisanje NvmGen.c

datoteke, 1 header.template Sablona za generisanje NvmGen.h datoteke.

Stalna memorija

Medjumemoaorija

Radna memarija

Slika 5.1 Prikaz toka podataka

Prilikom pokretanja sistema, iz stalne memorije podaci se ucitavaju u medumemoriju, a iz
medumemorije se kopiraju u radnu memoriju. Prilikom gaSenja sistema, tok podataka je
suprotan. Iz radne memorije podaci se kopiraju u medumemoriju, a iz medumemorije se

smeStaju u stalnu memoriju.
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5.2.2.1 Sablon za generisanje NvmGen.c datoteke

Sablon se moze logi¢ki podeliti na sledeée delove:

e Generisanje zaglavlja izvornog programskog koda

e Generisanje deskriptor tabele

e (Generisanje deklaracija promenjivih za medumemoriju

e (Generisanje deklaracija internih funkcija za ¢itanje jednog bloka podataka iz stalne
memorije

e Generisanje deklaracija internih funkcija za pisanje jednog bloka podataka u stalnu
memoriju

e Generisanje implementacija internih funkcija za ¢itanje jednog bloka podataka iz
stalne memorije

e Generisanje implementacija internih funkcija za pisanje jednog bloka podataka u
stalnu memoriju.

e Generisanje deklaracije interfejs funkcije za ¢itanje svih blokova podataka iz stalne
memorije

e QGenerisanje deklaracije interfejs funkcije za pisanje svih blokova podataka u stalnu
memoriju

e (Generisanje implementacije interfejs funkcije za Citanje svih blokova podataka iz
stalne memorije

e (Generisanje implementacije interfejs funkcije za pisanje svih blokova podataka u
stalnu memoriju

e (Generisanje implementacija interfejs funkcija za upis svih blokova podataka u
radnu memoriju (RTE)

e (Generisanje implementacije interfjes funkcija za Citanje svih blokova podataka iz

radne memorije (RTE)
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U zaglavlju izvornog programskog koda se generiSu informacije o nazivu kori§¢enog
Sablona. vremenu generisanja, naziv generisane datoteke izvornog progamskog koda.

Deskriptor tabela sadrzi informacije o svim blokova podataka, identifikator bloka podatka
nazive glavne i pomo¢ne datoteke bloga podataka, veli¢inu bloka podataka, i kontrolnu CRC
vrednost.

Promenjive za medumemoriju se koriste kao dodatna prihvatna memorija izmedu stalne
(NvM) 1 radne (RTE) memorije. Prilikom pokretanja celog sistema, blokovi podataka se
ucitavaju iz stalne memorije u medumemoriju. Nakon provere validnosti, iz medumemorije se
upisuje u stalnu memoriju (RTE), odakle podatke mogu da koriste druge komponente sistema.

Funkcije za citanje i upis jednog bloka podataka iz stalne memorije u medumemoriju.
GeneriSu se na osnovu validne ulazne XML datoteke. Prilikom ¢itanja proveravaju validnost
procitanih blokova podataka, u slu¢aju da podaci u glavnoj datoteci bloka podaka nisu validni,
¢itaju se podaci iz pomoéne datoteke. U sluc¢aju da su podaci trajno izgubljeni prijavljuje se
greska. Prilikom upisa izra¢unava se kontrolna CRC vrednost, i blok podataka se upisje u stalnu
memoriju.

Interfjes funkcija za Citanje svih blokova podataka iz stalne memorije obuhvataju sve
generisane pojedinacne funkcije za Citanje jednog bloka podataka iz stalne memorije. Podaci se
privremeno smestaju u medumemoriju, odakle se upisuju u radnu memoriju (RTE)

Interfejs funkcija za upis svih blokova podataka u stlanu memoriju obuhvataju sve
generisane funkcije za upis pojedina¢nog bloka podataka u stalnu memoriju. Podaci se nalaze u
medumemoriji, 1 odatle se upisuju u stalnu memoriju(NvM)

Interfejs funkcija za Citanje svih blokova podataka iz radne memorije (RTE) obuhvataju
¢itanje svih blokova podataka iz radne memorije (RTE), i kopiranje njihovog sadrzaja u
medumemoriju.

Interfejs funkcija za upis svih blokova podataka u radnu memoriju (RTE) obuhvataju

kopiranje sadrZaja svih blokova podataka iz medumemorije, 1 upis u radnu memoriju (RTE).

42



Programsko resenje

5.2.2.2 Sablon za generisanje NvmGen.h datoteke

Sablon se moze podeliti na sledeée logicke delove:

e Generisanje zaglavlja izvornog programskog koda

e (Generisanje definicija identifikatora blokova podataka

e (Generisanje struktura za tipove podataka

e Generisanje prototipa funkcije za Citanje svih blokova podatka iz stalne memorije
e Generisanje prototipa funkcija za pisanje svih blokova podataka u stalnu memoriju
¢ Generisanje prototipa funkcije za Citanje svih blokova podataka iz radne memorije

e Generisanje prototipa funkcije za upis svih blokova podataka u radnu memorij

U zaglavlju izvornog programskog koda se generiSu informacije o nazivu koriS¢enog
Sablona, vremenu generisanja, naziv generisane datoteke izvornog progamskog koda.

Identifikatori su celobrojni brojevi koji se koriste za proveru korektnosti prilikom ¢itanja 1
uspisa u stalnu memorijue (NvM).

Instancirane strukture tipova podataka se koriste kao medumemorija izmedu stalne i1 radne
memorije, kao dodatni nivo sigurnosti 1 provere validnosti podataka.

Prototipovi generisanih funkcija se stavljaju na raspolaganje sistemu. Sistem se brine o

pravovremenom pozivanju generisanih funkcija.
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6. Ispitivanje i verifikacija

Ceste promene zahteva su sastavni deo tokom razvoja programske podrske. Zahtevi koje
reSenje mora da zadovolji se ¢esto menjaju, 1 samim tim potrebne su odgovarajue promene u
izvornom programskom kodu. Cilj ovih promena je stabilnije programsko reSenje, u praksi ¢este
promene, proces izmena i dodavanja novih funkcionalnosti je Cest uzrok nastanka gresaka i
nepouzdanog izvrSenja programske podrSke. Cilj testiranja je da se utvrdi ispravna
funkcionalnost i potvrdi zadovoljenost zahteva.

Prilikom izrade reSenja ispitivanje je izvrSeno na platformi sa Nvidia Tegra K1 procesorom
[30], nad Linux distribucijom Jetson TK1 R21.5, sa kernel verzijom 3.10.40 [31]

Prilikom ispitivanja reSenja utvrdjeno je da u slucaju validnih ulaznih parametara,
generator koda generiSe ispravan C programski kod, koji je moguce iskompajlirati.

U sluc¢aju invalidnih ulaznih parametara, generator prijavljuje gresku, i prekida se proces
generisanja.

Programskim alatom za staticku analizu PRQA QA C koda je utvrdjeno da programsko

reSenje ne narusava MISRA C:2004 smernice.

IzvrSene su tri grupe funkcionalnih testova: grupa testova koji verifikuju ispravno ¢itanje
podataka iz stalne memorije, grupa testova koji verifikuju ispravno upisivanje podataka u stalnu
memoriju i grupa testova koji verifikuju detekciju greSke u stalnoj memoriji. Opis i rezultati

testova su dati u tabelama.
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Naziv testa

Citanje bloka podataka iz stalne memorije

Opis testa

Test verifikuje ispravnost procitanih podataka

iz stalne memorije nakon ukljucenja uredjaja

Ocekivani rezultat

Podaci su uspesno procitani

Ostvareni rezultat

Testni slu¢aj je zadovoljen

Tabela 6.1 Test ¢itanja podataka iz stalne memorije

Naziv testa

Upis bloka podataka u stalnu memoriju

Opis testa

Test verifikuje ispravnost upisanih podataka u

stalnu memoriju

Ocekivani rezultat

Podaci su uspesno zapisani

Ostvareni rezultat

Testni sluc¢aj je zadovoljen

Tabela 6.2 Test upisa podataka u stalnu memoriju

Naziv testa

Citanje invalidnih podataka iz stalne memorije

Opis testa

Test verifikuje da je greska detektovana u

slu¢aju invalidnih podataka u stalnoj memoriji

Ocekivani rezultat

Detektovana je greSka, 1 podaci iz stalne

memorije nisu prosledjeni u radnu memoriju

Ostvareni rezultat

Testni slucaj je zadovoljen

Tabela 6.3 Test detekcije greske prilikom Citanja iz stalne memorije
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Takodje su izvrSena ispitivanja performansi. S obzirom da u trenutku izvrSenja testova nije
bilo dodatnih programskih podrski koje bi pristupale stalnoj memoriji, postignute brzine ¢itanja i
pisanja u stalnu memoriju bile su bliske maksimalnim brzinama citanja i pisanja za dati
memorijski uredaj.

Izmerene brzine cCitanja i1 pisanja znacajno se razlikuju od nacina izvodjenja testova.
Ukoliko su samo pozvane POSIX funkcije, rezultati merenja su znacajno brzi od maksimalne
moguce specificirane brzine za sam memorijski uredaj. Razlog se nalazi u nacinu na koji
operativni sistem rukuje stalnom memorijom. Operativni sistem ne smesta podatke stalnu
memoriju odmah po primljenom zahtevu, podaci se privremeno smestaju u ke§ memoriju, pa cu
u pozadinskom zadatku biti stvarno smestene u stalnu memoriju. Na ovaj nacin operativni sistem
mnogo brze funkcionise, 1 izbegava se ¢ekanje na spore ulazno izlazne operacije.

U slucaju da se od operativnog sistema eksplicitno zahteva da podatke smesti u stalnu

memoriju, dobijaju se brzine bliske maksimalnim moguéim za dati memorijski uredaj.

Vreme izvrSenja takode zavisi od izracunavanja CRC vrednosti. Vreme potrebno za
izraCunavanje kontrolne CRC vrednosti direktno je zavisno od koli¢ine podataka. U sledecoj
tabeli su prikazani rezultati merenja vremea potrebnog za izraCunavanje CRC za blokove

podataka razlic¢itih veli¢ina.

Velicina bloka [byte] Vreme [us]
512 15
20000 27
40000 41
128000 92

Tabela 6.4 Tabela sa vremenima izraCunavanja CRC vrednosti
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7. Zakljucak

Prikazano resenje programske podrSke za trajno ¢uvanje sadrZzaja memorije je razvijeno po
AUTOSAR i MISRA C:2004 standardima, i se moze lako integrisati u AUTOSAR projekat, ili
kao deo posebnog ECU-a.

ReSenje je moguce nadograditi dodatnim funkcionalnostima u zavisnosti od potrebe.
Dodatne funkcionalnosti je potrebno implementirati u negenerisanom delu programske podrske.
Sve promene u generisanom delu zavise isklju¢ivo od promene ulaznih podataka.

Provera ocuvanosti integriteta blokova podataka je realizovana koriS¢enjem algoritama
cikli¢ne provere redudantnosti (CRC). CRC provera omogucava detekciju najces¢ih greSaka koje
se dogadjaju u prenosu, Citanju 1 pisanju podataka. Algoritmi CRC pruzaju zastitu od
nepouzdanog rada izazvanih kvarom memorijskog uredjaja.

Razdvajanjem programskog reSenja na generisani i ru¢no pisani (negenerisani) deo se
omogucava brza i laka promena izvornog programskog koda na osnovu zadatih ulaza, kao 1
podrska za inkrementalni i iterativni razvoj programske podrSke. Generator programskog koda
proverava validnost ulaznih podataka i parametara radi spreCavanja generisanja programskog
koda koji nije moguce prevesti.

Ispitivanjem 1 verifikacijam programskog reSenja pokazano je da prikazano reSenje
zadovoljava pocetne zahteve.

Dalji razvoj moze biti u pravcu implementacije dodatnih funkcionalnosti kao $to su
enkripcija podataka, dijagnosticke informacije o stanju memorijskog uredaja, broja¢ upisa u

memorijski uredaj 1 sli¢no.
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