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Uvod

1. Uvod

Arhitektura kompleksnih i distribuiranih programskih resenja zahteva efikasan nacin
komunikacije izmedu delova sistema. Kako takvi sistemi ukljucuju razli¢ite, u osnovnom obliku
nepovezane komponente, potrebno je za odredeni tip sistema i njegove komponente definisati
nacin sprezanja i protokole razmene podataka.

Sa svojim skupom tehnologija i zahteva, sistemi za pametne ku¢e donose potrebe za novim
realizacijama programskih reSenja u svetu ra¢unarstva. Uvode se potrebe za interakcijom koja
ranije nije bila prisutna, a sa konstantnim razvojem i primenama koje tek treba da budu
definisane, jedna od klju¢nih osobina sistema za pametne kuce je laka proSirivost. Trenutno
zahtevane funkcionalnosti ¢e, gotovo sigurno, u narednom periodu biti proSirene, ako ne i
zamenjene nekim potpuno novim.

Sa naglaskom na laku prosirivost, odnosno fleksibilnost sistema, potrebno je definisati
jednostavan, a pritom S$to univerzalniji na¢in komunikacije izmedu komponenti sistema za
pametne kuce. Trenutni zahtevi ciljanih sistema se uzimaju kao pocetna tacka, odnosno jedan od
primera upotrebe, ali nikako ne smeju biti krajnji cilj, odnosno ogranicenja trenutnih
posmatranja.

Za sisteme pametnih kuca je veoma znacajna velika propusna mo¢, mogucnost asinhrone
komunikacije, odnos zaglavlja i sadrzaja poruke (posebno kod kratkih poruka). To se mora uzeti
u obzir i velika paznja se mora usmeriti na efikasnu razmenu poruka izmedu komponenti. To,
zapravo, jeste polazna tacka i ono Sto definiSe sisteme pametnih kuca: interakcija uredaja. Tako

da su odabir i primena komunikacionih tehnologija izuzetno bitni.
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Slika 1- Uredaji u sistemima pametnih kuca

Takode, u ovom radu je predstavljen i nacin za poveéanje efikasnosti kontrole i interakcije,
pored ostalih, i u takozvanim mes mrezama [1]. U pomenutim mrezama se moze dogoditi da
propagacija razmene poruka traje duze nego S§to je ocekivano od strane klijenta. Razlog
ukljucivanja ove realizacije je Siroka zastupljenost protokola kao §to su ZigBee[2] i Z-Wave[3],

a koji formiraju upravo pomenuti tip mreze.

Slika 2- Primer povezivanja unutar me§ mreze

Sigurnost sistema i adekvatna verifikacija ucesnika u razmeni poruka je jo$ jedna od
osobina koja je veoma vaZzna za sam sistem. Uvodenjem razli€itih tipova uc€esnika u razmeni

poruka se javlja potreba za razli¢itim pravima pristupa.

1.1 Prosirivost komunikaciong sistema

Komunikacija izmedu racunara u mrezi, kao i komunikacija izmedu ljudi uzivo ili putem
drustvenih mreZa se moZe apstrahovati na komunikaciju izmedu ucesnika. Ti ucesnici mogu da
pitaju druge, dobiju odgovor na to pitanje, zahtevaju od drugih da izvrSe odredene radnje ili

obaveste druge o dogadaju za koji su zainteresovani.
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Komunikacioni sistem mora podrzati laku integraciju novih klijenata, dok se sa druge
strane razmena poruka mora biti uniformna bez obzira na broj klijenata ili njihov tip. 1z tog
razloga su definisane dve osnovne komponente ovog protokola:

1. Oznaka klijenta i

2. Tip razmene poruka.

Oznaka je promenljiva u sistemu i vezuje se za klijenta. Sa globalnog stanovista, oznaka je
niz karaktera koji jednoznacno odreduju Kklijenta. Kako ne bi doslo do kolizije u razmenama, na
sistemu je da obezbedi jedinstvenost oznake.

Tip razmene poruka definiSe ponaSanje koje se ocekuje od Klijenta u komunikacionom
sistemu. Za razliku od oznake, skup tipova je unapred definisan i ukljucuje razmene:

- Zahteva,

- Odgovora i

- Obavestenja.

1.2 Efikasna razmena poruka

Sistemi za pametne kuce se u velikoj meri oslanjaju na asinhrone poruke koje obaveStavaju
0 promenama unutar sistema. Primer takvih promena su: izmerena temperatura sobe, nivo
osvetljenosti, stanje prekidaca, itd. Koli¢ina poruka koja se $alje tom prilikom je mnogo manja
od najcesce koris¢enih u mreznoj komunikaciji (razmena HTML stranica ili video snimaka).
Pored kratkih poruka, protokol mora prihvatiti podatke koje su veliki i po nekoliko megabajta.
Isto tako, sistemi za pametne kuce se koriste na uredajima koji su ogranifeni sa stanovista
racunarskih resursa. Uzimaju¢i u obzir razliite osobine okruZenja u kojem se vr§i razmena
poruka, sam protokol mora da odgovara veoma strogim zahtevima. Centralni kontroleri koji
predstavljaju uredaje potrosacke elektronike, kao i baterijiski napajani mobilni uredaji kroz koje
korisnici vrSe interakciju zahtevaju opravdanu razmenu svakog bajta podataka. Time se
doprinosi smanjenoj potroS$nji uredaja, ali i brzini razmene koja ostavlja krajnji utisak na
korisnike sistema.

lako su mes tehnologije napravljene sa ciljem da podrze veliki broj medusobno povezanih
uredaja, Sama primena u sistemima za pametne ku¢e moze naici na prepreke kao §to je brzina u
razmeni podataka. Performanse me§ mreza opadaju sa porastom broja uredaja u mrezi, ali je u
samoj racunici veoma bitan broj kanala [4] kojim se raspolaze. Kako je opisano u radu koji su
napisali Raniwala, Ashish, Kartik Gopalan, i Tzi-cker Chiueh [5], oslanjanje na jedan kanal za
kreiranje celokupne me§ mreze, dovodi do znacajnog gubitka performansi. Oni pokazuju da je

prosecna brzina razmene podataka u me$ mrezama, sa upotrebom jednog kanala, negde oko 256

10
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kB/s (2 megabita po sekudni). Poredenja radi, uspostavom mreze na vise kanala, moze se do¢i do
prosecne brzine od 2 MB/s (16 megabita po sekundi) (Slika 3).

28 ,

@0 Single-channel Network
&8 Multi-channel, Identical CA
S Multi-channel, Load-aware CA

(]
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4 .
T e e
P B - T BT 5 o
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Traffic Profile Number

Network Cross-section Goodput (Mbps)

Slika 3- Poredenje upotrebe jednog i vise kanala u me§ mrezama pametnih kuca [5]

Zbog jednostavnije izrade, koordinatori me$ mreza [2] u sistemima pametnih kuéa se
oslanjaju na konfiguraciju mreze upotrebom jednog kanala. lako se u kontrolisanim uslovima
funkcionalnost moze odrzati, problem nastaje pri upotrebi sistema u mreZama sa velikim brojem
krajnjih uredaja. Za adekvatnu upotrebu i ponasanje sistema, klijentu se mora dozvoliti da
odredena ograni¢enja prevazide. Potreba za povecanjem umrezenih uredaja koji se koriste u
jednoj ku¢i je ocekivana, posebno ako se uzme u obzir ubrzan razvoj i sve veéi broj razli¢itih
tipova uredaja koji se mogu pronaci na trziStu. Moguénost da se zahtevi trZiSta ispune vodi ka
vecem prihvatanju i upotrebi sistema.

Sa ciljem da se poveca brzina razmene podataka i time direktno uti¢e na kvalitet, u ovom
radu Ce biti predstavljen na¢in sinhronog ponasanja distribuiranih jedinica u sistemu za pametne
kuce. To ¢e biti dodatak osnovnom radu, ali i jedan primer proSirenja Sistema sa novim
fukcionalnostima kroz komunikacioni sistem. Ocekuje se da ¢e ovakav pristup znacajno
doprineti propusnosti i brzini odgovora, u poredenju sa koris¢enim mes$ tehnologijama. Takode,
postoje ogranic¢enja, poput prostorne udaljenosti, koja se ne mogu zaobi¢i 1 koja ne dozvoljavaju
upotrebu pomenutih tehnologija. Upravo u takvim okolnostima se razmena moze preusmeriti na

IP strukturu (bezicnim, ili putem kabla).

1.3 Sigurna razmena poruka

Kada se radi o integritetu poruka koji se obraduju, moze se reci da sistemi pametnih kuca
uvode strozije kriterijume sigurnosti isporuke poruka nego ostali raGunarski sistemi. ZalaZenje u
identitet i licne osobine je direktno vidljivo korisnicima, §to ne mora biti sluc¢aj kod klijenata
drugih tipova sistema. Zbog toga postoji posebna vrsta skepticizma i zahteva koje korisnici

oc¢ekuju od posmatranih sistema.
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Pored standardnog metoda Sifrovanja poruka, u definisanje ovog protokola ulaze i dodatne
metode autentifikacije i autorizacije ucesnika (uredaja) u komunikaciji.

Autentifikacija ucesnika se mora obaviti na nacin koji moze garantovati identitet samog
ucesnika. Stoga je neophodno omoguciti autentifikaciju koja se razlikuje 1 koja je karakteristicna
za svakog njih.

Nakon S§to ucesnici pristupe uspostavljenoj mrezi, njihovo ponasanje mora biti
kontrolisano. Pristup podacima, kao i sama interakcija moraju biti nadgledani. To se moze

uraditi kroz kategorizaciju uc€esnika, ali i prepoznavanjem njihovih individualnih ovlas¢enja.
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2. Analiza zahteva

Kako bi pokrili sve aspekte Zeljenog nacina razmene poruka, analizom Cetiri javno
dostupna protokola: CoAP, XMPP, AMQP i MQTT [6], utvrdeno je da se najbolje reSenje moze
dobrim delom bazirati na MQTT protokolu. Neke od najbitnijih stvari koje su uzete u obzir su:
asinhrona komunikacija, jednostavnost, kompatibilnost i fleksibilnost samog protokola.
Postojanje stabilnih realizacija ostavlja moguénost da se uz nadogradnju i adekvatno definisanje

upotrebe protokola dode do fleksibilnog resenja koji ispunjava postavljene zahteve.

2.1 MQTT protokol

Dva osnovna pojma, definisana od strane MQTT protokola [7], su ,,tema* (eng. “topic”) i
,,sadrzaj“ (eng. “payload”) poruke. Sam protokol funkcionis$e po principu pretplate i objave: kada
su razliciti u€esnici u komunikaciji zainteresovani za odredenu temu, oni ¢e se na to pretplatiti,
ili objaviti odredeni sadrzaj. Po MQTT protokolu, broker je centralna komponenta mreze,
odnosno posluzilac u komunikaciji, a klijenti su korisnici specifi¢nih usluga brokera. Sve poruke
dolaze do brokera koji sluzi da ih pri pristizanju preusmeri onim klijentima koji su na temu te
poruke pretplaceni. Na taj nacin je razdvojeno slanja poruka od njihove isporuke. Slaganjem
poruka u redove za isporuku, broker u mnogome olakSava komunikaciju izmedu dve strane.
MQTT je protokol aplikativnog nivou iz familije internet protokola i oslanja se na isporuku
garantovanu TCP porotoklom [8]. Pored toga, MQTT uvodi jo§$ tri tipa takozvanog ,kvaliteta
usluge* (QoS):

1. Qo0S-0: U zavisnosti od stabilnosti mreze i veze sa ucesnicima, isporuka moze izostati,

ali se moze dogoditi i slu¢aj da ista poruka bude dostavljena vise od jednog puta,

2. QoS-1: Poruka koja je poslata nakon S§to se neki ucesnik pretplatio na tu temu, a jos§

uvek nije otkazao pretplatu, ¢e sti¢i pretplatniku bez obzira na stabilnost i mogué
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prekid veze. U ovom slucaju ¢e poruka sti¢i bar jednom, ali se mogu pojaviti duplikati
poruke i

3. Qo0S-2: Poruka koja je poslata dok je neki od klijenata pretplacen ¢e sigurno stiéi
jednom i samo jednom.

Prethodna osobina je veoma vazna i moze se iskoristiti pazljivom upotrebom, posebno u
slu¢aju korisé¢enja na mobilnim telefonima. Zbog pokretljivost ovih uredaja, o¢ekuje se veoma
Cest prekid veze. U takvim slucajevima je veoma bitno da se izbegne redudantnost poruka i
smanji nepotrebna interakcija koja je uslovljena prekidima veza.

Dodatna garancija za isporuku se moze primeniti na obavestenja. UKoliko se izvrsi
pretplata na obavestenja, najverovatnije se ocekuje da obavestenje stigne do Kklijenta, bez obzira
da li sa zakasnjenjem ili odmah. Upravo za taj tip razmene poruka se preporucuje upotreba QoS-
1 kvaliteta usluga.

Za razliku od obavestenja, pri slanju zahteva se o¢ekuje §to brze izvrSenje. Za zahteve se
ne ocekuje isporuka ukoliko dode do dugotrajnih prekida veze. Slanje zahteva je najceSce
propra¢eno odgovaraju¢im periodom u okviru kog se o¢ekuje izvrSenje, nakon ¢ega se prijavljuje
izostanak odgovora. Garancije kvaliteta usluge QoS-1 i QoS-2 ukljucuju nekoliko dodatnih
razmena pri dostavi, Sto dodatno optereduje resurse uredaja. Iz tog razloga je QoS-0
prihvatljivije reSenje za razmenu zahteva i odgovora .

MQTT teme se mogu formirati na osnovu komponenti razdvojenih znakom kose crte: ,,/“.
U tom slucaju je omoguéen mehanizam pretplate na viSe od jedne teme, uz pomoc¢ samo jedne
operacije (zahteva) poslate brokeru. Za jednostavniju pretplatu su ostavljena dva specijalna
znaka:

- Znak plus (,,+): svaka komponenta u strukturi teme moze biti zamenjena ovim

znakom. Na taj nacin se pretplata obavlja nad grupom tema, bez obzira na vrednost
koja se nade na mestu komponent ,+“. Ovaj znak se moze naéi na mestu viSe
komponenti, unutar iste teme za pretplatu.
Primer upotrebe znaka ,,+“: pretplata na temu: ,,soba/12/obavestenja“ se poklapa sa
porukama koje obavestavalju o dogadajima iz sobe 12, dok bi pretplata
,»,soba/+/obavestenja* ukljucila obavestenja koja dolaze iz svih soba, a ne samo iz sobe
12.

- Znak taraba (,,#°): koristi se kao zamena za bilo koju vrednost na jednoj ili vise,
krajnjih komponenti teme. Ovaj znak se moze kombinovati sa znakom ,+*, ali se

unutar iste teme moze nac¢i samo jednom i to na kraju.
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Primer upotrebe znaka , #°“: pretplata na temu ,soba/ll/stanje se poklapa sa
porukama koje opisuju trenutno stanje u sobi 11, dok bi pretplata na: ,,soba/#* ukljucila

poruke svih tipova (obavestenja, stanja, itd.) koje stizu o svim sobama.

2.2 Razmena zahtev-odgovor preko MQTT protokola

Asinhrona razmena poruka jeste osnovna osobina MQTT protokola i to zadovoljava zahtev
za razmenom obavestenja medu korisnicima. Medutim, slanje zahteva i dobijanje odgovora ne
predstavlja asinhronu komunikaciju i nije pokriveno ovim protokolom. Sa druge strane,
razmatrani AMQP protokol [9] je veoma slican MQTT nacinu razmene poruka. Za razliku od
MQTT-a, ovaj protokol podrzava razmenu po principu zagtev-odgovor, ali je njegova
implementacija nesto zahtevnija. Sve to je prouzrokovano potrebama bankarskih sistema (iz
kojih je AMQP potekao), koji nisu u potpunosti u skladu sa onim $to se zahteva unutar
posmatranih sistema. Takode, trenutno javno dostupne realizacije AMQP broker nisu predvidene
za ugradnju u ciljana okruzenja, poput uredaja potrosacke elektronike.

Za razmenu zahtev-odgovor AMQP koristi metod koji bi se na MQTT mogao preslikati na
slede¢i nacin:

1. Ucesnik u komunikaciji Salje poruku na temu na koju slusa ucesnik od koga zeli da

dobije odgovor,

2. Prislanju, posiljalac u poruku umetne naziv teme na koju ocekuje odgovor,

3. Nakon $to pripremi odgovor, primalac ga Salje na temu koju je dobio u primljenoj

poruci.

Metod, koji je veoma sli¢an predstavljenom, je iskoris¢en u ovom radu i sluzi za
ostvarivanje komunikacije po principu zahtev-odgovor. On je uklopljen u definisane formate i

nacin razmene i kao takav u potpunosti odgovara zahtevima sistema.

2.3 Uloga brokera i klijenta

Pored osnovne uloge koju ima, a to je upravljanje pristiglim porukama, na brokeru je
zadatak da formira mrezu sa drugim brokerima. Sa korisni¢ke strane, broker je posrednik u
razmeni podataka. Ono o ¢emu korisnici ne vode ra¢una je nacin i put kojim poruke stizu do
krajnjih ciljeva. Uspostavljanjem veza sa jednim od brokera, korisnici su u stanju da razmenjuju
podatke sa bilo kojim od klijenata iz mreze. Ukoliko korisnici nisu povezani preko istog brokera,

put kojim ¢e poruka i¢i zavisi od prethodno uspostavljene mreze.
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3. Definicija protokola

Logiku koja se zaniva na upotrebi oznaka i razli¢itih tipova razmene je potrebno preslikati
na MQTT protokolom definisane teme i sadrzaj poruka. Primena protokola iz ovog odeljka se

oslanja na realne komponente komercijalnog sistema za pametne kuce.

3.1 Format MQTT tema

Korisnici su osnova definisanog protokola. Koris¢enjem oznaka unutar teme, omogucava
se pretplata i slanje poruka na temu koja je vezana za odredenog Klijenta. Pored oznake, sa
ciljem da se omoguce adekvatne pretplate i slanja, u temu je ukljucen i tip razmene poruka.Taj
Sablon je identifikovan i uspostavljen kako bi se omogucila laksa i kontrolisana razmena poruka.

U tekstu ispod se nalaze primeri upotrebe tog Sablona.

3.1.1 Oznaka ucesnika

Medu oznakama karakteristicnim za svakog ucesnika u razmeni, prepoznate su grupe
slicnih. Te grupe se formiraju na osnovu uloge u samom sistemu, preslikano na komunikacionu
mrezu. Za posmatrani sistem definisane su tri grupe ucesnika:

1. Centralni kontroler sa modulima

2. Udaljeni servisi i

3. Korisnicke klijentske aplikacije.
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centralni kontroler / udaljeni servis

-
......

korisnicke aplikacije

Slika 4- Tipovi ucesnika u razmeni poruka

Sama oznaka je karakteristi¢na za svaku od grupa, jer se naziv grupe nalazi unutar oznake
ucesnika. Jedini razlog raspodele klijenata po gupama je jednostavnija kontrola ponasanja sli¢nih

ucesnika. Za prethodno nabrojane grupe, Tabela 1 sadrzi definiciju formata oznaka.

Grupa Format oznake
Kontroleri knt/<knt-id>/<mod-id>
Udaljeni servisi svs/<svs-id>
Klijentske aplikacije Kli/<kli-id>

Tabela 1- Format oznaka za razli¢ite grupe

Podrazumeva se da se unutar iste grupe ucesnici predstavljaju koris¢enjem identifikatora
koji je jedinstven za svakog od ucesnika unutar grupe. Tako su identifikatori za kontrolera,
modul unutar kontrolera, udaljeni servis i klijentsku aplikaciju predstavljeni koriste¢i: knt-id,

mod-id, svs-id i kli-id respektivno.

3.1.2 Tip razmene poruka

Pored oznake uc€esnika, u format teme ulazi i tip razmene poruka. Za svaki od potrebnih 1
prepoznatih nacina razmene je definisan po jedan tip. Pored ve¢ pomenutog tipa koji sluzi za
razmenu obastenja, uveden je dodatni koji je samo specificna pojava pomenutog. Obavestenja

koja govore o dostupnosti u¢esnika u mrezi je izolovana od obavesStenja u posebnu grupu: stanje.

Tip razmene poruka Upotreba unutar teme
Zahtev zht
Odgovor odg
Obavestenje obv
Stanje sta

Tabela 2- Razliciti tipovi razmene poruka i njihova integracija unutar teme
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3.1.3 Primeri tema prema definisanom formatu

Format teme se dobija kada se na oznaku ucesnika nadoda tip razmene poruka. Tabela 3,
Tabela 4 i Tabela 5 sadrze primere tema koje su definisane za posmatrani sistem. Tabela 3
prikazuje upotrebu na primeru modula mod-sis za sistemske operacije kontrolera
007AC5236123, Tabela 4 prikazuje teme predvidene za udaljeni servis koji vrSi statistiku
koriS¢enja uredaja i Tabela 5 prikazuje na koji nacin se teme upotrebljavaju sa strane korisnic¢ke
aplikacije 12345674125412.

Format teme Primer teme
oznaka/zht knt/007AC5236123/mod-sis/zht
oznaka/odg knt/007AC5236123/mod-sis/odg
oznaka/obv knt/007AC5236123/mod-sis/obv
oznaka/sta knt/007AC5236123/mod-sis/sta

Tabela 3- Primer tema u slu¢aju modula kontrolera

Format teme Primer teme
oznaka/zht svs/statistika/zht
oznaka/odg svs/statistika/odg
oznaka/obv svs/statistika/obv
oznaka/sta svs/statistika/sta

Tabela 4- Primer tema u slu¢aju udaljenog servisa

Format teme Primer teme
oznaka/zht kli/12345674125412/zht
oznaka/odg kli/12345674125412/odg
oznaka/obv kli/12345674125412/obv
oznaka/sta kli/12345674125412/sta

Tabela 5- Primer tema u sluéaju korisnicke aplikacije

3.2 Format sadrzaja poruka

U slu¢aju MQTT protokola ne postoji ograni¢enje po pitanju tipa podataka koji se moze
slati. MQTT prihvata niz bajta, do duzine od 256 megabajta. Za posmatrani sistem i pomenute
tipove razmene je definisana upotreba tekstualnog sadrzaja u JSON formata. Za svaki od

prepoznatih tipova je definisan format sadrzaja poruke.

3.2.1 Zajednicko za sve tipove

Zarad lakSeg sagledavanja, zajedni¢e osobine za svaki od tipova su izdvojeni i prikazani u

tabeli ispod.
Polje Obavezno Opis
id da Identifikator poruke Kkoji je definisan od strane posiljaoca

poruku.
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parametri

ne

Proizvoljna JSON struktura koji dodatno opisuje samu poruku.

Tabela 6- Zajednicki delovi sadzaja poruka

Pored zajednickih delova sadrzaja, za svaki od tipova poruka su definisane specifi¢nosti.

3.2.2 Specificnosti zahteva

Polje Obavezno Opis

posiljalac da Jedinstvena oznaka posiljaoca koja se najcesce koristi kako bi se
odgovor na zahtev preusmerio na adekvatnu temu.

tip ne Oznacava tip samog zahteva, kao $to je komanda ili upit.

naziv da Naziv zahteva, kako bi strana na koju se Selje zahtev, pripremila
adekvatan odgovor.

Tabela 7- Polja unutar sadrzaja zahteva

Primer sadrzaja jednog zahteva:

{
"id": 15,
"posiljalac": "kli/123",
"tip": "komanda”",
“naziv”: “trenutniBrojUredaja”,
"parametri": {
“tipUredaja”: “sijalica”
}
}
3.2.3 Specificnosti odgovora
Polje Obavezno Opis
kod da Broj koji omogucava brzu proveru Validnost odgovora.

Oznacava uspe$nost postupka zahtev-odgovor, ili se koristi za

identifikaciju greske.

Dodatno pojasnjenje odgovora. NajceS¢e dopunjava dobijeni

kod.

opis ne

Tabela 8- Polja unutar sadrzaja odgovora

Primer sadrzaja jednog odgovora:
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{
"id": 15,
"kod": 0,
"opis": "uspesno obradeno”,
"parametri"; {
“brojUredaja”: 12
}
}
3.2.4 Specificnosti obavestenja
Polje Obavezno Opis
naziv da Naziv obavestenja, kako bi primalac obavestenja znalo na koji

nacin da postupi u vezi sa obavestenjem.

Tabela 9- Polja sadrzaja obavestenja

Primer sadrzaja jednog obavestenja:

{
"id": 645,
"naziv": "dodat novi uredaj",
"parametri": {
“idUredaja”: 45,
“tipUredaja”: “termostat”
}
}
3.2.5 Specificnosti obavestenja o stanju
Polje Obavezno Opis
stanje da Stanje koje opisuje dostupnost u¢esnika na mrezi.

Tabela 10- Polja sadrzaja obavestenja o stanju

Primer sadrZaja jednog obavestenja o stanju:

"id": 5435,
"stanje": "dostupan”
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4. ProSirenje brokera

Kao jezgro realizacije brokera je iskoris¢en Mosquitto MQTT broker. On u potpunosti

podrzava osobine MQTT 3.1.1 protokola [10]. Realizacija je pisana u C programskom jeziku i

obajvljena pod EPL/EDL licencom [11]. Zahtevi protokola koji nisu deo MQTT-a su dodatno

realizovani.

ProSiranja ukljucuju:

1.
2
3.
4

. Uspostavljanje mreze sa drugim brokerima.

Autentifikaciju u¢esnika,
Registraciju novih ucesnika,

Autorizaciju klijenata i

4.1 Autentifikacija klijenta

Sastavni deo MQTT protokola su identifikator klijenta, njegovo ime i lozinka. Za razliku

od imena, identifikator je specifican za klijenta i mora biti jedinstven na brokeru. Kao i

identifikator, ime i lozinka se $alju pri uspostavi veze. lako nije zahtevano po specifikaciji, u

odredenim sluc¢ajevima je korisno da identifikator i ime klijenta budu jednaki. Na taj nacin bi

svaki od klijenata morao biti registrovan pod razli¢itim imenom. To otvara mogucnost da se

jedinstvenost klijenta proverava na osnovu, za njega karakteristi¢nih, imena i lozinke.

Kada su svi korisnici jednozna¢no identifikovani, ostavlja se moguc¢nost za njihovu

proveru i eventualnu zabranu koriS¢enja sistema.

Slanjem sledeceg upita se moze dobiti lista trenutno registrovanih klijenata:

{ "id": 1545,
"posiljalac": "kli/administrator",
lltipll: Ilupitll,
“naziv”: “listaKlijenata” }
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{
"id": 1545,
"kod": O,
"parametri": {
“klijenti”: [
“kli/administrator”,
“kli/stefan”,
“kli/marko”,
]
}

A zatim poslati zahtev za iskljuc¢ivanjem nekog od postojecih:

{ "id": 4324,
"posiljalac": "kli/administrator",
"tip": "komanda”,

“naziv”: “izbrisiKlijenta” ,
"parametri"; {

“oznakaKlijenta”: “kli/marko”
}

}
4.2 Registracija klijenata

Prosirivost novim korisnicima se moze obaviti kroz postupake za registraciju klijenata.
Protokol podrzava vise nadina registracije sa razliitim nivoima sigurnosti. Ti nacini su

predstavljeni u tekstu ispod.

4.2.1 Registracija koriS¢enjem tajnog kljuca

Procedura registrovanja novog korisnika se sastoji iz 8 koraka:

1. Prvo se zahteva uspostava inicijalne vezu sa brokerom. Tom prilikom klijent se
povezuje upotrebom imena definisanog isklju¢ivo za namenu registracije novih
Klijenata (npr. ,,novi®, ,klijent* ili samo ,,”),

2. Nakon uspes$no obavljene uspostave veze za registraciju, Klijent Salje zahtev za

registraciju brokeru:

{
"id": 15,
"posiljalac": "klijent",
"tip": "komanda",
“naziv”: “registracija”,
"parametri”: {
“identifikator”: “1354546”
}
}

3. Kao potvrdu prihvacene registracije, broker odgovara i dostavlja registracioni broj:
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}

"id": 15,
"kod": 0,
"parametri": {
“registracioniBroj’: 455644456
}

4. Nako usposno uspostavljene veze, broker inicira mehanizam kojim proverava klijenta.

U zahtevu, broker proseleduje nasumi¢no odabran broj, koji ¢e klijent u narednom

koraku iskoristiti kako bi dokazao pravo na kori§¢enje sistema:

{

}

"id": 433,
"posiljalac": "broker",
"tip": "komanda",
“naziv’: “izazov’,
"parametri": {

“broj’: “75443457"
}

5. Kako bi prihvatio novog klijenta, broker oc¢ekuje odgovor koji sadrzi broj Sifrovan

pomoc¢u standarda za napredno kodovanje (AES). Samo Sifrovanje treba da bude

obavljeno na osnovu sledec¢ih parametar:

o

o

o

O

O

Klju¢: SHAT kod dobijen na osnovu posebno definisanog tajnog kljuca,
Format zapisa: niz heksadecimalnih brojeva,

Duzina kljuca: 128 bita (16 bajta),

Nacin kodovanja: ECB 1

Nacin popunjavanja: PKCSS.

6. Rezultat Sifrovanja je u binarnom obliku, tako da je potrebno taj rezultat prebaciti u

tekstualni oblik i poslati kroz poruku odgovora. Za to je iskoris¢en Base64 algoritam.

{

}

"id": 433,
"kod"™: 0
"parametri”: {
“broj”: “mhstbFDdjkFndjts=="
}

7. Ukoliko se broj iz odgovora poklopi, odnosno ukoliko je klijent upoznat za tajnim

klju¢em i procedurom kodovanja, broker ¢e nastaviti sa procesom registracije. Naredni

zahtev se odnosi na promenu korisnickog imena i lozinke:
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{
"id": 766,
"posiljalac": "broker",
"tip": "komanda”",
“naziv”’: “promenalmenallozinke”,
"parametri"; {
“korisnickolme”: “kli/1354546”,
“lozinka”: “fsjhfknsdkfgfhdgf”,
“periodVazenja”: 7
}
}

8. Na klijentu je da odgovori i prosledi registracioni broj koji mu je dostavljen na pocetku
procedure. Na taj nacin broker poseduje potrebne informacije o klijentu koji je zapoceo
process registracije. Nakon ovog koraka, klijentu je dozvoljeno da uspostavi regularnu

vezu sa brokerom.

{
"id": 766,
"kod"™: 0
"parametri"; {
“registracioniBroj”: 455644456
}
}

Tajni klju¢ moze biti:
1. Predefinisan — dolazi uz brokera i moze se naknadno promeniti,
2. Periodi¢no obnavljan — automatski se osvezava i moze se dobiti uz pomo¢ Kklijenata
koji su vec registrovanti ili
3. Jednokratno generisan — generise se po zahtevu nekog od registrovanih klijenata i

vazi za jednu registraciju.

4.2.2 Otvorena registracija

U ovom vidu registracije nije zahtevano da klijent potvrdi svoj identitet preko dodatnih
informacija ili kljueva. Postupak je istovetan kao i u slucaju opisanom u 4.2.1, sa izuzetkom
koraka 4, 5 i 6. Ovaj nacin predstavlja sigurnosnu manu i ne sme biti izabran kao osnovna
postavka, ali se moze aktivirati po potrebi.

Osnovni cilj je da se olaksa i ubrza postupak registracije, dok se sigurnost prebacuje na
postavku lokalne mreze. Prvenstveno, ovakav metod olakSava upotrebu korisnickih klijentskih
aplikacija. S obzirom da je pristup lokalnoj mrezi najée$¢e ogranicen na Klijente koji bi smeli
pristupiti sistemu, ovaj metod moze doprineti jednostavnijoj i laksoj upotrebi celog sistema.

U kombinaciji sa obaveStenjima i mogucnosti izlistavanja i regulisanja registrovanih

klijenata, ovakav na¢in moze biti prihvatljiv i primenljiv u velikom broju slucajeva.

24



Prosirenje brokera

4.3 Autorizacija klijenata

Oznake Klijenata se koriste kako bi se proverilo njihovo ponasanje unutar sistema. Postoje

odredena prava koja vaze za pojedinacne klijente, ali se kontrola pristupa u najve¢oj meri obavlja

na osnovu pripadnosti odredenoj grupi. Kao S§to je napomenuto, naziv grupe je integrisan u

oznaku Klijenta.

4.3.1 Kontrola pristupa na osnovu grupe

Svaki modul unutar kontrolera ima pravo da:

1. Vrsi pretplate na teme koje odreduju njegove zahteve i odgovore,

2. Vrsi objave na teme koje su vezane za njegova obavestenja,

3. Objavljuje na teme koje su vezane za zahteve i odgovore drugih modula, udaljenih

servisa, klijentskih aplikacija i neregistrovanih klijenata i

4. Vrsi pretplate na teme koje su vezane za obavestenja drugih modula, udaljenih servisa,

klijentskih aplikacija i neregistrovanih klijenata.

Tabela 11 sadrzi detaljan opis prava pristupa koja vaze za module kontrolera.

Grupa Tema Dozvola
Kontroler sa modulima knt/< KNT-ID >/< MODUL >/zht Pretplata
Kontroler sa modulima knt/< KNT-ID >/< MODUL >/odg Pretplata
Kontroler sa modulima knt/< KNT-ID >/< MODUL >/obv Objava
Kontroler sa modulima knt/< KNT-ID >/< MODUL >/sta Objava
Kontroler sa modulima knt/< KNT-ID >/<* mod_id # MODUL >/zht | Objava
Kontroler sa modulima knt/< KNT-ID >/<* mod_id # MODUL >/odg | Objava
Kontroler sa modulima knt/< KNT-ID >/< *, mod_id # MODUL >/obv | Pretplata
Kontroler sa modulima knt/< KNT-ID >/< * mod_id # MODUL >/sta Pretplata
Kontroler sa modulima knt/< * knt_id # KNT-ID >/+/zht Objava
Kontroler sa modulima knt/< * knt_id # KNT-ID >/+/odg Objava
Kontroler sa modulima knt/< * knt_id # KNT-ID >/+/obv Pretplata
Kontroler sa modulima knt/< *, knt_id # KNT-ID >/+/sta Pretplata
Udaljeni servisi svs/+/zht Objava
Udaljeni servisi svs/+/odg Objava
Udaljeni servisi svs/+/obv Pretplata
Udaljeni servisi svs/+/sta Pretplata
Klijentske aplikacije Kli/+/zht Objava
Klijentske aplikacije kli/+/odg Objava
Klijentske aplikacije Kli/+/obv Pretplata
Klijentske aplikacije Kli/+/sta Pretplata
Neregistrovani klijent klijent/zht Objava
Neregistrovani klijent klijent/odg Objava
Neregistrovani klijent klijent/obv Pretplata
Neregistrovani klijent klijent/sta Pretplata

Tabela 11- Prava pristupa za module kontrolera

Svaki udaljeni servis ima pravo da:

1. Vrsi pretplate na teme koje odreduju njegove zahteve i odgovore,
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2. Vrsi objave na teme koje su vezane za njegova obavestenja,

3. Objavljuje na teme koje su vezane za zahteve i odgovore drugih udaljenih servisa,

modula i klijentskih aplikacija i

4. Vrsi pretplate na teme koje su vezane za obaveStenja drugih udaljenih servisa, modula i

klijentskih aplikacija.

Tabela 12 sadrzi detaljan opis prava pristupa koja vaze za udaljene servise.

Grupa Tema Dozvola
Udaljeni servisi svs/< SERVIS >/zht Pretplata
Udaljeni servisi svs/< SERVIS >/odg Pretplata
Udaljeni servisi svs/< SERVIS >/obv Objava
Udaljeni servisi svs/< SERVIS >/sta Objava
Udaljeni servisi svs/< * svs_id # SERVIS >/zht | Objava
Udaljeni servisi svs/< * svs_id # SERVIS >/zht | Objava
Udaljeni servisi svs/< * svs id # SERVIS >/zht | Pretplata
Udaljeni servisi svs/< * svs_id # SERVIS >/zht | Pretplata
Kontroler sa modulima knt/+/+/zht Objava
Kontroler sa modulima knt/+/+/odg Objava
Kontroler sa modulima knt/+/+/obv Pretplata
Kontroler sa modulima knt/+/+/sta Pretplata
Klijentske aplikacije Kli/+/zht Objava
Klijentske aplikacije kli/+/odg Objava
Klijentske aplikacije kli/+/obv Pretplata
Klijentske aplikacije Kli/+/sta Pretplata

Svaka korisnic¢ka klijentska aplikacija ima pravo da:

Tabela 12- Prava pristupa za udaljene servise

1. Vrsi pretplate na teme koje odreduju njegove zahteve i odgovore,

2. Vrsi objave na teme koje su vezane za njegova obavestenja,

3. Objavljuje na teme koje su vezane za zahteve i odgovore modula kontrolera i

4. Vrsi pretplate na teme koje su vezane za obavestenja modula kontrolera.

Tabela 13 sadrzi detaljan opis prava pristupa koja vaze za korisnic¢ke klijentske servise.

Grupa Tema Dozvola
Klijentske aplikacije Kli/< KLIJENT >/zht Pretplata
Klijentske aplikacije kli/< KLIJENT >/odg Pretplata
Klijentske aplikacije Kli/< KLIJENT >/obv Objava
Klijentske aplikacije kli/< KLIJENT >/sta Objava
Kontroler sa modulima knt/+/+/zht Objava
Kontroler sa modulima knt/+/+/odg Objava
Kontroler sa modulima knt/+/+/obv Pretplata
Kontroler sa modulima knt/+/+/sta Pretplata

Neregistrovani klijent ima pravo da:

Tabela 13- Prava pristupa za klijentske aplikacija

1. Vrsi pretplate na teme koje odreduju njegove zahteve 1 odgovore,

2. Vrsi objave na teme koje su vezane za njegova obavestenja i
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3. Objavljuje na teme koje su vezane za zahteve i odgovore funkcionalnosti za registraciju

na brokeru kontrolera.

Tabela 12 sadrzi detaljan opis prava pristupa koja vaze za neregistrovane klijente.

Grupa Tema Dozvola
Neregistrovani klijent klijent/zht Pretplata
Neregistrovani klijent klijent/odg Pretplata
Neregistrovani klijent klijent/obv Objava
Neregistrovani klijent klijent/sta Objava
Kontroler sa modulima knt/KNT/broker/reg/zht Objava
Kontroler sa modulima knt/KNT/broker /odg Objava

Tabela 14- Prava pristupa za neregistrovane klijente

Kao sto je prikazano kroz tabele iz ovog poglavlja, ufesnicima u komunikaciji je

dozvoljeno da:

- Prime zahtev,

- Prime odgovaor,

- Posalju obavestenje i

- Posalju poruku stanja.

Takode, dozvoljeno im je da:

- Salju zahteve nekim udesnicima,

- Salju odgovore nekim uéesnicima,

- Slusaju na obavestenja nekih klijenata i

- Slusaju na obavestenja o stanju nekih klijenata.

4.3.2 Prava pristupa na funkcionalnosti

Kao dodatak prethodnom definisanom pravu pristupa, korisnicima se dozvoljava da

definiSu sebi svojstvene funkcionalnosti. Naziv same funkcionalnosti se nadodaje na oznaku

Klijenta. Tako se zahtevi mogu slati na odredenu funkcionalnost, ali se, takode, mogu dobijati

obavestenja vezana za odredenu funkcionalnost.

Kako bi se omogucila odgovarjuca prava pristupa, od klijenta je zahtevano da pored naziva

funkcionalnosti navede i klijente, ili grupe klijenata koji tim funkcionalnostima mogu pristupati.

Primer takvog zahteva:

27




Prosirenje brokera

"id": 53423,
"posiljalac"; "kli/64574444",
lltipll: Ilkomanda",

“naziv”: “prijavaFunkcionalnosti”,
"parametri"; {

“naziv”’; “sistemskaKontrola”,
“korisniciZahteva”: [“aplikacije/*”],
“korisniciObavestenja”: [“aplikacije/*”, “kli/*”]

Funkcionalnosti dozvoljavaju prava pristupa koja izlaze iz okvira prethodno definisanih
,,opstih* prava za grupe klijenata. Jedan od primera iskori$¢enih funkcionalnosti je registracija,

kojoj pristup imaju isklju¢ivo neregistrovani korisnici.

4.4 Formiranje mreze

Uspostavom veze sa jednim brokerom, Klijentu se otvara mogucnost razmene poruka sa
dostupnim Klijentom iz mreze. Koliko ¢e klijenata biti uklju¢eno u razmenu, zavisi isklu¢ivo od
prethodno uspostavljene mreze. Za njeno formiranje i odrzavanje su zaduzeni brokeri, a njihove
akcije se mogu inicirati kroz definisanu spregu.

Ovaj dodatak predstavlja prosledivanje potrebnih poruka kroz vezu do drugog brokera. Pri
pristizanju na broker, pored isporuke klijentima, poruke se isporucuju i povezanim brokerima.
Na taj nacin se poruke distribuiraju i dolaze do klijenata koji nisu u bliskoj vezi.

Za potrebe pravilnog definisanja, brokeri su podeljeni u dve kategorije. Broker koji
uspostavlja vezu se naziva ,,glavni®, dok je broker na koji je povezan ,,sekundarni. Pojam glavni
I sekundarni se odnosi samo na vezu dva brokera. Ukoliko postoji vise brokera u mrezi, za svaku

vezu postoji po jedan glavni. Slika 5 prikazuje primer mreze brokera sa njihovim ulogama.

Glavni ?

Glavni Sekundarni Glavni
Sekun@/’ e

Sekundarni

Slika 5- MreZa brokera

Realizacija uspostave mreZe zahteva da se:

- Omogu¢i pretraga dostupnih broker u lokalnoj mrezi koris¢enjem SSDP protokola,
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- Odrzava veza sa sekundarnim brokerom:
o Ukljucje postupak ponovne uspostave veze (od trenutka prekida) i
o Ponovna pretraga u slu¢aju promene adrese sekundarnog brokera,
- Realizuje sprega za izlistavanje trenutnih veza,
- Realizuje sprega za povezivanja sa novim brokerom (Slika 6),
- Realizuje sprega za poniStavanje pretodno uspostavljenih veza
o Uz potvrdu zahteva i
o Slanje obavestenja o izvr§enom zahtevu,
- Pravilno prosleduju poruke kroz vezu
o Slanje zahteva i odgovora od glavnog ka sekundarnom brokeru, ukoliko te
poruke nisu namenjene korisnicima direktno povezanim sa glavnim brokerom i
o Slanje svih obavestenja koji dolaze sa sekundarnog na glavni broker, osim onih

poruka koji su potekli od klijenata direktno povezanih sa glavnih brokerom.

Korisnicka aplikacija .
Sekundarni broker P J Glavni broker
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Slika 6- Postupak za povezivanje brokera

4.5 Sifrovanje izmedu brokera i klijenata

Pored podrazumevane upotrebe SSL/TLS protokola na niZim nivoima veze, ostavlja se
mogucénost za upotrebu dodatne metode zastite podataka. To je pozeljno, jer se, pored sigurnosti,
u odredenim situacijama mora garantovati privatnost podataka sa kojima se raspolaze. Korisnici
posmatranog sistema mogu biti osetljivi, ili strogo protiv upotrebe podataka u neke druge svrhe

(marketing, naucna istrazivanja, itd.). Konstantna upotreba uredaja u posmatranim sistemima
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dovodi do velike koli¢ine podataka koji se adekvatnom analizom mogu iskoristiti. Ono §to je
zahtev je da se onemoguci “trecoj strani” da do tih podataka dode. Zbog toga se ostavlja prostor
za dodatnu zastitu podataka.

Ono $to je karakteristicno za definisani protokol je da ucesnici u komunikaciji ne moraju
biti povezani posredovanjem jednog brokera, ve¢ se na putu podataka moze naci viSe njih. Sa
druge strane, nije nuzno da Klijenti tokom vremena uvek budu povezani sa samo jednim
brokerom. U toku njihove migracije na razli¢ite lokacije, oni mogu menjati brokere. Kako bi se
zastitila privatnost podataka pri prolasku kroz posrednike, moze se koristiti Sifrovanje podataka
izmedu klijenata i krajnjeg brokera. Slika 7 sadrzi primer razmene zasti¢enih podataka.

5 Sifrovano :
Sifrovano : HitH— |
. HitHHH S
Sifrovano;/,,, e <« Sifrovano
HiHH #
P poruka

Déﬁovano;\, D
poruka
/

5 Sifrovano :
Sifrovano : HitHHE—> I
5 HitHHH e =
Sifrovano : e = i
ﬁ####jf Mo :
= HitHH#H#E

Desifrovano :
M ‘ ! poruka
/

Slika 7- Zastita podataka pri prolasku kroz vise brokera

U proces registracije (odeljak 4.2), uklju¢ena je zavr$na faza u kojoj se za svakog klijenta
dodeljuje za njega karakteristicna lozinka. Ta lozinka je dodeljena u direktnoj razmeni izmedu
brokera i klijenta i niko drugi nema pristup tom podatku (prema pravima pristupa iz odeljka 4.3).
U cilju zastite privatnosti podataka koji prolaze kroz posrednike do krajnjeg brokera, klijent
svoje poruke moze Sifrovati koriS¢enjem lozinke koju je dobio prilikom registracione procedure
sa krajnjim brokerom. Na taj nacin ¢e porka biti deSifrovana samo na krajnjem, bez obzira na
broj brokera preko kojih prolazi. Pored zastite razmene podataka, na ovaj nacin se garantuje i
autenti¢nost Klijenata koji su u mrezu uklju¢ene preko drugih brokera. Da bi se ovakva zastita

mogla primeniti, neophodno je da klijent ima lozinku koja je validna na krajnjem brokeru.
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5. Distribuirani uredaji

U cilju poboljsanja performansi sistema pri upotrebi velikog broja uredaja, treba iskoristiti
prednost koju donosi definisani protokol. Jedna od osnhovnih osobina ovog protokola je
moguénost razmene podataka izmedu razli¢itih klijenata u formiranoj mrezi.

Centalni kontroleri su zaduzeni za komunikaciju sa uredajima, izmedu ostalih i onih
ukljuc¢enih u ZigBee 1 Z-Wave mes§ strukture. Ukoliko se u razmatranje uzmu korisnici koji
predstavljaju te kontrolere, odnosno njihove module, uofava se mogucnost njihove interakcije,

bez obzira na razlicite brokere preko kojih su prikljuceni.

Glavni

Sekundarni
@
]

-~ /
1 é
2

Slika 8- Raspodela uredaja na vise kontrolera

Ako se sistem od vise kontrolera posmatra kao jedan, oni medusobno moraju deliti zahteve
1 ponasanje. Jedan od primera jeste simultano aktiviranje svih uredaja istog tipa (npr. uti¢nica) sa
povezanih kontrolera. lako je zahtev usmeren ka kontroleru na glavnom brokeru (sa korisnicke
aplikacije), on se moze propagirati do kontrolera koji je povezan na sekundarnog brokera. Pri
prihvatu takvog zahteva, kontroler moze isto zahtevati od drugih kontrolera iz uspostavljene
mreze. Na taj nain se ponasSanje jednog kontrolera presikava na ponaSanje preostalih iz

definisane strukture, a da ne mora voditi racuna o njihovoj poziciji unutar globalne mreze.
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Sa uspostavljenom mrezom i jednostavnom razmenom podataka izmedu kontrolera,
ostavlja se moguénost da se zeljene performanse postignu nadogradnjom na osnovu potreba, a da

se pri tom ne izgubi smisao uredaja koji zajednicki deluju.
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6. Merenja

Osnovni cilje ovih merenja je da se pokaZe o€ekivano vreme odgovora na zahteve, pri
razli¢itoj veli¢ini poruka i broju klijenata koji istovremeno ucestvuju u razmeni. Pored zahteva i
odgovora, u razmeni se koriste i obaveStenja, ali se ponaSanje pri njihovoj upotrebi moze
proceniti na osnovu upotrebe zahteva i odgovora.

Merenje je radeno na brokeru pokrenutom na RaspberryPi B+ platformi, sa 512 MB RAM
memorije i jednojezgarnim procesorom takta 700 MHz. Mobilne aplikacije su oponasane na PC
raunaru sa procesorom Intel(R) Core(TM) i7-4510U, 2.00 GHz radnog takta i 2 fizicka jezgra i
radnom memorijom od 8 GB.

Svaki od Klijenata koji su oponasali mobilne klijentske aplikacije je pokrenut u zasebnoj
programskoj niti i podrazumeva se da je svaki od njih za vreme merenja konstantno razmenjivao
poruke. Pauza izmedu prijema odgovora i slanja narednog zahteva, sa strane jednog klijenta, je 5
sekundi. Svako od merenja je samo odredeni vremenski period imalo aktivirane sve modele
klijenata. Programske niti (koje odgovaraju korisnicima) su pokretane postepeno do definisanog
intervala za puno opterecenje.

Na RaspberryPi platformi je pokrenut modul (model modula centralnog kontrolera) koji je
prihvatao zahteve i slao odgovore nazad na brokera, ka korisnicima. Zahtevi su se odnosili
isklju¢ivo na generisanje dodatnog sadrzaja odredene veli¢ine u poruci odgovora. Po prijemu
zahteva, sadrzaj zahtevane veliCine je generisan i umetnut u odgovor. Vreme koje je potrebno za
samo generisanje sadrzaja je dovoljno malo da se moze re¢i da ne utice na krajnji rezultat
merenja. Primera radi, pri zahtevu za 4 MB podataka je za tu operaciju potrebno manje od 1 ms,
dok je u slu¢aju 120 B potrebno oko 2 ps. Za sisteme pametnih kuca se o¢ekuje vreme odgovora
koje je manje od 1s za upotrebu u lokalnoj mrezi, sa oko 50 istovremeno povezanih klijenata.

PC racunar je bezi¢nim putem povezan sa lokalnim mreznim kontrolerom, a RaspberryPi

je na mrezu priklju¢en pomoc¢u mreznog kabla.
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Za potrebe merenja je koris¢en javno dostupan alat JMeter [12]. On je namenjen simulaciji
klijenata, a napravljen je za potrebe merenja performansi Apache Tomcat posluzioca [13].
Zasniva se na univerzalnoj, lako proSirivoj strukturi. Ovaj alat dolazi sa podrskom za razlicite
protokole, kao $to su: HTTP(S), SOAP/REST, FTP, JDBC, LDAP, JMS, SMTP(S), POP3(S),
IMAP(S) kao i TCP. U potpunosti je pisan u Java programskom jeziku. U osnovi se oslanja na
paralelno izvrsavanje. Poseduje jednostavanu graficku korisni¢ku spregu. Omogucava prikaz i
analizu rezultata na razlicite nacine. Komponente kojima se ovaj alat moze prosiriti su:

- Dodaci za protokole,

- Dodaci za merenja vremena,

- Dodaci za prikaz rezultata merenja, kao i

- Prosirenja na nivou skript jezika.

Za potrebe ovih merenja je realizovan dodatak za definisani protokol (Slika 9). Sama

integracija i kori$¢enje ovog alata je u mnogome olaksalo i ubrzalo postupak merenja.

File Edit Search Run Options Help

Déla °dd MEEIRRENC % El
9 & TestPlan
4ili User Defined Variables

OBLO requester

View Results Tree Name: [ {payload size} bajta |
Summary Report | \’comments:
o OMB user registration | rOptions
o OHM static e | |usertag |${test username} |
el A send to |gtw/${serial id}jomb |
I
L Timeout period [ms] [5000 |
o= OMB ;| rRequest
? OMB throughput test i| |Request type [command |
Jii¢ CSY Data Set Config | |Request name [gen_payload |
S mEEHEE s :| |parameters
Summary Report 1E|E] =
Response Time Graph A1 2 "size": ${payload_size}

Response Time vs Number 37
o= ﬁ” Uspostava veze :
¢ ':g- Loop Controller i

o f"|${payload_size} bajtal

o- f’ Razkid veze
=| WorkBench

1]
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Slika 9 — Korisnicka sprega JMeter alata

6.1 Kratke poruke sa 5 klijenata

Ovo merenje je trajalo oko 18 minuta, sa 5 modela korisnic¢kih aplikacija u paraleli. Za to
vreme je dostavljeno po 1000 zahteva i odgovora. Prose¢na veli¢ina razmene koja ukljucuje 1
zahtev i 1 odgovor je u ovom slucaju 433 bajta. Dobijeno prosecno vreme odgovora, od trenutka

slanja zahteva je 16 ms.
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Prosecno

Najkrace

Najduze

Propu-

Standardna Y Prosecna

vreme vreme vreme N Greska snost | Protok .
Zahtev Uzorak | . . . . L . devijacija veli¢ina

izvrSavanja | izvrSavanja | izvrSavanja [%] [kom/ | [KB/s]

[ms] [ms] [ms] () s] [B]

Uspostava 5 126 117 135 6.95| 0.00 0 0 0
veze

128 bajta 600 15 10 298 16.62 0.00 0.5 0.12 2325
256 bajta 200 15 10 80 8.07 0.00 0.2 0.07 360.6
1024 bajta 200 16 12 116 9.14 0.00 0.2 0.22 1128.5
Raskid veze 5 1 1 2 0.4 0.00 0 0 0
UKUPNO 1010 16 1 298 15.98 0.00 0.9 0.37 433

Tabela 15- Rezultati za kratke poruke i 5 klijenata

Tokom vremena, proseno vreme izvrSavanja je bilo konstantno, sa standardnom

devijacijom od 15,98 ms.
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Slika 10- Kretanje vremena odgovora za kratke poruke i 5 klijenata
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6.2 Kratke poruke sa 20 klijenata
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Ovo merenje je trajalo oko 21 minut, sa 20 modela korisni¢kih aplikacija u paraleli. Za to

vreme je dostavljeno po 4000 zahteva 1 odgovora. Prosecna veli¢ina razmene koja ukljucuje 1

zahtev i 1 odgovor je u ovom sluc¢aju 1168 bajta. Dobijeno prose¢no vreme odgovora, od

trenutka slanja zahteva je 31 ms.

Prosecno

Najkrace

Najduze

Propu-

Standardna . Prosecna

vreme vreme vreme . Greska snost | Protok .
Zahtev Uzorak | . . N . L . devijacija velic¢ina

izvrSavanja | izvrSavanja | izvrSavanja [%] [kom/ | [KB/s]
[ [ms] [B]
ms] [ms] [ms] s]

\L/J;p:“ava 20 379 120 5131 | 1090.02 | 0.00| 0.1 0 0
128 bajta 2000 27 11 258 28.87 0.00 1.6 0.36 232.5
256 bajta 1400 26 11 240 25.57 0.00 1.1 0.39 360.5
1024 bajta 400 36 12 232 34.15 0.00 0.4 0.41 1128.6
16384 bajta 200 49 31 278 30.66 0.00 0.2 3.2 16488.
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Merenja

4
Raskid veze 20 2 1 4 0.78 0.00 0.1 0 0
UKUPNO 4040 31 1 5131 85.57 0.00 3.1| 357 1168

Tabela 16- Rezultati za kratke poruke i 20 klijenata

Standardna devijacija je u ovom slucaju veca, nego sa 5 klijenata i iznosi 85,57 ms. Puno

opterecenje (svih 20 klijenata) je dostignuto nakon 8 minuta od pokretanja, a nakon 4. minuta se

primecuje postepeno povecanje vremena Koje je potrebno za izvrSenje.
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Slika 11- Kretanje vremena odgovora za kratke poruke i 20 klijenata

6.3 Kratke poruke sa 47 klijenata

11:55:00
11:56:00

Ovo merenje je trajalo oko 25 minuta i za to vreme je poslato 9400 zahteva i isto toliko

odgovora. U merenju je ucestvovalo 47 modela mobilnih aplikacija, koji su slali zahteve za

sadrzajem velicine od 128 do 16384 bajta. Prosecna razmena je iznosila oko 1,4 kB. Dobijeno

prose¢no vreme odgovora je 65 ms.

Prosec¢no Najkrace Najduze Propu- .
Standardna Y Prosecna
vreme vreme vreme . Greska snost | Protok .
Zahtev Uzorak | . . N . L . devijacija velic¢ina
izvrSavanja | izvrSavanja | izvrSavanja [%] [kom/ | [KB/s]
[ [ms] [B]
ms] [ms] [ms] s]
Uspostava 47 147 114 256 366| 000| 01 0 0
veze
128 bajta 4200 61 11 622 52.01 0.00 2.6 0.6 232.5
256 bajta 3400 64 11 667 54.47 0.00 22| 0.77 360.5
1024 bajta 1200 64 12 626 53.11 0.00 0.8 | 0.89 | 11285
16384 bajta 600 95 31 256 40.16 0.00 0.4 | 7.17 164885'
Raskid veze 47 1 1 5 0.88 0.00 0.1 0 0
UKUPNO 9494 65 1 667 53.32 0.00 59| 8.19 | 1416.6

Tabela 17- Rezultati za kratke poruke i 47 klijenata
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Slika 12- Kretanje vremena odgovora za kratke poruke i 47 klijenata
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Korisnici su postepeno pokretani u roku od 10 minuta. To znaci da je puno opterecenje, sa

svih 47 Klijenata bilo prisutno nakon 10. minuta merenja. Primetno je postepeno povecanje

vremena odgovora, sa povecanjem broja klijenata koji su istovremeno aktivni.
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Slika 13- Vreme odgovora po broju klijenata za kratke poruke i 47 klijenata

a7

Ovo merenje je trajalo oko 26 minuta i za to vreme je poslato 9400 zahteva i isto toliko

odgovora. U merenju je ucestvovalo 47 modela mobilnih aplikacija, koji su slali zahteve za

sadrzajem velic¢ine od 128 B do 512 kB. Prosec¢na razmena je iznosila oko 15 kB, a prose¢no

vreme do pristizanja odgovora je 254 ms.

Zahtev

Uzorak

Prose¢no
vreme
izvrSavanja

Najkrace
vreme
izvrSavanja

Najduze
vreme
izvrSavanja

Standardna
devijacija
[ms]

Greska
[%]

Propu-
snost
[kom/

Protok
[KB/s]

Prosecna
velic¢ina

[B]
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Merenja

[ms] [ms] [ms] s]

Uspostava 47 162 114 407 5468 | 000| 0.1 0 0
veze

128 bajta 3800 221 11 996 | 25459| 0.00| 24| 055| 2325
256 bajta 2400 238 11 994 | 27042| 0.00| 15| 053] 3605
1024 bajta | 1200 252 12 999 | 271.26| 0.00| 08| 087 | 11285
4096 bajta 800 268 16 999 | 281.15| 0.00| 05| 2.19| 42005
16384 bajta | 600 334 31 1000 | 294.43| 0.00| 04| 687 164885'
65536 bajta | 400 338 85 943 | 258.88| 0.00| 03]20.12 656405'
524288 200 705 553 950 7828 | 0.00| 028995 ]| >243%*
bajta 4
Raskid veze 47 1 1 5 0.87| 0.00| 01 0 0
UKUPNO 9494 254 1 1000 | 27331| 0.00| 5.7|87.04 155352'

Tabela 18- Rezultati za duze poruke i 47 klijenata
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Slika 14- Kretanje vremena odgovora za duze poruke i 47 klijenata
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I u ovom slucaju su korisnici postepeno pokretani u roku od 10 minuta. Razlika pri

prisustvu veceg broja klijenata je izraZenija, U poredenju sa slanjem kracih poruka.
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Slika 15- Vreme odgovora po broju klijenata za duze poruke i 47 klijenata

Pri ovom merenju i model modula centralnog kontrolera je bio pokrenut na PC racunaru,

sa ciljem da se oponasSa razmena podataka izmedu procesa jednog racunara. Merenje je trajalo

oko 25 minuta i za to vreme je poslato 9400 zahteva i isto toliko odgovora. U merenju je

ucestvovalo 47 modela mobilnih aplikacija, pokrenutih na istom racunaru na kom je pokrenut i

model modula centralnog kontrolera. Zahtevi za sadrzajem su se kretali od 128 B do 512 kB.

Prose¢na razmena je iznosila oko 15kB, a prose¢no vreme do pristizanja odgovora je 1 ms.

Prosec¢no Najkrace Najduze Standard Propu-
Zaht U K vreme vreme vreme na Greska snost Protok Prosecna
antev zora izvrSavanja | izvrSavanja | izvrSavanja | devijacija [%] [kom/ | [KB/s] | veli¢ina [B]
[ms] [ms] [ms] [ms] sl

Uspostava 47 9 3 84| 11.72| 000| o021 0 0
veze
128 bajta 3800 1 0 46 3.44 0.00 2.4 0.54 2315
256 bajta 2400 1 0 101 3.47 0.00 1.6 0.55 359.5
1024 baijta 1200 0 0 43 2.68 0.00 0.9 0.94 1127.5
4096 bajta 800 0 0 9 0.64 0.00 0.5 2.2 4199.5
16384 bajta 600 2 1 303 12.55 0.00 0.5 7.64 16487.4
65536 bajta 400 4 3 129 6.6 0.00 0.3 ]| 21.34 65639.5
52.4288 200 25 21 37 3.52 0.00 0.2 102.1 524393.
bajta 8 4
Raskid veze 47 1 0 4 0.86 0.00 0.1 0 0
UKUPNO 9494 1 0 303 5.84 0.00 6 | 90.67 15534.2

Tabela 19- Rezultati za duze poruke i 47 IPC klijenata

Vreme odgovora je za sve vreme merenja bilo gotovo istovetno, sa standardnom

devijacijom od 5,84 ms. Varijacija broja klijenata koji su istovremeno bili aktivni, u ovom

slu¢aju, gotovo da nije imalo uticaja.
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Slika 16- Vreme odgovora za duze poruke i 47 IPC Klijenata

6.6 Poredenje dve veli¢ine poruka

Merenje za razmenu izmedu klijenata na PC racunaru i modela modula na RaspberryPi

platformi je izvrSeno sa pauzom smanjenom na oko 400 ms i na uzorku od 1000 razmena po

jednoj veli¢inu. Pri slanju odgovora sa 128 1 512 bajta podataka se dobija veoma sli¢no vreme,

dok je razlika mnogo izrazenija u slucaju 128 1 65536 bajta.
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Slika 17- Vreme odgovora pri zahtevu za 128 i 512 bajta podataka

22:03:40

22:04:00

22:04:20

40



Merenja

Response Time Graph

Miliseconds

20

80

1
b
i

40 .——'.—-_‘\._A_.’w
20
[+]
< S < = E 2 o 2 5 o Y ) < < Z Z 2 5 o Y Y o < S =
& g ] & g ] ] g ] 8 g 8 & g ] 8 g ] 8 g ] 8 g ] &
& @ & o B g & g 5 5 5 & & & @ i B B B B i i i & g
2 z 2 2 2 2 K 2 =} =} =} 3 3y il 3 o o 3 3 3 a a a9 3 3
& & & & & & & & & & & & & & & & & & & & & & & & &
5] b A ] b b b b b 8 b 5] A b ] b b b 8 b 8 b b A ]

128 bajta

® 65536 bajta

Slika 18- Vreme odgovora pri zahtevu za 128 i 65536 bajta podataka

Merenje razmene izmedu procesa istog racunara je izvrSeno bez pauze i na uzorku od 5000

razmena po jednoj veli¢inu. Ucinak pri razmeni izmedu procesa i razmeni u lokalnoj mrezi se

razlikuje za priblizno 20 puta.
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6.7 Merenje protoka

U cilju merenja protoka, iz postavke je iskljuCena pauza od 5 sekundi, koriS¢ena

merenje vremena odgovora. 47 modela korisni¢kih aplikacija je besprekidno slalo zahteve
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Slika 19- Vreme odgovora pri IPC zahtevu za 128 i 65536 bajta podataka
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za

na

model modula centralnog kontrolera pokrenutog na RaspberryPi platformi. Prose¢na veli¢ina

razmene je oko 15 kB. Ovim merenjem je postignut protok od ~710 kB/s.

Zahtev

Uzorak

Prosecno
vreme
izvrSavanja
[ms]

Najkrace
vreme
izvrSavanja
[ms]

Najduze
vreme
izvrSavanja
[ms]

Standardna
devijacija
[ms]

Greska
[%]

Propu-
snost
[kom/s]

Protok
[KB/s]

Prosecna
velic¢ina

(B]
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Merenja

\L/J:f;“ava 47 416 114 1054 | 253.15| 0.00 4.7 0 0
128 bajta | 3800 958 23 1755 | 13572 | 0.00 | 187 | 4.26| 2325
256 bajta | 2400 959 79 1750 127.2| 0.00| 119 4.18| 3605
4096 bajta | 800 961 54 1667 123.4 | 0.00 4| 163 42005
1024 bajta | 1200 964 267 1760 | 11851 | 0.00 6| 658 | 11285
16384 600 973 402 1739 | 112.43 | 0.00 3| 4g.45 | 16488
bajta 5
65536 400 968 106 1915 | 161.46 | 0.00 5 | 127:0| 65640
bajta 8 7
524288 200 989 653 1807 | 101.09 | 0.00 1| 21Lo| 524394
bajta 1 A4
Prekid 47 1 0 6 154 | 0.00 2.4 0 0
veze

UKUPNO 9494 954 0 1915 | 15155 | 0.00| 468 709'3 155353'

Tabela 20- Rezultati merenja protoka podataka

42




Zakljucak

7. Zakljucak

Uzimajuéi u obzir ponasanja razli¢itih tipova uredaja u srednjem sloju komercijalnog
sistema za pametne kuce, definisan je protokol koji pokriva sve aspekte zahtevanog nacina
razmene poruka. Asinhrona komunikacije definisana MQTT protokolom je iskoris¢ena u svom
osnovnom obliku za poruke obavestenja, ali se adekvatnim sagledavanjem moguénosti doslo do
efikasnog reSenja za razmenu koja izlazi iz okvira MQTT protokola: razmena poruka po modelu
zahtev-odgovor. Koris¢enjem realizacija koje su dostupne za MQTT protokol (klijenti i broker),
u mnogome je ubrzana realizacija Zeljenog komunikacionog sistema. Takode, kako se te
realizacije konstantno upotrebljava i1 odrzava od strane velikog broja c¢lanova zajednice
otvorenog koda, stabilnost se iz dana u dan poboljsava. Dodatno su realizovane specifi¢nosti
protokola, ali pri tome se vodilo racuna da se baza (MQTT) ne menja, ve¢ da se na osnovu nje
gradi ono §to je potrebno.

Definisan je nain za prepoznavanje ucesnika pomocu oznaka, kao i univerzalni tipovi
razmene zahteva, odgovora i obaveStenja. TO su osnovni elementi protokola i dovoljni su za
pravilnu upotrebu. Sama felksibilnost se ogleda u moguénosti prosledivanje razli¢itih parametara
unutar sadrzaja poruka. Dodatno, primenjeno je pravilo po kom je naziv grupe sastavni deo
oznake. Tako su predstavljeni primeri grupa za module centralnih kontrolera, korisni¢ke mobilne
aplikacije i udaljene servise. Upravo takav pristup je olak$ao kontrolu ponasanja klijenata. Ona
se obavlja na osnovu oznake i to u najvecoj meri uz koriSnjenje naziva grupe Kkojoj klijent
pripada. Time je definisan protokol koji pokriva ponaSanje i zahteve razliitih uredaja na
jedinstven nacin.

Zakljuceno je da se jedinstvenost klijenta moze potvrditi samo u sluc¢aju kori$¢enja lozinki
koje su karakteristi¢ne za svakog od njih. Zbog toga je obezbedena procedura za registraciju

klijenta pri kojoj se te lozinke dodeljuju.
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Zakljucak

Veoma dobre performanse su pokazane kroz niz merenja, u skladu sa zahtevima i
upotrebom koja se ocekuje od ovakvog sistema. Pored osnovne upotrebe u lokalnoj mrezi, vise
nego dobri su rezultati koji su postignuti u razmenama izmedu procesa istog racunara. To
merenje je pokazalo da se razmena zahtev-odgovor od oko 15kB podataka, izmedu dva klijenta
(jedan realizovan u C++, a drugi u Java programskom jeziku), moze obaviti za 1ms. Ovo
dozvoljava i namece upotrebu predstavljenog resenja u IPC svrhe.

U lokalnoj mrezi, pri merenju obavljenom na RaspberryPi platformi, je dostignut protok
podataka od priblizno 710kB/s, §to je gotovo 3 puta bolji rezultat od onog koji se u meS mrezama
moze posti¢i koriS¢enjem 1 kanala (256kB/s). Treba napomenuti da je merenje obavljeno na
osnovu ocekivane, realne upotrebe pri intenzivnim razmenama u sistemima pametnih kuc¢a i da
se nije dostigao teorijski maksimum protoka. Ocekuje se da ¢e pri direktnom poredenju sa nekim

od mes protokola rezultati biti viSe nego 3 puta bolji.
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