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Zadatak rada

ZADATAK RADA

Zadatak rada je da se realizdjgBeedetektor pokreta na bazi PIR senzora. Ovajajrbi
bio u stanju da detektuje pokret ruke ili tela itdainformaciju prenese na kontrolnu logiku.
Uspesno izveden rag kao rezultat dati udej sa sled@m osobinama:

* Samostalni rezim rada: mognost kontrole osvetljenja poréio tastera

e Senzorski rezim rada: mogaost kontrole drugih udaja iz OBLO ekosistema porfio
tastera

« Komunikacija sa ur@ajem se vrSi pomiw ZigBee tehnologije

* ProsSirenje aplikacije mikrokontrolera da sedajeu ZigBee mrezi vidi kao senzor po
ZigBee standardu

* Moguénost urdaja da stvorZigBeemrezu kako bi se drugi utaji mogli povezati na nju

« Moguénost ulaska udaja u mrezu kadccupancy Device kao IAS Zone Security
Device

VII



Uvod

1. Uvod

Elektronski sistemi koji se koriste za kontrolu kaija i instalacija u kéiama su sveée&i.
Ovi sistemi obaveStavaju korisnika 0 promenameastesiu i obuhvataju upravljanje grejanjem,
ventilacijom, svetlima, rolethama i &him ureiajima. NafeXe kori€en termin za ovakve
sisteme je pametna & odnosnsmart homeli intelligent homeNjihova primena zasnovana je
na potrebama da se korisniku pruzicivkomfor, ve&a energetska efikasnost, bezbednost i
dodatne mogtnostic¢ak i kada se korisnik ne nalazi u neposrednojtilizontrolisanih uréaja.

Kako bi jedan ovakav sistem mogao da se prilagadieku potrebno je detektovati
njegovo prisustvo, na primer kako bi se svetla ostariji ukljucila pri ulasku u prostoriju
neophodno je prevashodno detektovati kretanje. ®tse javila potreba za ul@gima za
detekciju pokreta.

Kao potencijalno reSenje senzora za detekciju paknakon razmatranja svih magu
opcija izabran jePIR senzor. On predstavlja jedan oddedje korigenih ,detektora prisustva
ljudi“ zbog svoje pristupgosti na trziStu, niske cene, malih dimenzija iateho lake
implementacije. Ono St®IR senzor najviSe razlikuje od ostalih detektora lsgi koriste u
identiénim primenama je osobina da je on pasivni elemBmizna&i da ovaj senzor ne emituje
nikakve signale, za razliku od ultrasémih ureiaja, aktivnih (reflektujéih) IR snopova i radara.
Ova osobina takie omoguéava korigenjePIR modula uz baterijska napajanja.

Osnovni koncept rada ovakvih detektora zasnivaasdetekcijilR zratenja koje emituje
covek ili neki drugi izvor pokreta u patenju sa zréenjima u ambijentu. Ovo pokazuje da nije
dovoljna samo detekcijR zratenja, vé je neophodno obraditi dobijene senzorske inforjaaci
kako bi se one mogle dalje prosleditidagma u automatskom sistemu ili pametnogiku

Komunikacija izméu urelaja u ovakvom sistemu se svela na trenutno donmeant
tehnologije u ovoj oblasti, a to gigBee, Zwavei BLE. Ovi protokoli su veoma efikasni u

pogledu potrosnje energije.



Uvod

Mesh mreze odlikuje nepostojanje srediSnjégora preko kojeg se izvodtitava
komunikacija. Umesto toga, sva&vor u mrezi sluzi kao prenosnik na dru§erove, iz tog
razloga one su pouzdanije od ostalih komunikaciomiéza.

Arhitektura sistema za knu automatizaciju prikazana je na slici 1, oviesist se najege
sastoje od pametnih wi@a koje sve objedinjuje centralni kontroler, udanih servisa koji
omogiavaju uvid u dogéaje i kontrolu urédaja u sistemu preko interneta, kao i mobilnikeb

aplikacija za pristup i konfiguraciju sistema.

"

b
(«
L%h

Slika 1 — Arhitektura sistema due automatizacije

U ovom radu predstavljeno je jedno reSenje progkarpedrske za centralni kontroler koji
komunicira prekoZigBee protokola i koje je u skladu sa HA 1.2 specifikani. Cilj ove
specifikacije je da centralni kontroler bude konip&tn sa svim ostalim udajima koji su
usklaieni sa ovim standardom. To Zna@a je mogude spojiti viSe raztitih uredaja, razléitin
proizvadaca u jedinstven sistem. Ovo omdgua postojanje udaja sa identihom primenom i
razlicitim implementacijama, Sto daje dikomfor pri odabiru komponenti sistema. Univerzaln
podrSka daje i dodatnu vrednost sistemu jer pr@sitistu podrzanih udaja i olakSava
dodavanje novih utiaja sa svim funkcionalnostima. Ovo je jedna od posti ZigBeeu odnosu

na neke druge tehnologije, kao na prirdéiNave.



Teorijske osnove

2. Teorijske osnove

U ovom poglavlju objasnjene su osnove karakteesitkgBee protokola, arhitektura
sistema i n&@n funkcionisanja kao i osnovni pojmovi koji su pdodni za razumevanje daljeg

teksta.

2.1 ZigBee specifikacija

ZigBee je bezéna tehnologija razvijena kao otvoreni globalni st koji treba da
odgovori na jedinstvene zahteve niske cene i mateognje energije bexih ureiaja M2M
mreZa.ZigBeeje baziran na IEEE 802.15.4 standardu personalgitnarskin mrezaRAN —
Personal Area Netwojka radi u nelicenciranim opsezima ukljuci 2.4 GHz, 900 MHz i 868
MHz.

Ovaj protokol stvorile su i ratifikovale kompanij&€lanice ZigBee alijanse FZigBee
logo prikazan na slici 2.1.1.

Protokol je dizajniran da na jednostavartinaobezbedi be#ni prenos podataka koji

odlikuje bezbedna i pouzdana arhitektura.

LigBee

Slika 2.1.1 — Logo ZigBee alijanse
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Protokol je konstruisan tako da komunicira kroZrauRF okruZenja koja su uéhjna u
komercijalnim i industrijskim aplikacijama&igBeekarakteriSe podrSka za viSestruke topologije
mreza (kao Sto syoint-to-point point-to-multipointi mesh mreze), nizakduty cycle (Sto
prolongira Zivotni vek baterije), mala kasnjenjaliki broj ¢vorova na mrezi (do 65.0@@orova
u teoriji dok je praktino ostvarimo do nekoliko stotina), sifrovanje konkacije (Sto
obezbéduje bezbedan prenos podataka).

Klju¢na komponentZigBee protokola je mogénost podrzavanjaneshtopologije (slika
2.1.2. U meshtopologiji, ¢vorovi su povezani sa drugifvorovima, tako da viSestruki putevi

povezuju svakévor. Veza izmdu ¢vorova se dinandki azurira i optimizuje preko sofisticirane

Slika 2.1.2 — Prikaz mesh mreze

ugraiene meshtabele za rutiranjeMesh mreze su decentralizovane, svékor je u stanju da
samostalno istrazuje mrezu. Tdko kadacvor napusti mrezumeshtopologija omogtava
¢vorovima da rekonfiguriSu putanje rutiranja na osnmove strukture mreze. Karakteristike
meshtopologije i ad-hoc rutiranje obezhgu vetu stabilnost prilikom promene uslova ili pojave
odreienih problema na pojedinigvorovima.

Postoje tri tipa raziitih ZigBeeuredaja koja su predstavljena tabelom 2.1.1.

1. | ZC-ZigBeeCoordinator | ZigBeeKoordinator

2. | ZR -ZigBeeRouter ZigBeeUsmeriva

3. | ZED —ZigBeeEnd Device | ZigBeekrajnji ureiaj

Tabela 2.1.1 — Tipovi ZigBee uiaga
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ZC predstavlja koren stal mreze, uréaj koji sluzi zaspajanje sa drugim mreZzansvaka
mreza ima jedandordinator On formira i odrzava mrezu. Ima ulogu centra odegpenj: (engl.
Trust Centejer skladisti sigurnosne kifeve

ZR predstavljaju smerivake ureiaje na koje s&ZED mogu povezati poreZC, ove
uredaje karakteriS@eca potrosSnjestoga oni ne koriste baterijska napaje Usmeriv& proSiruje
pokrivenost mreze, formira putanje kako bi isgowuporuku do ciljanog udaja kao i
pronalazenja nove putanje do ciljanogdaja ako uréaj nije dostupnao staroj. Usmerivase
povezuje ili sa drugim usmeri$am ili sa koordinatoror

ZED predstavljaju krajnje utaje, ovi uréaji koriste najeXe baterijsko napajanje i zb
toga veéi deo radnog vremena provode u ,spavanju“, odnasisleeprezimu. Ovaj rezim se
napusta kada je potrebno obraditi neki diagali poslati poruku. Na ovaj & se vrSi usted
energije, a ujedno omoduje pravilan rad udaja

Razliite topologijeZigBe« mreZze sa komunikacionim vezama izdineuraiaja prikazant

su slikom 2.1.3.

Star
Mesh

Pair

(luster tree

Slika2.1.3 — Raztiite topologije u ZigBee mre
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2.2 Osnovni pojmovi

U ovoj sekciji obrdeni su neki od pojmova koji su bitni za razumevdajesta u nastavku.
Zbog neadekvatnih prevoda na srpski jezik za mrpgmove uvedene su skenice koje su

koris¢ene u daljem tekstuiji spisak se nalazi u listi skéanica na péetku.

2.2.1 PAN ID i prosireni PAN ID

Ovaj identifikator se koristi kako bi se unikatn@rkiralaZigBeemreza, tokom kreiranja
mreze poméu posebnog mehanizma se vodiuga da na istom prostoru ne mogu postojati dve
mrezZe sa istim identifikatorom. Ovaj identifikajerdefinisan Sesnaestobitnim brojem u rasponu
od 0x0000 do Ox3FFF u heksadecimalnom zapisu. @gpon se razlikuje od onog definisanog
u standardu 15.4 po tome Sto je broj m@lgZB na istom prostoru maniji, iz praétih razloga.
Pored ohinog identifikatora postoji i proSireni kojini Sezdesetietvorobitni zapis, ova adresa

se koristi pri kreiranju odgovora meaconzahteve.

2.2.2 Koris¢enje emitovanja (broadcast)
Emitovanje se koristi da se poSaljggBeeporuka od jednog udaja u celokupnZigBee
mrezu u definisanom radijusu. Postoje 3 vrste eraiifa uZigBeemrezama:
* OXxFFFF emitovanje svim utajima
* OXxFFFD emitovanje udajima koji trenutno ne spavaju
* OXFFFC emitovanje udajima koji su ruterski
Pomdau radijus parametra mo¢el je definisati koliko skokova poruka moze maksmoal

da napravi pre zaustavljanja emitovanja. Slikom12@2ikazan je primer emitovanja poruke.

@ o ® =
e @ e e o o ® o o
@ @ [ @ o @

Slika 2.2.1 — Prikaz emitovanja poruke
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2.2.3 ZigBee Endpoint
Ovaj termin se vezuje za safiyBeeureadaj i predstavlja logiki odvojenu celinu koja daje
funkcionalnost uréaju. Mogie je na jednom udaju imati do 240endpoint-asSto obezbéuje

veliku raznolikost u funkcijama i opcijama dega. MoZe se K& da endpointfunkcionalnost

Slika 2.2.2 — ZigBee endpoints prikaz

omoguiava postojanje ragiitih aplikativnih profila na svakom udeju, kao i zasebnu kontrolu

svakim.

Na slici 2.2.2 prikazana je modunost da se na figki jednom urdaju vezu svi tasteri da
komanduju pojedinmim ureiajima i mogénost da se jedan taster veze da komanduje svim, ovo
je mogute upravo zbog postojanja nekoligndpointtacki na uretaju (minimalno tri).

PIR uredaj posedujetetiri endpointtacke ne uklj¢ujué¢i nultu, a one su date ispod sa

kratkim opisima

o] Endpoint O— StandardnZB Endpointu okviru koga su implementirane osnovne
ZBfunkcije
0 Endpoint 1 4mplementirdAS_ZONEdleo urdaja
Opis:
= Profile: HA PROFILE

= Device ID: IAS _ZONE

» Input Clusters:
o BASIC (Mandatory)
o IDENTIFY (Mandatory)
o IAS_ZONE (Mandatory)
0 ALARM (Optional)

= Otput Clusters:
0 IDENTIFY (Optional)
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o Endpoint 2 4mplementira funkcionalno€dccupancyklastera
Opis:
= Profile: HA PROFILE
= DevicelD: OCC
» Input Clusters:
* BASIC (Mandatory)
* IDENTIFY (Mandatory)
= Otput Clusters:
e IDENTIFY (Optional)
* OCCUPANCY_SENSING (Mandatory)
o Endpoint 3 —Kaoristi se za funkcionalnosti karakteriste za OBLO sistem kéne

automatizacije.

Opis:
»  Profile: OHN_PROFILE
= MSP profile id: 0xC602

« Device ID: OBLO_DEVICE_ID
» Manufacture Specific Clusters:
e ZCL_CLUSTER_ID_OHN_CONFIG 0x0000
« ZCL_CLUSTER_ID_OHN_LNS 0x0003
o Endpoint 4 —-Pokrivafunkcije odloZzenog gaSenja kao i promene stanjakigicenog u
iskljuceno za uréaje izbind devicetabele.
Opis:
= Profile: HA PROFILE
= DeviceID: ONOFF
» Input Clusters:
* BASIC (Mandatory)
* IDENTIFY (Mandatory)
= Otput Clusters:
e IDENTIFY (Optional)
*  ON_OFF (Mandatory)

2.2.4 ZigBee klaster (ZigBee claster) komande i atributi
Klaster je definisan Sesnaestobitnim identifikatoro odreiuje tip primene aplikacije.

Postoje raztiiti klasteri za upravljanje raziitim uredajima i oni su predefinisaB standardom,
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ukoliko ipak ne postoji odeena funkcionalnost za postéjeklaster ili ne postoji klaster koji

Neki od osnovnih klastera prikazani su tabelom12.8de su sa desne strane n&ena
imena klastera, dok su na levoj identifikatori. Bvidaster sdinjava skup komandi i atributa.
ZigBee Klaster biblioteka (engl. ZigBee Clusterraily, u daljem tekstu ZCL9mogitava lako
dobavljanje ili podeSavanje atributa kroz poznétips komandi svakog klastera. Komande se
ozna&avaju osmobitnim identifikatorom i mogu biti defsane i méuklasterski.

Atributi govore o trenutnim stanjima odienih dogdaja, ali mogu i da nose informacije o
nainima izvrSavanja komandi, trenucima u kojima ih getrebno izvrSiti kao i o broju
ponavljanja. Atributi se definiSu Sesnaestobitnirojém i mogu imati vrednost od 0x0000 do
Oxffff u heksadecimalnom zapisu. Mogu se podeSadati prave izveStaje u odienim

Cluster ID | Cluster Name | Description
0000 Basic Attributes for determining basic information about a device, setting
user device information such as lecation, and enabling a device
00001 Power Configuration Artributes for determining more detailed
information about a device's power source(s), and for configuring
under/over voltage alarms
Dx0002 Device Attributes for determining information about a device's incernal
Temperature temperature, and for configuring under/ over temperature alarms
Configuration
00003 Identify Attributes and commands for putting a device into Identification
Mode {e.g., flashing a light)
0004 Croups Artributes and commands for group configuration and
manipulation
0x0005 Scenes Artributes and commands for scene configuration and manipulation
0006 On/Off Attributes and commands for switching devices between “On” and
“OFff" states
00007 On/Off Switch | Attributes and commands for configuring On/OfF
Configuration
0008 Level Control Attributes and commands for controlling devices that can be set
to a level between fully “On” and fully “*Off"
0009 Alarms Attributes and commands for sending notifications and
configuring alarm functionality
0002 Time Atcributes and commands that provide a basic interface to a real-
time clock
On000b RSSI Location Attributes and commands that provide a means for
exchanging location information and channel parameters among
devices

Tabela 2.2.1 — Prikaz osnovnih klastera sa njihorentifikatorima

intervalima, po promeni oddenog parametra ili okidanju nekog ddgg.

Klasteri koji su korigeni za izradWPIR detektora prisustva su opisani u poglavljima ispod.
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2.2.4.1 Occupancy Sensing Klaster

Predstavlja jedan od klastera koji definiSe sandajreovaj klaster je namenjen degima
koji detektuju prisustvo. Atributi ovog klastera puli¢cno jednostavni i prikazani su u tabeli
2.2.2.

Identifikator

grupe atributa Opis
0x000 Infromacije senzora detekcije
0x001 Konfiguracija PIR senzora

Konfiguracija ultrasoriinog
senzora

0x002

Tabela 2.2.2 — Atributi Occupancy Sensing klastera

Grupa atributa sa identifikatorom 0x000 infromacgenzora detekcije sadrzi nekoliko

atributa koji su dati tabelom 2.2.3.

Identifikator Naziv Tip Opseg Pristup Obavezno
0x0000 Occupancy 8-bitmap | 0000 000x| Citanje Da
0x0001 | OccupancySensorType 8-bit : 0x00-0xfe Citanje Da

enumeration

Tabela 2.2.3 — Grupa atributa sa identifikatoron®08 informacije senzora detekcije

Occupancy predstavlja osmobitnu bit mapu gde jeriséen samo poslednji bit, odnosno
LSBkoji daje informaciju o trenutnoj detekciji senzofastali biti su rezervisani i ne koriste se.
Ukoliko je ovaj bit jednak jedinici senzor je detekao, u suprotnom nema detekcije.

OccupancySensorTygribut govori o tipu detektora koji se koristi ioguce vrednosti

ovog atributa se nalaze u tabeli 2.2.4.

Vrednost atributa Opis
0x00 PIR senzor
0x01 Ultrason&ni senzor
0x02 PIR i ultrasonini senzor

Tabela 2.2.4 — OccupancySensorType atribut

Grupa atributa sa identifikatorom 0x002 predstakgmfiguraciju PIR senzora. U ovoj
grupi su svi atributi definisani kao opcioni, staganije nuzno implementirati, take svi atributi

se moguitati i pisati i prikazani u tabeli 2.2.5.

10
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Prvi u nizu je atributPIROccupiedToUnoccupiedDelayaj atribut definiSe vreme u
sekundama koje je potrebno da protekne od trerkdkla se promeni stanje iz stanja detekcije
sve do stanje bez detekcije.

Atribut sa nazivonPIRUnoccupiedToOccupiedDeltgkaie definiSe vreme u sekundama,
koje treba da protekne od poslednje detekcije pgorsto se omoguponovno detektovanije.
Ovaj atribut je obavezno podesiti ukoliko je implmiran atribut pod nazivom
PIRUnoccupiedToOccupiedThreshold.

PIRUnoccupiedToOccupiedThreshofatedstavlja osmobitni atribut koji broji stvarne
detekcije senzora i tek kada se taj broj izjédsa brojem definisanim u ovom atributu dag

javlja da je doslo do detekcij@®n se koristi kako bi se eliminisale lazne detekcij

Identifi- _ _ ' Patetna
Naziv Tip Opseqg Pristup
kator vrednost

Unsigned .
) , . 0x00- | Citanje/
0x0010 PIROccupiedToUnoccupiedDelay  16-bit o 0x00
_ Oxfffe | pisanje
integer

Unsigned .
) _ _ 0x00- | Citanje/
0x0011 PIRUnoccupiedToOccupiedDelay  16-bit o 0x00
) Oxfffe | pisanje
integer

Unsigned L
) _ _ 0x01- | Citanje/
0x0012 | PIRUnoccupiedToOccupiedThreshold 16-bit o 0x01
) Oxfe | pisanje
integer

Tabela 2.2.5 — Grupa atributa sa identifikatoron®0% konfiguracija PIR senzora

Ovaj klaster ne prima komande, niti poseduje koreakaoje se generiSu kako na svojoj
serverskoj tako i na klijentskoj strani. Nakon dagja detekcije uidaj Salje izveStaj o stanju

occupancyatributa.

2.2.4.2 IAS Zone Klaster

Ovaj klaster definiSe spregu funkcionalndsts bezbednosnog zonskog daga (englIAS
security zone devigePodrzava dve tipa alarma po zoni, izveStajeanjstbaterije i nadgledanje
IASmreZe. U tabeli 2.2.6 dati su atributski skupé® Zoneklastera.

11
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Identifikator
grupe Opis
atributa
0x000 Informacije o zoniZone informatioih
0x001 PodeSavanja zorg&ofhe configuratiop

Tabela 2.2.6 — IAS Zone cluster

Zone informationskup atributa sadrzi atributBoneState ZoneTypei ZoneStatus svi

atributi su obavezni za implementaciju, tdkosvi su samaitljivi. ZoneStatge osmobitni

atribut koji pokazuje da li jeAS endpointispeSno proSao procedwemroliment,odnosno da li je

uredaj u stanjuenrolled.

ZoneTypeodreiuje tip alarma i u zavisnosti od toga otlipe se dogdaji koji ¢e se

prozivati u sldaju promene stanja za pojéarmlili Alarm2.

ZoneStatustribut predstavlja izvesStaj koji se Salje u mréada dde do neke promene u

posmatranim vrednostima. U zavisnosti od tii#eS uredaja, odnosno atribut&oneType

ZoneStatusparametri se mogu drugge tumgiti, tabelom 2.2.7 je dato jedno madgu

tumaienje.

na

na

Redni bit . .
' Znaenje Vrednosti
atributa
1 — Stanje alarma
0 Alarm1l
0 — Bez alarma
1 — Stanje alarma
1 Alarm2
0 — Bez alarma
1 — Tamper zastita aktivirana
2 Tamper
0 — Tamper zaStita neaktivirar
i 1 — Napon baterije nizak
3 Baterija -
0 — Baterija OK
. 1 — Slanje izvestaja
4 BeleSka 1 L
0 — Bez slanja izveStaja
. 1 — Tamper zasStita aktivirana
5 Beleska 2 - .
0 — Tamper zastita neaktiviran
. 1 — Tamper zastita aktivirana
6 Greska - o
0 — Tamper zaStita neaktivirar

na

12
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1 — Defekt u AC mrezi
0 — AC mreza OK

7 AC mreza

1 — Senzor u test rezimu

8 Test .
0 — Senzor test rezima
1 — Defektna baterija
Defekt . L
9 . 0 — Baterija funkcionise
baterije

normalno

Tabela 2.2.7 — ZoneStatus atribut

Jedan od atributa iz grupe atribute pod nazivmme Settingge i IAS_CIE_Addresvaj
atribut cuva adresu utaja koju je generisao server, na k&g komande koje se generiSu biti
poslate. Od same implementacije zavisi koji atrilbatbiti u kom trenutku dostupni za pisanje,
odnosno z&itanje.

Komande koje se primaju na serverskoj sti&8 klastera swzone Enroll Responsgok
komande koje se generiSu gone Status Change NotificationZone Enroll RequesZone
Enroll komande se koriste penrollment proceduri, dokZone Status Change Notification
predstavlja izveStakoji se Salje uréaju c¢ija adresa je savana ulAS_CIE_AddressU
implementacijiPIR ureiaja definisano je da se ovaj izvestaj Salje naidvalf detekcija koji je
jednakthresholdatributu koji je ranije opisan.

2.2.4.3 On/Off Klaster

Ovaj klaster se koristi za prebacivanjedaja iz ukljuitenog u iskljgeno stanje. Posto je
implementacijaPIR ureiaja takva da on moze biti samo inicijator (engltiator), jer moze
samo da izdaje komande drugimdagma s obzirom da ne poseduje dkiinijedan aktuator na
sebi koji bi drugi mogli komandovati. U nastavke biti obrateni samo kori&ni delovi ovog
klastera. Neki od atributa koji su kai&hi suOnOff, OnTimea OffWaitTime,njihove osobine
date suabelom 2.2.8.

13
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Identifi- . _ _ Patetna
Naziv Tip Opseg Pristup Obavezno
kator vrednost
Citanje/
0x0000 OnOff Boolean Ox00-0x01| 0x00 Da
pisanje
_ TRUEIli Citanje/
0x4001 OnTime Boolean o TRUE Ne
FALSE pisanje
Unsigned 5
o Citanje/
0x4002 | OffWaitTime 16bit 0x0000 — Oxffff| 0x0000 Ne
pisanje
integer

Tabela 2.2.8 — Prikaz atributa On/Off Klastera

OnOffatribut poseduje dva moéa stanja. Ukoliko je vrednost ovog atributa nulauga
koja se Salje uaju je da treba da pte u iskljikeno stanje, dok ukoliko je vrednost jednaka
jedinici poruka predstavlja komandu za ukiyanje ureéaja ili nekog njegovog aktuatora.

OnTimepredstavlja vreme u desetom delu sekunde (1/10nsefkoje odréuje koliko
dugo¢e se ukljgeno stanje zadrzati. Ukoliko pre isteka ovog vrempnstigne nova komanda
za iskljuteno stanje onée biti ignorisana. Na isti gan funkcioniSe iOffWaitTime,samo Sto
ovaj atribut odréuje period vremena koje mora da istekne od trenutda urdaj preie u
iskljuceno stanje do moga promene stanja.

Na PIR ureiaju implementirano je da se nakon svake prave diggekdetekcije koja
ispunjava uslovehresholdatributa) Salje komand@n with timed off Ova komanda trenutno
prebacuje urdgaj u ukljuteno stanje, ali takie i definiSe vreme trajanja tog stanja. Nakon &stek

tog vremena udaj prelazi u iskljgeno stanje.

14



Teorijske osnove

2.3 Arhitektura ZigBee protokola

IEEE 802.15.4 standard (ili jednostavnije 15.4 dtad) kreiran je i odrzava se od strane
IEEE. Ovaj standard definiSe f&ii nivo arhitekture (u daljem teksteBHY — Physica) kao i
Media Access Contralivo (u daljem teksttMAC) nad kojim je definisanZigBeespecifikacija.
Ova specifikacija definiSe sletkemehanizme:

. mehanizme za pronalazenje mreza

. mehanizme za formiranje i prikfivanje mrezama

. mehanizme promene kanala

. mehanizme detekcije interefercija i smetnji na kiama
. metode za prenoSenje podataka jednim skokom

. metode emitovanja podatakarg¢adcasting

Ono Sto ne definiSe 15.4 standard je viSe skokoyaremosu informacijangulti-hop),
definisanje adresa kao ni aplikativni nivo kompitibsti.

ZadatakPHY nivoa je da prevodi pakete iz niza bajtovRIaspektar kao i obrnutdIAC
nivo omoguyuje formiranje mreze, deljenje kanala i prenos paldapreko jednostrukih skokova
(single-hop na pouzdane &me.

ZigBeestandard definiSe sve slojeve iznad ovog koji skegani naSlika 2.3.1 — ZigBee i
IEEE arhitektura ukljucuju¢i mrezni sloj (u daljem tekstNWK — Network layey, aplikacioni
sloj za podrsku (u daljem teksAPS — Application Supp9rt(u daljem tekstZDO - ZigBee
Device Objeqti sigurnosne slojeveSgcurity Service ProviderVazno je napomenuti dagBee
ne koristi sve definisano standardim&HdY i MAC slojevima, vé samo deo koji je neophodan

kako bi se uStedelo na memaoriji.

15
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=+ ZigBea

Application Support (APS) SubLayor

Madium Access Layar (MAC) Layer

IEEE

Slika 2.3.1 — ZigBee i IEEE arhitektura

2.4 Formiranje, pridruzivanje i ponovno pridruzivanje mrezi

Kako bi uretaji metusobno mogli komunicirati potrebno je da se nalazarezZi, urdaji
mogu da du vet postojéu mrezu ili da kreiraju novu. San®C ureiaji mogu kreirati mrezu, a
ZRi ZED uredaji se mogu pridruZiti istoj. Mnogi udaji poseduju mogtnost da se ponaSaju kao
ZC, ZRi ZED po potrebi, nekada je ova osobina definisana preg&kompajliranja (kako bi se
ustedelo na memoriji), a nekada se ona defini&w iada u zavisnosti od zahteva.

Svaki ureaj dolazi sa definisanom 64-bitndBEE adresom (naziva se jo8AC ili duga
adresa na engllong addresy ova adresa se dodeljuje prilikom proizvodnjei procesu
pridruzivanja u mrezu udaju se dodeljuje i unikatna 16-bitha kratka adrésagl. short
addres$ koja se joS nazivBlwkAddr— NetworkAddress ova adresa se koristi za razmenjivanje
poruka unutar mreze, prevashodno zbog manje difjeeketko bi se rasteretio saobapu mrezi.

ZigBee koordinatori formiraju mrezu, sam proces se svodi definisanje unikatnog
identifikatora mreZe koji se naziW®AN D, kao i biranja jednog od 16 magh kanala (11 — 26)
koji su definisani 15.4 standardom. Kod biranjaddama¢e&e se biraju kanali 15, 20, 25, 26 jer
se oni nalaze na frekvencijskom opsegu idkanala koje zauzim@iFi mreza, Sto se moZze

uociti sa slike 2.4.2vime se smanjuje moguost interferencije.

16
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802.11b/g 802.11b/g 802.11b/g
Channel 1 Channel 6 Channel 11

11
2.400

GHz
Channel Agility

802.11b/g Channel (North America) ' 802.15.4 Channel
7~ 802.11b/g Spectrum Occupancy (Typical) O ZigBee RF4CE Channel

Slika 2.4.2 — Prikaz frekvencijskog opsega ZigBe®la u porédenju sa WiFi kanalima

Ovako novoformirana mreZa i nije od nekogdaja jer se u njoj nalazi samo jedandaje
a to je ZC. U procesu formiranja mreze, jedan paket se Sadjeswveki kanal, ovaj paket
predstavljaVIAC active scaili beacorzahtev, ukoliko na kanalu ne postoji nijedna drogaza
ovo ¢e biti jedini paket na tom kanalu.
ZadaciZC su:
* Formiranje mreze
» Biranje kanala po 15.4 standardu na kofenmreZa operisati
» Definisanje proSirenog i kratkog identifikatdP&N ID mreze
» Biranje profila steka
» Deluje kaoTrust Centerza sigurnosne aplikacije i mreze
* Arbitruje vezivanjeZED u mrezu

» PonaSa se kao usmertkauredaj zamesthrutiranje

17
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Prilikom formiranja mreZze posebna paznja se @bnaa biranje kanala koji je najmanje
opteréen, kako bi se smanjila moguost pojave interferencije ili Suma. Ovo se obatdjeo Sto
se proziva energetsko osmatranje (eegkrgy scanning)sto predstavlja tainanje pros&nog
broja paketa koji se Salje na odeaom kanalu u vremenu.

Ovo nije jedna od najpouzdanijih metoda za dohanje zauzetosti kanala jer se posmatra
samo jedan kratak trenutak u vremenu. Nakon ovedeeproziva se aktivno osmatranje (engl.
active scanning ono Salje praznbeaconzahteve na koje mreze na tom kanalu odgovaraju
ukoliko postoje. Na ovaj k& se izbegava da se kreiraju dve mreze sa RN ID

identifikatorom. Ceo proces formiranja mreze prikage slikom 2.4.3.

Coordinator ZFigBae 802154
APL Layer NWEK Layer MAL Layer
MLME-NETWOHE-
PORMATI N Fegest a|  MLME-SCAN request )
Perform
| MLME-SCAN.confirm e
MLME-SCAM request a
Periorm
actwve scan
| MLME-SCAM.confirm
Select channel and PAN ID |—|-
MLME-START request R
HLME-METWORK- .. ot
FORMATION confirm P TN
T [==n] ==rr=

Slika 2.4.3 — Proces formiranja ZB mreZi

Proces pridruzivanja mreZzi rezervisan jeZ&i ZED ureiaje, zadacZR ureiajasu:

* PronalaZzenje i pridruzivanje mrezi

* Prosletuju podatke putem emitovanja kada se to zahteva

» Ucestvuju aktivno u rutiranju, otkrivanju i odrzavargutanja

* Omogu«uju drugim urdajima da se pridruze mrezi ukoliko je to prethno

« Cuvanje podataka udaja koji su usleeprezimu, sa kojima ostvaruparentodnos
Dok ZED ureiaji imaju zadatke da:

* Pronalazenje i pridruzivanje mrezi

* Proveravanje da li udaji sa kojima ostvarujparent-childodnos imaju pristiglih

poruka, koje su pristigle u trenutku kada jedajebio usleeprezimu
* PronalaZzenje novog utaja koji ¢e predstavljatiparent ukoliko je prethodni

izgubljen ili nedostupan

18
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» Postavljanje sleeprezim kad god je to moge kako bi se &vala baterija

Proces pridruzivanja mrezi zasniva se na pronajazemeza odnosno utaja koji su u
dometu, a potom biranju jednog od dostupnih, ukolik prethodno omogeno pridruzivanje
mrezi od strane koordinatora. Nakon pridruzivanjanezu novi uréaj dobija adresu kako bi se
mogao adresirati i komunicirati sa ostalimdagma u mrezi.

Kao i kod procesa formiranja mreZe tako i u progesdruzZivanja mrezi prvo se proziva
active scarprocedura, ova procedura prailge poruku svim kanalima tBeacon requestNa
ovu poruku odgovaraju utaji i te poruke se sakupljaju i procesiraju nadaie koji se pokuSava
prikljuciti mrezi. PoredPAN ID identifikatora poméu kojih se razlikuju mreze potrebno je i
razlikovati urelaje Sto se vrSi ponta NwkAddr Ureiaj koji se pridruzuje mrezi se zapravo
povezuje sa nekim od w&a (saZRili ZC) stoga je bitno izabrati utaj po NwkAddri samu
mrezu. U profilima kdne automatizacije neophodno je i da se odobri pzigdanje u mrezu,
emitovanjenpermit join requestUkoliko su svi zahtevi ispunjeni sem ovogdagse née mai
prikljuciti mrezi. Nakon Sto su izabrani di& i mreza na koju je neophodno povezati sejajre
dobija privremenu adresu u mrezi. Ova privremenassete mu biti stvarno dodeljena ukoliko
se uspesSno poveze na mrezu, u ovoj faziajree moze da komunicira sa ostalimdajena u
mrezi sem onog preko kojeg se pokuSava povezatrarum Procedura koja sledi naziva se

authentication proceduré&elokupna procedura pridruzivanja u mrezu prikazarsikom

Rauter FigBaa BOZ15.4
APL layer MLME-METWORK- | NWK laysr MAL layer
CISCOVERY.request
* MLIME-SCAN request |

NLME-NETWIHK- MLME-SCAN confirm | PRI actie scan

DISCOVERY.confirm -

Belect channse! and PAN ID

HLME-JOHN request o  MLME-AZSOCIATE request

NLME-JOIN.confitm MLME-ASSOCIATE, confirm

Authentication Procedure
WLME-ETART-ROUTER.request |

MLME-START.request

MLME-START. confirm
MLME-START-ROUTER.canfirm

Slika 2.4.4 — Procedura pridruzivanja mrezi
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Ponovno pridruzivanje mrezi je procedura koja seiskiokada je uréaj bio uspesno
povezan u mrezi, ndeitim zbog rekonfiguracije mreze on je izguip@rentureiaj iz dometa, ili
je taj urelaj iz bilo kog drugog razloga nedostupaiD uredaji uvek komuniciraju sa svojim
parentureiajem, a ukoliko je on nedostupan potrebno je piionavi ureiaj koji ¢e preuzeti tu
ulogu. Ova procedura je &tia prethodno opisanoj samo Sto prilikom ponovnadrpzivanja
nije neophodno da je prevashodno emitoparmmit join requestNakon Sto se emitujbeacon
requestanaliziraju se pristigli odgovori i bira se ma@gparentureiaj, koji je podrazumeva se na
mreZi sa istifPAN ID identifikator. Nakon uspeSnog povezivanja emiggeevice-announcg.
obavesStenje da je dosSlo do pomeratyara. Ovaj poslednji korak je veoma vaZzan kako bi
koordinatorski i ruterski udaji bili obavesteni o promeni izgleda stabla mrstzedirektno moze
da utte na postojee linije rutiranja kao i na nove moégl kojeée tek biti kreirane. Procedura

ponovnog pridruzivanja u mrezu ilustrovana je na 8.4.5..

2.5 CC2530

Fizicka arhitektura PIR ut®ja zasnovana je na mikrokontrolefiexas Instruments
kompanije pod oznakor@C2530.Na slici 2.5.1prikazana je unutrasSnja organizacija modula u
SoC-u. Ovaj mikrokontroler se koriste u aplikacifargde se implementirZigBee, IEEE
802.15.4standard i IRF4CEaplikacijama. Zasnovan je na 8051 arhitekturi miyova. Pored
osnovnih periferijskih blokova poput tajmeRWM modula, AE®odrske, generator slajnih
brojeva, DMA, WDT, UART i SPI modula sadrzi i 12-bitnADC konvertor sa 8 kanala Sto je
neophodno zaditavanje informacija sa PIR senzora.

Veoma bitan modul j&F modul, koji je nezavisni deo ovog sistema, Sto omdaga da se
paralelno sa radom kontrolera obavlja komunikacijgravlja beZztnim prenosom podataka.
Radiofrekvencijski modutine sledéi podmoduli:

* Automat konanih stanja FSM)

e Modulator — kao i demodulator transformiSe podatkeoblik pogodan za
manipulaciju

* Demodulator

» Filtriranje ramova i prepoznavanje izvora

+ RadioRAM —skladiStenje podataka u FIFO registre, gde se jeelgistar koristi za

primljene podatke, a drugi za podatke koje se Salju
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=

) Kwoevasy
REGULATOR mmpl_
POWER-ON RESET
BROWN DUT

i
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+F TIMER 1 {16-BH)

. [IEEE m?ﬁuicnm ]
“» TIMER 3 (B.8i) -
- TIMER 4 (B-8if) Q

FIFG and FRAME CONTROL

Slika 2.5.1 — UnutraSnja organizacija modula na G8@ SoC-u
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Velika prednost je mogmost kontrole potroSnje energije tj. postavljanjaeidime niske
potroSnje éngl. Power modegsSto gacini pogodnim za aplikacije gde se koristi bateigjsk
napajanje, odnosno za primenu KOED uredaja. Za razliku od aktivnog rezima gde svi delovi
mikrokontrolera rade, u ostalim rezimima uStedergifeegase se pojedine periferije. Srazmerna
broju ugaSenih periferija je i potroSnja energgezimi rada mikrokontrolera prema specifikaciji
su sledéi:

e aktivni rezim (~24-29A)
 PM1 (~0,2mA

« PM2 (~1uAh)

* PM3 (~0,4uA)

S obzirom da je bilo neophodno testirati projektovastem pre izrade Stampane q@p
koris¢eno je razvojno okruzenje sa oznak@martRFO5EB Rev. 1dji izgled je dat slikom
2.5.2. lako je ovo okruzenje prva verzija razvophaie koja je pustena u prodaju od strare
kompanije, ona je odiho posluzila za verifikaciju svih neophodnih segatarPIR uréaja. Ova
plo¢a dolazi u kombinaciji sa modulor@C2530EM. Mikrokontroler na ovom modulu je
identican ono koji je kori&n na Stampanoj piokrajnjeg ureaja.

EM connectors

| 10 breakout
and jumpers

?EM connector

Jumgpers for simple | break-out pins

cumrent consumption
measurements

Texss Insiruments |
Smar t AFAS EB 1.3 |

4 q

Level comverter for

i = o
18:3 character LCD '_'_' o | - 4 _dEi:-ug interface
- ) : = interfaca far
el - debugging of SoCs
Mode selection 2 :_- L
h‘ ZC2511 debug

Main power switch interface connector

Ganeral
purpos= LEDs

Power source|
selection jumpers

UeB LED FLASH, 128 k8

use Mcu| [UART Re232
CC2511F32 =as enable jumper
i - =
USB Connector "“———-EJAHT RS2a2
DC power cunnen:urr
- Raset buttons

Low Battery indicator
General purpose
butions

Joystick

Potmeter

Slika 2.5.2 — Prikaz razvojnog okruzenja SmartRFREB. 1.3
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2.5.1 Organizacija memorije

Kod 8051 arhitekture razdvojene su programska migamormemorija za podatke,

razlikuju secetiri sekcije memorije koje su opisane isf

CODE - predstavlja memoriju kod koje je mogrisamo i&tavanje (englread-
only). Veli¢ina ove memorijske sekcije je zKB.

DATA —je memorija u koju je czvoljeno psanje, a mogte je i i€itavanje (engl.
read-or-writg. Pristup ovoj memoriji moduje direktnim ili indirektnim pristupol
(ova podskcija memoije ozn&ena je sdDATA) uz poma instrukcije u trajanjt
od jednog ciklusa. Valina ove memorijske sekcije je 256 bajta, gde jstpp
prvih 128bajta mogd samo indirektnim puter

XDATA - takade predstavljaread-or-write memoriju, koja u proseku zalva
izmedu cetiri do pet ciklusa instrukcija za pristup. \&gha ove sekcije 64 KB, a
pristup njoj je sporiji od pristupDATA sekciji. Razlog je to StCODE i XDATA
sekcije dele jednu magistre

SFR —pristup ovoj sekciji memorije je moguirektno pmocu instrukcija koje
traju jedan ciklus. Vetina ove sekcije koja ujedno predstavlja registaps@stor je
128 bajta. Pristup je moduw vidu pisanja titanje, a registricije adrese su deljiv

sa osam imaju mognost adresiranja na nivou individual bita.

2.6 Fizicka arhitektura PIR uredaja

lako je glavni zadatak ovog rada projektovanje paotske podrske, ona ne bi bila még

bez propratne fizke arhitekture. Kao zaseban raddauana je optimalna arhitektura koja

zadovoljila

potrebeZigBe¢ komunikacije kao i obrade signala sa PIR senzora. Jeelenj za

obradu signala sa PIR senz do koga se doslo predstavljeno je i na 22.6.1.

;m
10K

U1
. Imv324 c2 R5 u2
- Vop1 | A A i+ Imv324

" Ee ! | Vout
cs
l e j R7 e s o b N
Ra €3 —ﬁOn 1Meg —POOn heq —POO"
47K |22p R2
RO 10K
47K
cs5

o

Slika2.€.1 —Elektricho kolo za povezivanje PIR senz
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Na datoj elektinoj shemi moZe se videti sam PIR senzor koji poraoljanja poseduje
jednu liniju kojom se Salje signal o trenutnom giadetekcije. Ovaj signal je préino niske
vrednosti stoga ga je potrebno p@ U tu svrhu se koriste dva pégvaka stepena. Na
posletku tako pojaan signal dolazi na pin mikrokontrolera koji je Kigarisan kao ulaz nADC
konvertor.

PIR senzor detektuje promene IR &maja, tj. promene u temperaturi. \&@ha IR izvora
ima zn&aja uticaj na osetljivost senzora,cvé&vor zra&i vecom energijom i senzor ga lakSe
Jedna od vaznih karakteristika ove komponenteojgseg napona napajanja, jer on ima uticaja
na izlazni signal. Izlazni signal je stabilan ndopi napona napajanja kada nema detekcije.
Kada PIR senzor detektuje promenu u IR¢@mgu, izlazni signal zaosciluje oko te stabilne
vrednosti.

Oko samog senzora nalazi se Fresnelowovedkoje sluzi da usmeri zrake IR Zemja na
PIR senzorgime se poboljSava osetljivost, domet detekcije, kaletekcioni (ugaoni) opseg
sistema koji grade ove dve komponente.
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3. Programska podrska

3.1 Koncept resenja

Texas Instrumentsompanija izdaje primer aplikacija kaZigBeestek, tako je za izradu
referentnog programskog reSenja naddgna vé postojéa aplikacija. Kao polazna diea
referentnog koda korgn je i kod scenskog kontrole@BLO Livingkompanije.

3.2 TI OSAL Task system

OSAL Task systempredstavljaframework za jednostavno implementiranje aplikativnih
funkcionalnosti url ZB steku. Ceo sistem se zasniva na podeli svih zaalatakirdene zadatke
(engl. Tasks).Na ovaj na&in se svim zadacima mogu dodeliti prioriteti, a mag definisati i
stepeni prioriteta. Ovakav sistem pogoduje éima implementacije koji je izabran, a to je
koris¢enjem masine ciktnih stanja. Nakon inicijalizacije odtenog taska i dodavanjem istog u
ciklicnu petlju koja rukuje svim taskovima, definiSu sadaci taska. Uwienjem ovakvog
sistema inZenjer koji piSe aplikativni deo programpodrske je rastefen od kompleksnosti
celog sistema

U funkciji osallnitTasks(voidkoja je tipavoid mogu se videti svi taskovi kao i njihovi
identifikatori. Task koji je dodat j®IR_Init Upravo ovaj task vodi brigu digBeedelu PIR
senzora, odnosno uz okidanje abineih dogdaja poziva procedure izveStavanja (engl.
Reporting)procedurdAS Notification|li slanje komandi za ukljgivanje ili iskljucivanje.

PIR_Init funkcija inicijalizuje programsku memoriju kojéee biti kori¥ena zacuvanje
promenljivih, registruje atribute svih klastera $xam krajnjim t&kama (englEndpoint$, vrSi
registraciju komandi, podeSavanje snd&feprenosa i vrsi inicijalizaciju svih promenljivinan

pocetne vrednosti.
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Nakon ove inicijalizacije, funkcij®IR_taskmetodege da rukujeZB porukama i koordiniSe
prelazima stanja u masini kaimth stanja, kao i da upravlja datgima koji se okidaju na

pritiske tastera.

3.3 EZ-Mode procedura

EZ-Mode predstavlja pusStanje u rad dega uz interakciju korisnika ili nekog drugog
dogataja. Pri pozivu ove procedure deg prolazi kroz razna stanja masine kémh stanja u
zavisnosti od trenutne konfiguracije. Tako na primkoliko ureiaj nije na mrezi pokretanjem
EZ-Mode procedure uidaj ¢e pokuSati da se pridruzi mrezi, ukoliko ovo ne dudgpesno
formirace mrezu ukoliko je to modge. Ukoliko je urdaj ruterski ili koordinator pokretanjem

User invokes EZ-Mode
Metwork Steering

Scan and
join an cpen
network

Node in FAILED

network?

SUCCESS

ZigBee Router
or can send
Permitloin?

Broadcast Permitloin

OPTIONAL:
Forma
network

¥ SUCCESS
 —— Set Permitloin

A

FAILED

Y

EZ-Mode Finding
and Binding can
happen here

Slika 3.3.1 — Blok dijagram EZ-Mode procedure
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ove procedure podeés sePermitJoinvrednost, odnosno omogde se povezivanje na mrezu u

trajanju predefinisanog vremenskog intervala. Najaw&in se izvrSavaju prelasci stanja u

masini konanih stanja Sto je i prikazano blok dijagramom nei 81.3.1.

Pri proceduri bajndovanja pofwEZ-Modepri ¢emu je posmatrani utaj inicijator sto je

uvek sltaj saPIR ureiajem (jer on ne poseduje ftke moguénosti da realizuje bilo kakve

komande jer ne poseduje aktuatore, n@ze samo da izdaje komande drugimiajiena) mogu

se ugiti koraci opisani blok dijagramom 3.3.2.

User invokes EZ-Mode Finding and
Binding on an Initiator endpoint

l

Broadcast Identify Query one or
more times

Receive IdentifyQuery

response?

NO

Cluster match NO

and bind?

OPTIONAL: set all

Identifying endpoints to
zero

Slika 3.3.2 — Blok dijagram EZ-Mode procedure kudijatora

Na paetku procedure emituje delentify queryjednom ili viSe puta u zavisnosti od

konfiguracije mreze, a potom geka odgovor. Ukoliko odgovor pristigne Znda postoji uréaj

koji je mogue uvezati (bajndovati), datim to joS uvek ne oddelje dace uvezivanje biti

mogute. Nakon ovog koraka sledi najvazniji korak u oywpceduri, a to je analiziranje

podrzanih klastera. Naime da bi se dvataj@ mogla uvezati potrebno je da oba podrzavaiju ist
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klaster, sa ograd&njem da na jednom uigu taj klaster mora biti na serverskoj strani, thak
drugom mora biti na klijentskoj strani.
Ukoliko se ispuni i ovaj uslov i nakon analizkister matchodgovora utvrdi da postoje

bajnding tabelu. Nakon toga se sve promenljive kege potrebne deinicijalizuju.
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4. Programsko resenje

Analizom koja je sprovedena u prethodnim pogladjidosio se do aplikacije u kojoj su
implementirane aplikativne funkcionalnosti daga. Aplikativhe funkcionalnosti se sastoje iz:
* Podsistema za interakciju sa korisnikom
e Mehanizma izveStavanja

* Pomgane iZB koordinirajite funkcije

4.1 Podsistem za interakciju sa korisnikom

Podsistem za interakciju sa korisnikom realizowvarfizicki pomatu jednog tastera i dve
LED diode koje sluze za signalizaciju korisniku. Sprégstera i dioda sa aplikativnim slojem
realizovana je prek®lAL nivoa. Prilikom pritiska na taster poziva se fujgkgod nazivom
PIR_ProccessModeKeyPres®va funkcija uporéuje duzinu pritiska kao i broj pritisaka na
taster, a potom u zavisnosti od ova dva paraméddacdréeni dogdaj ili poziva odréenu
proceduru. Pritisak na taster moze biti dug Sto (¢eefinisano u kodu kao
HAL_KEY_LONG_PRESSi kratak HAL_KEY_ SHORT_PRESSKkoliko je pritisak kratak,
mogute je da bude niz kratkih pritisaka pa je za njihamalizu neophodno pozvati proceduru u
kojoj se vrSi ova analiza. Ta procedura se pozkidamjem dogdaja koji je definisan u kodu
kao PIR_MODESW_CONSECUTIVE_PRESS_ BENdkon Sto se okine ovaj daig poziva se
funkcija pod nazivom PIR_ProccessModeSWConsecutivePre®3va funkcija pomau
mehanizma koji ukljtuje tajmer broji pritiske na taster, definisanovjeme koje sme da
protekne izméu dva pritiska i na taj @& se r&una broj pritiska i detektuje zavrSetak niza
pritisaka. Nakon poslednjeg pritiska kada tajmatgkne, poziva se dodm koji koordinira sa
datim brojem pritisaka.

Vrednosti koje su u korelaciji sa brojem pritisa&atera i duzinom pritiska date su tabelom
4.1.1.
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1S4

Dogaiaj koji se okida Broj pritisake

JOINING_NWK_CNT 1

PIR_MODESW_CNT_ONOFF_EZMODE_INITIATOR_CNT 2

PIR_MODESW_CNT_OCC_EZMODE 3
PIR_MODESW_TEST_INVOKE_OCC_DETECTION 4
PIR_MODESW_CNT_FACTORY_RESET 10
. _ _ Duzina
Funkcija koja se poziva N
pritiska 6)
StartCoordinator() 5+

Tabela 4.1.1 — Broj pritisaka tastera u korelasi@i doga@ajima

Prilikom okidanjaJOINING_NWK_ CNTdogaiaja poziva se procedura pridruzivanja na
mrezu ukoliko urédaj nije na mrezi. Ukoliko je udaj koordinator i ukoliko nije omogeno
pridruzivanje u mrezu pritiskom na taster jednonatkom omoguice se ulazak u mrezu
(emitovate sePermit Joining).Prilikom ulaska u mrezu koristi $4S_ENDPOINTsa ulaznim i
izlaznim klasterima koji su definisani za oesjdpoint

Okidanjem PIR_MODESW_CNT_SWITCH_EZMODE_INITIATOR_CNdkrenée se
EZ-Mode procedura bajndovanja ukoliko je dagna mrezi, méutim ukoliko uretaj nije na
mreZi on¢e pritiskom na ovo dugme pokusSati diew mrezZu. Bitno je napomenuti da se sve ove
funkcije obavljaju koriéenjem ONOFF_ENDPOINT,uz ulazne i izlazne klastere koji su
definisani.

Na dugi pritisak tastera, Sto se &ndrZanje tastera pritisnutog duze od pet sekundiva
se funkcijaStartCoordinator Ova funkcija sluzi za postavljanje dega u standalonerezim,
odnosno uréaj postaje koordinator. Ukoliko je wi@ prethodno bio povezan na mrezu potrebno
ga je restartovati kako bi se deinicijalizovale swisene promenljive i obrisale eventualne
bajnding tabele.

Okidanjem PIR_MODESW_CNT_OCC_EZMODokree se EZ-Mode procedura
pomau koje uréaj ukoliko nije na mrezi pokusava ddeukoriZenjemOCC_ENDPOINTKoji
je definisanOccupancy Sensindasterom.

Posebnu paznju treba obratiti na dimjaza ispitivanje i verifikaciju pod nazivom
PIR_MODESW_TEST_INVOKE_OCC_DETECTIOMaj dogdaj se okida naietiri kratka
pritiska tastera i simulira detekciflR senzora, na taj #a se urdaj moze verifikovati i bez

stvarnog senzora.
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Kod interakcije korisnika veoma je bitno da korksrdobija povratnu informaciju o
uspesnosti nekih radnji, zbog toga su dodate shetl€e diode jedna u crvenoj, a druga u
zelenoj boji. Tabelom 4.1.2 data su ponaSdrdD indikacije u odrdenim stanjima i pri

odreienim pritiscima na taster.

Pritisak tastera Aktivnost LED indikacijal
Uredaj nije na mrezi Crveno

1x kratak Pridruzivanj@igBeemrezi | Crveno treperenje

2x kratak Uparivanje kao inicijator Zeleno trepgee
Simulacija detekcije _ _

4x kratak 1x zeleni trepta]
senzora
Vra¢anje na fabtika Crveno

10x kratak 5 _
podeSavanja

Dugaak o . ,

B Kreiranje sopstvengigBee | Naizmenéno
pritisak (5+ . _
' mreze crveno i zeleno
sekundi)

Tabela 4.1.2 — PonaSanje LED indikacije

Kako bi ovakav nén obaveStavanja bio mogwsvetl€im diodama implementirane su
funkcije HalLedSeti HalLedBlink Ove funkcije omogéavaju postavljanje oddene svetlée
diode u adekvatno stanje praBleanjem maske pinova korespondir@ju dioda
(HAL_LED GREEN HAL_LED REDili HAL_LED _ALL) i jednog od 6 mogiih reZima
(HAL_LED_MODE_OFF HAL_LED_MODE_FLASH HAL_INFINITE_FAST_FLASH
HAL_LED_MODE_BLINK,HAL LED_MODE_TOGGLEHAL_LED_ MODE_ON

4.2 Mehanizmi izvestavanja

Postoje dva mehanizma za izveStavanje o detelakjigha, o tome kojte se mehanizam
koristiti odluwuje n&in ulaska u mrezu, odnosno kemdpointje koristen. Ukoliko se u mrezu
uslo pomadu IASZoneklastera koristie selASZonenotifikacija, koja izveStava kokdg&njem
ZoneStatus atributa koji je prethodno opisan (@Re2.7).

Ukoliko je inicijalizacija IASZoneklastera uspeSna procedura obaveStavanja se moze
pokrenuti pozivom funkcijeclSS IAS Send_ZoneStatusChangeNotification@imkd 5.1.1).
Parametri funkcijeclSS _IAS _Send_ZoneStatusChangeNotificatiordatndu tabelom 4.2.1.
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Tip Parametar Vrednost parametra
uint8 SrceP IAS_ENDPOINT
afAddrType_t* | dstAddr &CIE_addr
uint1l6 zoneStatus zclPIR_ZoneStatus
uint8 extendedStatus | 0x00
uint8 zonelD zclPIR_Zoneld
uint1l6 delay 0
uint8 disableDefaultRsp 1
uint8 seqNum ZCL_TRANS_SEQ_NUM()

Tabela 4.2.1 — Parametri funkcije zcISS_IAS_SendeZmtusChangeNotificationCmd

Drugi n&in izveStavanja je korégnjem komandi za izveStavanje atributa tR®eport
Command.Ukoliko postoje atributi koje je moga izveStavati u mrezu i ukoliko je ¢ia
izveStavanja uspeSno konfigurisan, onda je mdegproizvesti izveStaj (engleport). U
realizaciji ovog uréaja definisano je da se posmatra promena atribotaipancytg@bela 2.2.3)

I ukoliko je doSlo do promene stanja kreira se nwieSta). Ukoliko urdaj kojem su
namenjene ove poruke i koji ih parsira ne podradaster pod kojim su smesSteni atributi koji
se izveStavaju ondae te poruke biti ignorisane, a da bi se &pwoeslanje nepotrebnih poruka u
mrezu u referentnom reSenju implementirano je d&gerting komande ne izvrSavaju osim u
sliaju kada se u mrezu uslo kade®jem Occupancyklastera. Tiptha sekvenca razmene
paketa izméu servera i klijenta pri izveStavanju prikazanaljkom 4.2.1.

Pri registraciji atributa za izveStavanje kreiran goseban dodaj (engl. Event) pod
nazivom ATTRIBUTE_REPORT_EVT. Ovaj dodg se proziva na svakih 100@s,a on
proziva funkciju zclReport_CheckConfigOva funkcija je zaduzena za proveru svih
reportabilnih atributa i prozivanju njihovih arl@inih funkcija kako bi se ustanovilo da li ima
potrebe za novih izveStajem.

Za oba ova mehanizma implementirane su vremenskeezkoje su podesive i definiSu
duzinu trajanja signala detekcije na mrezi, kaerigrl nakon detekcije koji mora da protekne
kako bi uréaj ponovo bio u stanju da detektuje novi pomerajswhe ispitivanja duzina
trajanja signala detekcije je dve sekunde, naleya se postavlja u stanje u kojem ne moze

doci do detekcije koje traje tri sekunde.
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Client

service Discovary and Cluster binding

Server

I
:I Max Report Intendal
i

Configure Reporting - Timeoul period
[
Canfigure Reporting Response
—p-
:* """"""""""" Report Attributes command
Potiodic Attribute Reporis I
i
|
Configure Reporing — Repart Intervals
e
Configure Reporting Response
-
e ReporAMrbutescommand

Perlodic Atribute Reports | |

1

1
H

i,

Configure Reporting — Reportable Change

e

L

Configure Reporting Response

A

. -!t Inin Fleport Inteceal

i
Pethodic Atiribuls Repors |
i

'

Reporl Aftribules command

i
|

:I Mas Report Irtenal

|
|

L

"

T

Slika 4.2.1 — Tipina sekvenca razmena paketa pri izveStavanju

U posebnoj strukturi sa oznakarolConfigReportRec godeSavaju se parametri atributa o

kojem se izveStava, opis strukture dat je tabeld24

S

Tip Parametar Dodeljena vrednost
uint1l6 ZCL_CLUSTER_ID_MS_OCCUPANCY |
clusterld
ENSING
uintl6 timeup 0x00
uint8 * lastReportValue PIR_OccupancyLastReport&alu
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bool*

(* arbitrator)(struct
zclConfigReportRec
const *const cfg,

zclAttrRec_t const *const

zclReport_digital_arbit

attrRec);
zclResendParams_t| resend {3,0,0,0}
zclCfgReportRec _t cfgReportRec Tabela 4.2.3

Tabela 4.2.2 — Prikaz zclConfigReportRec _t tipaldtire

Posebnu paznju treba obratiti na arbitraznu fuokcga koju je odabrana funkcija

zclReport_digital_arbikoja se nalazi acl_reporting.Ona je izabrana jer je posmatrani atribut

jedan bit u osmobitnoj mapi, i moze da ima binavnednosti. Zadatak ove funkcije je da

posmatra da li je doSlo do promene promenljivu kiyga trenutnu vrednost u odnosu na

promenljivu koja sadrzi vrednost pre promef¢R_OccupancylLastReportVa)udJkoliko je

doSlo do promene ova funkcija ¢ea pozitivhu vrednostTRUE u suprotnom negativnu

vrednost FALSBE.
U tabeli 4.2.3 prikazane su vrednosti strukturaa tgelCfgReportRec_sa nazivom
cfgReportRec.
Tip Parametar Dodeljena vrednost

uint8 direction 0x00
ATTRID_MS_OCCUPANCY_SENSING_CONFIG_OcCcCU

uintlé | attriD
NCY

uint8 dataType ZCL_DATATYPE_BITMAPS

uintlé | minReportint 0x0000

uintlé | maxReportint OxFFFE

uintlé | timeoutPeriod 0

uint8* | reportableChange | NULL

Tabela 4.2.3 — Prikaz zclCfgReportRec_t tipa struekt

PA

Adekvatnim podeSavanjeminReportinti maxReportintomoguteno je da se izveStava

nakon isteka maxReportirdlak i ukoliko ne dde do promene atributa. On je podeSen na

OXFFFE vrednost (u decimalnoj vrednosti to je e&lantno broju 65534) kako bi se izbegao

34



Programsko reSenje

poseban skaj pri vrednosti od OxFFFF koji sainReportinfpostavljenoj na nuli onemogava

slanje izveStaja, a pritom obezbedilo maksimalreme.

4.3 Pomocne i ZB koordinirajuce funkcije

Lista implementiranih funkcija PIR uteja data je tabelom 4.3.1, ove funkcije se koriste
za kreiranje, odrZavanje i terminaciflB mreZza kao i za ponéne procese (led indikacija,

funkcije detekcije pritisaka tastera, kontroludaja, inicijalizaciju).

Tip Naziv funkcije Parametri
void PIR_Init bytdaask id
uintl6 PIR_event_loop bytask id,uintl16events
void PIR_ResetConfigParameters void
void PIR_SetLEDIndication uiniBEDnum,LedAction_taction
void PIR_ProcessLEDIndication void
void PIR_ProcessZDOMsgs zdolncomingMsgni/sg
void PIR_ProcessZDOStateChange zdolncomingMsgMsyg
void PIR_ProcessincomingMsg zclincomingMsgnsy
void* PIR_Process_nwk_leave void
uint8 PIR_ValidateAttributeChange uing®dpoint zclAttrRec_t pAttr,
zclWriteRec _t pAttrinfo
void PIR_ProccessModeKeyPress uipt8ssLenth
void PIR_ProccessModeSWConsecutivePress void
void PIR_StartCoordinator void
void PIR_ProcessldentifyTimeChange void
void PIR_SendEnrollReq afAddrType pt&ddr
ZStatus_t| zclPIR_EnrollResponseCommand zclZzondRsmlt PRsp
afStatus_t PIR_IAS_ZoneMatchDescReq uintldr
void PIR_EnrollProcess dwsEnrollEventuent void *pData

Tabela 4.3.1 — Lista implementiranih funkcija PliRdaja
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Funkcija koja je zaduzena za inicijalizaciju dag@ je PIR_Init. Ona iitava parametre
upisane ulashmemoriju, priprema udaj za ulazak u mrezu na pritisak tastera, pakmastem
taskova. Cikkno se pozivaPIR_event_loogkoja sadrzi listu taskova i listu u kojoj su upisan
prioriteti taskova, na osnovu trenutnog taska oneta odlduje se kojice se sled@ task
prozvati za izvrSavanje. Resetovanje konfiguratiorparametara obavlja se pozivom
PIR_ResetConfigParameterkako bi se lako obezbedila magwst podeSavanjdED
indikacije implementirana je funkcija pod nazivd?hR_SetLEDIndicationNjoj se proslduje
akcija koju je potrebno da indikacija izvrSi kabroj svetlée diode kojom se upravlja ukoliko
postoji vise. Da bi ovo bilo moga ciklicno se proziva funkcij@IR_ProcessLEDIndication
koja provera da li se javila potreba za promencanjatsvetléih dioda. Procesuiranje pristilih
poruka na ZDO masini cikinih stanja obavlja se porfw PIR_ProcessZDOMsgsjok se
promena stanja verifikuje u funkciji PIRrocessZDOStateChangBrilikom izlaska iz mreze
potrebno je obrisati sve &a/ane podatke mreze, kao Sto su bajnding tabdlelet@a adresama i
slicne parametre, za to je zaduzena funk&j& Process nwk leav&romena atributa se
validira pozivom funkcijePIR_ValidateAttributeChangePokretanje rezima u kome deg
postaje koordinatorski udaj, deSava se na pozZRIR_StartCoordinatofunkcije, nakon koje se
uredaj restartuje. Stanje identifikacije je vremenslgranceno i na svaku promenu ovog
parametra poziva se funkciRIR_ProcessldentifyTimeChangeja u zavisnosti od preostalog
vremena utie na dalji tok izvrSavanja programa. Za slaajgoll zahteva koji je opisan u
prethodnim poglavljima poziva sBIR_SendEnrollIReqdok se za procesiranje istog koristi
PIR_EnrollProcess.

Lista funkcija koje su registrovanecallbacktabeli date su tabelom 4.3.2

Tip Naziv funkcije Parametri

void | zclPIR_IAS IdentifyCB zclldentify\gCmd

void | zclPIR_ONOFF_ldentifyCB zclldentify*gCmd

void | zclPIR_ldentifyQueryRspCEclidentifyQueryRsp *pRsp

void | PIR_BasicResetCB void

void | PIR_OCCIdentifyCB zclldentify*pCmd
void | PIR_OHNConfigCB zclOhnConfigfgCmd
void | PIR_OHNLNnsCB zclOhnLns*aCmd

Tabela 4.3.2 — Lista funckija registrovanih u caltlix tabeli
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4.4 Iskoriscenost memorije

U poglavlju 5.2.1. opisani su tipovi memorije ko®53 arhitekture, a zauze u
prikazanom programskom reSenju data je tabelom 4.4.

Memorija| Alocirano | Jedinical
CODE 229408 bajt
DATA |32 bajt
XDATA | 7767 bajt
IDATA 192 bajt

BIT 8 bit
CONST | 395 bajt

Tabela 4.4.1 — Prikaz iskodi@nosti memorije po sekcijama

Potrebno je naglasiti da je kao lokacija za sméststning i konstanti izabrana opcija u
kompajleru koja koristROMKkoji je mapiran kadATA sekcija. Pored ove opcije maguje bilo
izabratiRAM ili CODE sekciju memorije. Razliku iznde ovih memorijskih sekcija predstavlja
pristup, odnosno tip komandi kaje se Koristiti pri i&itavanju ili upisivanju u memoriju. Pri
iS¢itavanju promenljivih (koje su jednake uglie) iz razltitih sekcija memorije mozemo &idi

da je potreban raziti broj instrukcija, Sto utie na duzinu trajanja ovih operacija.
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5. Testiranje i verifikacija

Pri testiranju i verifikaciji neophodno je verifikati usklatenost sa HA 1.2
specifikacijom, a potom i aplikativho reSenje. HA kpecifikacija definiSe skup testova koje
uredaj treba da pride kako bi se potvrdilo da je u skladu sa specifjgat, koji su definisani u
zvantnom dokumentu od strangB alijanse. Mdutim kako referentno reSenje koristicéve
implementirarZB stek na modul@€C2530i kako je taj modul veproSao testove vezane za sam
ZB protokol, ti testovi nisu morali ponovo da se igpit Preostalo je samo testirati aplikativni
nivo koji je implementiran. Testovi se sastoje sgitivanja funkcionalnosti klastera, rezima u
kojima se moze ria uredaj i obavestenja korisniku o raznim stanjima pémevetlosnih dioda

na ureaju.

5.1 Alati korisceni pri testiranju

Jedan od najkorisnijin alata pri verifikaciju ispng funkcionalnosti udaja je Ubiqua
Protocol AnalyzerOvaj programski alat u kombinaciji 23SB ZBureiajem za osluskivanje
(koji je baziran nd'l CC2531mikrocipu) omoguuje sagledavanje svih podataka koji se prenose
na odabranom kanalu. Uz kaehje kljuwa ZigBee komunikacije koji je definisan za celu
alijansu mogte je dekodovanje podatakaZB format, Sto je mnogo pojednostavilo proces
verifikacije. Grafeki prikaz ovog alata sa primerom analize porukgelatikom 5.1.1.

Uz pom@& ovog alata mogte je videti sve pakete podataka na posmatranomlikaaa
zbog velikog broja mreza i utaja na kanalima potrebno je filtrirati sadrzaj kddise iz analize
izbacile nepotrebne infromacijgbiquaalat omoguava filtriranje poPANID identifikatory Sto
zn&i da je moguda analiza svake mreZze pojedina. Zbog mogénosti deSifrovanjaZB
protokola sva polja odgovora i upita su c&raa, osim u sktajevima gde su korgni specijalni

upiti koji nisu definisani standardom.
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Kako bi se verifikovala sva stanfRIR urelaja putemdebuggera na samom razvojnom
okruzenju pratila su se stanja masSine Koitastanja, kao i procedure koje se u svakom stanju
prozivaju. Istovremeno analizirane su poruke kojesluskivane utJbiquaalat, na ovaj nan
jasno se mogao ispratiti tok programa, Sto je @k tklanjanje greSaka i pronalazenje

nedefinisanih stanja.

Traffic View > & X Packet View * & X

A E B & 4~ ; : @ ZCL - IAS Zone: Zone Status Changs Notification

¥ . U o

1D Ln Pachet i

I 5 Acknowledgement
& 358 45  Acknowledgement @x1288 @x
5 5 Acknowledgement
% 47 Bind Response Bx1288 Bx
36 5 Acknowledgement
32 54 Scenes: Read Attributes
= 5 Acknowledgement
54 45 Acknowledgement Bxeges Bx

5 Acknowledgement

45  Acknowledgement @x1288 ex
¥ 5 Acknowledgement
£ 38 47 Command Gxeeaa 6x
Acknowledgement
Management Bind Request BxBeea Bx
Acknowledgement
Acknowledgement gx@ee8 8x

Acknowledgement

n O RN, R ST BV}
i o ~ a

IAS Zone: Zone Status Change Notification @x1

FE 5 Acknowledgement
37 45  Acknowledgement Guogae ox D
FE 5 Acknowledgement NWK MIC: @
3372 113 Management Bind Response Bx1288 @x MAC Footer: BxFFFF

Slika 5.1.1 — Prikaz Ubiqua Protocol Analyzer alata

Za ispitivanje centralnog kontrolera ka@@h je alat priznat od strarzégBeealijanse pod
nazivom Tracer. U okviru ovog alata dolazUSB modul i aplikacija. Kroz spregu aplikacije
mogute je izabrati tip urdaja koji se testira i specificirati klastere koji smplementirani na
datom urdaju (slika 5.1.2). Nakon odabira podrzane funkdcioosti alat formira skup testova.
Nakon pokretanja testovaracer Salje poruke uiaju i belezi da li su njegovi odgovori,
vrednosti koje se prenose u tim odgovorima, kaemena u skladu sa propisanim standardom.
Jasno indikacijom u aplikaciji mogu se ¢ito neuspesni testovi i razlozi njihovog neuspeha.
Ukoliko je potrebno mogte je podesiti i broj ponavljanja za odeme testove. U poglaviju 5.2
data je lista testova koji su izvrSeni. Neki odiotestova nisu bili generisani kr@zacer pa su

oni izvrSeni réno pomau skripti ili korisnicke interakcije.
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+ || Oy @ XD

Test Puspose:

Confguraton Sl Setup HW Conflg | TestEngne

Ready  Cument Froject Sample Project  Frofile ZHAT 2 Trager™

Slika 5.1.2 — Prikaz Tracer alata za verifikaciju

5.2 Lista testova

S obzirom daPIR uredaj moze da se ponaSa kao ruterskidare koordinator, a da pored
toga poseduje nekoliko krajnjih ¢aka pomoéu kojih se moze odraditi bajnding procedura
neophodno je bilo verifikovati ponaSanje u svirngitaa kao i mogdéim prelascima iz jednog
stanja u drugo. U tabeli 5.2.1 data je lista testov

Vazno je napomenuti da je kod nekih testova biltrgimo testirati urdaj sa razkitih
krajnjih tatki. Tako je na primer pri ulasku u mrezu bilo pbtme verifikovati ulazak u mrezu sa
OCC_ENDPOINT pri ¢emu bi se inicijalizovale sveccupancyklaster komande i atributi, kao i
ulazak poméu IAS_ENDPOINTkod kojeg bi se inicijalizovali svi parametri vezamna
sigurnosni zonski klaster. Take kod procedure bajndovanja nadajekoji se koristi kao meta,
koris¢en je ONOFF_ENDPOINTKoji inicijalizuje sve parametre neophodne za kKange
ONOFFklastera.

Uradeni testovi potwiuju niz kompleksnih funkcionalnosti koje pokazuja ¢ ureaj
kompatibilan sa drugim udejem Kkoji podrzavaju proverenu funkcionalnost. ®dest
proveravaju celokupnu funkcionalnost klastera k&m Su mogdnost obrdivanje i slanje
obaveznih i opcionih komandi sa korektno postautjeparametrimagitanje i pisanje opcionih i

obaveznih atributa kao i slanje izveStaja o pronséamija.
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Naziv testa Uspesnost

Uredaj se testira kao koordinator Prosao
Sigurnosna mogdunost (uréaj se testira kao centar od poverenja) Prosao
Otkrivanje komandi (server) Prosao
Otkrivanje atributa (server) Prosao
Test topologije — ruterski uda; ProsSao
Test topologije — koordinator Prosao
Test bajndovanja Prosao
Velicina bajnd tabele ProsSao
Osnovni klaster atributi ProSao
Osnovni klaster (server) Prosao
Identifikacija klaster atributi ProsSao
Identifikacija klaster (server) ProsSao
Identifikacija klaster (klijent) Prosao
Ukljuci iskljuci klaster (klijent) ProsSao
Okupacioni klaster (klijent) ProsSao
Sigurnosne zone klaster (klijent) Prosao
Otvaranje mreze ProsSao
Skeniranje i formiranje mreze ProsSao
Pronalazenje i bajndovanje: deg koji se testira kao meta ProSao

Tabela 5.2.1 — Lista izvrSenih testova
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6. Zakljucak

Rezultati testiranja pokazuju da realizovano resSespunjava sve prethodno definisane
zadatke, kao i da se referentno reSenje moze iiojest pored zahteva definisanim u HA 1.2
specifikaciji ispunjeni su i koristki zahtevi.

Dalja poboljSanja i usavrSavanja ovog reSenja mbguu pogledu dodavanja novih
funkcionalnosti kao Sto su biranj€ED osvetljenja u odidenim reZzimima rada, omogavanje
postavke pomenutidelayi thresholdparametara kroz tastere daga i podrzavanje istih kroz
internetportal, kao i prelazak naigBee3.0 specifikaciju koja ukida profile i uvodi drugja
organizaciju funkcionalnosti. Ujedno prelazak nantkoler TI CC2538 obezbedio bi vise
memorije, Sto bi omodilo da se jedan udaj moze bajndovati sa mnogo viSedaj@ u odnosu
naTl CC253Q a prednosti bi bile vidljive i u pogledu potro&mjkvaliteta signala.

SigurnostloT ureiaja kao iZigBeemreze kojini najzastupljeniji protokol u ovoj grani
industrije jecesto razlog zabrinutosti i tema mnogih debata.iBa¥og razlog&igBeealijansa
je ulozila veliki trud da se isprave svi sigurngstopusti koji su napravljeni u verzijama pre.
Veliki sigurnosni napreci su napravljeni kako bi lsenekcija enkriptovala i zastitili osetljivi
podaci. Na prethodnim verzijama (slika 5.2.1) mrédju¢ se razmenijivao iznde koordinatora
I krajnjeg uréiaja preko nezasgne veze, pa je zbog toga bio vidljiv softverskikatiena koji u
trenutku razmene snimaju mrezu. Na novoj vezijBee 3.0 ovaj klj& se generiSe ponio
install koda (slika 5.2.2) koji se nasnimi u samdajeu toku fabrike izrade iMatyas-Mayer-
Oseas (MMO) hasfunkcije. Za vreme komisije instalacioni kod se c&w centar od poverenja

I ZigBeestek kreira identian kod za povezivanje od instalacionog koda.
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Joining Node

Coordinator/
Trust Center

IEEE802.1.5.4 join request

Network key
(encrypted with pre-configured link key)

Highly prone to attack!

Easily intercepted/sniffed

Network key protection
dependent on link key

Slika 5.2.1 Prikaz razmene mreznog kfauna starijim verzijama Z

Joining Node

Install code pre-programmed
into joining node at factory.
ZigBee stack derives link key.

Coordinator/
Trust Center

Negotiation of unique link key
issued by the Trust Center

Secured data communications
(encrypted with unique link key)

Install code programmed
into Trust Center by user.
ZigBee stack derives link key.

Network key protected
by secret shared link key

No network or
user data exchanged

Highly secure
Resistant to attack!

Slika5.2.2 —Prikaz razmene mreznog kipuna ZB 3.
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Najveta mana ovakvih sistema za detekciju pokreta prefstzna detekcija, odnosno
detektovanje pokreta kofie postaviti sistem u stanje alarma kada to nijelypdeno. Jedna od
nage&ih pogresnih detekcija je detekcijadaih ljubimaca ili pomeranja listova biljaka usled
strujanja vazduha koje se nalaze u dometu senZoemnutno postoje sistemi koji poseduju
posebne algoritme kojima se odstranjuje nmtogst detektovanja usled kretanja ¢Rin
ljubimaca pa bi mogti nastavak razvoja ud@ja mogaodi ka razvoju i implementaciji takvih
algoritama.
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