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SKRACENICE
IoT — Pojam povezanih uredaja na Internet (eng. Internet of Things)
AVS — Amazon servis za raspoznavanje glasa (eng. Alexa Voice Service)
AWS - Amazon Internet Servis (eng. Amazon Web Service)
SDK  — Skup alata za razvoj programske podrske (eng. Software Development Kit)
API — Interfejs za definisanje programske aplikativne sprege (eng. Application

Programming Interface)
CQL —Kasandra jezik za upite (eng. Cassandra Query Language)
RAM —Radna memorija raunara (eng. Random Access Memory)

JSON - Format Java Script objekata (eng. JavaScript Object Notation)
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1. Uvod

Pojam velikih i kompleksnih setova podataka (eng. Big Data) je sve interesantniji u
ovoj novoj tehnoloskoj eri, gde onaj koji raspolaze adekvatnim podacima ima prevlast u
industriji. Pod ovim pojmom se podrazumevaju podaci koji nisu podlozni obradi od strane
standardnih alata za obradu podataka, pre svega zbog svog obima, ali i zbog svoje
nestruktuiranosti. Svuda oko nas se neprekidno generiSe velika koli¢ina podataka. Svaki
digitalni procesor, senzor ili mobilni telefon predstavljaju izvor velike koli¢ine podataka.
Dakle, pravi izazov lezi najpre u diferenciranju relevantnih informacija, a potom i u njihovom
adekvatnom prikupljanju 1 analiziranju.

Koncept uredaja povezanih na internet (eng. loT) trenutno dozivljava procvat na polju
kuéne automatizacije. Poslednjih godina, kuéna automatizacija postaje sve popularnija i
rasprostranjenija 1 na trziStu je dostupno mnoStvo ,,pametnih® uredaja od razli¢itih
proizvodaca, kao 1 sistema koji omogucavaju povezivanje uredaja i njihovo kontrolisanje.
Omogucavanje kontrole razli¢itih uredaja sa jednog mesta je jedan od najznacajnih aspekata
sistema za kuénu automatizaciju. Korisni¢ka sprega za kontrolu mora biti intuitivna, pozdana
1 laka za koriS¢enje. Vecina ovih sistema je kontrolisana putem mobilne ili Internet aplikacije.

Aplikacije za kontrolu komuniciraju sa centralnim uredajem sistema za kuénu
automatizaciju (eng. gateway). Ovaj uredaj je uveden kao reSenje problema neuniformnosti
perifernih uredaja, u smislu komunikacijskih protokola kojima se sluze. On omogucava
objedinjavanje svih perifernih uredaja u jedinstvenu mrezu, ¢ineci sistem centralizovanim i
unificira komunikaciju sa pojedina¢nim uredajima. Ova komunikacija se odvija u lokalnoj
mrezi, preko mreznih rutera direktno sa centralnim uredajem, ili van lokalne mreze
posredstvom servisa u oblaku (eng. cloud service).

Prikupljanje i obrada podataka o nainu upotrebe sistema je od interesa na polju kuéne

automatizacije, jer predstavlja osnov za razvoj funkcionalnosti koje omoguc¢avaju komfornije
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koriS¢enje sistema, jednostavniju kontrolu i povecavaju ekonomi¢nost. Obradom informacija
vezanih za svakog pojedinacnog korisnika, sistem uc¢i o njegovim navikama, potrebama i
rutinama i moze se adekvatno prilagoditi korisnickim potrebama.

Platforma za prikupljanje podataka prestavlja skup medusobno zavisnih komponenti,
¢iji je krajnji cilj belezenja podataka o korisni¢koj aktivnosti u okviru IoT sistema. Podaci se
beleze u odredenom formatu, Cuvaju i kasnije obraduju, a sve u cilju analiziranja ponasanja
korisnika i dodavanja dodatnog stepena inteligencije u sistem. Prikladnom analizom ovako
formatiranih podataka moze se do¢i do uocavanja obrazaca u korisnikovim aktivnostima i
stvaranja predikcija o korisni¢kim potrebama.

Primer uocene rutine u ponasanju bila bi, recimo, navika korisnika da svakog dana u
poslepodnevnim ¢asovima spusta roletnu, podesava osvetljenje i temperaturu na odredeni
nivo 1 pali televizor. Ako se uoci rutina u ponaSanju, pronalazi se okida¢ ovih akcija. U
pomenutom slucaju, okidac je odredeno doba dana. Uoceni obrasci ponasanja mogu rezultirati
akcijom od strane sistema na identifikovani okidac.

Takode, moze se omoguciti da na zahtev korisnika sistem reprodukuje odredeni
obrazac, bez obzira da li je on ustaljen ili ne (npr. izdavanje komande da se ponove aktivnosti
sistema u toku nekog prethodnog perioda). U ovim sluc¢ajevima bitno je voditi racuna o
prirodi akcija koje su zabelezene i razluciti koja je mozda bila izuzetak u ponaSanju, te stoga
ne treba da se ponovi. Ovo je korisno za korisnike ne samo zbog moguc¢nosti da komfornije
koriste sistem, ve¢ 1 u slucajevima kada napustaju kucu na duze vreme, a iz razlicitih razloga
imaju potrebu da se neke akcije u okviru sistema i dalje obavljaju.

Izazov koji implementacija ovakve platforme donosi jeste uoavanje pogodnog mesta za
dodavanje komponente za prikupljanje podataka u sistem. Takode, od interesa su brzina rada
ove komponente, kao i zastita podataka koji se ¢uvaju. Problem leZi i u osobini podataka da
su nestruktuirani, tako da posebnu paznju treba posvetiti dizajnu i implementaciji formata u
kome se podaci prikupljaju i beleze. Takode, iz perspektive korisnika, uvodenje vesStacke
inteligencije u svakodnevni zivotni prostor je i dalje pomalo zastraSujuce. Stoga je bitno
zadobiti poverenje korisnika ostavljanjem mogucnosti da se autonomne funkcionalnosti
sistema iskljuce na zahtev korisnika u bilo kom trenutku. Sa korisni¢ke strane takode je bitno
da su podaci o aktivnostima sigurni, tako da prilikom ¢uvanja, ali 1 prenosa, podaci moraju
biti zaStic¢eni.

U ovom radu, realizovana je platforma za prikupljanje podataka o koriS¢enju modula za
glasovnu korisnicku spregu, implementiranog u okviru postojeeg sistema kucne
automatizacije ,,Oblo*“. U uvodnom delu je opisan motiv realizacije ovakve platforme za

prikupljanje podataka u IoT sistemu za kuénu automatizaciju, a u daljem radu je detaljno
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opisan mehanizam realizacije platforme i1 njene implementacije u okviru postojeceg sistema
za kuénu automatizaciju ,,Oblo*.

Resenje obuhvata implementaciju platforme za prikuplanje podataka u okviru ,,Oblo*
sistema, uz komunikaciju sa posluziocima tre¢e strane, kao Sto je Kaa IoT platforma,
zaduzena za povezivanje aplikacija 1 ,,pametnih* uredaja sa Cassandra bazom u kojoj se
¢uvaju podaci. Prevazideni su problemi koji su se javili usled neuskladenosti tehnologija koje
koriste postoje¢e komponente sistema i novouvedene komponente. Resenje je realizovano kao
prosirenje postojeceg servisa za podrsku glasovnih komandi, pod nazivom Aleksa u okviru
,Oblo* sistema. Krajnje reSenje je ostvareno u programskom jeziku Javascript 1 razvojnom
okruzenju Node.js, a funkcionalnost pojedinih komponenti je implementirana u programskom

jeziku C++.
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2. Teorijske osnove

S obzirom da je reSenje proSirenje 1 dopuna postojeceg loT sistema, u ovom poglavlju je
ukratko objasnjena trenutna arhitektura sistema, kao i tehnologije koje su u upotrebi i
protokoli koji se koriste za komunikaciju komponenti sistema. Takode su opisane tehnologije
koriStene za realizaciju same platforme za prikupljanje podataka, i njeno prilagodavanje

postojecem sistemu.

2.1 Sistem kuc¢ne automatizacije , Oblo"

Trenutna arhitektura ,,Oblo* sistema je prikazana na Slici 2.1, na kojoj su predstavljeni
osnovni blokovi sistema. Kao $§to se moZe videti, sistem je organizovan tako da je
komunikacija sa uredajima ostvarena najpre povezivanjem perifernih uredaja (nodova) na
centralni uredaj, koji je u komunikaciji sa mreznim ruterom. Mrezni ruter komunicira sa
klijentom (mobilni klijent, klijent za glasovno izdavanje komandi), kao i sa servisom u
oblaku. Servis u oblaku takode ima moguénost direktne komunikacije sa klijentom.

U zavisnosti od toga da li se klijent nalazi u lokalnoj mreZi u kojoj je mreZni ruter ili na
udaljenoj lokaciji, njegova komunikacija sa centralnim uredajem se obavlja direktno ili preko

servisa u oblaku.

2.1.1 Centralni uredaj

S obzirom da su periferni uredaji u sistemu od razlicitih proizvodaca, koriste se
drugacijim nacinima komunikacije i neophodno ih je unifikovati [1]. Uredaji se prema
funkcionalnosti mogu podeliti na senzorske i1 aktuatorske. Funkcionalnost senzorskih uredaja
je ograni¢ena na detekciju odredenih parametara u okolini, kao na primer temperature,
pokreta, vlage kao i senzori kontakta vrata/prozora. Aktuatorski uredaji se mogu kontrolisati,

te kao rezulat mogu menjati stanje, tj. izvrSavati neku akciju (npr. svetla, prekidaci sa

4
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potenciometrom, ,pametne* uticnice, itd). Razli¢ite funkcionalnosti ovih uredaja je
neophodno apstrahovati i generalizovati pristup. Upravo kao reSenje ovog problema javlja se
centralni uredaj koji omogucéava da se funkcionalnostima razli¢itih uredaja pristupa sa viseg,
aplikativnog nivoa. Centralni uredaj sadrzi podrzava razliite protokole kojima periferni
uredaji komuniciraju. Takode, uvodi i napredniju logiku u sistem, poput opcije da se uredaji
grupisu po zonama po kuci, razli¢itim spratovima i sobama, kao i moguénosti kreiranja scena
1 akcija u kojima uredaji ucestvuju. Svaki centralni uredaj poseduje jedinstveni identifikacioni
broj 1 za njega se vezuje korisnicki nalog sa, takode jedinstvenim, korisnickim brojem. Jedan
korisnicki nalog moZe biti povezan sa viSe centralnih uredaja sa razlicitim identifikacionim

brojevima.

/UDALJENA MREZA Q\

Desktop
racunar

Mobilni
uredaj

———==— OBLO CLouDp

- -
\\ Korisnik /

© Geywnve
g B

MR vovini Centralni

Korisnik uredaj uredaj fa zigbee -

o /

Slika 2.1 — Arhitektura ,,Oblo* sistema

2.1.2 Servis u oblaku

Kao §to je prethodno napomenuto, postoje dva moguca toka komunikacije klijentskih
aplikacija sa uredajima: direktni, kada se klijent nalazi u istoj lokalnoj mrezi kao i centralni
uredaj, ili posredstvom servisa u oblaku, kada je klijent van domasaja lokalne mreze. Servis u
oblaku (eng. cloud) obezbeduje konstantno dostupnu programsku podrsku na Internet-u, koja

je povezana sa centralnim uredajem sa jedne strane i klijentima sa druge. Servis u oblaku je
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dostupan 1 kroz klijentsku web aplikaciju, odakle je takode mogu¢ pregled i kontrola svih
centralnih uredaja na konkretnom nalogu, kao i uredaja povezanih sa njima. Ovaj vid
korisnicke sprege pogodan je i za odrzavanje celokupnog sistema od strane administratora.
Svaki centralni uredaj sadrzi identifikacioni broj, koji se povezuje sa korisnickim nalogom.
Komunikacioni protokol koji je u upotrebi za povezivanje centralnog uredaja sa servisima u

oblaku je MQTT protokol.

2.1.3 Scene i akcije

Pored kontrole osnovnih funkcionalnosti uredaja povezanih na centralni uredaj, takode
je moguce konfigurisati scene i1 akcije, koje omoguéavaju kontrolu vise uredaja istovremeno, i
¢ija konfiguracija se €uva na centralnom uredaju. Scena obuhvata akciju 1 okidac, koji moze
biti stanje nekog od senzora ili aktuatora. Akcija je definisana skupom uredaja koji se
kontroliSu, kao i njihovim Zeljenim stanjima. Akcija se aktivira u okviru scene, ukoliko se
dogodi definisani okida¢. Scene u okviru modula za glasovnu korisni¢ku spregu mogu biti

pokretane i zadavanjem imena scene umesto okidaca.

2.1.4 MQTT protokol

MQTT protokol je M2M protokol [2] koji je veoma zastupljen u IoT sistemima zbog
pretplata-i-objava mehanizma komunikacije koji podrzava. Prema specifikaciji, razlikuju se
tri logi¢ke komponente — primalac, posiljalac 1 posrednici. Posrednik je neophodan u razmeni
poruka izmedu razli€itth MQTT Kklijenata 1 naziva se broker. PoSiljalac Salje poruke ka
posredniku, pri ¢emu definiSe temu poruke. Primaoci su pretplaceni na odredene teme.
Poruke primaocu isporucuje posrednik, na osnovu tema na koje je primalac pretplacen. Ovaj
protokol se zasniva na neprekidnoj TCP vezi, tako da je neopodno u pozadini u svakom
trenutku zadrzavati aktivan proces. Prvi korak pri inicijalizaciji komunikacije jeste

povezivanje primaoca sa brokerom preko kog se kasnije vrsi dalja razmena informacija.

2.2 Modul za glasovnu korisnicku spregu

U okviru ,,Oblo* sistema jedan od klijentskih modula predstavlja modul koji
omogucava krajnjim korisnicima da sistemu izdaje komande glasom. Razumevanje koncepta
ovog modula sistema je klju¢no s obzirom da platforma za prikupljanje podataka, koja je
realizovana 1 opisana u ovom radu, radi upravo u okvirima ovog modula. Ovaj modul
komunicira sa servisom u oblaku paralelno i nezavisno od ostalih klijenata (npr. mobilna
aplikacija). Koncipiran je tako da koristi Amazon-ov servis za prepoznavanje glasa. Jednom
prepoznat komandni obrazac biva mapiran na stvarne uredaje u okviru klijentske aplikacije,

koji su prethodno pribavljeni sa korisnikovog naloga i zeljenog centralnog uredaja (u slucaju
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da korisnik ima vise centralnih uredaja). Izdavanje komandi glasom fizi¢ki je omogucéeno
uvodenjem novog uredaja u sistem. Ovaj uredaj u sebi ima ugraden Amazon-ov servis za

prepoznavanje glasa, a povezan je i sa Amazon korisnickim nalogom.

2.2.1 Amazon Aleksa

Amazon je americka kompanija koja je vlasnik servisa Aleksa (eng. Alexa), koji
omogucava prepoznavanje glasa [3]. Trenutno dostupni jezici su engleski (americki 1 britanski
izgovor) 1 nemacki. Ovaj servis je joS uvek u razvoju i konstantno se unapreduje, a
korisnicima je dostupan putem Amazon-ovih uredaja kao $to su Eho (eng. Echo) i Dot, koji u
sebi imaju ugradene mikrofone i zvucnike. Do skora, svi uredaji koje Amazon nudi imali su
istu funkcionalnost, a razlikovali su se pre svega po veli¢ini i broju mikrofona. Noviji uredaji
koje je ova kompanija izbacila u poslednjih godinu dana sadrze i podrsku za vizuelnu spregu
sa korisnikom, te imaju ekran i kamere. Aleksa moze reagovati na pitanja o trenutnoj
temperaturi, dodavati stavke na listu za kupovinu, naruciti hranu ili taksi ili prosto procitati
Aleksa skupom vestina (eng. Alexa Skills Kit). Aleksa skup veStina omogucava dizajn
glasovne korisnicke sprege prilagodene proizvoljnom sistemu ili proizvoljnoj svrsi. U okviru
procesa konfiguracije Aleksa veStine, predefiniSu se govorni obrasci koje korisnik moze
korisiti 1 nac¢in na koji se ti obrasci mapiraju na komande u sistemu.

Aleksa servis za raspoznavanje glasa (AVS) je skalabilni servis u oblaku koji
omogucava uredajima u kojima je sadrzan da prepoznaju glasovne komande. Ono §to je
neophodno da uredaj sadrzi su mikrofon 1 zvucnik. Pored postoje¢ih Amazon-ovih uredaja,
inZenjeri ovaj servis mogu inkorporirati i u okviru sopstvenog namenskog uredaja, koriste¢i
raspolozivi API. Takode je ostvarena sprega sa mobilnom i web aplikacijom, koja korisnicima
dozvoljava da kontroliSu Amazonove uredaje povezane na svoj nalog, konfigurisu ih, kao 1 da

prate raspoznavanje govora od strane Aleksa servisa.

2.2.2 Programska podrska za Aleksa vestinu (eng. Skill Service)

Da bi se komande glasom zaista mogle izvrSiti u okviru postojeceg sistema za kucénu
automatizaciju, neophodno je definisati logiku funkcije u okviru servisa u oblaku. Postoji
mogucénost kreiranja sopstvenog servisa, ili upotrebe takozvane Lambda funkcije [4].

Lambda funkcija je zahvalna po pitanju odrzavanja, s obzirom na to da se Amazon brine
o serverskoj podrsci. Kod se pokrece 1 izvrSava samo u trenutku kada korisnik izda komandu,
tako da nema potrebe sa kontinualnim serverskim procesom.

U slucaju kada se programska podrSka implementira u okviru sopstvenog reSenja u

oblaku, potrebno je definisati u okviru Aleksa vestine serversku instancu na ¢iju ¢e adresu
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Aleksa servis za prepoznavanje glasa upucivati zahteve. Ovakav nacin funkcionisanja je sa
korisnicke strane istovetan sa Lambda funkcijom, ali u ovom sluc¢aju implementirani servis
moze ostati stalno aktivan i pamtiti stanja uredaja, Sto je bolje sa stanovista performansi.

Kao $to je napomenuto, programska podrska za Aleksa vestinu sadrzi logiku sistema za
upravljanje glasom, dakle tok obrade od trenutka kada Aleksa servis za raspoznavanje glasa
prepozna izre¢enu komandu i mapira je na predefinisane obrasce i polja u okviru obrazaca.
Ova polja prestavljanu ulazne parametre za implementiranu programsku podrsku za Aleksa
vestinu, 1 predstavljaju Zeljene akcije, imena uredaja koji se kontroliSu, kao i vrednosti
parametara koji se postavljaju odredenim komandama. Komunikacija sa Aleksa servisom za
prepoznavanje glasa je zatvorena za korisnika i moze se presresti samo rezultat u krajnjem
formatu, a komunikacija sa ,,Oblo* servisom u oblaku se odvija preko MQTT protokola. Na
slici 2.2 se moze jasnije sagledati arhitektura modula za prepoznavanje glasa i sprega sa

servisima u oblaku.

AMAZON GLASOVNI
SERVIS | ALEKSA

PROGRAMSKA PODRSKA ZA ALEKSA VESTINU

Osto Croup MQTT BROKER

o

Slika 2.2 — Arhitektura modula za prepoznavanje glasa

2.2.3 Aleksa korisnicka sprega (eng. Alexa Skill Interface)

Prilikom podeSavanja Aleksa korisni¢ke sprege prevashodno definiSu nacini na koje se
korisnik obraca sistemu za prepoznavanje glasa, kao 1 podrzani komandni obrasci. DefiniSu se
ocekivane semanticke celine komandi (polja), kao i1 ofekivane vrednosti za ta polja. Aleksa
koristi ove informacije da poboljsa prepoznavanje komandi.

Takode, pri podeSavanju Aleksa korisnicke sprege, definiSe se i da li se funkcionalnost
izvrSava u okviru Lambda funkcije ili implementiranog servisa u oblaku. Priroda funkcije ne

uti¢e na dizajn same korisnicke sprege.
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2.3 Kaa platforma

U ovoj realizaciji koris¢ena je Kaa IoT [5] platforma koja omoguéava povezivanje
sistema za kuénu automatizaciju sa bazom podataka, u cilju direktnog skladiStenje informacija
sa uredaja koji se nalaze u sistemu. Ova platforma je besplatna, potkrepljena opSirnom
dokumentacijom i primerima upotrebe, kao 1 nezavisna od osobina fizickih komponenti (eng.
hardware) na kom je potrebno da funkcionise.

Ova platforma pokriva vise razlicitih aspekata upotrebe, ali je pre svega namenjena za
izgradnju kompletnog sa-kraja-na-kraj reSenja. Povezuje aplikacije i1 ,,pametne* uredaje i
sisteme. Ova platforma je izabrana zbog svoje brzine, kao 1 mogucénosti sprezanja sa razli¢itim
alatima za obradu podataka i bazama podataka, poput Kasandre (eng. Cassandra), Mongo
baze, Cepelin alata za analizu podataka (eng. Zeppelin) i mnogih drugih. Kao Sto je veé
spomenuto, Kaa platforma je nezavisna od arhitekture fizickih komponenti IoT sistema.

Kaa omogucava pracenje 1 regulisanje toka podataka izmedu krajnjih uredaja i
infrastrukture za prikupljanje podataka (baze). Ova platforma obezbeduje serversku instancu
koja komunicira sa bazom podataka i krajnjim uredajima, kao i SDK koji se moZze upotrebiti
za izradu programske podrSke koja obezbeduje logovanje podataka u krajnjim uredajima,
odnosno ¢vorovima sistema (eng. nodes). Zbog prirode arhitekture ,,Oblo* sistema, i ¢injenice
da ¢vorovi u sistemu mogu biti proizvedeni od strane razli€itih proizvodaca (te u opStem
sluaju nije moguce prosiriti njihovu funkcionalnost dodavanjem programske podske za
logovanje), prikupljanje podataka je moguce vrsiti ili na centralnom uredaju, ili na ,,Oblo*
servisu u oblaku.

Kaa SDK obezbeduje skup API poziva, koji se mogu koristiti u klijentskoj aplikaciji
kao sprega sa Kaa serverskom instancom, a samim tim 1 bazom podataka namenjenom za
kasnije skladiStenje informacija. Alati za razvoj se generiSu automatski na osnovu razli¢itih
konfiguracionih parametara i mogu biti u vise razli¢itih programskih jezika: C, C++, Java,
Android ili Objektni C. Zahvaljuju¢i ovakvim osobinama skupova alata za razvoj, moguca je
njihova integracija u gotovo svaki tip krajnjh uredaja ili sistema.

Kaa platforma obezbeduje svu neophodnu pozadinsku podrusku. RazreSava
komunikaciju izmedu komponenti sistema i moguce greske u konekciji, obezbeduje sigurnost

1 konzistentnost podataka, i prevazilazi medusobnu nekompatibilnost uredaja u sistemu.
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2.4 Kasandra (eng. Cassandra)

Kasandra baza podataka, razvijena od strane organizacije Apace (eng. Apache) je
izabrana u ovom reSenju realizacije platforme za skupljanje podataka, pre svega zbog svoje
skalabilnosti 1 performansi [6]. Kompatibilna je za rad sa servisima u oblaku ili u okviru
lokalnog sistema. Otporna je na greske i podrzava repliciranje preko vise paralelnih centara
podataka. Ono $to je Cini otpornom na greske jeste osobina decentralizovanosti. Naime, svi
¢vorovi sistema su nezavisni jedni od drugih, a ¢vor u kom nastane eventualna greska biva
odmah zamenjen, bez ¢ekanja na odziv vidljiv korisniku ili aplikaciji koja koristi bazu. Bitne
osobine ove baze podataka su i elasti¢nost i pouzdanost. Cak i u slu¢ajevima da ¢itav centar
podataka zakaze, podaci ostaju ofuvani. Kasandru koriste svetski renomirana udruzenja,
organizacije i firme, poput CERN-a, Instagram-a, GitHub-a, Netflix-a, Ebay-a i mnoge druge
[7].

2.4.1 Kasandra jezik za upite (CQL)

Jezik za upite koji Kasandra koristi nudi sli¢an je popularnom SQL-u. Podaci se ¢uvaju
u tabele, koje se sastoje od redova i kolona.

Ovaj jezik koristi identifikatore za identifikovanje tabela, kolona ili drugih objekata.
Takode postoje rezervisane klju¢ne re¢i komandi, poput klju¢ne reci za odabiranje tabele,
reda ili kolone (,,SELECT*). Identifikatori 1 klju¢ne re¢i su neosetljivi na velika ili mala
slova, ali se po ustaljenoj konvenciji za identifikatore koriste mala slova, a za klju¢ne reci
velika. Bilo koje reci stavljene pod navodnike, ukljucujuéi tu i klju¢ne re¢i, mogu se koristiti
za imenovanje tabele, kolone ili reda, Sto moZe dovesti do dvosmislenosti 1 greSaka, te bi ovu
praksu trebalo izbegavati. CQL je tipiziran jezik i podrZzava opsezan skup tipova podataka, a
korisnici takode mogu sami da kreiraju sopstvene tipove. Manipulacija podacima se svodi na
ubacivanje novih, brisanje ili izabiranje podataka iz tabele, brisanje ili izabiranje podataka iz

Citave tabele, oznacavanje, uslovno pristupanje, kao 1 osvezavanje podataka.
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3. Koncept resenja

U prethodnom poglavlju pojasnjen je princip funkcionisanja ,,Oblo sistema®, modula za
glasovne komande koji je u okviru njega implementiran, kao i Kaa platforme. Cilj ovog rada
je ispitivanje mogucénosti da se Kaa platforma iskoristi za prikupljanje podataka u postoje¢em
,Oblo* sistemu, pre svega na strani servisa u oblaku. U svrhu potvrde ovakve moguénosti,
implementirana je funkcionalnost belezenja komandi izdatih glasom. Pristup koriS¢en u ovom
slu¢aju moze se dalje iskoristiti za potpunu integraciju ,,Oblo* servisa u oblaku sa Kaa
platformom. U nastavku rada, fokus je na detaljnoj analizi postupka i1 koncepta realizacije
platforme za prikupljanje korisnickih komandi 1 stanja sistema, ostvarenih preko modula za

glasovne komande 1 njihovo slanje preko Kaa IoT platforme do Kasandra baze podataka.
3.1 Koncept dizajna sistema za prikupljanja podataka

3.1.1 Kaa aplikacija i okruzenje za razvoj

Prvi korak u kreiranju Kaa aplikacije jeste pokretanje instance Kaa servera. Najbrzi
nacin da se Kaa server pokrene je upotreba virtuelnog okruzenja koje u sebi ima integrisane
sve neophodne Kaa servise. Ovo virtuelno okruzenje naziva se Kaa Sandbox. Osim S§to
objedinjuje sve potrebne servise i1 alate, Kaa Sandbox takode sadrzi korisni¢ku spregu
pogodnu za kreiranje Kaa aplikacije, konfigurisanje alata za razvoj programske podrske, a
sadrzi 1 mnoStvo primera koriS¢enja Kaa platforme.

Ovaj alat moze biti pokrenut na dva nacina:

e Alat je dostupan za skidanje 1 pokretanje u okviru virtuelne masine (Oracle

VirtualBox VM). Prethodno je potrebno instalirati virtuelnu masinu, i potom

11



Koncept resenja

uvesti programsku sliku Kaa Sandbox aplikacije, dodeliti potrebne resurse
(minimum 2 procesora i 4096 MB RAM memorije) i pokrenuti je.
e Instanca Kaa Sandbox-a moze biti pokrenuta na Amazonom Web servisu.

U ovom resenju kori§éena je prva opcija, tj. Kaa Sandbox instanca pokretana je u okviru
virtuelne masine, s obzirom da se pokretanje u okviru Amazon Web servisa naplacuje.

Ovako privatna instanca Kaa Sandboxa dostupna je na Internetu preko adrese u obliku:
http://<Sandbox IP adresa>:9080/sandbox.

Slede¢i korak u implementaciji sistema za prikupljanje podataka je kreiranje aplikacije
na Kaa platformi. Pod aplikacijom na Kaa platformi podrazumeva se skup definicija za Seme
logova, koriS¢ene baze podataka, razvojne alate i spregu sa klijentskom aplikacijom.

Aplikacija se kreira prijavljivanjem na sistem sa kredencijalima administratora instance.
Na Slici 3.1 moze se videti snimak ekrana prilikom pokretanja Kaa Sandbox instance sa

administratorskim kredencijalima.

& Kaa Administrativew: x Apache Cassandra Dal X cassandraFileSystem x| 4

€ &) 127001
Kaa Administration Ul
o
< DiplomskiKaaDemo
¥ Applications ip! L ! e e P e e e b cht Gt
Cassandra daia
analyics demo Application details The Victual Machine thak it pointer inteqration, This means (@)

B felds marked with * are mandatory.
Cell monitor
City guide
Title * DiplomskikaaDemo
6 of 255 max character

Configuration demo

Credentials demo pplication token

Data collection demo 510 max characters

Credentials service * Trusttul 1

Endpaint profiles and
grouping demo

Event demo

GPIO cantrol master

GPIO control slave

Notification demo

B O@ 20 Em@ Q& 6 right crd

Slika 3.1 — Pokretanje Sandbox-a u okviru virtuelne masine 1 kreiranje Kaa aplikacije u web

okruzenju

Postoje dva smera komunikacije izmedu Kaa platforme i uredaja u sistemu:

e Pribavljanje podataka — omogucava slanje podataka sa krajnje tacke
korisnickog sistema (u ovom slucaju iz servisa za glasovne komande) na Kaa
server.

¢ Konfiguracija — omogucava slanje konfiguracionih parametara sa Kaa servera
do krajnjih taCaka sistema. Ove informacije se distribuiraju klijentima (tj.

odgovarajucoj klijentskoj aplikaciji). Jedan od najcesCe upotrebljavanih
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konfiguracionih parametara je vremenski period u kome se podaci Salju sa
krajnje tacke korisnickog sistema na Kaa server.
Slede¢i korak u konfigurisanju Kaa aplikacije je definisanje Sema za format podataka
koji ¢e se slati od strane korisnicke aplikacije, kao 1 organizacija istih. Takode, potrebno je
konfigurisati period odabiranja podataka koji se Salju od ¢vorova (tj. odgovarajuce korisnicke

aplikacije) do Kaa serverske instance.

3.1.2 Konfigurisanje i generisanje skupa alata za razvoj programske

podrske

Slede¢i korak se sprovodi takode u okviru Sandbox virtuelnog okruzenja, ali ovog puta
prijava je sa kredencijalima projektanta sistema. Seme logova prethodno kreirane u JSON
formatu dobijaju novi oblik, i biva im dodeljen broj verzije koji se kasnije koristi pri
generisanju alata za razvoj programske podrske (SDK). Na slikama 3.2 i 3.3 moze se ispratiti
proces kreiranja ovih Sema.

Da bi se Kaa platforma mogla iskoristiti kao sprega prema bazi za prikupljanje
podataka, neophodno je da konfigurisati izgled tabele u bazi podataka, koja je prosiriva i ima
mogucénost prilagodavanja potrebama korisnika (eng. Log Appender). Pri konfiguraciji ove
sprege, bira se tip tabele koja se inicijalizuje (Slika 3.4). U ovom primeru kao izbor uzima se
sprega sa Kasandrom (Slika 3.5).

U toku ovog procesa, konfiguriSu se kolone i redovi tabele, tipovi podataka koji se
ocekuju u poljima tabele, nazivi zaglavlja, 1 o¢ekivane veli¢ine podataka.

Tabela za potrebe implementiranog reSenja je kreirana tako da sadrzi polja za
identifikaciju klijenta, kao i vreme prihvatanja komande (vreme izdavanja komande), a
1zreCena komanda od strane korisnika parsirana je tako da se odvoji deo koji sadrzi:

e Zahtev korisnika (request kolona)

e Uredaj nad kojim zeilo da akcija bude izvrSena (u slucaju aktuatorskih uredaja)
ili sa kog Zelimo ocitavanje stanja (u slucaju senzorskih uredaja)

e Tip kontrole koji je kao takav okarakterisan u okviru Aleksa skupa vestina gde
su definisani obrasci komunikacije 1 prepoznavanja korisnika (/ntent). Primer
sadrzaja ovog polja je kontrola svetala (eng. Light Intent), kontrola senzora
(eng. Sensor Intent), kontrola nivoa osvetljenja (eng. Dim Intent) i drugi.

e Osobinu uredaja koju u zadatoj komandi ciljamo da kontroliSemo, npr.
temperatura, vlaga, osvetljenost, boja svetla i drugi (eng. Property)

e Vrednost na koju postavljamo trazenu osobinu, tj. uredaj. Prepoznaje se na Sta

se odnosi na osnovu tipa kontrole i osobine uredaja (eng. Value). Primer
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vrednosti polja bio bi visina temperature oCitane sa senzora, koli¢ina osvetljenja
u procentima ili boja svetla lampe.

Kao sto je ve¢ napomenuto, tabela je proSiriva i nezavisna od prethodno opisane
konfiguracije Sema.

Nakon podesenih svih ovih komponenti, vreme je da se definise tip profila razvojnog
alata (eng. SDK profile) i da se izgeneriSe SDK. On se generiSe na osnovu Sema i tabele za
prikupljanje podataka, u izabranom progamskom jeziku. Medu ponudenim tehnologijama su
Java, C, C++, Android i Objektivni C. Izabran je programski jezik C++. Na slici 3.6 se moze
pratiti tok generisanja razvojnog alata. Ovim se zakljuCuje koncept kreiranja sistema za
prikupljanje podataka. Ovako izgenerisan razvojni alat koristi klijentska komponeta opisana u

narednom poglavlju.

Configuration schema

Name * Configurationkaa

Namespace * org.kaaproject kaa.schema.sample
Version * 1

Display name

Description

~ Fields

“ pagetot b ¥

Field name Fielel type 1s optioaal

mpleDeriod Integer

Slika 3.2 — Konfiguraciona Sema i prikaz u okviru Sandbox okruZenja
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“ < pagelof1

Is optional

Slika 3.3 — Sema podataka i prikaz u okviru Sandbox okruZenja

Schema

Name * DataCollectionkaa

Namespace * org kaaproject kaa.schema.sample

Version * 2

Display name

Description
~| " Fields
Field name Field type
property String
request String
device String
intent Stiing
Userld String
value String
CassandraConfig

Authentication credentials nestea recors [T

Keyspace name * kaa

Table name pattern * plomski_logovi
=~ Column Mapping *

Type Value

EVENT_FIELD propety

EVENT FIELD request

EVENT_FIELD Userld

EVENT_FIELD intent

EVENT_FIELD vaiue

3

]

3
EVENT_FIELD o] oevice

]

]

]

TS VY- MM-Gd-Time: HH:mm:s5°5S

Name

property
request
Userld

device

Column Type

TEXT
TEXT
TEXT
TEXT
TEXT
TEXT

TEXT

(F'H| B'R) T8 P T8 PR TR

Is part of partition Is part of Delete
key? clustering key?
»
*
x
x
x
x
] ®

Slika 3.4 — Dizajn izgleda Kasandra tabele
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Kaa | Administration Ul devuser (Tenant Developer)
llection d =
* Data collection demo
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" DiplomskiKaaDemo
SDK profiles Log appender details
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» Schemas
Notification topics
Name * Diplomski Log Appender
Endpoint groups 22 of 255 max characters
. I
Event family Min schema version 1 :I
mappings Max version * Infinite :l
Log appenders Confirm delivery
USETIE T TS Log metadata |[T|meslamp % || Appiication token x |
» Users Description
Endpoint profiles
Anplication CTL

Slika 3.5 — Konfigurisanje log appendera

Data collection demo

< SDK profile

D Demo.

Target platform

SOK profiles SDK profile details
C+ » Schemas
Generale SDK  REEENE Notification topics
SDK token CShHEABCWSKWENZNTKUVSYFugA
Endpoint groups
Event family SDK name DiplomskiDate SDK.
mappings
Created by devuser
Log appenders
_ Date created 06/30/2017
User verifiers
> Users Confi schema c w2
Endpoint profiles client-side EP profile Generated {w.0)
P schema
it Notification schema Generated (v.1)

* Endpoint profiles and
grouping demo Log schema KaaDataSchema (v.3)

s demo | Event family mappinas

Slika 3.6 — Generisanje SDK-a

3.2 Koncept dizajna sistema za slanje podataka

Cilj ovog rada je ispitivanje mogucénosti da se Kaa platforma integriSe sa ,,Oblo*
sistemom u oblaku, tj. da se klijentska aplikacija za prikupljanje podataka, koja je u sprezi sa
Kaa serverom, realizuje upravo u okviru ,,Oblo* oblak platforme. Kao prvi korak u potpunoj
integraciji odabrano je da se kljentska aplikacija za prikupljanje podataka realizuje u okviru
modula za upravljanje glasom. U okviru modula za upravljanje glasom, poznati su relevantni

podaci o korisniku, i direktno se mogu pratiti aktivnosti korisnika. Pri tome, komande koje
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pristizu od Aleksa servisa za prepoznavanje govora sadrze struktuirane podatke, koji su

pogodni za logovanje.

3.2.1 Klijentska aplikacija za prikupljanje podataka

Klijentska aplikacija zaduzena je za slanje podataka sa krajnjeg ¢vora u sistemu na Kaa
server. U tu svrhu, klijentska aplikacija implementira API pozive obezbedene od strane
izgenerisanog SDK-a. U okviru generisanog SDK-a, strukture podataka su prilagodene
formatu podataka definisanog u Semi logova na Kaa serveru.

Klijentska aplikacija konstantno osluskuje informacije o konfiguracionim parametrima
koje dolaze od Kaa servera, poput informacija o ucestanosti slanja logova, kao i informacija o
nacinu slanja podataka. Podaci se od klijentske aplikacije ka Kaa serveru Salju ili kada se
skupi odredena koli¢ina podataka za slanje, ili kada prode definisani vremenski interval. U
slu¢aju implementiranog sistema, okida¢ je koli¢ina podataka. Podaci se Salju nakon svake
zabelezene komande korisnika. Podaci se u tom trenutku isporucuju operativnom servisu u
okviru Kaa serverske instance (eng. Operations Service) 1 nakon obrade i prilagodavanja

formatu Kasandra baze podataka Salje se u bazu na ¢uvanje.

3.2.2 Kaa operativni servis

Operativni servis je jedan od tri servisa Kaa servera. Preostala dva su kontrolni servis i
servis za konekciju. Primarna uloga operativnog servisa je komunikacija sa viSe razli¢itih
krajnjih korisnika (klijentskih aplikacija) konkurentno. U sluCaju preoptereCenja servisa,
automatski se vrS$i preusmeravanje na slede¢i operativni servis koji je slobodan. Ovo
preusmeravanje Kaa server obavlja u trenutku izvrSavanja neopazeno.

Takode je moguce za svakog pojedinacnog klijenta konfigurisati po jednu instancu
operativnog servisa koji ¢e ga opsluzivati. U tom slucaju, instance servisa rade paralelno. U
implementaciji opisanoj u ovom radu koristi se jedan operativni servis, s obzirom da je

implementiran samo jedan klijent, tj. klijentska aplikacija.

3.2.3 Kaa kontrolni servis

Kontrolni servis procesira API pozive i Salje obaveStenja operativnom servisu. On
raspolaze listom svih trenutno dostupnih operativnih servisa tako Sto neprekidno prima
informacije od komponente trece strane koja vodi raCuna o koordinaciji Kaa &vorova
(,,Zookeeper*). Takode, kontrolni servis je zaluzan za obezbedivanje web korisnicke sprege za
administratorske korisnike, preko kog mogu da rukuju korisnickim nalozima, aplikacijama 1
podacima. Kaa instanca za potrebe performanse visoke dostupnosti mora imati barem dva Kaa

¢vora sa aktivnim kontrolnim servisom. Jedan od njih je uvek aktivan, a drugi u pripravnom
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rezimu. U slucaju otkaza aktivnog kontrolnog servisa, pomenuta komponenta trece strane

obavestava pripravni kontrolni servis o tome i ovaj postaje aktiviran.

3.2.4 Kaa servis za komunikaciju

Kaa servis za komunikaciju nadgleda stanje konekcionih parametara operativnih servisa
i Salje informacije o njima ka krajnjim klijentskim aplikacijama. U zavisnosti od
konfiguracije, konekcioni parametri su razli¢iti za potrebe svakog korisnika ponaosob. Ovi
parametri mogu sadrzati IP adresu, broj porta i korisnicke kredencijale. Korisnicka aplikacija
Salje upite ovom servisu, koriste¢i generisani razvojni alat ¢ijim funkcijama se sluzi, kako bi
zadobila ove parametre vezane za operativne servise na koje kasnije Salje podatke. Ova

komunikacija je takode koordinisana od komponente trece strane (,,ZooKeeper).

3.2.5 Baze podataka

Kaa podrzava koriS¢enje 1 SQL 1 ne-SQL baza podataka. U ovom reSenju koriS¢ena je
ne-SQL baza podataka. Ovakve baze su koalocirane sa Kaa ¢vorovima u okviru iste fizicke ili
virtuelne masine 1 pokrecu se sa opcijama za visoku dostpunost, kako bi to doprinelo visokoj
dostupnosti ¢itavog sistema. Ovo podrazumeva brzi odziv i sigurniju tok podataka. Od ne-
SQL baza podataka Kaa podrzava Kasandra bazu podataka i Mongo bazu [8].

Kao rezultat generisanja jedinstvenog skupa alata za razvoj programske podrske sa
serverske strane Kaa, dobijamo skup funkcija koje koristimo u okviru klijentske aplikacije
napisane u istom programskom jeziku kao 1 generisani skup alata (C++). KoriS¢enje ovih
funkcija zavisi od namere projektanta sistema, tj. korisnika o tome kako se podaci Salu na Kaa
server 1 kasnije ¢uvaju u bazi.

Upotreba ovih funkcija je u jednu ruku ograni¢ena tipovima podataka, jer se moraju
koristiti izgenerisane strukture za tipove podataka, tako da realne postojece tipove je potrebno
adekvatno formatirati.

Problem koji se takode javlja u konkretnoj implementaciji jeste nekompatibilnost
programskih jezika klijentske aplikacije sa modulom u okviru kojeg biva implementirana.
Nacin prevazilazenja ovog problema opisan je u narednom poglavlju, gde je dat detaljan
koncept programskog reSenja koriS¢enog prilikom implementiranja platforme. Ovaj opis je
propracen mnoStvom adekvatnih snimaka ekrana pri pokretanju i nastajanju programske

podrske, kao i delovima programskog koda.
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4. Programsko resenje

Implementirana klijentska aplikacija vr$i prikupljanje podataka o koriS¢enju sistema iz
modula za glasovnu korisnicku spregu sa ,,Oblo*“ sistemom. Polazni problem ove
implementacije je ¢injenica da je klijent za glasovnu korisnicku spregu zasnovan na Amazon-
ovom Aleksa servisu, pisan u programskom jeziku JavaScript. Takode, celokupno reSenje za
kontrolu ,,Oblo* sistema pametne kuc¢e u oblaku je realizovano na Node.js platformi. Sa druge
strane a Kaa klijentska aplikacija je realizovana u C++ programskom jeziku. Stoga je bilo

neophodno uvezati C++ i Node.js kod.

4.1 Programsko reSenje modula za glasovnu korisnicku spregu

Kao §to je objasnjeno u poglavlju 2.2, modul za glasovnu korisnicku spregu realizovan
u okviru ,,Oblo* sistema komunicira sa jedne strane sa Amazon servisom za prepoznavanje
glasa i servisom koji sadrzi logiku mapiranja prepoznate komande na dizajnirane obrasce, a sa
druge strane sa ,,Oblo“ servisom u oblaku. Komunikacija sa ,,Oblo* servisom u oblaku
omogucava pribavljanje konfiguracije sistema sa korisnickog naloga, kao i slanje komandi na
1zvrSenje.

Realizacija programske podrSke za glasovnu kontrolu je ogranicena dizajnom govornih
obrazaca, tj. poljima koja su definisana kao ocekivana u okviru jezickih obrazaca. Pod
ograni¢enjem se misli na zavisnost programskog reSenja od ulaznih parametara i njihovog
formata.

Najpre se parsira ulazni JSON objekat koji u sebi sadrzi pomenuta polja. Vrednosti ovih
polja se preuzimaju i mapiraju na stvarne vrednosti odgovarajucih polja pribavljenih sa
korisnikovog centralnog uredaja, posredstvom servisa u oblaku. Komunikacija sa konkretnim

klijentom, tj. njegovim nalogom omoguceno je povezivanjem Amazon i ,,0blo* korisnickog
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naloga (eng. Account Linking). Na osnovu autorizacionog koda, koji je jedinstveni
identifikator svakog korisnika, moguce je pribaviti identitet korisnika koji izdaje komandu.
Slanjem ovog identifikatora preko HTTP POST zahteva [9] dobijaju se teme na koje se
klijentska aplikacija pretplati (MQTT protokol) radi pribavljanja podataka o korisniku, kasnije
za slanje komandi.

Ovaj modul je izabran kao pogodan za dodavanje klijentske aplikacije za prikupljanje
podatka zbog Cinjenice da na njegov ulaz komande ve¢ pristizu u formatu pogodnom za
prosledivanje na Kaa server i kasnije u bazu. Naime nakon parsiranja ulaznog objekta
dobijena polja odgovaraju poljima u Kasandra bazi tako da nije potrebno praviti novu logiku
pribavljanja vrednosti polja. Takode ostvareno je i povezivanje sa korisni¢kim nalogom i
pribavlja se jedinstvena identifikacija korisnika u okviru ovog modula, koja je potrebna i u

krajnjoj tabeli, pa nema rizika prenosa poverljive identifikacije.

4.2 Programsko resenje klijentske aplikacije za prikupljanje
podataka

Prikupljanje podataka vrsi se iz klijentske aplikacije koja je implentirana na Node.js
platformi. S obzirom na to da Kaa platforma ne obezbeduje Node.js SDK, bilo je neophodno
generisati isti na osnovu raspolozivog C++ SDK-a. Dodatna pogodnost implementacije
funkcionalnosti za logovanje u programskom jeziku C++ je §to se ona moze upotrebiti i1 za
izradu klijentske aplikacije koja se pokrece sa centralnog uredaja.

PodeSavanje konfiguracionih parametara je neophodno svaki put izvrSiti, jer se
konfiguracija moze menjati sa serverske strane, a neuskladenost izmedu klijentske aplikacije 1
serverske strane moze dovesti do gubljenja podataka i1 greSaka. Za potrebe ovog rada,
konfiguracioni parametri nisu se menjali tokom testiranja — komande su slate sekvencijalno,
svaki put kad su pribelezene.

Pri inicijalizaciji klijentske aplikacije, najpre se proziva funkcija zaduZena za prijem
konfiguracionih parametara. Konfiguracione parametre ¢ine period i u€estanost odabiranja.

Slanje podataka ka Kaa serveru vrsi se uvek kada se sakupi odredena koli¢ina podataka
za slanje. Prag za slanje predstavlja jedan od konfiguracionih parametara, a za potrebe
testiranja podeSen je na vrednost 1. Stoga se funkcija za slanje podataka proziva svaki put
kada se generiSu podaci za slanje, tj. podaci se odmah po pribavljanju Salju na Kaa server.
Ovakav nacCin belezenja komandi je realizovan da bi se omogucilo pracenje vremenske
oznake komandi, koja kasnije moze biti znacCajna za analizu ponasanja. Takode, za potrebe
testiranja pri izradi ovog rada bilo je bitno pratiti rad sistema korak po korak, pa je postavljena

ovakva konfiguracija kako bi se mogla proveravati ispravnost rada nakon svake komande.
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Struktura podataka koji se Salju zavisi od podeSavanja postavljenih prilikom definisanja
Seme podataka. Sto je jednostavnija $ema, struktura ée biti jednostavnija. U konkretnom
slucaju, sva polja tabele objedinjena su u okviru jednog objekta. Polja su string tipa. Vrednosti
se dodeljuju pojedina¢nim poljima, a zatim se nad celim objektom poziva funkcija za slanje
podataka.

Kao sto je ve¢ spomenuto, problem nastaje usled ¢injenice da je klijentska aplikacija za
glasovnu korisni¢ku spregu pisana u JavaScript programskom jeziku i nemogucénosti da se
SDK izgeneriSe u tom obliku. Slede¢a najbolja opcija je C++ kao jezik Kaa klijentske
aplikacije 1 SDK-a zbog moguénosti da se ova funkcionalnost pisana u C++ zadrZi i1
,upakuje“ u obliku JavaScript programske podrske sa funkcijom koja se poziva iz modula za
glasovnu korisni¢ku spregu. Tehnicki detalji implementacije su detaljno opisani u nastavku

teksta 1 kroz snimke ekrana.

4.2.1 Node.js dodaci (eng. Addons)

Node.js dodaci su dinamicki povezani objekti napisani u programskom jeziku C++.
Dodaci se preuzimaju i uvrStavaju u postojeée programsko reSenje pozivanjem funkcije
require(), a potom se koriste na isti nacin kao 1 standardni Node.js moduli. Na ovaj nacn,
ostvaruje se sprega izmedu Javascript i C++ programskog koda. Moguénost kreiranja Node.js
dodatka omogucava da ve¢ postojecu funkcionalnost implementiranu u C++ programskom
jeziku koristimo u okviru JavaScript programskog jezika, pokrenutog na Node.js platformi.

Okruzenje u kojem se rukuje funkcijama ove biblioteke 1 u kojem se realizuje sprega
dve funkcionalnosti naziva se V8. V8 je C++ biblioteka koja na Node.js platformi pruza
mogucénost koriS¢enja JavaScript-a [10]. Konkretno, V8 obezbeduje mehanizme za kreiranje
JavaScript objekata, pozivanje funkcija 1 slicno [11]. Na slici 4.1 moze se videti deo

funkcionalnosti implementiran u programskom jeziku C++, koji se prevodi u JavaScript.
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Release addon target.mk binding.Makefile config.gypi Makefile
Isolate* isolate = args.GetIsolate(};

wB::String: :UtfBvalue params{args[8]->ToString()});
string request = string(*params);
wB::5tring::UtfBValue paramd(args[1]- ﬂostr\ﬂq())J

® Recent string device = string(*paramd
va: tnng :Utfavalue paran3i(args[2]- Tostrmq(]),
fir Home tring intent = string(*param3
obj.target addon.node vB: Strtng :Utfavalue paramz(args[3]- Tostrlng())l
[ Cesktop string UserId = string(*param2);
§ wB::5tring: :Utfavalue parami{args[4]-=ToString(});
|1 e s string value = string(*parami);
% Downloads stdiicout << " log 2: " << request << std::endl;
std::cout << " log 3: " << device <= std::endl;
dd Music std::icout << " log 4: " << intent << std::endl;
) std:icout << " log 5: " << Userld << std::endl;
@ Pictures std::cout << " log 6: " << value << std::endl;
"a Videos
@ Trash auto kaaClient = Kaa::newClient();
kaaClient->setLogUploadstrategy(std: :make_shared<kaa: :RecordCountLogUpleadstrategy=(1, kaaClient->getKaaClientContext{}));
Q¥ Network
[/ start an endpoint
M 2156B Velume kaaClient->start();
[ 26868 volume [/ create a log entity (according to the org.kaaproject.sample.lLogData sample schema above)
KasUserLogRecord logRecord;
@ computer logRecord.request = request;
o ) logRecord.device = device;

logRecord.intent = intent;
logRecord.UserId = UserlId;
logRecord.value = value;

[/ Push the recerd to the collector
auto recordbeliveryCallback = kaaClient->addLogRecord(logRecord);

try {
auto recordInfe = recordbeliveryCallback.get();
auto bucketInfe = recordInfo.getBucketInfo();
std::cout << "Recelved log record delivery info. Bucket Id [" << bucketInfo. getBucketId(] <e "], "
<< "Record deliver ime [" << recordInfo. getRecordDelwermieHs{) << " ms]." << std: endl
} catch (std::exception& e)
std::cout << "Exception was
}

caught while waiting for callback result: << e.what() << std::endl;

Slika 4.1 — Odsecak programskog koda koji sadrzi logiku slanja podataka i prevezivanja C++

funkcija u JavaScript

Kao krajnji rezultat prevodenja ovako napisane aplikacije, ostaje JavaScript funkcija za
slanje parametara na Kaa server. Njoj se prosleduju ta¢no definisani parametri koji
odgovaraju kolonama tabele u bazi podataka u koju se Salju. Ovi parametri su u Node.js
dodatku konvertovani 1 prilagodeni su im tipovi.

U okviru definicije glavne metode Node.js dodatka koja na ulazu prima niz argumenata,
ostvaruje se parsiranje ulaznih podataka i njihovo smeStanje u promenjive tipa V8::String. Pri
preuzimanju ulaznog niza neophodno je naznaciti u kom formatu se parametar parsira. PoSto
zelimo da ga preuzmemo kao niz karaktera, poziva se metoda foString().

Na osnovu funkcionalnosti implementirane u C++ funkciji, generiSe se odgovarajuca
JavaScript funkcija. Parametri ove funkcije su standardni JavaScript String tipovi.
Generisanje JavaScript funkcije se obavlja pozivom NODE SET METHOD metode. Ovu
metodu takode obezbeduje V8 biblioteka. Primer upotrebe ove metode moze se videti u delu

koda prikazanom ispod gde je obuhvaden deo celokupnog programskog koda Node.js
dodatka.

void Init (Local<Object> exports)

{
NODE SET METHOD (exports, “send“™ , SendData)

}
Drugi parametar ove metode predstavlja naziv koji ¢e se koristi u okviru JavaScript

modula, a tre¢i parametar je postoje¢i naziv metode u node.js modulu.
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Za ovako napisan program, potrebno je napisati i konfiguracionu datoteku na osnovu
koje ¢e se kasnije vrsiti prevodenje. Ova datotetka se ¢uva pod nazivom ,,binding.gyp* i u njoj
se definise ciljni objekat nad kojim ¢e biti moguce pozivati napravljenu JavaScript funkciju.

Na slici 4.2 prikazan je sadrzaj ove biblioteke. Kao jedan od parametara zadaje se i .cc

fajl u kojem je ostvarena funkcionalnost modula (main.cc u ovom resenju).

q
L

"targets”: [
{
"target_name": "addon”,
“saurces”: ["main.cc”),
"thelude dire": ["kaa", "fusr/lseal/inelude/botan-1.11"],
"Libraries™: |

“[homefrtrk kaa-cpp-ep-sdk-cShftE45cHSkWE rzn7KuVSvFugh fkaa /1ibkaacpp. 2",
“Jusrlocal/1ib/Uibavrocpp.sa”,
" fusr{local/1ib/libbotan-1.11.50" |
"fusrflecal/lib/libboost_system.so",
" Jusrflocal/Lib/libbonst_thread.se”,
"fusrflocal/lib/Libboost log.so"],
“cflags!”: ["-fno-exceptions”],
“eflags cets ["-fag-rttil”, "-fag-exceptions”)

Slika 4.2 — Izgled Binding.gyp datoteke

Takode je potrebno ukljuciti biblioteke sa njhovom apsolutnom putanjom u okviru
sistema datoteka masine. Neophodne biblioteke su:

e (Generisana stati¢ka .a biblioteka od prevedonog C++ SDK-a (libkaacpp.a)

e Dinamicka biblioteka Avro [12] koja obuhvata: alate za sklapanje programskih
Sema, kao 1 odgovaraju¢e alate za njihovo parsiranje. Takode obuhvata
enkodere i1 dekodere za Avro format, JSON, binarni i validatorni. Ova
biblioteka obezbeduje kod generator, koji generiSe programske kodove C++
klasa 1 funkcija. GeneriSe se u obliku C++ header datoteke.

e Dinamicka biblioteka Botan [13] koja obezbeduje kriptografska svojstva. Pisana
jeu C++11 pod BSD licencom.

e Dinamicka biblioteka Boost [14] koja obezbeduje ubrzanje pri razvoju bez
greSaka pri ostvarivanju ubrzanja.

Ovako napisana datoteka se prevodi koriS¢enjem node-gyp alata koji se distribuira
putem NPM menadzera paketa za JavaScript. Ovaj alat sluzi upravo prevodenju C++ koda u
Node.js dodatke (eng. addons).

Prvi korak u prevodenju je izdavanje komande node-gyp configure za generisanje

odgovarajuc¢ih datoteka za prevodenje 1 pokretanje. U zavisnosti od platforme na kojoj se vrsi
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prevodenje, generiSe se Makefile (Linux platforma) ili vexproj datoteka (Windows platforma)
u okviru novonastalog direktorijuma za prevodenje (eng. build).

Za konac¢no generisanje prevedene datoteke addon.node koristi se komanda node-gyp
build. Putanja ovde datoteteke je Build/Release/ direktorijum.

Iz ovako prevedene datoteke koristimo objekat addon nad kojim se poziva metoda send
u okviru JavaScript dela programske podrske.Tako je premosc¢en problem nekompatibilnosti
programskih jezika SDK-a i Kaa klijentske aplikacije sa funkcijom modula ,,Oblo* sistema za
glasovnu korisni¢ku spregu. Sada je jasan 1 motiv odabiranja C++ kao tipa SDK-a pre ostalih
tipova.

Send funkciji se prosleduju Sest parametara koji odgovaraju kolonama tabele u bazi
(zahtev, tip zahteva, vrednost, kontrolisana osobina uredaja, uredaj i korisnicki identifikacioni
kod). Konacno, ova JavaScript funkcija se poziva u okviru glavnog modula klijentske
aplikacije za glasovnu korisni¢ku spregu. Mesto poziva je deo programske podrske gde se
prihvata odgovor centralnog uredaja na zadatu komandu. Na osnovu ovog odgovora
popunjavaju se polja koja se prosleduju send funkciji i bivaju poslata na Kaa server i

prosledena u bazu podataka.
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5. Rezultati

Ispravan rad kreirane klijentske aplikacije za prikupljanje podataka potvrden je u okviru
,Oblo® sistema kuéne automatizacije. Testiranje je izvrSeno na stvarnim podacima testnog
korisnika, za sve raspolozive tipove komandi i uredaja.

Sandbox instanca Kaa servera pokrenuta je na virtuelnoj masini pod Linux operativnim
sistemom. Takode, pokrenuta je 1 testna instanca modula za glasovnu korisni¢ku spregu,
zasnovanog na Amazon Aleksi. U okviru ovog modula, implementirano je slanje podataka ka
Kaa platformi.

Na slici 5.1 prikazan je izgled prazne baze dok jo$ nije bila izdata ni jedna komanda od
strane klijentske aplikacije za prikupljanje podataka. Pristup Kasandra bazi u okviru virtuelne
masine, tj. Sandbox instance, vrSi se komandom cglsh. Zatim se komandama CQL jezika

pristupa Zeljenoj tabeli.

[cqlsh 5.0.1 | Cassandra 3.5 | CQL spec 3.4.0 i Native protocol v4]
se HELP for help.
qlsh> use kaa

glsh:kaa> SELECT = from
ccess_token_eps ep_user SENSOr_per_rouw
kaa. system.
logs . system_auth.
reds_id_ep registration logs_exanmple system_distributed.
endpoint_group_id_eps notification system_schena.
ep_conf oblo_kaa_logs system_traces.
ep_nfs sdk_token_eps tl_entry
ep_profile sensor_per_date user_conf
ep_registration SENnsor_per_region
qlsh:kaa> SELECT = from oblo_kaa_logs :

id i timestamp i

(0 rous)
glsh:kaa>

BO& =i @ @ Right cirl

Slika 5.1 — Izgled prazne baze pri inicijalizaciji
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Da bi se eliminisali slucajevi u kojima do modula za glasovnu korisnicku spregu
dospeva lose formirana komanda, usled problema prouzrokovanih od strane Amazonovog
servisa za prepoznavanje govora, za potrebe testiranja sprege sa Kaa sistemom koristi se testni
Alexa web servis. Na slici 5.2 vidi se izgled ovog okruzenja i izgenerisani JSON koji se Salje

u modul za glasovnu korisnicku spregu. Na osnovu iskucanog teksta koji odgovara komandi

koja bi bila izgovorena, generise se odgovaraju¢i JSON objekat.

Text JSON

Enter Utterance

gettemperature from sensor
Ask official oblo skill Reset

Service Request

i
"session": {
"sessionId": "SessionId.3c2b6897-1b47-426d-
"application": {
"applicationId": "amznl.ask.skill.e@311fb
h
"attributes": {},
"user": {
"userId”: "amznl.ask.account.AG76L40537PF
"accessToken": "eB893bla35b4e408a26f37f6d59
+
"new": false
+H
"request”: {

Service Response

"version": "1.8",
"response": {
"outputSpeech”: {
"type": "PlainText",
"text": "28"
I8
"card": {
"content": "SessionSpeechlet - 28",
"title": "SessionSpeechlet - IntentRequ
"type": "Simple"
I8
"reprompt": {

"nutnitSneach - £

"type": "IntentRequest”,
- reﬂuestId“: "EdwReiuestId.0f4f6fec-c2d4-4b Listen
Slika 5.2 — Simulacija glasovne komande za pribavljanje vrednosti sa senzora korisnika u

Alexa web testnom okruzenju

Na slici 5.2 mozZe se videti 1 odgovor sistema na komandu, takode u JSON formatu.
Ovaj odgovor se u okviru klijentske aplikacije za prikupljanje podataka parsira, odgovarajuce
vrednosti se smeStaju u njima namenjena polja i Salju. Prikaz ovog procesa se nalazi na slici

5.3.
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Rezultati

e S _ S
81ac26136b963b3ab2f | “"opened"”
god.jg
- et TN et
70 if (sensorvalue) (1 rouws)
&S T (| sh :kaa> SELECT = from diplomski_logovi :
73 speechOutput = strings.SMOKE_NOT_DE!
74 callback(speechoutput);
75 1
76
77 I — — — — —— — —— ——— —— — ——
78 oo
79 * @param obj
50 . ggaram inala(esnmg 390 | sensor | SensorIntent | contact |
81 * @param device 581ac26136b963b3ab2f | “opened”
82 * @paran callback 2017-06-30-Time:09:01:21:26 | sensor i SensorIntent | contact |
83 +/ e ity '
84 doorHondowResponse: function(obj, inPlacestiblilURcAeliGTa] e lok] et 1av4 I ) 1T o7
85 var speechOutput;
86 var value; 2 )
87 var sensorValue = processing.getResultF rouws . . .
88 if (sensorvalue){ qlsh:kaa> SELECT = from diplomski_logovi :
89 speechOutput = device + strings.IS
90 value = "closed";
91 3
92 else {
93 speechOutput = device + strings.IS
94 value = "opened";
95 }
96 callback(value); 2017-06-30-Time:09:05:07:825 | sensor | SensorIntent | temperature i
28' b I57da5B81ac26136b963b3ab2f | 28
99 [** 2017-06-30-Time:09:02:08:390 | sensor i SensorlIntent i contact |
ﬁ‘l M gparan obj 57da581ac26136b963b3a62f i “opened"
L2 * @Earam i“gla(egt,-‘"g 2017-06-30-Time:09:01:21:26 | sensor i SensorIntent | contact i
L3 * @param callback 57da581ac26136b963b3ab2f | “"opened"
Lo4 *
Les pirResponse: function(obj, inPlaceString, ¢
LO6 var speechOutput;
a7 var sensorValue = utils.getResultFromSerdg Ryl I03
L08 if (sensorvalue) - . - - z - g - : =
109 speechOutput = strings.ACTION_DETECTED + inPlaceString; ationTcpChannel.cpp:474]: Channel [default_operation_kaa_tcp_channel] socl
110 else - et error: Operation canceled
111 speechOutput = strings.ACTION_NOT_DETECTED + inPlaceString; [client_3][2017-Jun-30 18:05:07.823813][0x00007fdc80e99700][info][KaaChannelMang
112 callback(speechoutput); I lger.cpp:528]:  Channel manager shut down
11 1, [client_3][2017-Jun-36 18:05:07.823906][0x60007Fdc80e99700][info][KaaClient.cpp

Slika 5.3 — Prikaz programskog koda modula za glasovnu korisni¢ku spregu odakle se

presrecu trazene vrednosti

Na slici 5.4 prikazana je baza sa prikupljenim testnim podacima. Red tabele sadrzi
vreme izdavanja komande, zatim ime uredaja koji se kontroliSe, te vrstu komande koja se
izdaje, a koja odgovara komandama iz Aleksa modula (LightIntent, Dimltent i sli¢no). Sledec¢i
podatak koji se Cuva je tip parametra koji se kontroliSe (temperatura, nivo osvetljenja, boja
svetla), konkretna komanda koja se zadaje (paljenje, gaSenje, postavljanje boje, postavljanje
nivoa osvetljnja) 1 vrednost na koju se kontrolisani parametar postavlja. Vrednost se tumaci na
osnovu tipa parametra (npr. za boju vrednost je crvena, a za procenat osvetljenosti vrednost je
broj).

Moguc¢i tipovi komandi su:
e Komande za paljenje/gasSenja svetala - LightIntent
e Komande za podeSavanje nivoa osvetljenosti — DimlIntent
e Komande za pribavljanje vrednosti sa senzora — Sensorlntent
e Komande za podeSavanje boja osvetljenja — LightIntent
Prilikom testiranja uspeSno je ostvareno beleZenje svih izdatih komandi, za raspoloZive
uredaje u okviru ,,Oblo* sistema pametne kuce. Zabelezene su slede¢e komande:
o Turn off lamp*. Preuzima se lamp kao ime uredaja i turn off kao korisnicka
komanda. Ova komanda spada pod tip komande za paljenje/gasenje svetla
Lightlntent, a polje za tip parametra je stanje uredaja. Vrednost koja odgovara

tipu parametra je ugaseno (off).
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Rezultati

o Set dimmer to fifty”. Preuzima se dimmer kao ime uredaja i set kao korisnicka
komanda. Ova komanda spada pod tip komande za podeSavanje osvetljenosti
Dimlntent, a polje za tip parametra je nivo osvetljenosti. Vrednost koja odgovara
tipu parametra je 50.

o Set lamp color to red*. Preuzima se lamp kao ime uredaja i set kao korisni¢ka
komanda. Ova komanda spada pod tip komande za podeSavanje boje lampe
LightIntent, a polje za tip parametra je boja svetla. Vrednost koja odgovara tipu
parametra je crvena boja.

o . Get temperature from temperature sensor‘. Preuzima se semsor kao ime
uredaja, a get kao korisnicka komanda. Ova komanda spada pod tip komande za
preuzimanje vrednosti sa senzora Sensorintent, a polje za tip parametra je
temperatura. Vrednost koja odgovara tipu parametra je 25 (temperatura
vazduha).

»Get contact state from sensor®. Preuzima se sensor kao ime uredaja 1 get kao
korisnicka komanda. Ova komanda spada pod tip komande za preuzimanje
vrednosti sa senzora Sensorlntent, a polje za tip parametra je informacja o tome
da li je otvoren/zatvoren uredaj. Vrednost koja odgovara tipu parametra je da je

da je senzor otvoren (tj. otvoreni su vrata ili prozor na kojima se senzor nalazi).

£ (2 Kaa Sandbox Ubuntu 64 bit [Running] - Oracle VM VirtualBox

jopen + M
et A 2017-06-30-Tine:09:42:41:891 i  lamp i LightIntent i Light State i turn off i
3 var propert;r; 57da581acZ6136b963b3ab62f | off

var

value;

2017-06-30-Time:09:43:03:
57da581acZ26136b963b3abZf

DimIntent Percentage set

1 //event.session.user.userld;

index.handler(event, function(message) {
console.log('message from Alexa Module '
res.writedead(ze0, {
"Content-Type": "application/json"”

1

switch (intent) {
case "LightIntent":
request = event.request.intent.s
if(request === 'change') {
property = "Color";
value = event.request.intent

) else if(request === 'turn on') {
b] property = "Light State";
L value = "on";

else if(request === 'turn off')
property = "Light state";
value = "off";

}

3 break;

H case "DimIntent":
b] request = event.request.intent.s
L property = "Percentage";
2 value = event.request.intent.slo

1 break;
5 case "SensorIntent”:

request = event.request.intent.sToES® atue;
property = event.request.intent.slots.SensorService.value;

2017-06-30-Time:09:42:20:

5?da581ac26136b963b3a62f
UI7-Ub-J0-11me. .03 .4

57da581acZ6136b963b3a

2017-06-30-Time :09:05:07
57da581ac26136b963b3ab2f
2017-06-30-Time :09:43:41
57da581ac26136b963b3a62f
2017-06-30-Time :09:41:48
57da581acZ6136b963b3a62f
2017-06-30-Time :09:0Z2:08
57da581acZ26136b963b3ab2f

2017-06-30-Time :09:37:52:
57da581acZ26136b963b3ab62f |
1216 i

2017-06-30-Time :09:43:55
57da581acZ26136b963b3a62f
2017-06-30-Time :09:43:21
57da581ac26136b963b3a62f

2017-06-30-Time:09:01:21:26 | sensor |

57da581ac26136b963b3a62f
2017-06-30-Time :09:45:05
5?7da581ac26136b963b3ab2f

(14 rous)

glsh:kaa> _

3 value = JSON.stringify(message.response.outputSpeech.text);

i
1825 i
1329 i
1100 | sensor |

1390 i sensor |

:860 i dimmer |

1205 i

LightIntent | Light State i turn on

sensor | SensorlIntent
28
dimmer

of f

temperature

LightIntent | Light State i turn

SensorIntent | temperature i
25

SensorIntent | contact i
i "opened”

169 | sensor
22

lamp
of f

SensorIntent | temperature

LightIntent | Light State | turn

DimIntent | Percentage i

70

SensorIntent | contact i

i “opened”
lamp

i blue

LightIntent Color change

Slika 5.4 — Prikaz Kasandra tabele za ¢uvanje korisickih komandi i zahteva
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6. Zakljucak

U ovom radu prikazan je mehanizam belezenja korisnickih informacija iz postojeceg
sistema za kuénu automatizaciju ,,Oblo“. Ova sistem je centralizovan sa centrom u vidu
centralnog uredaja (eng. gateway) na koji se povezuju periferni uredaji (eng. nodes). On ima
ulogu unificiranja pristupanja uredajima i uvodi novi nivo apstrakcije i dodatnu logiku oko
uredaja.

Komunikacija sa uredajima se moze vrsiti iz lokalne mreze direktnom komunikacijom sa
centralnim uredajem mreko mreznog rutera ili posredstvom servisa u oblaku (Oblo cloud)
kada se korisnik nalazi van lokalne mreze. Korisnik kontroliSe uredaje putem 3 tipa sprege:

e Web sprega — interfejs dostupan preko web pregledata (eng. web browser) na

Internetu gde korisnik sistema moZe da kontroliSe uredaje, ali i administrator

e Aplikativna sprega — zadavanje komandi i1 manipulacija sistemom putem mobilne
aplikacije. PodrZan je i Android i IoS klijent.

e (lasovna korisnicka sprega — omogucava zadavanje komandi glasom. Obezbedena je
uvodenjem nove fizicke komponente u sistem (Amazon Echo ili namenski korisnicki
uredaj) 1 povezivanjem sa Amazon servisom u oblaku - Aleksa koji vrsi funkciju
prepoznavanja na osnovu zadatih Sema i povezuje sa programskom podrSkom koja
definiSe logiku sistema.

Kaa platforma je iskoriS¢ena kao posrednik pri slanju podataka u Kasandra bazu podataka
zbog brzine, pouzdanosti i sigurnosti pri transakciji podataka. Ova platforma, nezavisna od
arhitekture 1 tipa fizickih uredaja, obezbeduje neophodne alate za razvoj programske podrske
za prikupljanje podataka o sistemu. Ovim se sluzi klijentska aplikacija koja je kreirana. S
obzirom da je odluceno da se funkcionalnost inkorporira u okvitu klijentskog modula za

glasovnu korisnicku spregu, bilo je neophodno prilagoditi programsku podrsku programskom

29



ZakljuCak

jeziku postoje¢eg modula. IzvrSena je adaptacija programskog koda iz C++ u JavaScript
programski jezik bez gubitaka funkcionalnosti.

Ostvareno je belezenje korisni¢kih komandi zadatih putem Amazon web interfejsa.
Rezultati su pribeleZzeni u Kasandra bazi podataka koja je odabrane zbog jednostavnosti
manipulisanja, kao 1 pouzdanosti 1 kapaciteta.

Dalji razvoj ¢e se vrsiti u smeru potpune integracije Kaa platforme za prikupljanje
podataka sa ,,Oblo* sistemom u oblaku. U buduénosti, cilj je omoguciti i analizu sakupljenih

podataka, radi obezbedivanja autonomnosti i inteligencije sistema kuéne automatizacije.
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