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Uvod

1. Uvod

Prva analogna televizijska tehnologija javlja se 1920. godine, u pocetku tek kao
eksperimentalni koncept bez komercijalne upotrebe. Sredinom dvadesetog vijeka dolazi do
pojave prvih crno-bijelih monohromatskih televiziora dostupnih $iroj javnosti. Prije pojave
televizije, glavna sredstva informisanja stanovnistva bili su radio i Stampani mediji, ali
televizija kao revolucionarno otkri¢e koje spaja sliku i zvuk i prenosi ih do korisnika brzo
uzima primat i postaje najvazniji masovni medij, kao i glavno sredstvo informisanja i zabave
javnosti. Nova tehnologija dozZivljava mnoge promjene i pobolj$anja u narednim decenijama,
a jedna od prekretnica je pojava televizora u boji koji su dozivljaj gledanja televizije jos vise
priblizili gledaocima [1].

Napretkom racunarske moc¢i i pristupacnosti raunara dolazi do pojave digitalne
televizije DTV (Digital Television) koja predstavlja jedan od najznacajniji pomaka
televizijske tehnologije. DTV odlikuje bolji kvalitet zvuka, visoka rezolucija slike,
interaktivnost, otpornost digitalnog signala na smetnje, manje zauzec¢e prenosnog kanala. Od
2000. godine pocinje prelazak na digitalni televizijski signal Sirom svijeta, te je do 2021.
proces digitalizacije u ¢itavom svijetu skoro potpuno zavrsen [2].

Rasprotranjenost i pristupac¢nost DTV-a dovodi do sve veceg broja korisnika, ali i sve
veceg obima sadrzaja koji se nudi, §to uslovljava potrebu za sveobuhvatnim sistemom Koji ¢e
kontrolisati i upravljati kako korisnicima tako i sadrzajem.

U ovom radu opisan je sistem za upravljanje korisnicima, uredajima i sadrzajem,
sastavljen iz dvije cjeline. Back-end-a, koji ¢ine serverska aplikacija implementirana u Python
programskom jeziku, SQLite baza podataka i front-end-a, web aplikacije, koja je
implementirana u VueJS radnom okviru. Korisnik kroz web aplikaciju Salje zahtjeve za

upravljanje korisnicima, uredajima i sadrzajem u sistemu. Back-end je zaduzen za primanje
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zahtjeva, obradu zahtjeva, upis ili ¢itanje iz baze podataka i vracanje odgovaraju¢eg odgovora

web aplikaciji, koja zatim korisniku prikazuje odgovarajuce podatke ili poruku.

Rad je organizovan u sljedece cjeline:

Teorijske osnove — pregled tehnologija koris¢enih u izradi zadatka.
Koncept rjesenja — idejni opis rjesSenja.

Programsko rjesenje — detaljan opis implementacije rjesenja.
Rezultati — prikaz rezultata testiranja.

Zakljucak — opis ispunjenosti zadatka i prijedlozi buduc¢eg unapredenja.
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2. Teorijske osnove

U ovom poglavlju izloZene su teorijske osnove na kojima je zasnovan rad. Prvo je
opisan back-end, pojam REST (Representational state transfer) API-ja (Application
programming interface), osnove HTTP (Hypertext Transfer Protocol) protokola, JSON
(JavaScript Object Notation) tip podataka, JWVT (JSON Web Token) tokeni, Python i SQL.ite.

Zatim je opisan front-end, VueJS radni okvir.

2.1 REST API

Programski interfejs aplikacije (eng. API) predstavlja softver koji omogucava
komunikaciju 1 razmjenu resursa izmedu aplikacija. Pri kreiranju APIl-ja definiSu se nacini
komunikacije, protokol koji se koristi, format zahtjeva 1 odgovora, tip podataka koji ¢e se
koristiti itd. Ovakvi interfejsi se prave tako da izvrSavaju jedan skup operacija, ali u isto
vrijeme se ostavlja moguénost promjene i proSirenja u svrhu izvrSavanja specifi¢nih zahtjeva
programera. APl omogucava pristup objektima ili funkcionalnostima odredenog sistema bez
potrebe za poznavanjem konkretne implementacije u samom sistemu. Neki od primjera ovog
interfejsa su API za softverske biblioteke, APl izmedu aplikacija i operativnog sistema, web
API [3].

Prenos prikaza stanja (eng. REST) predstavlja stil arhitekture aplikacija, koji za cilj ima
Sto lakSu komunikaciju izmedu racunarskih sistema na internetu. Implementacija klijenta i
servera je potpuno nezavisna, Sto znaci da izmjene koda na klijentskoj, odnosno serverskoj
strani nece direktno uticati na promjenu ponasanja klijenta, odnosno servera. Sve komponente
u sistemu implementiraju odredeni format zahtjeva i odgovora §to omogucéava ocuvanje

modularnosti i nezavisnu evoluciju komponenti. Vise klijenata moze da pristupa istom
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serveru sa razlicitih sistema. Jedna od glavnih karakteristika ovakvih sistema je nedostatak
stanja, $to implicira da komponente ne moraju da znaju medusobno stanje da bi izvrsile
operacije [4].

Rest API predstavlja web API koji implementira REST stil arhitekture. Sistem se sastoji
od klijenta, servera i resursa. Klijent $alje zahtjeve da bi dobio ili izmijenio odredene resurse,
na Sta server vra¢a odgovor. Sam stil arhitekture ne specificira koji protokol se koristi za
komunikaciju, ali je to najées¢e HTTP protokol. Format poruka moze biti XML (Extensible
Markup Language), HTML (Hypertext Markup Language), JSON itd. Sistem je bez stanja,
zahtjevi su medusobno nezavisni i svaki pojedina¢ni zahtjev sadrzi sve potrebne informacije
za izvrSenje na serveru. Takode, sistem se pravi sa slojevitom arhitekturom, svaki podsistem
komunicira sa ostalim podsistemima, ali u isto vrijeme njegova funkcionalnost je odvojena od
ostalih. Uniformnost je jedna od najvaznijih karakteristika, jer omoguéava razli¢itim
Klijentima (web aplikacija, android aplikacija, desktop aplikacija, iPhone aplikacija itd.) da
koriste API, bez posebnog prilagodenja samog API-ja, Sto je prikazano na slici 2.1. 1z tog
razloga Kkoriste se standardizovani nacini komunikacije npr. zahtjevi se Salju putem HTTP
protokola, koriste se CRUD (Create, Read, Update, Delete) operacije i JSON format za

prenos podataka.

Rest API

Slika 2.1 Rest API
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2.2 HTTP protokol

HTTP (eng. Hypertext Transfer Protocol) je najrasprostranjeniji internet protokol koji
se danas koristi i kao takav je koris¢en tokom izrade ovog rada. Protokol pripada
aplikativnom sloju OSI (Open System Interconnection) referentnog modela, a njegova
osnovna namjena je isporucivanje HTML dokumenata. Komunikacija se obavlja po sistemu
Klijent — server, gdje klijent Salje zahtjeve, a server vraca odgovore. Server osluskuje na
odredenom portu, a Klijent inicira prenos podataka uspostavljanjem TCP (Transmision
Control Protocol )/IP (Internet Protocol) veze sa serverom. Klijent $alje zahtjev koji se sastoji
od:

e zaglavlja
o HTTP metod
O naziv traZzenog resursa
o verzijaHTTP-a
o opcionih dodatnih polja zaglavlja (Content-Lenght, Content-Type,
Accepted-Language, itd.)
e prazne linije
e tijela zahtjeva, opciono
U HTTP protokolu definisan je niz metoda koje oznacavaju koju operaciju klijent Zeli
da izvrsi sa resursima. Neke od metoda su: GET — dobavljanje odredenog resursa, POST —
trazi od servera da prihvati i najces¢e sacuva podatke poslane u tijelu zahtjeva, DELETE —
brisanje odredenog resursa, PATCH — modifikacije postojeceg resursa itd. Primjer jednog
HTTP zahtjeva prikazan je naslici 2.2,
Ukoliko je zahtjev u ispravnoj formi dolazi do njegove obrade na serveru i vracanja
odgovora klijentu. Odgovor se sastoji od:
e zaglavlja
o verzijaHTTP-a
o statusni kod
o opcionih dodatnih polja zaglavlja
e prazne linije

¢ tijela odgovora, opciono
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Statusni kod HTTP odgovora predstavlja trocifreni kod i kratki opisni tekst. Postoji
pet podgrupa statusnih kodova: 1xx — informativni kodovi, 2xx — trazena akcija je uspjesna,
3xx — preusmjerenje, 4xx — greska na klijentskoj strani, 5xx — greSka na serverskoj strani.
Konkretni primjeri statusnih kodova: 100 Continue, 200 OK, 301 Moved Permanently, 400
Bad Request, 404 Not Found, 500 Internal Server Error [5]. Primjer jednog HTTP odgovora
prikazan je na slici 2.2.

HTTP/1.1 200 OK POST /login HTTP/1.1
Date: Sun, 10. April 2020. 10:43:12 GMT Host: www.example.com
Server. Apache/2.0.4 (Win32) Accept-Language: en
Content-Length: 24 Content-Length: 30
Connection: Closed User-Agent: Mozilla/4.0
{"response”: "Successful’} user=ex&pass=ample

Slika 2.2 HTTP odgovor (lijevo) i HTTP zahtjev (desno)

2.3 JSON

JSON predstavlja tekstualni format podataka koji se zbog jednostavnosti i
razumljivosti naj¢e$¢e koristi za razmjenu podataka na internetu. Prije njegove pojave za
razmjenu podataka najceSce je koriSten XML tip, od koga se polako odustaje, jer zahtjeva
tagove koji Cine Citav zapis duzim i teze Citljivim. Inspirisan je JavaScript programskim
jezikom, ali je jeziCki nezavisan i vec¢ina programskih jezika posjeduje ugradene funkcije ili
funkcije dostupne preko biblioteka za parsiranje i generisanje JSON-a. Ekstenzija ovog tipa
podataka je .json, a MIME (Multipurpose Internet Mail Extensions) format je je
application/json. Podrzava vise tipova podataka: broj, niz karaktera, bulove vrijednosti, niz,
objekat i nula vrijednost. Opsti oblik JSON-a je { “ime”: “vrijednost”} [6]. Primjer formiranja
JSON objekt tipa je prikazan na slici 2.3, a primjer jednog JSON objekta je prikazan na slici
2.4.
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string @ |

| @ string

ONO

Slika 2.3 Formiranje JSON objekt tipa

iy

“id": 3,
“firstName"; "Jack",

.....

“email”: jack@gmail.com

Slika 2.4 JSON objekt

2.4 IWT

Prilikom pristupa internet servisima najcesce je potrebna neka forma prijavljivanja, sa
korisnickim imenom ili imejlom 1 lozinkom, da bi se pristupilo odredenim resursima. Da
klijent ne bi morao sa svakim zahtjevom slati svoje kredencijale, koriste se JWT tokeni. JWT
token predstavlja internet standard koji omogucava sigurnu komunikaciju i razmjenu resursa.
Prilikom inicijalnog prijavljivanja klijenta, server formira JWT token i prosljeduje ga klijentu,
koji ¢e token slati u svakom narednom zahtjevu i1 tako omoguciti serveru da identifikuje
klijenta bez potrebe za ponovnim prijavljivanjem.

Da bi se obezbijedila sigurnost resursa, tokeni su digitalno potpisani, koristeci tajni
klju€ ili parom javni/tajni kljuc.

Ovaj vid zastite je u Sirokoj upotrebi jer tokeni zauzimaju malo memorije i efikasni su
za transport. Mogu se prenijeti kao dio URL-a, kao jedan od parametara u POST metodi ili u
HTTP zaglavljima [7].

JWT token se sastoji od:
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e zaglavlja (eng. Header) — opisuje algoritam koris¢en za formiranje tokena i tip
tokena

e polja za podatke (eng. Payload)

e potpis (eng. Signature) — verifikacija

Primjer jednog JWT tokena je prikazan na slici 2.5.

“alg": "H3258",
"typ" : IWT"

HEADER

{
“sub™ "12345"

PAYLOAD "mame”; “John",
"admin": false

}

HMACSHAZ256(
SIGNATURE basetdlUriEncodelheader) +" . " +
haseGdUriEncodelpayload), secretkey)

Slika 2.5 JWT token

2.5 Python

Python je dinamicki tipiziran programski jezik, visokog nivoa i Opste namjene.
Inspirisan je idejom o jednostavnom programiranju, njegova sintaksa je razumljiva i
jednostavna za ucenje. Umjesto vitiCastih zagrada, izdvajanje blokova koda se wvr$i
uvlacenjem, umjesto znakova interpunkcije koriste se rijeci iz engleskog jezika, na primjer
mozemo koristi kljuéne rijeci is i iS not umjesto “=="1 “!=".

Podrzava imperativni, objetno-orjentisani, funkcionalni, strukturalni i reflektivni stil
programiranja. U osnovi on je interpretativni programski jezik, ali postoje i pravi prevodioci
koji ga prevode u masinski jezik. Python posjeduje veliki broj standardnih biblioteka Sirokog
spektra namjene: podrska za rad sa standardnim internet formatima i protokolima, moduli za
kreiranje grafickih korisnickih interfejsa, povezivanje sa relacionom bazom podataka,
generisanje slucajnih brojeva, itd.

Trenutno Python predstavlja jedan od najzastupljenijih programskih jezika u svijetu, a
neke od velikih organizacija koje ga koriste su: Google, NASA, CERN, Amazon [8].
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2.6 SQLite

SQLite je biblioteka otvorenog koda implementirana u C programskom jeziku i
predstavlja relacioni sistem za upravljanje bazama podataka. Koristi PostgreSQL sintaksu, ali
za razliku od ostalih SQL baza podataka ne koristi klijent server arhitekturu, nego je ugradena
u samu aplikaciju i ¢ita i piSe direktno na disk. Funkcionalnosti baze podataka se koriste
putem jednostavnih poziva funkcija, Sto ovo rjesenje €ini brzim od ostalih. Za razliku od
klasi¢nih sistema sa klijent server arhitekturom, SQLite zahtjeva mnogo manje konfiguracija.
Kontrola pristupa se vrs$i putem dozvola fajl sistema, datih bazi podataka, bez potrebe za
dodatnim procesima koji provjeravaju prava pristupa. Takva implementacija omogucava
veoma brzo Citanje iz baze podataka $to je ¢ini idealnim rjeSenjem za sisteme koji zahtijevaju
jednostavne upite. Sa druge strane, zbog nedostatka posebnih procesa za provjeru prava
pristupa, prilikom pisanja u bazu dolazi do zakljuCavanja, §to onemogucéava vise razli¢itih
procesa da upisuju u bazu podataka u isto vrijeme.

Distributeri SQLite sistema pruzaju samostalne programe koji sluze za: kreiranje baze
podataka, definisanje tabela, dodavanje i mijenjanje redova, pokretanje upita i upravljanje
fajlom baze podataka.

Trenutno SQLite je najrasprostranjenija baza podataka u svijetu. Koristi se u raznim
pretrazivac¢ima: Opera, Google Chrome, Mozilla, veb radnim okvirima: Django, Ruby on
Rails, Laravel i mnogim drugim softverima: Skype, BMW IDrive, Symbian OS, Windows 10
itd. [9].

2.7 Vuels

VueJS je front-end JavaScript radni okvir za kreiranje korisnickog interfejsa i single-
page aplikacija, otvorenog koda. Glavna karakteristika ovog radnog okvira je prilagodljiva
arhitektura, koja se fokusira na deklarativno renderovanje i prilagodljive komponente.
Sluzbena stranica VueJS-a pruza biblioteke i pakete za rad sa kompleksinijim operacijama kao
Sto su: rutiranje (eng. routing), upravljanje stanjima (eng. state management) i alati za
bildovanje (eng. build tools). Osnovna gradivna jedinica Vue radnog okvira su komponente,
koje predstavljaju specifi¢ne elemente kojima kompajler dodaje odredeno ponasanje.

Vue Sabloni su bazirani na HTML-u i mogu se parsirati u pretrazivaca ili HTML
parseru. Jedna od glavnih prednosti Vue radnog okvira je virtuelni DOM (Document Object

Model), koji omogucava renderovanje komponenti unutar sopstvene memorije, prije izmjena



Teorijske osnove

u samom pretrazivatu. Pomocu toga i reaktivnog sistema, Vue identifikuje minimalni broj
komponenti koje treba ponovo renderovati Sto poboljSava iskoriStenost memorije i povecava

brzinu rada aplikacije.

Neki od popularnih alata koje pruza Vue su:
e Devtools — dodaci za pretrazivace, koji sluze za otklanjanje greSaka Vue
aplikacija.
e Vue CLI — softver za razvoj aplikacija.
e Vue Loader — omogucava pravljanje Vue komponenti u SFC (Single-File
Components) formatu.
Neki od popularnih biblioteka koje pruza Vue su:
e Vue Router — sluzbena biblioteka za rutiranje.
e Vuex — menadzer stanja Vue aplikacije.

e Vue Server Renderer — renderovanje na serverskoj strani aplikacije.
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3. Koncept rjesenja

U ovom poglavlju dat je opis koncepta rjeSenja sistema za upravljanje korisnicima i
sadrzajem u digitalnoj televiziji. Ova aplikacija je namijenjena provajderima DTV usluga, sa
ciljem kontrole, pra¢enja i manipulacije korisnicima, uredajima i sadrzajem koji se pruza.

Rjesenje predstavlja full-stack aplikaciju koja se sastoji od dvije $ire cjeline back-end-a i
front-end-a. Prikazano na slici 3.1. U nastavku je opisana arhitektura ovih cjelina, njihova

funkcionalnost i medusobna komunikacija.

Front-end e Back-end Y
A L~ A I
Web application 4 — Sernver application g P
~J |- > L~ Database
8 /

Slika 3.1 Arhitektura rjeSenja

3.1 Back-end

Back-end predstavlja serversku stranu sistema, zaduzen za primanje zahtjeva od strane
Klijenta, obradu zahtjeva, vracanje odgovarajuceg odgovora, skladiStenje podataka i oCuvanje

sigurnosti ¢itavog sistema. Sastavljen je iz dvije cjeline, baze podataka i Rest API-ja.
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3.1.1 Arhitektura baze podataka

Baza podataka predstavlja dio sistema zaduzen za skladistenje i oCuvanje podataka.
Prilikom projektovanja same baze posebnu paznju treba posvetiti tipu baze koja ¢e se koristiti,
tipovima i strukturi podataka koji ¢e se skladistiti i Semi baze. U ovom rjesenju
implementirana je relaciona baza podataka, sastavljena od pet glavnih tabela i tri asocijativne
tabele, koriStene za realizaciju vi$e prema vise (eng. many-to-many) veze izmedu tabela.

Prilikom implementacije sistema za rukovanje korisnicima i sadrzajem postoji nekoliko
informacija koje je potrebno skladistiti. Svakom sistemu su potrebni administratori, koji u
ovoj implementaciji predstavljaju i krajnje korisnike aplikacije. Podaci o administratorima se
skladiste u tabeli administrator. Takode, potrebno je Cuvati i podatke o samim korisnicima
usluga provajdera, za Sta se koristi tabela user. Podaci o uredajima koje provajder ima na
raspolaganju i koji su dodijeljeni korisnicima se skadiSte u tabeli device. Sadrzaj koji se pruza
od strane provajdera je koncipiran kroz dvije tabele, channel, koja ¢uva podatke o dostupnim

kanalima i package, koja ¢uva podatke o dostupnim paketima.

3.1.2 Serverska aplikacija

Serverska aplikacije je implementirana u tri cjeline. Entiteti, predstavljaju klase koje se
mapiraju u tabele baze podataka, sloj za pristup podacima, koji vrSi dodavanje, brisanje i
izvlaCenje podataka iz baze 1 kontroleri, koji su zaduZeni za prihvatanje zahtjeva, obradu
zahtjeva, poziv funkcija iz sloja za pristup podacima, generisanje i slanje odgovora.

Aplikacija je napisana u Python programskom jeziku. Rest tehnologija je
implementirana upotrebom Flask radnog okvira, takode napisanog u Python programskom
jeziku. Flask predstavlja web radni okvir, koji olakSava kreiranje web server aplikacija i
posjeduje veliki ekosistem biblioteka. Komunikacija se vrs$i upotrebom HTTP protokola 1
JSON-a kao formata podataka za razmjenu.

Kao sistem za upravljanje bazom podataka odabrana je SQLite biblioteka, otvorenog
koda, koja se lako mijenja u slu¢aju buducih unapredenja i posjeduje kompatibilnost unazad.
Jednostavna je za koriStenje i brza, jer se baza podataka ¢uva na samom disku u obliku fajla.

Posrednik u komunikaciji izmedu Python programa i baze podataka je biblioteka
SQLAIchemy, otvorenog koda, napisana u Python programskom jeziku. Biblioteka
omogucava pojednostavljeno kreiranje baze podataka, mapiranjem Python objekata u tabele
baze podataka. Takode, obezbjeduje jednostavan sistem kreiranja i izvrSavanja upita.

Bezbjednost sistema je osigurana koristenjem JWT tokena, ta¢nije Flask-ovog dodatka
Flask-jwt-extended, koji obezbjeduje jednostavnije generisanje, kontrolu i razmjenu tokena.

Prilikom prijavljivanja korisnika upotrebom username-a i password-a, server u odgovoru

10



Koncept rjesenja

prosljeduje JWT pristupni token (eng. access token) i token za obnovu (eng. refresh token),
koji se zatim skladiSti u klijentskoj aplikaciji. Prilikom svakog zahtjeva ka serverskoj
aplikaciji, klijent Salje i pristupni token u okviru HTTP zaglavlja. Serverska aplikacija
provjerava validnost tokena, nakon ¢ega vraca odgovor. Pristupni token ima svoje vrijeme
trajanja, kada dode do isteka vazenja tokena, klijentska aplikacija Salje zahtjev za obnovu
pristupnog tokena, u vidu HTTP zahtjeva sa tokenom za obnovu u okviru HTTP zaglavlja.
Ukoliko je token za obnovu validan, serverska aplikacija vraca odgovor koji sadrzi novi

pristupni token. Dijagram sistema rada JWT tokena je prikazan na slici.3.2.

Web application Server application
o H
login with credentials -
>
validate
< access + refresh token credentials
]
access e
success API calls with access token >
validate
response token
( ....................................
-
H
access
failure API calls [access token)] >
validate
response token
( ....................................
-
refresh access token [refresh token]
>
validate
P new access token token

Slika 3.2 Sistem rada JWT tokena

11
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3.2 Front-end

Front-end predstavlja klijentsku aplikaciju implementiranu uz pomo¢ VuelS radnog
okvira, koncipiranu kroz dvanaest web stranica.

Slanje HTTP zahtjeva sa klijentske aplikacije i primanje HTTP odgovora od strane
serverske aplikacije se vr§i pomocu Axios biblioteke, koja je zasnovana na AJAX
(Asynchronous JavaScript and XML) tehnologiji i koristi HTTP protokol.

Za skladiStenje podataka kao sto su: JWT pristupni token i JWT token za obnovu,
koriStena je biblioteka Vuex, koja omogucava pristup stanju sistema iz bilo koje komponente
uz unaprijed definisane nacine dodavanja, brisanja i pristupa podacima. SkladiStenje se vr$i u
formi kljuc-vrijednost.

Rutiranje se vrsi putem Vue router biblioteke, dostupne na oficijalnoj stranici VueJS-a.
Za prikazivanje notifikacija korisniku koristena je Vue-toastify biblioteka, a za materijalni

dizajn web aplikacije Vuetify radni okvir.

3.3 Primjer komunikacije sistema

Na slici: 3.3. prikazan je jedan primjer komunikacije unutar sistema. Web aplikacija
Salje HTTP zahtjev, sa metodom GET, trazei spisak svih dostupnih uredaja, serverska
aplikacija provjerava da li u bazi podataka postoji traZzeni resurs, ako postoji, korisni€koj

aplikaciji se u JSON formatu salje spisak svih dostupnih uredaja.

12
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Web application Server application Database
failure (no [ ; :
devices in GET /all/devices NE !
database) = :

query devices -
response
no devices :
. {ogevoes) :
H ;
success
GET /allidevices 5
query devices
response
200 OK {listofall | [®°"""77""777777777777"
devices} H
€= === ------mmmomooooood H

Slika 3.3 Jedan primjer komunikacije unutar sistema
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4. Programsko rjesenje

U ovom poglavlju opisan je nacin implementacije rjeSenja opisanog u prethodnom
poglavlju. Prvo ¢e biti opisana implementacija baze podaka, a zatim, serverske i klijentske

aplikacije.

4.1 Realizacija baze podataka

Baza podataka je realizovana upotrebom SQLite biblioteke i SQLAlchemy, ORM

mapera. Model baze podataka prikazan je na slici 4.1.

— ID D ID
public_ID user_ID public_ID
first_name package_ID first_name
last_name last_name
email email
username ID username
password package_name password
. v
is_super_admin
. J
ID ID

user_ID

package_ID

device_ID channel_ID

ID

ID

device_name channel_name

Slika 4.1 Model baze podataka
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Baza podataka se sastoji od pet tabela:

User tabela — skladisti sve potrebne podatke o korisniku (identifikator, javni
identifikator, ime, prezime, imejl, nadimak, lozinka).

Device tabela — skladisti podatke o uredaju (identifikator, ime uredaja).

Package tabela — skladisti potrebne podatke o paketu (identifikator, ime paketa).
Channel tabela — skladisti podatke o kanalu (identifikator, ime paketa).
Administrator — skladisti sve potrebne podatke o administratoru (identifikator,
javni identifikator, ime, prezime, imejl, nadimak, lozinku, informacija da li je

administrator super admin).

Takode postoje i tri asocijativne tabele:

User device — skladisti identifikator korisnika i identifikator uredaja.
Package channel — skladisti identifikator paketa i identifikator kanala.

Subscriber — skladisti identifikator korisnika i identifikator paketa.

4.2 Realizacija serverske aplikacije

Serverska aplikacija je sastavljena iz tri cjeline: entiteti, koji predstavljaju klase koje se

mapiraju u bazu podataka; sloja za pristup podacima, koji je zaduzen za upis i Citanje iz baze

podataka 1 kontroleri u kojima je implementirana logika same aplikacije. Takode, sadrzi 1

funkcije za definisanje baze podataka i kreiranje servera.

4.2.1 Entiteti

Entiteti predstavljaju klase koje definiSu nazive tabela u bazi podataka, tipove i naziv

podataka koji ¢e predstavljati polja unutar tabela baze. Svaki zasebni entitet posjeduje

__repr__ funkciju koja definiSe reprezentaciju objekta klase.

EntityUser:

id — integer, identifikator, primarni klju¢
public_id — integer, javni identifikator
first_name — string, ime korisnika
last_name — string, prezime korisnika
email — string, imejl adresa korisnika

username — string, nadimak korisnika

15



Programsko rjesenje

e password — string, lozinka korisnika
EntityChannel:

e id - integer, identifikator, primarni klju¢

e channel_name — string, naziv kanal
EntityPackage:

e id — integer, identifikator, primarni kljué¢

e package _name — string, naziv paketa
EntityDevice:

e id — integer, identifikator, primarni kljué¢

e device_name — string, naziv uredaja
EntityAdministrator:

e id — integer, identifikator, primarni klju¢

e public_id — integer, javni identifikator

e first_name — string, ime administrator

e last_name — string, prezime administrator

e email —string, imejl administrator

e username — string, nadimak administrator

e password — string, lozinka administrator

e is_super_admin — boolean, oznaka super administrator

EntitySubscriber:
e id —integer, identifikator, primarni klju¢
e user_id — integer, identifikator korisnika
e package_id — integer, identifikator paketa
EntityPackageChannel:
e id — integer, identifikator, primarni kljué¢
e package_id — integer, identifikator paketa
e channel_id — integer, identifikator kanala
EntityUserDevice:
e id — integer, identifikator, primarni klju¢
e user_id — integer, identifikator korisnika

e device_id — integer, identifikator uredaja

16
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4.2.2 Sloj za pristup podacima

Sloj za pristup podacima (eng. Data Access Layer) se koristi kako bi se pristup bazi

podataka odvojio od ostatka aplikacije, Sto olakSava buduca unapredenja i osigurava

nezavisnost cjelina unutar aplikacije. Ovakav koncept omogucava upis 1 Citanje iz baze

podataka, iz ostatka koda, preko definisanih funkcija za Citanje i1 pisanje, bez direktnog

pristupa bazi. U nastavku, detaljno ¢e biti opisana svaka funkcija, njen naziv, ulazne i izlazne

vrijednosti i funkcionalnost.

User:

Naziv funkcije

Opis

get_user_by username(username)

Vraca objekat korisnika, zadatog parametrom

username.

get_user_by email(email)

Vraca objekat korisnika, zadatog parametrom

email.

get_all_users()

Vraca listu objekata svih korisnika.

change_user_email(user, new_email)

Mijenja postojecu email adresu korisnika,
zadatog parametrom user, u adresu zadatu

parametrom new_email.

change_user_username(user, new_username)

Mijenja postojeci username korisnika,
zadatog parametrom user, u username zadat

parametrom new_username.

change_user_password(user, new_password)

Mijenja postojeci password korisnika,
zadatog parametrom user, u password zadat

parametrom new_password.

insert_user(first_name, last_name, username,

email, password)

Upisuje novog korisnika, sa kredencijalima
zadatih parametrima: first_name, last_name,

username, email, password.

delete_user(user)

Brise korisnika, zadatog parametrom user.

17
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get_all_user_devices(user_id)

Vraca listu objekata uredaja, koje posjeduje

korisnik zadatat parametrom user_id.

get_user_device(user_id, device_id)

Vraca objekat uredaja, zadatog parametrom
device_id, koji pripada korisniku zadatog

parametrom user_id.

insert_user_device(user_device)

Upisuje novi korisni¢ki uredaj, zadat

objektom user_device.

get_all_user_subscriptions(user_id)

Vracéa listu objekata svih paketa, na koje je

korisnik pretplacen.

get_user_subscription(user_id, package_id)

Vraca objekat paketa, zadatog parametrom
package_id, na koji je pretpla¢en korisnik

zadat parametrom user_id.

insert_subscription(user, package)

Upisuje novi paket, zadat parametrom
package, na koji se pretplacuje korisnik zadat

parametrom user.

delete_subscription(user_package)

Brise pretplatu korisnika na paket, zadat

parametrom user_package.

Tabela 4.1 Pristup podacima o korisniku

Device:

Naziv funkcije

Opis

get_device(device_name)

Vraca objekat uredaja, zadatog parametrom

device_name.

get_device_by id(device_id)

Vraca objekat uredaja, zadatog parametrom

device_id.

get_all_devices()

Vraca listu objekata svih uredaja.

insert_device(device_name)

Upisuje novi uredaj sa imenom zadatim
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parametrom device_name.

delete_device(device)

Brise uredaj, zadat parametrom device.

Tabela 4.2 Pristup podacima o uredaju

Channel:

Naziv funkcije

Opis

get_channel(channel_name)

Vraca objekat kanala, zadatog parametrom

channel_name.

get_channel_by id(channel_id)

Vraca objekat kanala, zadatog parametrom

channel_id.

get_all_channels()

Vraca listu objekata svih kanala.

insert_channel(channel_name)

Upisuje novi kanal, sa imenom zadatim

parametrom channel_name.

delete_channel(channel)

Brise kanal, zadat parametrom channel.

Tabela 4.3 Pristup podacima o kanalu

Packages:

Naziv funkcije

Opis

get_package(package_name)

Vraca objekat paketa, zadatog parametrom

package name.

get_pakage_by_id(package_id)

Vraca objekat paketa, zadatog parametrom

package _id.

get_all_packages()

Vraca listu objekata svih paketa.

insert_package(package _name)

Upisuje novi paket, sa imenom zadatim

parametrom package_name.
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delete_package(package)

Brise kanal, zadat parametrom package.

get_all_package channels(package id)

Vraca listu objekata svih kanala, koje sadrzi

paket, zadat parametrom package_id.

get_package_channel(channel_id,
package_id)

Vraca objekat kanala zadatog parametrom
channel_id, koji se nalazi u paketu, zadatog
parametrom package _id.

insert_package_channel(channel, package)

Upisuje novi kanal, zadat parametrom

channel, u paket zadat parametrom package.

delete_package_channel(channel_package)

Brise kanal iz paketa, zadat parametrom

channel_package.

Tabela 4.4 Pristup podacima o paketu

Administrator:

Naziv funkcije

Opis

get_admin_by username(username)

Vraca objekat administratora, zadatog

parametrom username.

get_admin_by email(email)

Vraca objekat administratora, zadatog

parametrom email.

get_all_admins()

Vraca listu objekata svih administratora.

change_admin_email(admin, new_email)

Mijenja postojeci email adresu
administratora, zadatog parametrom admin, u

adresu zadatu parametrom new_email.

change_admin_username(admin,

new_username)

Mijenja postojeci username administratora,
zadatog parametrom admin, u username zadat

parametrom new_username.

change_admin_password(admin,

Mijenja postojec¢i password administratora,
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new_password) zadatog parametrom admin, u password zadat

parametrom new_password.

Upisuje novog administratora, sa
insert_admin(first_name, last_name, kredencijalima, zatim parametrima:
username, email, password, is_super_admin) first_name, last_name, username, email,

password, is_super_admin.

) ] BriSe administratora, zadatog parametrom
delete_admin(admin) )
admin.

Tabela 4.5 Pristup podacima o administratoru

4.2.3 Kontroleri

Kontroler predstavlja centralnu, kontrolnu jedinicu sistema. Zaduzen je za primanje
zahtjeva od strane Klijentske aplikacije, obradu zahtjeva, poziv funkcija iz sloja za pristup
podacima, obradu podataka i vracanje odgovora klijentskoj aplikaciji. Ovo rjeSenje posjeduje
pet kontrolera: userController, deviceController, channelController, packageController i
administratorController, ¢ije ¢e funkcionalnosti detaljno biti opisana u nastavku.

Funkcije primaju HTTP zahtjeve, sa JSON formatom podataka, koji se parsira metodom
get_json(). Na pocetku svake funkcije, provjerava se ispravnost JWT tokena pomocu funkcije
get_jwt_identity(), ukoliko je token ispravan nastavlja se izvrSavanje funkcije, ukoliko nije
vraca se HTTP odgovor, sa 401 Unauthorized statusnim kodom. Sve funkcije koje ¢e biti
opisane u nastavku, u slucaju nemogucénosti ispunjenja odredene akcije, Salju HTTP odgovor,
sa odgovarajuc¢om informacijom o gresci; u slucaju uspjesne akcije, vraca se HTTP odgovor

sa statusnim kodom i podacima u JSON obliku, u slu¢aju potraznje odredenih resursa.

UserController:

Naziv funkcije Opis

Prima zahtjev i izvlaci korisni¢ke podatke,

i 0 poziva funkciju za dodavanje novog
add_new_user
T korisnika. U slucaju uspjesne akcije, vraca

200 statusni kod.
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delete_user()

Prima zahtjev, izvlaci korisnic¢ki username,
poziva funkciju za brisanje korisnika. U

slu¢aju uspjesne akcije, $alje 200 statusni
kod.

all_users()

Poziva funkciju za dobijanje liste svih
korisnika, ukoliko je akcija uspjesna, Salje

odgovor sa listom svih korisnika.

change_email()

Prima zahtjev, izvla¢i korisni¢ki username i
new_email, poziva funkciju za promjenu
email-a. U slu¢aju uspjesne akcije, salje 200

statusni kod.

change_username()

Prima zahtjev, izvla¢i korisnicki username i

new_username, poziva funkciju za promjenu

username-a. U slucaju uspjesne akcije, Salje
200 statusni kod.

change_password()

Prima zahtjev, izvlaci korisnicki username i

new_password, poziva funkciju za promjenu

password-a. U slu¢aju uspjesne akcije, Salje
200 statusni kod.

check_user_devices()

Prima zahtjev, izvla¢i korisnicki username i
poziva funkciju za dobijanje liste svih uredaja
koje korisnik posjeduje. U slucaju uspjesne

akcije, salje odgovor, sa listom svih uredaja.

add_device_to_user()

Prima zahtjev, izvlaéi korisnic¢ki username i
device_name, poziva funkciju za dodavanje
uredaja korisniku. U slucaju uspjesne akcije,

Salje 200 statusni kod.

delete_device_from_user()

Prima zahtjev, izvlaéi korisnic¢ki username i

device_name, poziva funkciju za brisanje

korisnikovog uredaja. U slucaju uspjesne
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akcije, salje 200 statusni kod.

subscribe()

Prima zahtjev, izvlaci korisnicki username i
package name, poziva funkciju za
pretplacivanje korisnika na paket. U slucaju

uspjesne akcije, $alje 200 statusni kod.

unsubscribe()

Prima zahtjev, izvlaci korisnicki username i
package name, poziva funkciju za brisanje
pretplate korisnika na paket. U slucaju

uspjesne akcije, $alje 200 statusni kod.

check_user_subscription()

Prima zahtjev, izvlaéi korisnic¢ki username i
poziva funkciju za dobijanje liste svih paketa
na koje je korisnik pretplacen. U slucaju
uspjesnosti akcije, $alje listu svih paketa na

koje je korisnik pretplacen.

Tabela 4.6 User controller

DeviceController:

Naziv funkcije

Opis

add_device()

Prima zahtjev, izvla¢i device_name i poziva
funkciju za dodavanje novog uredaja. U

slu¢aju uspjesne akcije, Salje 200 statusni

kod.

delete_device()

Prima zahtjev, izvlaci device_name i poziva
funkciju za brisanje uredaja. U slucaju

uspjesne akcije, Salje 200 statusni kod.

all_devices()

Prima zahtjev, poziva funkciju za dobijanje
liste svih uredaja. U slucaju uspjesne akcije,

Salje listu svih uredaja.

Tabela 4.7 Device controller
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ChannelController:

Naziv funkcije

Opis

add_channel()

Prima zahtjev, izvlaci channel_name i poziva
funkciju za dodavanje novog kanala. U

slucaju uspjesne akcije, salje 200 statusni

kod.

delete_channel()

Prima zahtjev, izvla¢i channel_name i poziva
funkciju za brisanje kanala. U slu¢aju

uspjesne akcije, Salje 200 statusni kod.

all_channels()

Prima zahtjev, poziva funkciju za dobijanje
liste svih kanala. U slucaju uspjesne akcije,

Salje listu svih kanala.

PackageController:

Tabela 4.8 Channel controller

Naziv funkcije

Opis

add_package()

Prima zahtjev, izvlaci package_name i poziva
funkciju za dodavanje novog paketa. U

slucaju uspjesne akcije, Salje 200 statusni
kod.

delete_package()

Prima zahtjev, izvlaci package _name i
poziva funkciju za brisanje paketa. U slucaju

uspjesne akcije, Salje 200 statusni kod.

all_packages()

Prima zahtjev, poziva funkciju za dobijanje
liste svih paketa. U slucaju uspjesne akcije,

Salje listu svih paketa.
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add_channel_to_package()

Prima zahtjev, izvla¢i channel_name i
package name, poziva funkciju za dodavanje
kanala u paket. U slu¢aju uspjesne akcije,

Salje 200 statusni kod.

delete_channel_from_package()

Prima zahtjev, izvla¢i channel_name i
package _name, poziva funkciju za brisanje
kanala iz paketa. U slu¢aju uspjesne akcije,

Salje 200 statusni kod.

check_package_channels()

Prima zahtjev, izvla¢i package_name i poziva
funkciju za dobijanje liste svih kanala u
paketu. U slucaju uspjesnosti akcije, Salje

listu svih kanala koji se nalaze u paketu.

Tabela 4.9 Package controller

AdministratorController:

Naziv funkcije

Opis

add_new_admin()

Prima zahtjev i izvla¢i administratorske
podatke, poziva funkciju za dodavanje novog
administratora. U slu¢aju uspjesne akcije,

vraca 200 statusni kod.

delete_admin()

Prima zahtjev, izvlaci administratorski
username, poziva funkciju za brisanje
administratora. U slu¢aju uspjesne akcije,
Salje 200 statusni kod.

all_admins()

Poziva funkciju za dobijanje liste svih
administratora, ukoliko je akcija uspjesna,

Salje odgovor sa listom svih administratora.

change_admin_email()

Prima zahtjev, izvlaci administratorski

username i new_email, poziva funkciju za
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promjenu email-a. U slu¢aju uspjesne akcije,

Salje 200 statusni kod.

change_admin_username()

Prima zahtjev, izvla¢i administratorski
username i new_username, poziva funkciju
za promjenu username-a. U slu¢aju uspjesne

akcije, Salje 200 statusni kod.

change_admin_password()

Prima zahtjev, izvla¢i administratorski
username i new_password, poziva funkciju
za promjenu password-a. U slucaju uspjesne

akcije, Salje 200 statusni kod.

admin_registration()

Prima zahtjev, izvla¢i administratorske
podatke, poziva funkciju za dodavanje novog
administratora. U slu¢aju uspjesne akcije,

Salje 200 statusni kod.

admin_login()

Prima zahtjev, izvla¢i username i password,
provjerava ispravnost kredencijala. U slucaju
ta¢nih kredencijala, Salje odgovor koji sadrzi

JWT pristupni token i token za obnovu.

check_admin_privilages()

Prima zahtjev, izvla¢i username, provjerava
da li je trenutni administrator, super
administrator. Ako jeste, Salje 200 statusni
kod.

refresh()

Prima zahtjev, izvlaci JWT token za obnovu,
ako je token validan, Salje odgovor sa novim

pristupnim tokenom.

Tabela 4.10 Administrator controller

4.3 Realizacija klijentske aplikacije

Klijentska aplikacija je implementirana koriste¢i VueJS radni okvir, uz upotrebu Vue

oficijalnih biblioteka za rutiranje, Vue router i skladistenje podataka, Vuex.
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Aplikacija je realizovana kroz dvanaest web stranica: Home, Login, Registration, Menu,
Users, AddDeleteUser, ChangeUser, Devices, PackageChannels, Admin, AddDeleteAdmin,
ChangeAdmin. Stranice su napisane u HTML programskom jeziku, uz upotrebu Vuetify
radnog okvira, a funkcionalnost aplikacije je realizovana u JavaScript programskom jeziku.

Zahtjevi ka serverskoj aplikaciji se $alju koristenjem Axios biblioteke, u zaglavlje HTTP
zahtjeva se ubacuje pristupni JWT token.

Sve funkcije koje ¢e biti opisane u nastavku Salju zahtjev na odgovarajucu rutu
serverske aplikacije, zaduzenu za opsluzivanje konkretne operacije. U slu¢aju nemoguénosti
ispunjenja odredene akcije, ili u slucaju negativnog odgovora serverske aplikacije, korisniku

se ispisuje odgovarajuéa poruka o gresci.

Home:

Stranica, predstavlja pocetnu stranicu aplikacije na kojoj se nalaze dva dugmeta,
Registration i Login, pritiskom odgovaraju¢eg dugmeta pozivaju se funkcije to_registration(),
koja korisnika vodi na Registration stranicu ili to_login(), koja korisnika vodi na Login

stranicu. Na slici 4.2. prikazan je izgled Home stranice.

€« G A Notsecure | 192.168.0.20:8081 v a0

i@edia

REGISTRATION LOGIN

Slika 4.2 Home stranica
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Registration:

Stranica posjeduje polja za upis podataka administratora i sadrzi jedno dugme, Register.
Pritiskom na dugme aktivira se funkcija registration(), koja Salje zahtjev sa podacima o
administrator. U slucaju uspjes$ne registracije, korisnik aplikacije se preusmjerava na Login

stranicu. Na slici 4.3 je prikazan izgled Registration stranice.

Vo oo :

& C A Notsecure | 192.168.0.20:8081/registration ¥ Fgaﬂ' e :

REGISTRATION

First name

Last name

Username

Email

Password

REGISTER

Slika 4.3 Registration stranica

Login:

Stranica posjeduje polja za upis username-a i password-a i dugme Login. Pritiskom
dugmeta aktivira se funkcija login(), koja Salje zahtjev sa kredencijalima administratora. U
slu¢aju uspjesne prijave, dobijeni JWT pristupni token i token za obnovu se skladiste |

korisnik se preusmjerava na Menu stranicu. Na slici 4.4 prikazan je izgled Login stranice.
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&= C A Notsecure | 192.168.0.20:8081/login

Username

Password

Slika 4.4 Login stranica

Menu:

Stranica posjeduje pet dugmadi: User Management, Device Management, Package

Management, Admin Management i Logout. Izgled stranice prikazan je na slici 4.5. Pritiskom

na odgovarajuc¢e dugme, aktiviraju se sljedece funkcije.

Naziv funkcije

Opis

users()

Prebacuje korisnika na Users stranicu.

devices()

Prebacuje korisnika na Devices stranicu.

package_channels()

Prebacuje korisnika na PackagesChannels

stranicu.

check _admin_privileges()

Salje zahtjev na rutu zaduZenu za provjeru da
li je trenutni administrator, super
administrator. Ukoliko jeste, prebacuje

korisnika na Admin stranicu.

logout()

Vraca korisnika na pocetnu, Home, stranicu 1

brise pristupni token i token za obnovu.

Tabela 4.11 Funkcije Menu stranice
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€ = C A Notsecure | 192.168.0.20:8081/menu

Users:

USER MANAGEMENT

DEVICE MANAGEMENT

PACKAGE MANAGEMENT

ADMIN MANAGEMENT

LOGOUT

o B8

Slika 4.5 Menu stranica

Stranica posjeduje tri kartice: Users (tri dugmeta Add/Delete, Change, List), User

Subscriptions (dva polja za unos Username-a i Package name-a, tri dugmeta Subscribe,

Unsubscribe, List Subscriptions), User Devices (dva polja za unos Username-a i Device

name-a, tri dugmeta Add, Delete, List Devices). Izgled stranice prikazan je na slici 4.6.

Pritiskom na odgovaraju¢e dugme aktiviraju se sljedeée funkcije.

Naziv funkcije

Opis

change_user()

Prebacuje korisnika na ChangeUser stranicu.

add_delete_user()

Prebacuje korisnika na AddDeleteUser

stranicu.

list_users()

Salje zahtjev, bez dodatnih parametara. Prima
listu svih korisnika i upisuje u listu all_users,

koja se prikazuje na stranici, u obliku tabele.
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] Salje zahtjev, sa parametrima username i
subscribe() vackage_name

_ Salje zahtjev, sa parametrima username i
unsubscribe() vackage_name

list_subscriptions() Salje zahtjev, sa parametrom username.

_ Salje zahtjev, sa parametrima username i
add_device_to_user() )
device_name.

] Salje zahtjev, sa parametrima username i
delete_device_from_user() )
device_name.

Salje zahtjev, sa parametrom username.
) ) Prima listu svih uredaja korisnika 1 upisuje u
list_user_devices() ) ) ) ) )
listu all_user_devices, koja se prikazuje na

stranici, u obliku tabele.

Tabela 4.12 Funkcije User stranice
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I @ server-app
<« C A Notsecure | 192.168.0.20:8081/users o T % » e i

USERS
ADD/DELETE CHANGE

First name Last name Username Email

USER SUBSCRIPTIONS

Username
ackage name

SUBSCRIBE UNSUBSCRIBE LIST SUBSCRIPTIONS

Package name

USER DEVICES

Username

Device name

DELETE LIST DEVICES

Device name

Slika 4.6 User stranica

AddDeleteUser:

Stranica sadrZi pet polja za unos teksta, u koje se upisuju podaci o korisniku, dugme
Add. Takode, sadrzi jos jedno polje za unos teksta u koje se upisuje Username korisnika koji
se briSe 1 dugme Delete. I1zgled stranice prikazan je na slici 4.7.

Pritiskom na dugme Add ili Delete, aktiviraju se odgovarajuce funkcije.

Naziv funkcije Opis

Salje zahtjev, sa parametrima o korisniku:

add_user() first_name, last_name, username, email,
password.
delete_user() Salje zahtjev, sa parametrom username.

Tabela 4.13 Funkcije AddDeleteUser stranice
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< C A Notsecure | 192.168.0.20:8081/add-delete-user o ¥ Eﬂiﬂ » e i

ADD/DELETE USER

First name

Last name

Username

Email

Password

Username

DELETE

Slika 4.7 AddDeleteUser stranica

ChangeUser:

Stranica se sastoji od tri kartice, Change username (sadrzi dva polja za unos teksta: Old
username 1 New username) 1 dugme Change, Change email (sadrzi dva polja za unos teksta:
Old email, New email) i dugme Change, Change password (sadrzi tri polja za unos teksta:
Username, Old password, New password) i dugme Change. Izgled stranice prikazan je na slici
4.8.

Pritiskom na odgovaraju¢e dugme aktiviraju se sljedece funkcije.

Naziv funkcije Opis

Salje zahtjev, sa parametrima: old_username

change_username() )
i new_username.
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] Salje zahtjev, sa parametrima: old_email i
change_email() )
new_email.

Salje zahtjev sa parametrima: username,
change_password()
old_password, new_password.

Tabela 4.14 Funkcije ChangeUser stranice

<« C A Notsecure | 192.168.0.20:8081/change-user o e e :

CHANGE USERNAME

New username
CHANGE
CHANGE EMAIL
0Old email
New email
CHANGE

CHANGE PASSWORD

Username

0ld password

Slika 4.8 ChangeUser stranica

Devices:
Stranica posjeduje jedno polje za unos naziva uredaja (Device name) i tri dugmeta: Add,
Delete, List. Izgled stranice prikazan je naslici 4.9.

Funkcije opisane u nastavku, se aktiviraju pritiskom na odgovarajuce dugme.
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Naziv funkcije Opis
add_device() Salje zahtjev, sa parametrom device_name.
delete_device() Salje zahtjev, sa parametrom device_name.

Salje zahtjev, bez dodatnih parametara. Prima
list_devices() listu svih uredaja i upisuje u listu all_devices,

koja se prikazuje na stranici, u obliku tabele.

Tabela 4.15 Funkcije Devices stranice

& C A Notsecure | 192.168.0.20:8081/devices o i [N 0 :

DEVICES

Device name

DELETE

Device name

Slika 4.9 Devices stranica

PackageChannels:

Stranica se sastoji iz tri kartic: Channels, Packages i Package management. Prva kartica
sadrzi polje za unos naziva kanala i tri dugmeta Add, Delete i List. Druga kartica sadrzi polje
za unos naziva paketa i tri dugmeta: Add, Delete, List. Trec¢a kartica sadrzi dva polja za unos,
naziva kanala i naziva paketa, kao i tri dugmeta: Add channel, Delete channel, List package
channels. Izgled stranice prikazan je naslici 4.10.

U nastavku su opisane funkcije, koje se aktiviraju pritiskom na odgovarajuc¢e dugme.
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Naziv funkcije

Opis

add_channel()

Salje zahtjev, sa parametrom channel_name.

delete_channel()

Salje zahtjev, sa parametrom channel_name.

list_channels()

Salje zahtjev, bez dodatnih parametara. Prima
listu svih kanala i upisuje u listu
all_channels, koja se prikazuje na stranici, u
obliku tabele.

add_package()

Salje zahtjev, sa parametrom package_name.

delete_package()

Salje zahtjev, sa parametrom package_name.

list_packages()

Salje zahtjev, bez dodatnih parametara. Prima
listu svih paketa i upisuje u listu
all_packages, koja se prikazuje na stranici, u
obliku tabele.

add_channel_to_package()

Salje zahtjev, sa parametrom channel_name i

package name.

delete_channel_from_package()

Salje zahtjev, sa parametrom channel_name i

package name.

list_package_channels()

Salje zahtjev, sa parametrom package_name.
Prima listu svih kanala u paketu i upisuje u
listu all_package_channels, koja se prikazuje

na stranici, u obliku tabele.

Tabela 4.16 Funkcije PackageChannels stranice
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& server-app

< C A Notsecure | 192.168.0.20:8081/packages-channels

CHANNELS

Channel name

DELETE

Channel name

PACKAGES

Package name

DELETE

Package name

PACKAGE MANAGEMENT

Channel name

ADD CHANNEL

Channel name

DELETE CHANNEL

g <o

o B

LIST PACKAGE CHANNELS

Slika 4.10 PackageChannels stranica

Admin:
Stranica sadrzi tri dugmeta: Add/Delete,
slici 4.11. Pritiskom na odgovaraju¢e dugme

nastavku.

Change i List. Izgled stranice prikazan je na

aktiviraju se funkcije koje ¢e biti opisane u

Naziv funkcije

Opis

add_delete_admin()

Prebacuje korisnika na AddDeleteAdmin

stranicu.

change_admin()

Prebacuje korisnika na ChangeAdmin

stranicu.
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.

Salje zahtjev, bez dodatnih parametara. Prima
list_admins() listu svih administratora u sistem i upisuje u
ist_admins

- listu all_admins, koja se prikazuje na stranici,

u obliku tabele.

Tabela 4.17 Funkcije Admin stranice

& C A Notsecure | 192.168.0.20:8081/admin o B

ADMINISTRATORS

ADD/DELETE CHANGE

First name Last name Username Email

Slika 4.11 Admin stranica

AddDeleteAdmin:
Stranica se sastoji iz polja za upis teksta, u koje se unose podaci o administrator koji se
dodaje, polja za upis Username-a, administratora koji se brise i dva dugmeta Add i Delete.

Izgled stranice prikazan je na slici 4.12. Pritiskom na odgovaraju¢e dugme aktiviraju se

sljedece funkcije:
Naziv funkcije Opis
] Salje zahtjev, sa parametrima: first_name,
add_admin() ]
last_name, username, email, password.
delete_admin() Salje zahtjev, sa parametrom username.

Tabela 4.18 Funkcije AddDeleteAdmin stranice
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& C A Notsecure | 192.168.0.20:8081/add-delete-admin or F?'ﬂ » e H

ADD/DELETE ADMINISTRATOR

Firstname

Last name

Username

Email

Username

DELETE

Slika 4.12 AddDeleteAdmin stranica

ChangeAdmin:

Stranica se sastoji od tri kartice: Change Username (sadrzi dva polja za unos teksta, Old

username, New username 1 dugme Change), Change Email (sadrzi dva polja za unos teksta,

Old email, New email i dugme Change), Change Password (sadrzi tri polja za unos teksta,

Username, Old password, New password i dugme Change). Izgled stranice prikazan je na slici

4.13.

Pritiskom na odgovarajuc¢e dugme aktiviraju se funkcije koje ¢e biti opisane u nastavku.

Naziv funkcije

Opis

change_username()

Salje zahtjev, sa parametrima: old_username

I Nnew_username.

change_email()

Salje zahtjev sa parametrima: old_email i

39




Programsko rjesenje

new_email.

Salje zahtjev sa parametrima: username,
change_password() )
old_password i new_password.

Tabela 4.19 Funkcije ChangeAdmin stranice

<« C A Notsecure | 192.168.0.20:8081/change-admin o I FE%, » e :

CHANGE USERNAME

Old username

ername

CHANGE

CHANGE EMAIL

Old email

New email

CHANGE

CHANGE PASSWORD

Username

Slika 4.13 ChangeAdmin stranica
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Ispitivanje realizovanog sistema

5. Ispitivanje realizovanog sistema

U ovom poglavlju, opisan je proces pokretanje sistema, nakon Cega su dati testni
primjeri svih funkcionalnosti opisanih u prethodnim poglavljima.

Serverska aplikacije se pokreée iz PyCharm IDE-a (Integrated development
environment) i ¢eka na zahtjeve klijentske aplikacije na unaprijed definisanoj adresi i portu.
Komandom npm run serve, pokre¢e se klijentska aplikacija, kojoj se pristupa unoSenjem
odgovarajuce adrese u web pretrazivac.

U klijjentskoj aplikaciji se unose potrebne informacije, pritiS¢e se odgovarajuc¢e dugme,
nakon Cega se Salje HTTP zahtjev ka serverskoj aplikaciji. Nakon obrade zahtjeva i izvrSenja
zadate operacije, serverska aplikacije vraca HTTP odgovor, koji se zatim obraduje u
Klijentskoj aplikaciji, nakon ¢ega se na ekranu ispisuje odgovarajuca notifikacija.

Serverska 1 klijentska aplikacija zajedno ¢ine jedan zaokruZen sistem, zbog Cega je
testiranje vrSeno koriStenjem klijentske aplikacije.

Testiranje je grupisano u Ccetiri kategorije: upravljanje korisnicima, upravljanje

uredajima, upravljanje paketima i upravljanje administratorima.

5.1 Ispitivanje funkcionalnosti upravljanja korisnicima

U nastavku je opisano testiranje svih funkcionalnosti vezanih za upravljanje korisnicima
koji su prisutni u sistemu. Na slici 5.1 prikazan je izgled stranice nakon dodavanja dva nova
korisnika i njihovog izlistavanja. Na slici 5.2 prikazan je izgled stranice nakon dodavanja

novih uredaja korisniku i pretplac¢ivanja korisnika na nove pakete.
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Ispitivanje realizovanog sistema

Test Rezultat
Dodavanje novog korisnika. Prosao
Uklanjanje postojeceg korisnika. Prosao
Izlistavanje svih korisnika u sistemu. Prosao
Promjena imejl adrese korisnika. Prosao
Promjena nadimka korisnika. Prosao
Promjena lozinke korisnika. Prosao

Izlistavanje svih uredaja koji pripadaju

) o ProSao

jednom korisniku.
Dodavanje novog uredaja korisniku. Prosao
Brisanje uredaja koji posjeduje korisnik. Prosao
Pretpla¢ivanje korisnika na novi paket. ProSao
Brisanje pretplate korisnika sa paketa. Prosao

Izlistavanje svih paketa na koje je korisnik

Prosao

pretplacen.

Tabela 5.1 Ispitivanje funkcionalnosti upravljanja korisnicima
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Ispitivanje realizovanog sistema

& > C A Notsecure | 192.168.227.22:8081/users o % BN (2]

USERS
ADD/DELETE CHANGE

First name Last name Username Email
Nem Nemanjic nem ] mail.com

Stefan Stefanovic stefan stefan@gmail.com

USER SUBSCRIPTIONS

SUBSCRIBE UNSUBSCRIBE LIST SUBSCRIPTIONS

Package name

Slika 5.1 Upravljanje korisnicima - Izlistavanje korisnika
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Ispitivanje realizovanog sistema

l & server-app
< C A Notsecure | 192.168.227.22:8081/users o % [ » o :

ADD/DELETE CHANGE

First name Last name Username Email

USER SUBSCRIPTIONS

SUBSCRIBE UNSUBSCRIBE LIST SUBSCRIPTIONS

Package name
HBO

Premium

USER DEVICES

ame

stefan

Device name

DELETE LIST DEVICES

Device name
Huawei

Sequoia

Slika 5.2 Upravljanje korisnicima - Izlistavanje korisnickih uredaja i pretplata

5.2 Ispitivanje funkcionalnosti upravljanja uredajima

U nastavku je opisano ispitivanje svih funkcionalnosti vezanih za upravljanje uredajima
prisutnih u sistemu. Na slici 5.3 prikazan je izgled stranice nakon dodavanja novih uredaja u

sistem i njihovog izlistavanja.

Test Rezultat

Dodavanje novog uredaja. Prosao
Brisanje postojeceg uredaja. Prosao
Izlistavanje svih uredaja u sistemu. Prosao

Tabela 5.2 Ispitivanje funkcionalnosti upravljanja uredajima
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Ispitivanje realizovanog sistema

r & server-app
<« C A Notsecure | 192.168.227.22:8081/devices or i % » e H

DEVICES

Device name

DELETE

Device name
Huawei

TT01

Sequoia

Slika 5.3 Izlistavanje uredaja

5.3 Ispitivanje funkcionalnosti upravljanja paketima i

kanalima

U nastavku je opisano ispitivanje svih funkcionalnosti vezanih za upravljanje paketima i
kanalima. Na slici 5.4 prikazan je izgled stranice nakon dodavanja novih kanala i paketa u

sistem i njihovog izlistavanja.

Test Rezultat

Dodavanje novog kanala. Prosao
Brisanje postojeceg kanala. Prosao
Izlistavanje svih kanala prisutnih u sistemu. Prosao
Dodavanje novog paketa. Prosao
Brisanje postojeceg paketa. Prosao
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Ispitivanje realizovanog sistema

Izlistavanje svih paketa prisutnih u sistemu. Prosao
Dodavanje kanala u paket. Prosao
Brisanje kanala iz paketa. Prosao

Izlistavanje svih kanala prisutnih u paketa. Prosao

Tabela 5.3 Ispitivanje funkcionalnosti upravljanja paketima i kanalima

< C A Notsecure | 192.168.227.22:8081/packages-channels o % [N 0 :

CHANNELS

Channel name

DELETE

Channel name
HBO1
HBO2
HBO3

SportKlub1

SportKlub2

SportKlub3

PACKAGES

DELETE

Package name
HBO

Premium

Slika 5.4 Izlistavanje kanala i paketa u sistemu

5.4 Ispitivanje funkcionalnosti upravljanja administratorima

U nastavku je opisano ispitivanje svih funkcionalnosti vezanih za upravljanje

administratorima u sistemu. Na slici 5.5 prikazan je izgled stranice nakon dodavanja novih
administratora u sistem i njihovog izlistavanja.
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Ispitivanje realizovanog sistema

Test Rezultat
Registracija administratora. Prosao
Prijavljivanje administratora. Prosao
Dodavanje novog administratora. Prosao
Brisanje postoje¢eg administratora. Prosao

Izlistavanje svih administratora prisutnih u

_ ProSao

sistemu.
Promjena imejl adrese administratora. Prosao
Promjena nadimka administratora. Prosao
Promjena lozinke administratora. Prosao
Provjera privilegije administratora. Prosao

Tabela 5.4 Ispitivanje funkcionalnosti upravljanja administratorima

<« C A Notsecure | 192.168.227.22:8081/admin o T % » e H

ADMINISTRATORS

ADD/DELETE CHANGE

First name Last name Username Email

marko markovic marko marko@gmail.com

Slika 5.5 Izlistavanje administratora
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Zakljudak

6. Zakljucak

U ovom radu je opisano jedno rjeSenje, u vidu full stack aplikacije, namijenjene
administratorima DTV provajdera, sa ciljem kreiranja jednog sveobuhvatnog sistema, sa
kojim ¢e provajderi usluga moc¢i da upravljaju korisnicima, uredajima i sadrzajem, unutar
svog sistema.

U web pretrazival se unosi adresa web aplikacije, nakon cega se administrator
registruje, a zatim i prijavljuje. Zahtjevi za registraciju i prijavljivanje, kao i svi ostali
zahtjevi, koriste HTTP protokol i JSON format za razmjenu podataka i Salju zahtjev ka
serverskoj aplikaciji, koja vr$i obradu zahtjeva i vrata odgovaraju¢i odgovor. Nakon
uspjeSnog prijavljivanja administratora, dobija se pristup ostatku web aplikacije, putem koje
administrator moze da dodaje nove korisnike, briSe postojece, mijenja njihove podatke,
dodaje i brise uredaje i pakete koje posjeduju korisnici, dodaje i brise kanale pakete 1 uredaje
koji su prisutni u sistemu. Takode, ukoliko administrator posjeduje privilegije super
administratora, on moze da dodaje nove i briSe postojece administratore i da mijenja njihove
podatke.

Jedna od prednosti realizovanog sistema je njegova sveobuhvatnost. Administratori kroz
jedinstvenu aplikaciju vrSe manipulisanje korisnicima, uredajima i sadrzajem u sistemu i
veoma lako dodjeljuju korisniku nove uredaje ili pakete. Akcenat ovog rada bila je serverska
aplikacija, stoga su mane prvenstveno vezane sa web aplikaciju. Aplikacija nije prilagodena
za prikazivanje na mobilnim uredajima i tabletima, nego samo na racunarima, Sto u danasnje
vrijeme predstavlja manu koja bi u slu¢aju komercijalizacije aplikacije morala biti rijeSena.
Jo§ jedna mana i mogucée unapredenje bi bilo vece koristenje komponenti unutar jedne web

stranice, umjesto koriStenja vise stranica, Sto bi iskoristilo potencijale VueJS radnog okvora.
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