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Uvod

1. Uvod

Pod uticajem razvoja novih tehnologija, digitalna televizija je postala jedan od
masovnijih medija. Tome su doprineli veca pouzdanost uredaja i sistema za digitalnu
televiziju 1 njegove operativne mogucnosti, laksi prenos i obrada digitalnog signala,
kvalitetnija slika i dr. Samim tim, ve¢a dostupnost sadrZaja ukazala je na potrebu adekvatne
zaStite, od nezeljenih korisnika i piraterije. U tu svrhu, kompanija Google razvila je Widevine,
tehnologiju koja omogucéava besplatnu i1 efikasnu zastitu za video i audio sadrzaj visokog
kvaliteta.

Od znacaja za ovaj projekat predstavljen je CAS sistem. Dato je 1 njegovo poredenje sa
DRM sistemom, mada razlike izmedu ova dva sistema za zaStitu sadrzaja polako nestaju.
Razlika izmedu CAS 1 DRM sistema je u tome Sto se prvi koristi samo za zaStitu sadrzaja
tokom transporta, a drugi §titi sadrzaj 1 tokom transporta 1 na uredaju.

U ovom zadatku je opisano proSirenje za CAS sistem zaStite sadrzaja kod koga se
kljuCevi za deSifrovanje dobavljaju u okviru prenosnog toka podataka, dok se kod DRM
sistema kljucevi za deSifrovanje dobavljaju van prenosnog toka podataka.

Cilj realizacije ovog rada je proSirenje postojeceg reSenja za emitovanje TV sadrzaja na
bazi Google Widevine algoritma. Trenutno reSenje koristi fiksni klju¢, dok proSirenje treba da
omoguci dinamicko preuzimanje klju€a na bazi identifikatora sadrzaja.

Ovaj rad je sainjen od 7 poglavlja:

1. Uvod - u ovom poglavlju nalaze se osnovne informacije o radu i kratak opis
rada.
2. Teorijske osnove - drugo poglavlje sadrzi teorijske osnove koje su neophodne za

razumevanje nacina funkcionisanja digitalne televizije, formata za prenos
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digitalnih TV podataka, kao i najznacajnije stavke koje se ticu zastite sadrzaja,
CAS sistema i tehnologije Widevine sa svojim reSenjima.

. Koncept resenja - trece poglavlje sadrzi opsti koncept reSenja i analizu zadatog
problema. Dat je opis komunikacije izmedu komponenti kako bi se dobavili
odgovarajuci kljucevi koji su potrebni da se zastiti prenosni tok.

. Programsko reSenje - u cetvrtom poglavlju je detaljnije opisana realizacija
programskih modula.

Rezultati - u petom poglavlju su opisani postupci ispitivanja i data je evaluacija
rada resenja.

. Zakljucak - Sesto poglavlje sadrzi kratak pregled $ta je realizovano u radu.
Literatura - sedmo poglavlje sadrzi spisak literature koja se koristila za pisanje

rada.
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2. Teorijske osnove

U ovom poglavlju opisane su teorijske osnove na kojima je ovaj rad zasnovan. Dat je
koncept digitalne televizije, formata za prenos digitalnih TV podataka, opis zastite sadrzaja sa
svojim operacijama i opis CAS sistema. Zatim je objasnjena namena tehnologije Widevine,
njegovih reSenja Widevine DRM 1 Widevine CAS sa akcentom na Widevine CAS 1 njegova
podrska za Android TV. Na samom kraju, ono §to je takode znacajno za projekat predstavlja

opis HTTP protokola i JSON poruke.

2.1 Digitalna televizija

Digitalna televizija predstavlja prenos pokretnih slika, zvuka 1 dodatnih informacija od
emitera do gledalaca digitalnim putem. Dodatne informacije obuhvataju: metapodatke kako bi
se razvrstali audio 1 video sadrZaj po programima, nazive programa, tekstualne opise, Zanrove,
vreme, datum 1 drugo. Neke od znaCajnih prednosti koje pruza digitalna televizija
podrazumevaju kvalitetniju sliku 1 zvuk, moguénost gledanja u pokretu na bilo kom mestu,
izbor audio jezika i jezika za prevod, roditeljsku kontrolu, digitalni teletekst, izbor audio 1
video formata od strane korisnika, interaktivnu televiziju i pristup internetu [1].

Televiziju, prema tipu prenosnog puta, klasifikujemo kao:

o Satelitsku (eng. Satellite)

e Zemaljsku (eng. Terrestrial)

e Kablovsku (eng. Cable)

e Televiziju putem interneta (eng. /PTV)

e Televiziju na fizicCkom medijumu (eng. TV on physical medium)
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Slika 2.1 Tipovi prenosnog puta i faze isporuke TV sadrzaja

Da bi se digitalni TV sadrzaj preneo, postoje unapred definisana pravila prenosa. Ta

pravila prenosa se nazivaju standardi. Najznacajniji standardi digitalne televizije su:

DVB (Digital Video Broadcasting) - standardi za isporuku digitalnog audio i
video sadrzaja. Iz DVB standarda je proizaSao veliki broj standarda za digitalno
TV emitovanje. Najznacajniji su standardi za digitalnu zemaljsku televiziju
(DVB-T 1 DVB-T2), digitalnu kablovsku televiziju (DVB-C) 1 digitalnu
satelitsku televiziju (DVB-S). Koriste se u Evropi, Rusiji, Australiji i ve¢em
delu Afrike.

ATSC (Advanced Television Systems Committee) - standardi za satelitsku,
zemaljsku 1 kablovsku digitalnu televiziju. Zastupljeni u SAD, Kanadi, Meksiku,
Juznoj Koreji, Dominikanskoj Republici, Gvatemali, El Salvadoru, Hondurasu,
Antigvi 1 Barbudi. Razvoj ATSC standarda je pod kontrolom Sjedinjenih
Americkih Drzava od njegovog pocetka do danas.

ISDB (Integrated Services Digital Broadcasting) - ovu grupu standarda cine
standardi za zemaljsko i mobilno emitovanje (ISDB-T), standardi za satelitsko

emitovanje (ISDB-S) i standardi za kablovsko emitovanje (ISDB-C). Zastupljeni
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su u Japanu. Prelazak na ISDB-T standard u Brazilu, Argentini, Cileu, Kosta
Riki, Ekvadoru, Filipinima, Maldivima, Boliviji i dr. je jo§ uvek u toku.
e DTMB (Digital Terrestrial/Television Multimedia Broadcasting) - standard za

digitalno zemaljsko TV emitovanje. Razvijen je u Kini.

Slika 2.2 Mapa sveta sa koriS¢enim standardima

2.2 MPEG-2, PESi TS paketi

U digitalnoj televiziji, najces¢e koris€en standard za kontejnerske formate je MPEG-2
(eng. Moving Picture Experts Group) koji definiSe nac¢in formatiranja delova TV sadrzaja i
njihovo kombinovanje u jedan bitski tok. Neki od ostalih koris¢enih standarda su: ASF (eng.
Advanced Systems Format), AVI (eng. Audio Video Interleave), 3GP (eng. Third Generation
Partnership Project), IFF (eng. Interchange File Format) i dr.

Postoje dva tipa kontejnerskih formata u okviru MPEG-2 standarda:

1. Prenosni tok (eng. MPEG Transport Stream, MPEG-TS) - moze da sadrzi jedan
ili viSe kanala. Koristi se kod prenosa emisionim putem, ali i u slucaju
nepouzdanog prenosa na transportnom nivou.

2. Programski tok (eng. MPEG Program Stream, MPEG-PS) - moze da sadrzi
samo jedan kanal. Za razliku od prenosnog toka, programski tok se koristi kod
skladiStenja na fizicku memoriju.

Prenosni ili programski tokovi se sastoje od elementarnih tokova. Jedan elementarni tok
prenosi jednu komponentu servisa kao Sto je video tok, prevod, teletekst 1 slicno. Proces u

kojem se viSe elementarnih tokova prenosi u jedan bitski tok tako Sto se elementarni tokovi
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dele u najmanje jedinice prenosa tj. pakete, koji se naizmeni¢no Salju u vremenu, naziva se
multipleksiranje (eng. multiplexing). Najmanja jedinica prenosa koja je i osnova za postupak
multipleksiranja predstavlja paket prenosnog toka (eng. Packetized Elementary Stream

Packet, PES).

max 64 Kb + 6

A
Y

max 64 Kb data

A
Y

<— 6 bytes header >

PES header Optional PES header :
N A
r N\ r N\
PES PES PES Optional
3 bytes [Stream id| packet 10 [scrambling| 11 flags header P FF
fields
length control data length
A
- N
DSM .
pTs|DTs|Escr| ES | triek |Additional| peg o | PES
rate mode info extension

Slika 2.3 Struktura PES paketa

Pre procesa multipleksiranja svi elementarni tokovi se dele u PES pakete koji su
promenljive veli¢ine. Maksimalna veli¢ina paketa je definisana i potrebna u slucaju
vremenskog multipleksiranja elementarnih tokova koji za cilj imaju reprodukciju u realnom
vremenu. S obzirom na promenljivu veli¢inu, PES paketi nisu pogodni za prenos emisionim
putem. Svaki PES paket se iz tog razloga deli na pakete prenosnog toka (eng. Transport
Stream Packets, TS), koji imaju konstantnu veli¢inu manjeg broja bita Sto ih ¢ini pogodnijim

za emisioni prenos.

188 bytes
Header Payload
4 bytes 184 bytes
A
r N
Sync. |Transport error Payload unit Transport Scrambling Adaptation Continuity Adaptation
r start o PID ! Payload

byte indicator priority control field control counter field

indicator

Slika 2.4 Struktura TS paketa
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TS paket sadrzi zaglavlje (eng. Header) veli¢ine 4 bajta i deo za podatke (eng. Payload)
velic¢ine 184 bajta. Najznacajnije polje u TS zaglavlju je paketski identifikator (PID) koji
definiSe sadrzaj TS paketa i omogucava demultipleksiranje prenosnog toka na prijemnoj
strani. Osim navedenog, zaglavlje sadrzi polja kao Sto su: indikator pocetka jedinice podataka
(eng. Payload Unit Start Indicator), broja¢ kontinuiteta (eng. Continuity Counter),
adaptaciono polje (eng. Adaptation Field), polje za kontrolu adaptacionog polja (eng.
Adaptation Field Control) itd.

2.3 Zastita sadrzaja

Kompletan put od proizvodjaca sadrzaja, ili nosioca prava za prenos sadrzaja i njegovo
emitovanje, pa do krajnjeg korisnika zahteva zastitu u svim njegovim delovima. Obi¢no se
zaStita sadrzaja (eng. content protection) poverava kompanijama koje nude uredaje koji sluze
za skremblovanje, deskremblovanje, enkripciju, dekripciju i sigurne razmene pristupnih
kljuc¢eva. Prethodno nabrojane operacije su veoma bitne za zaStitu sadrzaja i o njima je dat

opis u nastavku, kao i opis CAS sistema.

2.3.1 Skremblovanje

Skremblovanje (eng. scrambling) je proces zastite digitalnog TV signala koji se postize
tako Sto se dodaju ili se menjaju neke vazne komponente originalnog signala i time se
onemogucava njegova nedozvoljena reprodukcija.

Algoritmi za skremblovanje se sastoje od algoritma za Sifrovanje na dva nivoa:

1. Blokovskog nivoa - realizuje se tako Sto se podaci organizuju u blokove fiksne
veliine, nakon €ega se vr§i manipulacija bajtovima po odredenom algoritmu
unutar blokova, npr. zamena kolona sa vrstama, ¢itanje po dijagonali i sli¢no.
Ovaj nivo se moze dodatno osigurati tako Sto se ve¢ skremblovani blok
kombinuje sa blokom koji tek treba da se skrembluje.

2. Nivoa toka podataka - definiSe pravilo ¢itanja kolona iz svakog bloka. Pomoc¢u
klju¢a odnosno kontrolne re¢i odreduje se rezultujuéi poredak bajtova. Duza
kontrolna re¢ dovodi do veceg broja kombinacija izlaznih bajtova te samim tim 1

vece sigurnosti, ali 1 potrebe za ve¢om procesorskom snagom.
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2.3.2 Deskremblovanje

Deskremblovanje (eng. descrambling) se obavlja u uredaju koji se naziva deskrembler i
koji je smeSten na prijemnoj strani. Proces deskremblovanja se vrsi tako S$to se od
skremblovanog odnosno zaSti¢enog signala dobija originalni signal koji se dalje prosleduje
audio 1 video dekoderima. Da bi deskremblovanje bilo uspesno, deskrembler mora imati

informacije o algoritmu na osnovu kojeg je izvrSeno skremblovanje [2].

2.3.3 Enkripcija

Za razliku od skremblovanja, enkripcija (eng. encryption) se koristi da opise proces
zaStite kljuceva koji se takode Stite prilikom prenosa. Proces funkcioniSe tako Sto se uzmu
podaci koje je moguce procitati i zatim se oni menjaju po odredenom algoritmu. Kljucevi
enkriptuju (zaklju€avaju) podatke tako da samo onaj korisnik sa odgovaraju¢im klju¢em moze

da pristupi tim podacima odnosno da ih dekriptuje [3].

2.3.4 Dekripcija

Dekripcija (eng. decryption) predstavlja proces koji je obrnut enkripciji. To znaci da se
obavlja konverzija enkriptovanih podataka u njihov originalni oblik koji je moguce razumeti.
Podatke je moguc¢e dekriptovati pomoc¢u odgovarajuceg kljuca ili Sifre. Dekripcija se odvija

na prijemnoj strani [4].

2.3.5 ECM i EMM poruke

Postizanje deskremblovanja prenosnog toka i njegovo dalje koriS¢enje u okviru
digitalnog TV prijemnika, zahteva pristup odgovaraju¢im kljucevima koji se emituju u okviru
ECM i EMM poruka.

ECM poruku generiSe ECM generator na predajnoj strani. Nju koristi skrembler da bi
izvr$io skremblovanje sadrzaja i smeSta je u prenosni tok koji se dalje Salje prijemnim
stranama. Najvaznija informacija koja se nalazi u ECM poruci predstavlja klju¢ ili kontrolna
re¢. Ta informacija je bitna kako bi uredaj (npr. set-top boks) upotrebom klju¢eva mogao da
deskrembluje prenosni tok. KljuCevi se menjaju ucestalo da bi se otezalo pristupanje
porukama od strane korisnika koji nemaju pravo pristupa. Unutar ECM poruke, kontrolne reci
su enkriptovane kako bi se postiglo da 1 ako se dobavi ECM poruka, ne moze se iskoristiti
kontrolna re¢ za deskremblovanje prenosnog toka. Da bi se enkriptovana kontrolna re¢ unutar
ECM poruke dekriptovala, potreban je poseban klju¢ koji se nalazi u EMM poruci. Nakon

toga, EMM poruku prima uredaj i pomocu nje dekriptuje sadrzaj. Ovakve poruke se mogu
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prenositi emisionim putem, ali i na druge nacine, kao Sto su telefonske linije, internet,

pametne kartice itd [5].

2.3.6 Sistem sa uslovnim pristupom

CAS sistem ili CA sistem koristi skremblovanje i enkripciju da zastiti sadrzaj tokom
transporta. Osnovna svrha CAS sistema jeste da odredi koji set-top boks dekoderi i prijemnici
¢e biti u mogucnosti da isporuce odredene programske servise do krajnjeg korisnika. Cilj je da
se osigura da servisi budu pristupacni samo onima koji imaju odgovarajuca prava. Razlozi
zbog kojih je potrebno da sadrzaj bude ogranicen: da se izvrsi pla¢anje od strane korisnika
kako bi se omogucio pristup kanalima i da se ograniCi pristup odredenom geografskom
podrucju zbog razmatranja programskih prava (§to se moze posti¢i ako uredaj ima ugradeni
GPS sistem). Operateri TV kanala koriste ovakav sistem da omoguée pretplatnicima pristup
sadrzaju, a oni koji nisu pretplaceni nemaju takvih prava. Korisnici mogu da pristupe sadrzaju
putem pametnih kartica koje su sli¢ne kreditnim karticama ili autorizacijom uredaja od strane
korisnickog servisa operatera. Korisnici mogu da menjaju kanale bez potrebe za
autentikacijom pri promeni kanala i u svakom trenutku imaju pristup svim servisima tog
prenosnog toka [6].

Da gledaoci ne bi posedovali viSe sistema sa uslovnim pristupom, DVB standard uvodi
dve realizacije sistema za uslovni pristup:

1. Simultano kriptovanje (eng. Simulcrypt) - enkriptuje se sadrzaj upotrebom
jednog kljuca koji dele dva razlicita CAS sistema koji moraju generisati dve
razli¢ite ECM poruke za korisnike. Koristi se najvise u Evropi [7].

2. Multikriptovanje (eng. Multicrypt) - enkripcija sadrzaja se vrsi tako Sto svaki
CAS sistem poseduje svoj klju¢ 1 generiSe jedinstvenu ECM poruku za
korisnika. Multikriptovanje je zakonom propisano u Spaniji [7].

Prednost multikriptovanja u odnosu na simultano kriptovanje je u tome $to ne zahteva
pisane ugovore izmedu operatera, a prednost simultanog kriptovanja je u tome $to je njegova
implementacija jeftinija. U slucaju multikriptovanja potrebna su veca ulaganja koja se ticu
izrade posebnih modula i slicno. Na slici 2.5 je prikazana funkcionalnost simultanog

kriptovanja 1 multikriptovanja.
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CAS1 CAS1 CAS2
ECM1 ECM1 ECM2
Y
ECM2
CAS2 SCRAMBLER SCRAMBLER SCRAMBLER
COMNTENT CONTENT CONTENT
A 4
100% encrypted with 100% encrypted with 100% encrypted with
CAS1 and CAS2 CAS1 CAS2
A 4 4
CAS1 CAS2 CAS1 and CAS2 CAS1 and CAS2
integrated integrated integrated integrated
receiver/decoder receiver/decoder receiver/decoder receiver/decoder
SIMULCRYPT MULTICRYPT

Slika 2.5 Simultano kriptovanje i multikriptovanje

2.4 Widevine

Widevine je osnovan 1999. godine sa ciljem da postane internacionalni operater za
optimizaciju videa 1 zaStitu sadrzaja. U decembru 2010. godine kompanija Google ga je
preuzela. Njegove usluge koriste mnoge kompanije: Netflix, HBO, Google Chrome, Firefox,
Facebook, Android, LG, Sony, Warner Bros, Disney 1 druge.

Widevine predstavlja jednu od vodecih platformi za isporuku sistema za zaStitu sadrzaja
visoke definicije 1 trenutno je dostupan na 5 biliona uredaja, kao $to su npr. mobilni telefoni,
set-top boksevi, televizori i1 raCunari. Pruza besplatno reSenje (eng. open source) koje
predstavlja prekretnicu u polju digitalne zasStite sadrZaja. Mnogi operateri 1 vlasnici sadrzaja
koriste Widevine-ova resenja kako bi njihove usluge bile osigurane na putu do uredaja koje
potrosaci koriste. Podrzava razne enkripcione Seme i zaStitu hardvera u skladu sa pravilima
koja odreduju vlasnici sadrzaja kako bi se ogranicio pristup potrosaca tom sadrzaju. Bilo koji
uredaj koji podrzava Widevine mora podrzavati nivoe zaStite L1, L2 i L3 (najvisi nivo zastite).
Da bi se omogucilo prikazivanje kvalitetnijeg sadrzaja (npr. HD rezolucija), uredaj mora da
poseduje L3 zastitu [8] [9].

Widevine pruza dva reSenja: Widevine CAS 1 Widevine DRM koji su opisani u nastavku.
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Slika 2.6 Widevine logo

2.4.1 Widevine CAS

Widevine-ovo CAS resenje predstavlja veliki napredak u okviru industrije za emitovanje

TV sadrzaja i podsti¢e narednu generaciju operatera, pruzajuéi besplatno resenje za zastitu

sadrzaja. U poslednje vreme, prenos TV sadrZaja emisionim putem se postepeno zamenjuje

prenosom putem interneta. Potreban korak koji doprinosi tome predstavlja spajanje

tehnologija za emitovanje TV sadrzaja sa OTT! tehnologijom, zbog ¢ega Widevine CAS pruza

saradnju sa ovom tehnologijom [10].

Widevine CAS reSenje [11] ukljucuje:

Widevine uredaje (eng. Widevine Devices) - bezbednost uredaja je pouzdana.
Koriste se postoje¢e sigurnosne arhitekture L1. Omogucéuje brz ravoj i
sertifikaciju. Podrzava postoje¢a SoC? reSenja. Ima podrsku za rad sa Android
TV-om.

Widevine hibrid (eng. Widevine Hybrid) - CAS se nadovezuje na postoje¢i OTT
sigurnosni stek. Omogucava brzu integraciju Android TV-a preko MediaCAS
API-a. Pravi fuziju CAS i DRM reSenja.

Widevine uslugu (eng. Widevine Provisioning) - fleksibilan i skalabilan SDK.
Dostupno za bilo koji middleware®.

Widevine licence (eng. Widevine Licenses) - bez naknade za Widevine klijentske

ili serverske proizvode. Skalabilan i fleksibilan SDK.

! OTT (Over-the-Top) predstavlja servis za emitovanje sadrzaja putem interneta, pri ¢emu se sadrzaju
pristupa preko mobilnih telefona, ra¢unara, pametnih TV-a itd.

2 SoC (System on Chip) predstavlja ¢ip koji integriSe veéinu raCunarskih komponenti ili drugih
elektronskih sistema.

3 Middleware je softver koji omogucava servise softverskim aplikacijama izvan okvira operativnog

sistema.
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Slika 2.7 Funkcionalne celine u okviru Widevine CAS reSenja

Funkcionalne celine unutar Widevine CAS reSenja (slika 2.7):

1. Na strani operatera, skrembler enkriptuje video sa kljuevima za skremblovanje
(kontrolne reci) koji se ucestalo menjaju. Ova funkcionalnost se obi¢no obavlja
od strane multipleksera.

2. SCS salje kljuceve do ECM generatora i on ih spaja zajedno sa drugim
entitlement klju¢em koji se povremeno menja.

3. ECM generator komunicira sa Widevine serverom za licencu kako bi izdvojio
entitlement kljuceve.

4. ECM generator stavlja spojene kljuceve zajedno sa metapodacima u ECM
poruku i Salje nazad do SCS-a.

5. Operater $alje ECM poruku do prijemnog uredaja (npr. Android TV ili set-top
boks) zajedno sa enkriptovanim videom.

6. Set-top boks ili Android TV komunicira sa serverom za licencu i1 zahteva
entitlement klju¢ preko HTTP protokola.

7. Ako je korisnik ovlaS¢en, dostavljaju mu se EMM poruke iz kojih se
izdvajanjem entitlement kljuCeva dekriptuju kontrolne re¢i u okviru ECM

poruke. Na osnovu toga uredaj moze da dekriptuje sadrzaj i pusti ga korisniku.
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2.4.1.1 Widevine CAS za Android TN

Widevine CAS je otvorenog koda i ima podrsku za rad sa Android TV-om. Kompanija
Google nudi komponente Widevine CAS resenja, koje se oslanjaju na Widevine DRM reSenje,
kao deo Android TV-a, sto dosta smanjuje primene i troSkove usluga emitovanja i televiziju
putem interneta. Widevine CAS pruza zastitu na Android TV 9+ set-top boksevima. Takode,
podrzava 4K Ultra HD rezoluciju [12].

2.4.2 Widevine DRM

Widevine-ovo DRM reSenje omogucava bezbednu distribuciju, licenciranje i zaStitu
sadrzaja na bilo kom potroSackom uredaju. Opremljen je sa HTMLS5 video plejerom koji
podrzava adaptivni striming. Omogucava reprodukciju sadrzaja bilo gde, jer koristi Siroko
zastupljene medijske formate kao Sto su ISO BMFF (npr. MP4) i WebM. Proces
komunikacije izmedu razli¢itih Widevine uredaja je jednostavan. Resenje je fleksibilno $to ga

¢ini pogodnim za adaptaciju u narednim generacijama uredaja [13].

2.5 HTTP

HTTP je najkoriS¢eniji protokol za prenos informacija putem interneta, a njegova
osnovna namena je prenos hiper teksta odnosno isporucivanje veb stranica koje su napisane
HTML programskim jezikom 1 koristi se pri radu sa World Wide Web-om. HTTP predstavlja
zahtev/odgovor protokol za obavljanje komunikacije izmedu servera 1 klijenta. Server
konstantno osluskuje zahteve na odgovaraju¢em portu (uglavnom se koristi port 80, a moze 1
port 8080) i1 ¢eka da se klijent poveZe 1 poSalje zahtev. Ranije nije postojala stalna konekcija
izmedu servera 1 klijenta, nego nakon §to klijent odgovori, prekidala se konekcija sve do
slede¢eg zahteva. Sa verzijom HTTP 1.1 podrZzana je mogucnost stalne konekcije. Prva
verzija HTTP protokola je posedovala samo jednu vrstu zahteva sa kojom se zahtevala
stranica sa servera, ali dodavanjem novih operacija 1 linija u zaglavlju, nastao je poboljSan
HTTP protokol koji je od 1996. godine podrZzan od strane svih poznatih veb pregledaca.
Protokol koristi odgovaraju¢e metode pomocu kojih definiSe zahtev i parametre serveru, a
neke od njih su: GET, POST, PUT, HEAD, DELETE [14].

Uopsteni izgled prve linije HTTP zahteva: metod /putanja HTTP/verzija, primer GET
/home/index.html HTTP/1.1

Uopsteni izgled prve linije HTTP odgovora: HTTP/verzija statusni kod, primer
HTTP/1.1 200 OK
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Ukoliko se putem HTTP zahteva prosleduju odredeni resursi i ukoliko server vraca

odredene resurse klijentu, oni se skladiste u telu HTTP poruke.

2.6 JSON

JSON predstavlja tekstualni standard za prenos podataka baziran na JavaScript sintaksi
objekta. JSON je tekst koji moze da se lako konvertuje 1 parsira u odgovaraju¢i oblik.
Najcesce se koristi za prenos podataka preko mreze, npr. u veb aplikacijama kao Sto je slanje
podataka od servera prema klijentu kako bi se sadrzaj prikazao na odredenoj veb stranici ili
obrnuto. Koristi konvencije koje su poznate programerima C grupe programskih jezika kao
Sto su C, C++, Java, JavaScript, Python 1 mnogi drugi. Opsti oblik JSON-a je: {"keyl":
"valuel", "key2": "value2"} [15].

Na slici 2.8 je prikazan jedan primer kako izgleda JSON poruka sa objektom koji se
sastoji od parova imena i vrednosti, gde svako ime ide uz dvotacku i svaki par je odvojen

zarczoml.

WHITESPACE

STRING

WHITESPACE

Slika 2.8 Primer JSON poruke

14



Koncept resenja

3. Koncept resenja

U ovom poglavlju dat je koncept reSenja koji se sastoji od Cetiri glavne celine: Widevine
servisa za licencu, ECM generatora, CAS Proxy-a i set-top boks uredaja, ¢ije funkcionalnosti

1 komunikacije su opisane u nastavku.

3.1 Predajnai prijemna strana

Na predajnoj strani nalazi se skrembler koji komunicira sa ECM generatorom koji
komunicira sa Widevine servisom za licencu sa ciljem da se dobave entitlement kljucevi koji
su potrebni za enkriptovanje content kljuceva kako bi skrembler mogao da zastiti sadrzaj.
Skrembler prvo generiSe content kljueve 1 Salje klju¢eve ECM generatoru. Zatim ECM
generator Salje zahtev za entitlement kljuCeve (entitlement key request) Widevine servisu za
licencu. Kao odgovor dobijaju se entitlement kljucevi, pomocu kojih ECM generator
enkriptuje content kljuceve, takode u odgovoru se dobija identifikator entitlement kljuca.
Nakon enkriptovanja content klju¢eva, ECM generator kljueve smeSta u ECM poruku
zajedno sa identifikatorom 1 to prosleduje skrembleru. Skrembler zatim vrSi skremblovanje
prenosnog toka content kljucevima koji su na poc€etku generisani, nakon ¢ega se skremblovan
sadrzaj Salje kroz mrezu zajedno sa ECM porukom. Na slici 3.1 je prikazana komunikacija sa
predajne strane, odnosno komunikacija izmedu skremblera, ECM generatora 1 Widevine

servisa za licencu.
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Slika 3.1 Komunikacija sa predajne strane

Sa prijemne strane nalazi se set-top boks uredaj koji prima skremblovan sadrzaj i ECM
poruku. Da bi mogao da deskrembluje sadrzaj, potrebna mu je EMM poruka odnosno licenca.
Set-top boks prvo Salje provisioning request, sa kojim proverava da li uredaj ima prava
pristupa, prema server aplikaciji koji je odgovoran za rukovanje uredajima. Ukoliko je uredaj
prisutan u sistemu i pretplacen, dobija se pozitivan odgovor. Nakon toga set-top boks Salje
zahtev za licencu (license request) zajedno sa identifikatorom entitlement kljuc¢a (koji se
nalazi u ECM poruci) ka CAS Proxy serveru koji zatim to prosleduje Widevine servisu za
licencu. Na osnovu identifikatora entitlement klju€a, Widevine servis za licencu odgovara
odgovarajuéom EMM porukom koju Proxy prosleduje ka set-top boksu. Nakon primanja
EMM poruke, set-top boks pomocu entitlement kljuceva iz EMM poruke dekriptuje content
kljuceve iz ECM poruke, nakon ¢ega je u stanju da deskrembluje sadrzaj i koristi ga. Na slici
3.2 je prikazana komunikacija sa prijemne strane, odnosno komunikacija izmedu set-top boks

uredaja, CAS Proxy-a i Widevine servisa za licencu.

Server
application

A
provisioning positive answer if
request device exists
scrambled N license request n license request
content > ”| Widevine License
and EW’[ saruz Lo Sy e Service ]
J EMM L / EMM \
(license) (license)

Slika 3.2 Komunikacija sa prijemne strane
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3.2 Opis ciljne platforme

Za izradu zadatka koristila se platforma naziva Synaptic BG5CT Android Q Platform.

Specifikacije platforme:

Centralni procesor: Quad Core ARM Cortex A53 CPU, NEON CPU subsystem
Graficki procesor: Imagination Technologies, PowerVR Rogue GE8310, 2.8
Gpixel per second GPU

RAM memorija: 1.5 GB

Marvell Cipset

Platforma sadrzi veliki broj analognih i digitalnih ulaza i izlaza, a to su:

USB port 3.0
Display port
SATA port
JTAG port
HDMI izlaz
spdif'izlaz
UART connector
IR detector
Podrska za memorijsku karticu 1 SIM karticu
Ethernet
PCI-Express

Slika 3.3 Razvojna platforma
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4. Programsko resenje

U ovom poglavlju je opisano programsko reSenje za zadati problem. ReSenje je

realizovano kori§¢enjem C++ programskog jezika, na operativnom sistemu Linux.

4.1 ECM generator

Widevine pruza ECM generator biblioteku koja se integriSe u postojeci sloj pristupa
podacima skremblera kako bi se obavila enkripcija sadrzaja. ECM generator 1 TS multiplekser
kontroliSu vreme rotacije kljuceva, pri ¢emu svaka promena kljuca uzrokuje pocetak nove
rotacije. Ako je rotacija kljuCeva enable, tada ECM sadrzi par kljuCeva, parni (eng. even,
single) 1 neparni (eng. odd) kljuc.

Parni kljuc¢ sadrZi sledec¢a polja (neparni klju¢ sadrzi ista polja):

e Entitlement Key ID - identifikator kljuca koji se koristi za dobavljanje EMM
poruke

e Content Key ID - identifikator content kljuca

e Wrapped Key Data - kontrolna rec¢

e Wrapped Key IV - inicijalni vektor za dekriptovanje enkriptovane kontrolne
reci

e Content IV - inicijalni vektor za dekriptovanje toka podataka

Opis programskih modula koji su se koristili za realizaciju ovog rada:

Klasa WvCasKeyFetcher omogucava komunikaciju sa Widevine servisom za licencu
kako bi se dobavili enitlement kljuCevi. Argumenti (sadrze kredencijale Widevine servisa za
licencu):

e signing provider - ime operatera koji potpisuje enkriptovan CAS zahtev
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e signing key - kljuc (u heksa obliku) za potpisivanje enkriptovanog CAS zahteva
e signing iv - inicijalni vektor (u heksa obliku) za potpisivanje enkriptovanog
CAS zahteva
Struktura EntitlementRequestParams sadrzi polja koja su potrebna da bi se napravila poruka
koja zahteva entitlement kljuceve. Polja (sadrze kredencijale Widevine servisa za licencu):
e content id - identifikator sadrzaja
e content provider - operater (u ovom slucaju operater je iwedia)
e track types - zeljena rezolucija
e key rotation - rotacija kljuceva (tacno ili neta¢no)
Funkcija CreateEntitlementRequest omogucava pravljenje odgovarajuce poruke koja
se koristi da zahteva entitlement klju¢eve od Widevine servisa za licencu. Argumenti:
e request params - parametri potrebni za zahtevanje entitlement kljuceva od
servera
e signed request json - napravljena odgovarajuca poruka
Funkcija MakeHttpRequest pravi HTTP zahtev koji se Salje do Widevine servisa za
licencu kako bi se dobavili entitlement klju¢evi. Argumenti:
e signed request json - HTTP zahtev koji se Salje do servera
e http response json - HTTP odgovor u JSON formatu
Funkcija ParseEntitlementResponse parsira poruku u kojoj se nalaze entitlement
kljucevi. Argumenti:
e http response json - poruka dobijena od servera u kojoj se nalaze entitlement
kljucevi
e entitlements - entitlement kljuCevi isparsirani iz niza znakova dobijenog od
servera
Struktura EntitlementKeyInfo sadrzi informacije potrebne kako bi se ubacili
entitlement kljucevi. Polja:
e is _even_ key - ako je true, entitlement je paran kljuc
e key id - identifikator za entitlement kljuc
e key value - vrednost entitlement kljuca
e track type - rezolucija koja se koristi
Klasa WvCasEcm se koristi da se generiSu ECM poruke. Argumenti:
e ccm_init parameters - parametri za konfigurisanje ECM toka

e injected entitlement - informacija o entitlement kljucu
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Funkcija GenerateEcm se koristi da se napravi ECM poruka koja ¢e se ubaciti u polje
za podatke TS paketa. Parametri:
e cven key - informacija o parnom kljucu
e odd key - informacija o neparnom kljucu
e track type - rezolucija koja se koristi
e serialized ecm - pokaziva¢ na memorijsku lokaciju gde ¢e se sacuvati
generisana ECM poruka
Funkcija GenerateTsPacket generiSe TS paket sa datim ECM porukama. Parametri:
e ccm - serijalizovana ECM poruka
e pid - identifikator programa za ECM tok
e table id - identifikator tabele koji se nalazi u zaglavlju TS paketa
e continuity counter - broja¢ redosleda ECM paketa
e packet - bafer za generisane TS pakete
Struktura WvCasContentKeyInfo sadrzi polja potrebna da bi se generisao deo ECM
poruke zaduZen za content kljuceve. Polja:
e key id - identifikator content kljuca
e key - kontrolna re¢
e content 1v - content inicijalni vektor
e wrapped key iv - inicijalni vektor koji se koristi za enkriptovanje kljuca
Koris¢ena je libcurl biblioteka koja je otvorenog koda i koristi se za kreiranje 1 slanje

HTTP zahteva.

4.2 CAS Proxy

CAS Proxy omogucuje operaterima sledece:
e ispitivanje zahteva za licencu od strane CAS uredaja
e promenu i koriS¢enje specifi¢nih pravila za bilo koji CAS zahtev za licencu
e dobijanje CAS licence od Widevine servisa za licencu
Ovakav Proxy ¢e obezbediti funkcionalnost koja ¢e omoguciti operaterima da naprave
CAS zahtev za licencu do Widevine servisa za licencu.
Opis koraka na osnovu kojih se generiSe zahtev za licencu koji se zatim Salje Widevine
servisu za licencu:
1. Prvo je potrebno izvrsiti inicijalizaciju CAS Proxy okruzenja.
2. Zatim se postavlja statusna lista uredaja koji mogu da dobave CAS licence.

3. Pravi se sesija, pri ¢emu svaki klijent zahteva posebnu sesiju.
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Dobavljaju se i proveravaju informacije o klijentu.
Dobavljaju se i proveravaju informacije o uredaju.
Pravljenje objekta za pravila koji se primenjuje u sesiju.
Podesavanje pravila trenutnog klijenta.

Primenjivanje pravila trenutnog klijenta na sesiju.

A S A N A

Pravljenje objekta kljuca.

10. Podesavanje pravila kljuca.

11. Primenjivanje konstruisanog kljuca na sesiju.

12. Generisanje zahteva za licencu koji treba da se posSalje Widevine servisu za
licencu.

13. Slanje zahteva za licencu preko HTTP protokola POST metodom.

14. Primanje CAS license odgovora od Widevine servisa za licencu.

15. Primanje Widevine license response objekta.

16. Primanje bajtova licence koja ¢e se kasnije proslediti klijentu.

17. Primanje sertifikovanog serijskog broja uredaja.

18. Slanje bajtova licence Widevine klijentu.

Na slikama 4.1, 4.2 1 4.3 su prikazani opisani koraci sa odgovaraju¢im funkcijama.

CAS Proxy Service [\-".'\.rPLCAS F’mxyEnvimnment] [W\JF’LCAS ProxySess ion] [WvPLP laybackPoli cy] [ WyPLCASKey ]

new WvPLCASProxyEnvironment() _h ' :

>

WwPLCASProxyEnvironment , . :

~

setDeviceCertificateStatusList()

WvPL5Status i :

SR

createSession()

WwPLCASProxySession

; getClientinfo() i |

: VWyPLClientinfo

getDevicelnfo()

WyvPLDevicelnfo

new WyPLFlaybackPolicy() . .

WvPLPlaybackPolicy , ' i

CAS Proxy Service [\-".'\.rPLCAS F’mxyEnvimnment] [W\JF’LCAS ProxySess ion] [WvPLP laybackPoli cy] [ WyPLCASKey ]

Slika 4.1 Generisanje zahteva za licencu

X
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CAS Proxy Service [WvPLCASProxyEnvironment] [W\-’P LCASProxySession] [WvPLPIaybackPolicy] [ WvPLCASKey

setLicenseDurationSeconds()

Y

setPlaybackDurationSeconds()

¥

setCanPlay()

Y

setPolicy()

IS IS, A

new WvPLCasKey()

h 4

A

WvPLCasKey

10 setOddKeyld()

Y

set0OddKeyBytes()

R4

1 setEvenkeyld() ' '

' setEvenKeyBytes()

setTrackType()

LYY Y

setKeyType()

.Y

11 ' addCasKey()

.

WvPLStatus

12 generatelicenseRequestAsJSON() | =

i License raquest to send to Widevine License Service H

- v

CAS Proxy Service [WvPLCASProxyEnvironment] [W\tP LCASPerySession] [WvPLPIaybackPolicy] [ WwPLCASKey

Slika 4.2 Generisanje zahteva za licencu

[ CAS Proxy Service ] [ WLS ] [ WidevineLicenseResponse ] [ Widevine Client
HTTP POST of license request
13 » : :
i CAS license response i i i
14 i« : s s s
E new WidevinelLicenseResponse() ' :
15 ¢ : > '
:‘ WidevineLicenseResponse H H H
e W i i
i getLicenseBytes() E ' '
16 : > :
E‘ CAS license : ' '
I‘ " 1 1
; getCertificateSerialNumber() : :
7 : » :
> Certificate serial number : ; |
() T 1 1
CAS license
18 : : >
[ CAS Proxy Service ] [ WLS ] [ WidevineLicenseResponse ] [ Widevine Client

Slika 4.3 Slanje zahteva za licencu
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4.3 MediaCAS

MediaCAS API predstavlja interfejs izmedu aplikativnog sloja i sloja operativnog

sistema. MediaCAS radni okvir koristi dogadaje (eng. events) da bi implementirao Widevine

CAS EMM request protokol. Dogadaji prave osnovu za zahtev/odgovor poruke koje se mogu

koristiti da se implementiraju specifi¢ne notifikacije 1 API metode.

Naziv dogadaja, njihov ID 1 opis:

INDIVIDUALIZATION REQUEST (ID 1000) - generise ga CAS plugin kao
odgovor na poziv za provision ako uredaj ve¢ nije izdvojen.
INDIVIDUALIZATION RESPONSE (ID 1001) - generiSe ga aplikacija i Salje
do plugin-a. Sadrzi odgovor na INDIVIDUALIZATION REQUEST.
INDIVIDUALIZATION COMPLETE (ID 1002) - generiSe ga CAS plugin da
se uspesno izvrsio provision.

LICENSE REQUEST (ID 2000) - generise ga CAS plugin da bi se poslao
EMM zahtev ako je uredaj izdvojen. Nakon aktiviranja ovog dogadaja, on se
prosleduje serveru da bi se dobio entitlement za trazeni tok.

LICENSE RESPONSE (ID 2001) - generiSe ga aplikacija i Salje do plugin-a.
Sadrzi odgovor na LICENSE REQUEST.

LICENSE RENEWAL REQUEST (ID 2003) - generise ga CAS plugin da se
zahteva obnavljanje licence.

LICENSE RENEWAL RESPONSE (ID 2004) - generiSe ga aplikacija 1 $alje
do plugin-a. SadrZi odgovor na LICENSE RENEWAL REQUEST.
LICENSE CAS READY (ID 2006) - generiSe ga CAS plugin da obavesti da je
spremna obrada ECM poruka.

LICENSE CAS RENEWAL READY (ID 2007) - generiSe ga CAS plugin da
obavesti da je obnova licence uspesno primljena.

CAS_SESSION ID (ID 3000) - generise ga CAS plugin tokom poziva
MediaCas.openSession(), u kojoj se program id postavlja na cas_session_id $to
se moze koristiti da se napravi viSe sesija. Povratna vrednost predstavlja token
koji se koristi prilikom slanja dogadaja pojedina¢nim sesijama.

SET CAS SOC ID (ID 3001) - generiSe ga demultiplekser da se identifikuje
kojem MediaCas.Session pripada koji ECM tok. Ovom dogadaju se moraju
pridruZiti program id i session id toka koji treba da bude procesuiran od strane te
sesije.

CAS_ERROR (ID 5000) - generise ga CAS plugin da obavesti o pojavi greske.
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Na slici 4.4 je prikazan naCin funkcionisanja CAS plugin-a gde je naznacen i

MediaCAS radni okvir.

Provisioning

APP
: EMMs CAS
i TV Input Servlie Head End

i Error Provision,query plugins, i
: Tune to Events refresh EMMs Events i
i Channel ¥ i
S N { MediaCAS Java AP }
108 A i
i Error Provision,query plugins, 1
| Events refresh EMMs, Events i
i v open ¥ .
: session CAS Client Native AP| O Widevine i
l TV Tunin - ient Native :
: g v O MediaCAS framework |
| F 3 S " : !
! ECMs [__CAS Client Plugin_| O Existing Component !
i ¥ X '
! [ HW Tuner Hal ] CAS vendRLTruprletanr i
I — S
C T . ettt Y '
| TEE \ ;
i ( OEMCrypto for CAS '
: Output controls i
; L Key Ladder API i
! Y i
e e e e e e S SRR
HW v X HDMI

{|  MPEG2 TS DEMUX ]—»[ Descramble ]—»{ Decode [  Display ] |

Slika 4.4 Funkcionisanje CAS plugin-a

4.4 TSDuck

Tokom izrade zadatka koriS¢en je TSDuck koji predstavlja skup programskih alata za
manipulaciju MPEG prenosnim tokovima. Neke od funkcionalnosti TSDuck-a su:
e transmodulacija prenosnog toka (DVB, ATSC, ISDB itd.)
e analiziranje prenosnog toka
e promena, brisanje, preimenovanje servisa
e rad sa direktnim prenosnim tokovima
e razmena podataka sa hardverom (DVB, ISDB tjuneri, modulatori itd.)
e izdvajanje karakteristicnih podataka kao Sto je teletekst i sli¢no
Najznacajniji TSDuck alat je tsp (eng. transport stream processor), radni okvir koji se
koristi za obradu prenosnih tokova. Svaki put kad se tsp pokrene, postoje: jedan ulazni
dodatak koji dobija od razli¢itih izvora prenosni tok, bilo koji broj dodataka za obradu paketa
koji mogu izvrsiti transformaciju paketa u toku prenosa i jedan izlazni dodatak koji Salje

prenosni tok do razli¢itih destinacija.
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Rezultati

5. Rezultati

U ovom poglavlju opisani su testni sluc¢ajevi koji su potrebni kako bi zadatak bio
kompletno odraden. Zadatak je testiran na platformi Synaptic BG5CT Android Q Platform
koja je detaljno opisana u poglavlju 3.2.

Alat tsp generiSe content kljuCeve koji se prosleduju ECM generatoru koji ¢eka na
odgovaraju¢em portu. Nakon Sto ECM generator izviSi enkriptovanje content kljuceva
entitlement kljuCevima dobijenih od Widevine servisa za licencu, smesta klju¢eve u ECM
poruku koju prosleduje TSDuck-u koji zatim skrembluje TS paket. Formirani sadrzaj zajedno
sa ECM porukom se Salje set-top boksu koji prvo komunicira sa server aplikacijom da bi se

proverilo da li uredaj ima prava pristupa.

ECM size: 165
ECM bytes: '\x4a', '\xffd4', '"\x@2', '\x01', "\xffco', '\x66', '\x61', '\x6b', '\x65"', '
", "\x6b', "\x65', "\x79', "\x5f', "\x69', "\x64', "\x31', '\x2e', "\x2e', '\x2e', "\x2e', '
\x65', '\x76', '\x65', '\x6e', '\x5f', '\x6b', '\x65', '\x79', '\x5f', '\x69', '\x64', '
', "\x2e', "\x2e', "\x2e', '"\x38', '"\xffdb', '\x58', '\x29', '\x2e', '\xffe7?', "\xffc2', '
49", "\xfffe', '\x09', '\x11', '\x09', '\xff91', '"\x73', '\x@1', '\x20', '\xfffc', '\x30', '
\x30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x30
Y, '\x30', '\x3@', '\x30', '\x30', '\x30', '\x30', '\x3@', '\x30', '\x30', '\x30', '\x30', '
\x30', '"\x38', '\x308', '\x30', "\x30', '\x38', '\x30', '\x38', '\x66', '\x61', "\x6b', '\x65
", "\x5f', '"\x6b', "\x65', '"\x79', "\x5f', "\x69', '\x64', '\x32', '\x2e', '\x2e', "\x2e', '
\x2e', '"\x6F', '\x64', '\x64', '\x5f', '\x6b', '\x65', '"\x79', '\x5f', '\x69', '\x64', '\x2e
', "\x2e', "\x2e', "\x2e', '\x2e', "\x38', "\xff8b', '\xffbc', '\xffbf', "\x79', '\xffea', '
\xffa7', "\xffef', "\xffd2', "\xffd1’ "\x4d', '"\xffe6', '"\x37', '\xffac', "\x5d’',
"\xffb1', "\x3@8', '\x38', '\x38', '\ "\x30', "\ ", "\x38', "\x38', '\x30', '\x30', '
\x30', '\x30', '\x30', '\x30', x30', '\x30' "\x30', '\x30', '\x30', '\x30
Yo\x3e', '\x3@' %38 '\ %30, "\x30" ro\x30', '\x30'
TS packet bytes: '\ Y, "o ' > B Y ' 1', '"\x78', "\xa5'
d4', "\xe2', '\xe1', '\xc@', '\x66', '\x61' "\ , "\x5f', "\x6b', '\ B s
"\x5f', "\x69', '\x64', "\x31', '\x2e' "\x2e' "\x2e', "\x2e', '"\x65', "\x76', '\x65', "\x
6e', "\x5f', "\x6b', '\x65', "\x79', '\» ', "\x69', "\x64', '\x2e', "\x2e', '\x2e', "\x2e',
"\x38', "\xdb', '\x58', '\x29', '\x2e', '\xe7', '\xc2', '\x49', '\xfo', '\x@9', '\x11', '\x
89", '\x91', "\x73', '"\x01', '"\x20', '\xfc', '\x30', '\x30', '\x30', '\x30', '\x30', '\x30',
"\%30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x
30", '\x30', '\x3@', '\x30', '\x3@', '\x30', "\x30', '\x30', '\x30', '\x30', '\x30', '\x30',
"\x30', "\x30', '\x38', '\x66', '\x61', '\x6b', '\x65', "\x5Ff', '\x6b', '\x65', '\x79', '\x
5f', '"\x69', "\x64', '\x32', "\x2e', '\x2e', "\x2e', '\x2e', '\x6f', "\x64', '\x64', '\x5f',
"\x6b', "\x65', '"\x79', "\x5f', '"\x69', '\x64', '\x2e', "\x2e', '\x2e', "\x2e', '\x2e', "\x
38", '"\x8b', "\xbc', '\xbf', "\x79', '\xea', "\xa7', '\xef', '\xd2', '\xd1l', '\xae', '\x4d',
"\xe6', "\x37', '\xac', "\x5d', '"\xb1i', "\x30', '\x30', "\x30', '\x30', "\x30', '\x30', '\x
30", '\x30', "\x30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x30',
"\%30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x30', '\x
30", '"\x30', '"\x30', "\xff', "\xff', "\xff', "\xff', "\xff', "\xff', "\xff', "\xff', "\xff',
WxFF, \xffY, "\xff', "\xff', "\xff', "\xff',

Slika 5.1 Primer sadrzaja ECM poruke
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Rezultati

KEY VALUE SIZE ©001144161a096790ffdf37f1d4135e81b255 0012046Tab6T0142b485e169ea9|
987282eb9
040fab6f0142b485e1692a5987282eb9 441616096f90ffdf3?fld4135681b255
=37 60931 32 wv_ y_fetcher.cc:85]

Json CasEncryptionRequest: {" contcnt ld"“MTIzNDUZNLg— ,"provider":"iwedia
ck_type ["sD"],"key rotation":tru

20:37:39.660960 32 wv_cas_key_fetcher.cc:107]
Json SignedCasEncryptionRequest: {"request"” :y]]bZSOZHSOXZlLI ek
c9Ilw1cH]vdmll“XIlDldeZdeHELLCJOcmF]alQOeXBlconwy]TRC]dLCJrZlechOYKpr24LOn
RydWVS","signature":" /VBeN796KKkPPKStuBTLrougf0tS35RXMWgKSZVSzihs=","signer"
dia"}
Request: {"request":"eyljb250ZW58X21kIjoiTVRIekSEVTIOemc9IiwicHIvdmlkZXI1
kaWEiLCIBcmFja190eXBlcyI6WyITRCIALCIrZX1fcm90YXRpb241i0nRydWva" ,"signature
N796KkP tuBTLrougB0tS35RxMwgKS zih ,"signer”:"iwedia"}
Response: {"response eyJlzdGFedXM101IPSyIsImNvbnR1bnRfaWQi01INVEL6TkRVMk56Z2
CIlbnRpdGx1bWVudF9rZX1lzIjpbeylrZX1faWQi0il5aWVsc1l1SFhFZVLCYjBHLOFWaGh3PT
Xk101JICOHR2bXJ1ZzQzdSW1dBKEOEYStWNTZmMRUPRNHFWZZZKYUZpU1UyM3Y3TJRIPSISINRYYWNrX
GU101JTRCIsImtleV9zbG90I joiRVZFT1J9LHs1a2V5X21kIjoidGO1dXBBcLhYL2VTY28wZnRuYmZwl
T0911w1a2V51]01NDh]bU7]LZE4RDR1§0CNTVthXVhMEVSCHRFTWFQCW@(Ml]FVTVEUm]kUTGlL(]GC
mFja190exXB1lIjoiu@QiLCIrZX1fc2xvdCI6IkS =

20:37:39.844539 32 wv_cas y fetcher.cc:124]
Json HTTP response: {"respons eyJlzdGFOdXMi01IPSyIsImNvbnR1bnRfaWQi01INakv4Tk]
RBNESEUTO1LCI1bnRpdGx1bWVudF9rZXxlzIjpbeylrZzX1faWQioiINUGFndXhNb1hNNkUXxUZhEQUF3Rk
NBPTO1LCIrZXki0iJoZ1JycmdqeUg4NjQyciY3VHAOOHI1cUSMUG mtKcWRVSUROAmSGZDBNPSISIn
RyYWNrX3R5cGUi0iJTRCIsImtleV9zbG90I joiUOLORAXFIN1df(Q }

20:37:39.844607 32 wv_cas_key_ fetcher cc:130]
Json CasEncryptionResponse: {"status

t[{"key_1i "MPaguxMoXM6E
"track_typ:

Slika 5.2 Informacije kljuceva, JSON poruka i odgovora

Nakon toga se na set-top boksu generiSe zahtev za licencu koji se zatim prosleduje
Proxy-u. Ukoliko je zahtev od set-top boksa validan, Proxy izgeneriSe JSON zahtev (slika
5.3) na osnovu kojeg se dobija licenca. JSON zahtev sadrzi potrebne informacije kao $to su
poruka, potpis i operater, a na samom kraju se nalazi link sa zadatim operaterom (iwedia). Na

osnovu toga dobija se licenca sa .lic ekstenzijom.

curl -d '{"request":"eyIw¥YX1sb2FkIjoiQeFju3vRcotoQXNIQVIMd
ENRCXVBZ2dDRWhDTGLETDdlUBd6NWxRWnhoRXZsdEhPRE9UADFPRUZ JbzRDTULIQk!
1IWd21CbitiROWILONLCWS5TUF2VnpLZVINY 1 JwbDh3bB1xaEhtbGpxS6he melOHDtRelEze]kLbUw
XT2taQjINYL19FQmxyK2s3Q1BsYVY1bjNPUkpTM21vOUNRNYFMY' O9DRLBIZGVYC18OUTRXTU1pOHNCZO
SUWptQnA2UVF juCtPcmd3cXdUVkpFW SW5rSHNSaGV5M2J0UH1ickFsbWolcOYzdzFyZUxXBZXFKRDBWV
108bEdtcTAyNZ28rbaFFU2UST1haY jFBb2JzanvIT3hDemdwemQBWE1SdVFLVKkIaVndrMjhPNWV4c jIybowe
SHI1L3pCUVZUZkdmeEFFMNZScDVOZGdBaz12QndsV2gwvi XbUpsRzFCTDdxeW5rb®xPZ3dBYWEVL2RudnJ
PZmOw\Vm achlVGFerlOVDV\T3prU“ RSURBUUFCSOprZeVvQUNNakd2czdaRDZuMnpDVi9jby82Tj1KNH

\VRECGFEKzd1TzNzeW4yTHcvSDVyQUIsST28xSUFWd1BTUXBXOHAHO|
-.‘BuTVE1h‘leQ2FXb21heT1T\r‘k9kSFpr-'.QXQBu}hnZGQSVleI’-‘.FthRh'll‘lmZDMzZibGiW{]UQrdmprﬂlJ IczYr|
dTREK3h65noxY11lndnpDekRBdmhxUThiaHVxUk5KYzUyVOcxaWMeYkcBUFRIaESLUBpOMUtqSkRHECS5Ym9)
6cGhOdLF5HUI6aHLOVFNSSDhqcitsSO1ZdmFXbTIXTFVIbWIRTEF2cFppY3pLeHdqVUV3NUdoZO1QaTFENT]
ZqajRKQ1FWT LZYNEw4a2dyVFAWRTVPMU12NEIODb3RROT IWMUSKZ ZFNb2NVbHB1c lovYU9z0OHd3cXNYUZNmL
308YkhKWWhxMkJRcXdBZ2dCRWhBSVRXQzhawk45dHF4L21TdEI3UFhSROtMVG1vdeZ JbzRDTULIQkNNSONB
UUVBbVIzMWU3Y1Uzc3JICNXc2cU50SFFnMDN5U20wUUSWK1FvaWMwbzYxSzY4e JhKRES SMXR6ULB5ZFdtYnB
{QO1SRMVYTFNmRWVyei19qSWpObVFDVGdtQzR5RMVWTHW5zc Td6b2Rzb JZMbGLBNULFMWAMR3AweHF GRHBuUdmM|
1TaGFoeVBSUHIZMNNKQ3pyYLllyZWS dXZUN3AwcUNuSHI1a3pQal1c@QzhtZVRzTUU2UINIRDAOUZNYS|
ImJOULZXWTd1QkF6a2NyQVZxYTg4Mm Ww1S3FmMnUvd jBabk tUdEU3SFFwdzVVRGLSSE9IK1IpdzE2Vndt
FRZelE4T3R1VV(Q2S3F2Ym9QdGh4QUolZFlYejM3ZVc5czRkenpONX1ZaDc2ZWUZIRHNZTEJINVO1VIQ4T3R
MRXVHRDNDCcVIvKz JIRWOVU SF’h

fSxkawcﬁUZbV]wEFEabKFiLjkwIWVBUESWHUSSLGVWEUQINHFSGde HBWMBhPSURAZ 21ZMVBKa3 IJWWFQu|
QnlXOWexdnRzVT l1HU2 1 tQ3RCQTESUBSUSVBXaEp3a2prWEErvnU3ak5DeC9 INUVXTVhHQ3JEVkx0K3crTzZ]

RQlJ3OGSBU1pMdEp3NyQ15154a0NrNTNUV3dekgwcmanVMwUJJsQDdeHpQOUdHQAdrUERsZE
F3SWFFd29NWT ISdGNHRNVLVI11WVexbEVNT jN NhRVFvS2JX0WtaVv3hmYm1GdFpSSURKM2QzR21BSORIQ
NLiMLIXWTNSZmJItRnRaUk1RVjIsalpYWnBibVZEWVhOVVPYT jBjeG9tQZhGaGNtTmIhWFISWTNSMWNtVYMZ 1
buZeW1IJUL1YSmphR2wwh LdOMGRY SmxYMjVoY1ldvYUdnbBxaR1YyYVdObFgyNWhiVvivTQzISbGRtbGpaVvjl
1WVcxbE1nSWIEAELNQ2ga8SehCbeSkMmxrWlhacGItVmzZkR1Z6ZENISLEYRNpWSESHWVdObFABSV1BUBRIN2
RUaEJUQVZPTkopKy80QedvQUNCWERYZOpvcGZHUUXx4VEkweltvMmgr ZEgzTCLtPYKk1NbTNtb1IBd jdNUSt4b
LRBTGx5Tk15Q2FHCc2Z5e TFMMFNtc3JRUXBBSmpLNZhCNNRaRGUrVVE3NmZJcFFMZUhuTk9CWHVheGw3c1ky
R3ZyenR40EhULB4wSBZnQVo5saFcxTCsrenZGdzBSMWNOakc40HhHVHBtR1dzR29XRVowTkdUZ2MxWH1zcBsS
2MNR1V301Q2ZJRVh2aE43WmlNeWohZ1BTT1daWjFNbHR1aXYxQUVQZUZDNk15K25qcThOM3USd2hva®16aG
XHTWVQUEJ jdEZtb jRmMOF JOVWVSN3ps TGRQAUT jcDBCQkxBTOY3bmdYRjFDK3NraitZMURydHh3cXd jekE1N
nlMelhHbGg1RMh3aGFGTVNwck9IYkFGQOLRK2ZVINIZhREL1V1lorosomQk1pSUU4M1E9PSISInByb3ZpZGVy
X21kIjoid21kZXZpbmVfdGVzdCIsImNvbnRLbnRTaWQi01iIRMkZ6VKkhOR11XdGWilLCIZzZXNzaW9uX21luaXQ
i0nsicHVyY2hhc2vfaWQioi MkZSthOR1LKdthLCJvdmVVcmlkZV9wcm92alecl9bellbnRfdGQrZH
10mZhbHN1fX0=","signer": "iwedia"”,"provider":"iwedia"}' https://license.uat.widevin
e.com/cas/getlicense/iwedia

Slika 5.3 Izgenerisan zahtev
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Rezultati

Testni slucajevi sa redosledom izvrSenih koraka kako bi se postigao odgovarajuci

rezultat su prikazani u tabeli ispod (tabela 5.1).

TEST REZULTAT
Uspostavljanje komunikacije izmedu ECM 3
. PROSAO
generatora i TSDuck-a
Slanje zahteva za kljuceve Widevine servisu 5
PROSAO
za licencu
Primanje kljuceva od Widevine servisa za 5
PROSAO
licencu
Smestanje klju¢eva u ECM poruku PROSAO
Slanje skremblovanog sadrzaja PROSAO
Uspostavljanje komunikacije sa server 5
PROSAO
aplikacijom
Dobijanje odgovarajuc¢eg odgovora od server y
Jame oce Jreee o%s PROSAO
aplikacije
Uspostavljanje komunikacije izmedu set-top 3
PROSAO
boksa i Proxy-a
Generisanje zahteva za licencu pomoc¢u 5
PROSAO
Proxy-a
Slanje zahteva do Widevine servisa za licencu PROSAO
Dobijanje licence PROSAO

Tabela 5.1 Testni slucajevi
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Zakljucak

6. Zakljucak

U ovom radu je opisano proSirenje za CAS sistem sa ciljem da se dobavi licenca
odnosno EMM poruka pomocu identifikatora entitlement klju¢a kako bi set-top boks
deskremblovao sadrzaj. Na predajnoj strani, pomocu entitlement kljuéeva dobijenih od
Widevine servisa za licencu, enkriptuju se content kljucevi koji se smestaju u ECM poruku. U
ECM poruku se smesta i identifikator entit/lement kljuca koji se takode dobija u odgovoru od
Widevine servisa za licencu. Zatim se ECM poruka prosleduje skrembleru koji vrsi
skremblovanje Citavog prenosnog toka content kljuCevima koji su na pocetku generisani i
takav skremblovan sadrzaj se Salje kroz mrezu zajedno sa ECM porukom. Na prijemnoj
strani, Salje se zahtev za licencu Widevine servisu za licencu 1 identifikator entitlement kljuca.
Na osnovu identifikatora, Widevine servis za licencu odgovara EMM porukom koju CAS
Proxy prosleduje do set-top boksa. Nakon primanja EMM poruke, set-top boks pomocu
entitlement klju¢eva iz EMM poruke dekriptuje content kljuc¢eve iz ECM poruke. Na osnovu
toga je u stanju da deskrembluje sadrzaj.

Prednosti CAS sistema su svakako u tome Sto su veoma pogodni, jer sprecavaju
korisnike koji nisu pretplac¢eni da pristupe podacima. Sigurni Cipset u okviru set-top boksa
predstavlja pogodno 1 isplativo reSenje, jer je omogucio da proces pretplate funkcioniSe
zasebno od ostatka preduzeca i hardvera. CAS sistem omogucava korisnicima da prilagode
svoje kanale 1 plac¢aju samo ono $to ih zanima.

Nedostaci CAS sistema su $to vrSe zaStitu sadrzaja samo tokom transporta i za razliku
od DRM tehnologije, koriste jednosmerne (eng. one-way) mreze odnosno nema nikakve
povratne informacije od strane prijemnog uredaja. U tu svrhu kori§¢ene su pametne kartice
koje su se ispostavile kao nepouzdano i skupo resenje, jer su bile podlozne kloniranju, te su

morale biti menjane na svakih nekoliko godina o trosku operatera. Ovaj problem je reSen
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pojavom modernijih SoC komponenti koje pruzaju mogucénost za sigurno resenje unutar set-
top boksa. CAS sistem je ogranicen na uredaje za emitovanje i odnosi se samo na video/audio
sadrzaj §to je u danasnje vreme, s obzirom na napredak televizije, potencijalni problem.

Prema izvesStaju Nielsen’s Total Audience Report iz novembra 2020. godine [16],
sati dnevno. Samim tim zbog velike upotrebe, digitalni sadrzaj postaje sve ceS¢e meta napada.
U tu svrhu, CAS sistem mora posedovati $to bezbedniji sistem kako bi se izborio od
nezeljenih pojava 1 zadrzao status pouzdanog sistema za zastitu sadrzaja. Dokle god postoji
prenos videa i hardverska reSenja koja to podrzavaju, CAS sistem za zaStitu sadrzaja ¢e

opstati jo§ dugo vremena.
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