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Skracenice

SKRACENICE

loT
OHM
IP
BLE
MQTT
TCP
API
URL
HTTP

JSON

CRUD

- Uredaji povezani na Internet (engl. Internet Of Things)

- Centralni uredaj OBLO sistema (engl. OBLO Home Manager)
- Protokol mreznog sloja (engl. Internet Protocol)

- Komunikacioni protokol (engl. Bluetooth Low Energy)

- Protokol za razmenu podataka po principu objave/pretplate
(engl. Message Queuing Telemetry Transport)

- Transmisioni kontrolni protokol (engl. Transmission Control
Protocol)

- Aplikaciona programska sprega (engl. Application
Programming Interface)

- Web adresa koja se koristi za lociranje nekog resursa na
Internetu (engl. Uniform Resouce Locator)

- Protokol prenosa informacija na Internetu (HyperText
Transfer Protocol)

- Sintaksa za skladistenje i razmenu podataka (JavaScript
Object Notation)

- Osnovne funkcije baza podataka (Create, Read, Update and
Delete)

VI



Uvod

1. Uvod

Poslednjih godina se sve viSe javlja potreba za povezivanjem uredaja u domacinstvu na
Internet, odnosno u sistem pametne kuce. Koncept pametne kuée odnosi se na sistem u kom
centralni uredaj (engl. gateway) upravlja raznim elektriénim uredajima, sa ciljem njihovog
kontrolisanja i/ili nadzora. Jedan od sistema za upravljanje pametnom kuc¢om je OBLO
sistem. Bitna karakteristika pametnih kuca je lako i intuitivno upravljanje uredajima koje se

najcesce vrsi preko mobilne ili web aplikacije.

U poslednje vreme raste popularnost sistema za prepoznavanje govora §to dovodi do
potrebe za omogucavanjem upravljanja uredajima u pametnoj ku¢i glasovnim komandama.
Danas postoji mnogo takvih servisa dostupnih za koris¢enje. Neki od njih su Google
Assistant, Microsoft Cortana, Amazon Alexa, Jasper, Julius, itd. Za spregu sa OBLO
sistemom kori$¢eni su Google Assistant i Amazon Alexa zbog svojih brojnih prednosti. Oba
servisa su dostupna na Internetu i koriste servise u oblaku koji reSavaju probleme
prepoznavanja govora i slanja odgovora nazad do servisa koji ih poziva. Deo OBLO sistema
koji komunicira sa oblakom Amazon, odnosno Google servisa, je takode u oblaku. Kod
komunikacije oblak-sa-oblakom dolazi do problema prepoznavanja korisnika koji Salje
zahtev. Takode, stranoj aplikaciji (Amazon ili Google servis) ne sme da se dopusti potpun

pristup podacima OBLO sistema.

U ovom radu opisano je reSenje povezivanja (autentikacije) korisnikovih naloga na
sistemu za prepoznavanje govora sa njegovim OBLO nalogom. Opisano je reSenje problema
prepoznavanja korisnika koji Salje zahtev, razlikovanja razli¢itih korisnika i njihovih uredaja
u domacinstvu, kao i reSenje ogranicenja pristupa resursima OBLO korisnika, aplikaciji

servisa za prepoznavanje govora.
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2. Teorijske osnove

U ovom poglavlju izloZene su teorijske osnove koje su neophodne za razumevanje
programske podrSke u okviru koje je realizovan modul za povezivanje korisnikovog naloga na
sistemu za prepoznavanje govora sa njegovim nalogom na OBLO sistemu. Na pocetku je
opisan OBLO sistem, njegove komponente i nac¢in komunikacije medu tim komponentama.
Zatim je dat opis OAuth 2.0 okruzenja za autentikaciju koje je koris¢eno za povezivanje
naloga.

2.1 OBLO sistem

OBLO sistem [1] predstavlja primenu IoT tehnologija u reSenju pametne kuce. U njemu

se preko bezi¢ne mreze kontrolisu uredaji u njoj.
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Komponente OBLO sistema predstavljaju:
e Centralni uredaj koji kontroliSe ostale uredaje u sistemu
e Oblak sistema koji sluzi za udaljenu komunikaciju aplikacija sa centralnim
uredajem
¢ Kilijentske aplikacije koje predstavljaju graficku spregu korisnika sa sistemom

e Nodovi, odnosno uredaji u domacinstvu

2.1.1 Centralni uredaj

Uredaji u OBLO sistemu podeljeni su na senzore i aktuatore. Senzori su uredaji koji
mere stanje sistema (temperatura, vlaznost, senzori za indikaciju poplave, detektovanja
otvorenosti vrata, odnosno prozora...). Senzorima ne moze da se upravlja. Sa druge strane,
aktuatori predstavljaju uredaje za delovanje. Tu spadaju pametne uti¢nice, prekidaci i sijalice
sa potenciometrom, kontroleri scena, odnosno uredaji na Cije stanje korisnik moze da utice.

Problem koji se javlja jeste povezivanje razli¢itih uredaja u jedinstvenu mrezu, zbog
razli¢itih protokola komunikacije koje ovi uredaji potencijalno koriste. Da bi se ovaj problem
resio, uvodi se pojam centralnog uredaja. Centralni uredaj moze da komunicira preko svih
podrzanih komunikacionih protokola (Zigbee [2], Z-Wave [3], IP, BLE), ali i da uredaje
grupiSe po njihovoj funkcionalnosti. On kreira mreZzu u kojoj su svi uredaji grupisani na
osnovu svojih funkcionalnosti, §to omoguc¢ava primenu scena na sve uredaje, nezavisno od
komunikacionog protokola na kom je svaki uredaj baziran. Programska podrska, koja se
nalazi na centralnom uredaju 1 obezbeduje funkcionalnost kuéne automatizacije naziva se
OHM (engl. OBLO Home Manager). OHM se na oblak sistema povezuje preko MQTT
protokola [4], a pruza i HTTPS, TCP i MQTT API za lokalno povezivanje klijentskih
aplikacija.

Z-Wave
TCP

P

Mo
:

HTTP
BLE
Komunikacija sa Lokalno povezivanje
uredajima klijentskih aplikacija

Slika 2.2 Protokoli koje OHM podrzava
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2.1.2 Okruzenje u oblaku

Centralni uredaji su naj¢es¢e namenski Sistemi, integrisani na razlicite platforme kao $to
su kontroleri kuéne atomatizacije, STB uredaji (Set-top-box — uredaji koji se koriste za prijem
i obradu digitalnih zemaljskih televizijskih ili satelitskih signala), rac¢unari ili WiFi ruteri. Oni
nemaju ekran za interakciju sa korisnicima, te je korisni¢ka sprega za kontrolu sistema
izmesStena na druge uredaje, kao Sto su mobilni uredaji. Veza izmedu centralnih i klijentskih
uredaja je bezi¢na. Po pravilu, ona podrazumeva povezivanje ovih uredaja u okviru lokalne
mreze posredstvom mreznih rutera.

Medutim, u scenariju u kom se korisnik nalazi van lokalne mrezZe potrebno je obezbediti
pristup centralnom uredaju. To omogucava okruzenje u oblaku (engl. cloud), koje predstavlja
korisni¢ku spregu konstantno dostupnu na Internet-u. Svi centralni uredaji razli¢itih korisnika
koriste isto okruzenje u oblaku, koje vodi ratuna o razlikovanju korisnika i njihovih
odgovarajucih centralnih uredaja.

Oblak se moze koristiti na tri na¢ina:

e (Od strane administratora — za proveru statusa sistema, upravljanje bazama
korisnika, azuriranje programske podrske, kao i za udaljenu dijagnostiku i
podrsku korisnicima

e (d strane klijentskih uredaja — za pristupanje uredjima u ku¢i iako korisnik nije
na lokalnoj mrezi, konfiguraciju centralnog uredaja ili prijem obavestenja

e Od strane centralnog uredaja — za autentikaciju, azuriranje trenutne
konfiguracije, skladiStenje 1 obradu podataka prikupljenih sa uredaja, slanje

obavestenja korisniku o stanjima uredaja

2.1.3 Klijentske aplikacije

Sa korisnicke strane, upotreba sistema svodi se na interakciju sa Web aplikacijom,
mobilnom aplikacijom (Android ili iOS platforma), ili sa aplikacijom na uredaju za detekciju i
raspoznavanje govora (npr. Amazon Echo [5], Google Home [6]). Klijentske aplikacije se
povezuju sa centralnim uredajem radi dobavljanja osnovnih informacija o sistemu i slanja

zahteva za upravljanjem sistemom.

2.1.4 Komunikacija klijentskih aplikacija sa oblakom i centralnim
uredajem
Po ulasku centralnog uredaja u mrezu, potrebno je da se on poveze na oblak, nakon ¢ega

je korisniku omoguéen pristup uredajima u sistemu sa klijentskih aplikacija. Komunikacija

centralnog uredaja odnosno klijentske aplikacije sa platformom u oblaku je bazirana na
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MQTT protokolu po principu ,,pretplati se/objavi [7]. Centralni uredaj se putem MQTT
protokola povezuje na oblak i tako omogucava pristup njegovim funkcijama (npr. daljinska
kontrola).

2.2 OAuth 2.0 okruzenje za autentikaciju

Sa sve brzim razvojem Internet-a raste i potreba za sigurnos¢u racunara, a sa druge
strane sigurnosni problemi koji se javljaju postaju sve slozeniji. Jedan od bitnijih razloga za
povecanu vaznost sigurnosti raCunara predstavljaju povezane aplikacije (engl. mashups) koje
za svoj rad koriste podatke drugih aplikacija. Ukoliko su za rad jedne aplikacije potrebni
podaci iz druge aplikacije javlja se sigurnosni problem — kako omogudéiti prvoj aplikaciji
ogranicen pristup podacima druge aplikacije? Na primer, ukoliko aplikacija omogucava
korisniku da za profilnu sliku iskoristi sliku sa Facebook naloga (koja nije javno dostupna),
potrebno je omogudéiti da ta aplikacija moze samo pristupati slikama sa korisnikovog
Facebook naloga. Ukoliko se to ne omogudéi, aplikacija bi mogla postavljati objave na
korisnikovom Facebook nalogu bez njegovog znanja. Neke aplikacije ovaj problem reSavaju
traze¢i da korisnik obezbedi aplikaciji korisnicko ime i lozinku Facebook naloga. Medutim, u
tom slucaju aplikacija bi imala pristup korisnikovom nalogu sve dok on ne promeni lozinku,
Sto opet dovodi do problema sa iskoriS¢avanjem naloga bez korisnikovog znanja. Takode,
ukoliko aplikacija ¢uva korisnikove podatke u svojoj bazi, potencijalni napadac na aplikaciju
bi mogao da ,,ukrade* te podatke, te da napadne korisnikov Facebook nalog.

OAuth 2.0 okruzenje za autentikaciju [8] omogucava sigurnije deljenje podataka medu
razli¢itim aplikacijama (web, desktop ili mobilne aplikacije). On dozvoljava aplikaciji da
pristupi podacima druge aplikacije, ali u ograni¢enom broju 1 u ograni¢enom vremenskom
periodu. Takode, moZe se ograniCiti 1 nain pristupa, na primer pristup se moze ograniciti
samo na Citanje podataka, ali ne 1 na njihovo menjanje.

Cilj autentikacije je dobijanje pristupnog koda (engl. access token), koji se salje izmedu
dve aplikacije kao dokaz da su one povezane i da mogu da razmenjuju resurse. Pored
pristupnog koda, kako bi se povecala zastita, moguce je koristiti i kod za osvezenje pristupnog
koda (engl. refresh token). Posle odredenog vremenskog perioda, pristupni kod istice i tada
aplikacija koja je primila kodove salje kod za osvezenje prvoj aplikaciji, koja joj zatim

generiSe novi pristupni kod.

2.2.1 Osnovne definicije

Da bi se razdvojilo ko zahteva, a ko odobrava pristup resursima, definisane su Cetiri

uloge u procesu:
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Vlasnik resursa (engl. resource owner)

Posluzilac na kome se resurs nalazi (engl. resource server)
Autorizacioni posluzilac (engl. authorization server)
Klijent

M w0np e

2.2.1.1 Viasnik resursa

Vlasnik resursa je korisnik koji odobrava aplikaciji da pristupi resursima koji su

povezani na njegov nalog.

2.2.1.2 Posluzilac na kome se resurs nalazi
Posluzilac koji treba da dostavi resurs ukoliko je ceo proces autentikacije uspesno
obavljen. U opstem slucaju, posluzilac na kome se resurs nalazi ne proverava ovlas¢enja

korisnika.

2.2.1.3 Autorizacioni posluzilac

Autorizacioni posluzilac je posluzilac koji proverava ovlas¢enja korisnika i izdaje

pristupni kod Klijentu.

2.2.1.4 Klijent

U OAuth 2.0 terminologiji, klijent je aplikacija koja sa odobrenjem vlasnika resursa
Salje zahtev za pristup resursu. Pri registraciji na autorizacioni posluzilac, klijent mora da
definiSe sledece:
o ldentifikator klijenta (engl. clientlD) — jedinstveno ime koje je javno i koristi se
da identifikuje aplikaciju.
e Klijentov tajni klju¢ (engl. clientSecret) — tajni klju¢ koji se koristi da potvrdi
identifikaciju klijenta.

e URI za preusmerenje (engl. redirectionURI) — URI aplikacije



2.2.2 Proces autentikacije

Aplikacija
(klijent)

1. Zahtev za proverom ovlaséenja

2. Kod ovlaséenja

3. Kod ovlaséenja

4. Pristupni kod

5. Pristupni kod

6. Zasticeni resurs
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Vlasnik resursa

Autorizacioni
posluzilac

Posluzilac na kome
se resurs nalazi

Slika 2.3 Uproscen prikaz koraka autentikacije

1. Aplikacija (klijent) zahteva da pristupi korisnikovom resursu.

2. Ukoliko je korisnik odobrio pristup, aplikacija prima kod ovlaséenja (engl.

authorization code).

3. Aplikacija zahteva pristupni kod, koji predstavlja odobravanje pristupu

resursima, od autorizacionog posluzioca, ali se pri tome predstavlja koristeci

svoj jedinstveni identifikator i kod ovlaséenja koji je prethodno primila.

4. Ukoliko je identitet aplikacije potvrden 1 kod ovlas¢enja je validan, autorizacioni

posluZilac izdaje pristupni kod aplikaciji. Provera ovla$¢enja je ovim zavrSena.

5. Aplikacija sada moze da pristupi potrebnim reursima tako $to, svaki put kada

zatrazi resurs, posalje 1 pristupni kod kao vid autentikacije.

6. Ukoliko je pristupni kod validan, posluzilac na kome se resurs nalazi Salje

trazeni resurs aplikaciji.

Prethodno navedeni koraci se menjaju u zavisnosti od toga koji tip provere ovlas¢enja

se koristi.

2.2.3 Provera ovlascenja

U prva cetiri koraka Procesa autentikacije u Poglavlju 2.2.2 opisan je tok provere

ovlasc¢enja nakon Cega aplikacija moze da zahteva pristupni kod. U zavisnosti od toga na koji

nacin aplikacija zahteva resurs, kao i od toga u kom scenariju se autentikacija obavlja i nivoa

potrebne zastite, OAuth 2.0 definiSe Cetiri nacina provere ovlasc¢enja aplikacije.
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2.2.3.1 Koris¢enjem koda ovlascenja

Provera ovlaséenja koris§¢enjem koda ovlascenja (engl. Authorization Code) predstavlja
najpopularniji tip provere ovlaséenja jer nudi najvecu bezbednost. Takode, pored pristupnog
koda, koristi i kod za osveZenje pristupnog koda. PoSto se tok provere zasniva na
preusmerenju, aplikacija mora biti osposobljena da komunicira sa posluziocem na kome se

resurs nalazi i da prima zahteve, preko preusmeravanja, od autorizacionog posluzioca.

Vlasnik resursa

1. Zahtev za proverom ovlaséenja
I

2. Vlasnik resursa odobrava pristup

Pretrazivac

Aplikacija o Autorizacioni
(klijent) 3. Kod ovlaséenja posluzilac

4. Zahtev za pristupnim kodom

5. Pristupni kod

Slika 2.4 Tok provere ovlaséenja koris¢enjem koda ovlaséenja

1. Klijjent zapoinje komunikaciju tako S$to Salje korisnika na stranicu za
autorizaciju gde je uglavnom potrebno da korisnik unese svoje podatke kako bi
se ulogovao. (Npr. ukoliko se radi o autentikaciji sa Facebook-om, klijent bi bio
preusmeren na pocetnu stranicu Facebook-a koja bi od njega zahtevala da unese
korisnicko ime i lozinku). Na URL stranice na koju Salje korisnika, klijent
dodaje svoj identifikator kao i URL za preusmeravanje na koji ¢e autorizacioni
posluzilac vratiti korisnika kada se provera ovlas¢enja zavrsi uspesno.

Primer:

https://mydomain.com/oauth/authorize?response type=code&client id=ID

&redirect uri=URL&scope=read

e https://mydomain.com/oauth/authorize - stranica za autorizaciju

e response_type — specificira koji tip provere ovlaséenja se koristi, code
oznacava da je re¢ o proveri koris¢enjem koda ovlas¢enja

e client_id — identifikator klijenta

e scope — nivo pristupa koji aplikacija zahteva, read oznacava da aplikacija

moze samo da ¢ita podatke


https://mydomain.com/oauth/authorize
https://mydomain.com/oauth/authorize?response_type=code&client_id=ID&redirect_uri=URL&scope=read
https://mydomain.com/oauth/authorize?response_type=code&client_id=ID&redirect_uri=URL&scope=read
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2. Autorizacioni posluzilac proverava klijentove podatke i utvrduje da li vlasnik
resursa dozvoljava ili odbija klijentov zahtev za pristup.

3. Ukoliko korisnik odbije pristup resursima, autentikacija se zaustavlja.
Pretpostavljaju¢i da je korisnik odobrio pristup, autorizacioni posluZzilac
preusmerava pretrazivac¢ na klijenta koriste¢i URI za preusmerenje koji je klijent
dostavio tokom svoje registracije. URI za preusmerenje ¢e takode da sadrzi kod
ovlaséenja.

4. Nakon preusmerenja, klijent trazi pristupni kod od autorizacionog posluzioca
tako Sto mu S$alje kod ovlasc¢enja koji je prethodno primio zajedno sa svojom
identifikacijom koja ovaj put ukljucuje i klijentov tajni kljuc.

5. Ukoliko je vraceni kod odgovarajuéi, autorizacioni posluzilac odgovara Saljuci
pristupni kod i, opciono, kod za osveZenje pristupnog koda.

Primer odgovora:

{
“access token”:7123456789132456789123456789"
“token type”:”bearer” [9]
“expires in”:36000
“refresh token”:7987654321"
}

Kada je prosao proveru ovlasc¢enja, klijent moze da zahteva resurse koristeéi pristupni
kod dok god je on validan. Kada pristupni kod istekne, aplikacija $alje kod za osvezenje, kako
bi dobila novi pristupni kod, naravno, u slucaju da je kod za osveZenje dostavljen u

prethodnom koraku.

2.2.3.2 Implicitni tok

Implicitni tok provere ovlas¢enja (engl. Implicit flow) sluzi za dobijanje pristupnog
koda, ali ne i koda za osveZenje. Ovaj tok je takode zasnovan na preusmerenju, ali za razliku
od prethodnog, gde klijent Salje odvojene zahteve za identifikaciju i za pristupni kod, u
implicitnom toku, klijent dobija pristupni kod kao odgovor na uspesnu identifikaciju. Samim

tim, ovaj tok provere ovlas¢enja ima manju sigurnost.
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Vlasnik resursa

1
1. Zahtev za proverom ovlascenja
2. Vlasnik resursa odobrava pristup
Pretrazivac
3. URI preusmerenja sa
Aplikacija pristupnim kodom Autorizacioni
(klijent) posluzilac
4.
5. Skripta za
dobijanje pristupnog
koda
6. Pristupni token

Slika 2.5 Implicitni tok provere ovlas¢enja

1. Klijent Salje korisnika na stranicu za autorizaciju. Na URL te stranice dodaje
svoj identifikator i URI za preusmerenje. U ovom slucaju response_type ¢e biti
postavljeno na ,, token “.

2. Autorizacioni posluzilac proverava klijentove podatke i utvrduje da li vlasnik
resursa dozvoljava ili odbija klijentov zahtev za pristup.

3. Ukoliko korisnik odbije pristup resursima, autentikacija se zaustavlja.
Pretpostavljaju¢i da je korisnik odobrio pristup, autorizacioni posluzilac
preusmerava pretraziva¢ na klijenta koriste¢i URI za preusmerenje koji je klijent
dostavio tokom svoje registracije. URI za preusmerenje sadrzi i pristupni kod u
fragmentu.

4. Pretraziva¢ usmerava vlasnika resursa nazad do klijenta kroz URI za
preusmerenje i $alje zahtev posluziocu na kome se nalazi resurs. Ovaj zahtev ne
ukljucuje fragment sa pristupnim kodom jer ga je pretraziva¢ zadrzao kod sebe
[10].

5. Aplikacija salje skriptu koja je potrebna za pristup adresi resursa i dobijanje
pristupnog koda i ostalih parametara koji se nalaze u fragmentu.

6. Pretrazivac izvrSava skriptu i dobija pristupni kod.

7. Pretrazivac prosleduje pristupni kod klijentu.

2.2.3.3 Provera ovlasc¢enja putem lozinke vlasnika resursa

Provera ovlasé¢enja putem lozinke vlasnika resursa (engl. Resource Owner Password

Credentials Grant) je pogodna u slucaju da vlasnik resursa ima potpuno poverenje u klijenta

10
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(npr. rec je o aplikaciji sa visokim privilegijama u sistemu). Autorizacioni posluzilac treba da

obrati paznju kada odobrava ovaj tip provere ovlascenja i treba da ga dozvoli samo ukoliko

nije mogucée implementirati prethodna dva toka provere.

Vlasnik
resursa

1. Korisni¢ko

ime i lozinka
2. Korisnicko ime 1 lozinka
Aplikacija vlasnika resursa Autorizacioni
klijent . _ osluzilac
(Klijent) 3. Pristupni kod P

Slika 2.6 Tok provera ovlas¢enja putem lozinke vlasnika resursa

Vlasnik $alje svoje podatke (korisni¢ko ime i lozinku) klijentu.
Klijent zahteva pristupni kod od autorizacionog posluzioca Salju¢i podatke
vlasnika resursa koje je prethodno primio.

Primer zahteva:
{

“grant type”:”password”
“username” :”username”
“password”:”password”

}
Autorizacioni posluZilac proverava ovlaséenja klijenta i podatke vlasnika resursa

1, ukoliko je sve validno, Salje pristupni kod klijentu.

2.2.3.4 Provera ovlasc¢enja putem klijentovih podataka

Kod provere ovlaS¢ena putem klijentovih podataka (engl. Client Credentials Grant)

Klijent moze da dobije pristupni kod Saljuc¢i samo svoje podatke. Ovo se radi kada klijent zeli

da pristupi podacima koji su zasticeni i pod njegovom kontrolom. Ovaj tip provere ovlaS¢enja

se koristi ako 1 samo ako se klijentskoj aplikaciji u potpunosti ,,veruje®.

1. Zahtev za pristupnim
Aplikacija kodom Autorizacioni

(klijent) 2. Pristupni kod posluzilac

Slika 2.7 Tok provere ovlas¢enja putem klijentovih podataka
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1. Klijjent zahteva pritupni kod od autorizacionog posluzioca $alju¢i svoje podatke.

Primer zahteva:
{

ASUPRRNY

“grant type“:“client credentials™

}
2. Autorizacioni posluzilac proverava primljene podatke i, ukoliko su ispravni,

Salje pristupni kod klijentu.

12
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3. Koncept resenja

U nastavku data je motivacija za implementiranjem OAuth 2.0 modula u OBLO sistem,
kao i kratak opis realizacije ovog modula.
OBLO sistem je prosiren aplikacijom za zadavanje komandi glasom. Prikaz arhitekture

je dat na sledecoj slici.

Oblak OBLO
sistema

Klijentska |  Pristupni

&’)) g g ] aplikacija kod

Korisnik . o
Uredaji za detekciju i /
raspoznavanje govora §
QS
¥
[
Centralni
uredaj

Slika 3.1 Povezivanje OBLO sistema sa servisima za prepoznavanje govora

Klijjenti, ¢ije povezivanje je implementirano u OBLO sistem su Amazon i Google, sa
svojim servisima za prepoznavanje govora — Amazon Alexa [11] i Google Assistant [12],
respektivno. Medutim, sistem je prilagodljiv za autentikaciju i sa drugim servisima ukoliko je
to potrebno. Svaki od servisa za prepoznavanje govora ima klijentsku aplikaciju koja obraduje
izgovorene naredbe i Salje th OBLO sistemu kako bi ih fizi¢ki realizovao. Pored obrade
naredbe, aplikacije se brinu o tome da se u sistem ne Salju naredbe koje nisu definisane. Na
primer, aplikacija proverava da li postoji uredaj koji korisnik zeli da kontrolise, odnosno cije
stanje Zeli da ocita.

Kako bi svaki klijent OBLO sistema mogao da upravlja svojim uredajima uz pomo¢

govora, potrebno je povezati klijentsku aplikaciju, koja se bavi obradom izgovorene naredbe,
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sa korisnikovim OBLO nalogom. U suprotnom, OBLO sistem ne bi imao informaciju Kkoji
korisnik zeli da pristupi kojem centralnom uredaju pa na kraju ni kojem krajnjem uredaju
korisnik zeli da pristupi, jer je moguce da na dva centralna uredaja postoje dva uredaja sa
istim imenom. Zbog svih prednosti koje su navedene u Poglavlju 2.2 za povezivanje ova dva
sistema implementiran je OAuth 2.0 modul u okviru OBLO sistema. Jedan od najbitnijih
zahteva sistema je svakako bezbednost korisnikovih informacija, te je implementirana provera
ovlaséenja koris¢enjem koda ovlaséenja i implicitni tok provere ovlaséenja.
Koriste¢i terminologiju OAuth 2.0 okruZenja za autentikaciju, sistem je podeljen na:

1. Vlasnika resursa kojeg predstavlja korisnik OBLO sistema

2. Posluzioca na kome se resurs nalazi kog prestavlja OBLO sistem

3. Autorizacioni posluzilac koji je takode implementiran u okviru OBLO sistema

4

Klijent koji je, u stvari, aplikacija koja se bavi obradom glasovne komande.

3.1 Ideja realizacije

Cela realizacija autentikacije smeStena je na oblak OBLO sistema. Ideja je da se na
nivou celog sistema definiSu odredeni OAuth 2.0 klijenti sa kojima sistem moze da se
povezuje. Te klijente moze da doda samo korisnik koji ima administratorska prava. Medutim,
ukoliko nekoliko klijenata postoji u okviru celog sistema, to ne znaé¢i da je svaki korisnik
povezan sa svakim klijentom. Naprotiv, korisnik sam bira koji servis Zeli da koristi 1, samim
tim, koje klijente Zeli da poveZe sa svojim nalogom. Na primer, ukoliko jedan korisnik Zeli da
koristi Amazon servis za prepoznavanje govora, on ¢e se povezivati samo sa Amazon-om,
dok neki drugi korisnik moze da se povezuje samo sa Google servisom, neki tre¢i moze da
ima oba, i Google i Amazon, a Cetvrti, pored ova dva mozZe da ima jo§ neki tre¢i servis za
prepoznavanje govora. Nakon $to korisnik odabere servis sa kojim Zeli da se poveze 1 zapocne
autentikaciju, potrebno je da dopusti aplikaciji pristup resursima. Medutim, klijent mora da
izabere jedan centralni uredaj ¢ijim uredajima ¢e moci upravljati.

Ukoliko korisnik odlu¢i da ne zeli viSe da koristi usluge jednog servisa za

prepoznavanje govora ili Zeli da kontroliSe drugi centralni uredaj, omoguc¢eno mu je da obriSe

klijenta sa svog naloga.

14



Programsko resenje

4. Programsko resenje

Kao $to je ve¢ re¢eno, OAuth 2.0 modul za autentikaciju OBLO sistema sa sistemima za

prepoznavanje govora implementiran je u okviru oblaka OBLO sistema.

4.1 Delovi oblaka OBLO sistema

Oblak OBLO sistema je implementiran po principu mikro servisa, gde su razli¢iti

moduli odvojeni po principu logike koju obraduju 1 medusobno komuniciraju putem HTTP

protokola.

Osnovne funkcije oblaka razdvojene su po slede¢im mikro servisima:

Selfcare — deo namenjen korisnicima

Backoffice — deo namenjen administratorima OBLO sistema

Webshop — prodavnica proizvoda dostupnih korisnicima sistema kao i
potencijalnim kupcima

CRM (engl. Customer Relationship Managament) — upravljanje korisni¢kim
nalozima, svaki korisnik sadrzi jedinstveni identifikator koji ga jednozna¢no
odreduje u okviru celog sistema

Auth (engl. authorization) — servis zaduzen za proveravanje prava pristupa
korisnika

Notifier — dostavljanje obavestenja korisnicima

CDS (engl. Content Delivery Service) - upravljanje digitalnim sadrzajima
namenjenim Kkorisnicima sistema

CDN (engl. Content Delivery Node) — usko povezan sa CDS, sluzi za

skladiStenje 1 dostavljanje sadrzaja korisnicima
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. UDM (engl. User Device Managament) — komunikacija sa centralnim

uredajem korisnika

4.2 OAuth 2.0 u OBLO sistemu

OAuth 2.0 modul dodat je kao novi servis u oblaku. Servis je implementiran na Node.js
platformi koriste¢i biblioteku otvorenog koda oauth2orize [13].
Kako bi se omogucila celokupna implementacija autentikacije, izmene su napravljene u

nekoliko modula.

4.2.1 Administratorski deo OBLO sistema

Na administratorkoj strani oblaka uvedena je moguénost dodavanja novog klijenta
(aplikacija koja se autentikuje sa OBLO sistemom) u okviru celog sistema. Ukoliko klijent
nije dodat u sistem od strane administratora, ne¢e moéi ni zapoceti autentikaciju.
Manipulisanje globalnim klijentom implementirano je u okviru client servisa na oblaku.
Omogucene su sledece funkcije nad klijentom:

e Administrator zeli da doda novog klijenta u sistem.
Salje se HTTP zahtev:

POST /clients/client HTTP/1.1

Nakon pristizanja zahteva poziva se metoda createClient koja se nalazi u servisu
client za dodavanje klijenta.
Metoda createClient pokupi podatke o novom Klijentu koje je administrator
uneo — identifikator klijenta i tajni klju¢ i unosi ih u MongoDb [14] kao novi
dokument u kolekciji thirdParties.

e Administrator Zeli da izmeni podatke postoje¢em klijentu.

Salje se HTTP zahtev:

PATCH /clients/client/:id HTTP/1.1

Nakon pristizanja zahteva poziva se metoda updateClient koja se nalazi u
servisu client kojoj se prosleduju novi klijentovi podaci kako bi ih zamenila sa
starim u bazi podataka.

e Administrator zeli da obriSe postojeceg klijenta.

Salje se HTTP zahtev

DELETE /clients/client/:id HTTP/1.1

Nakon pristizanja zahteva poziva se metoda deleteClient kojoj se prosleduje

identifikator klijenta kojeg treba obrisati iz sistema, odnosno baze podataka.
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e Pregled postojecih klijenata
Salje se HTTP zahtev

GET clients/client?user=admin HTTP/1.1

Nakon pristizanja zahteva poziva se metoda getClients kojoj se prosleduje grupa
korisnika (admin) na osnovu koje se dobavlja spisak svih klijenata. Ukoliko se
ovoj metodi prosledi grupa user prikazace se spisak klijenata autentikovanih sa

konkretnim korisnikom.

4.2.2 Implementacija OAuth servisa

Autentikacija klijenta je implementirana u okviru oauth servisa na oblaku.
Pre zapocinjanja procesa autentikacije, klijent mora da podesi svoje podatke —
identifikator, tajni klju¢, URI za preusmerenje, kao i putanje na OBLO sistemu koje treba da

,»pogodi““ kako bi dobavio potrebne kodove.

Let your users link their accounts

Set up your authentication here so your users can link their accounts to your Assistant app. Learn more [

Grant type A
Authorization code -

Client information ~
google-cblo

https://aisha-test.rt-rk.com/login
Token URL (D

https://aisha-test.ri-rk.com/oauth2/token

Configure your client (optional) v

Testing instructions e

Slika 4.1 Primer podeSavanja klijentovih podataka za Google Assistant aplikaciju
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Kada korisnik zapo¢ne povezivanje naloga, klijentska aplikacija Salje HTTP zahtev

POST /login HTTP/1.1

uz koji Salje svoje parametre — identifikator, tip provere ovlas¢enja i URI za
preusmerenje. Nakon pristizanja zateva na oblak pretraziva¢ otvara pocetnu stranicu OBLO
sistema na kojoj je potrebno da korisnik unese svoje podatke za pristup sistemu. Kada
korisnik unese podatke, auth servis oblaka je zasluzan za proveru validnosti podataka i za
kreiranje sesije za konkretnog korisnika. Takode, uz proveru korisnikovih podataka,
proveravaju se i podaci klijenta, odnosno da li je admin prethodno odobrio autentikaciju
konkretnom klijentu — da li on postoji u sistemu. Ukoliko su klijentovi podaci validni,
potrebno je generisati transakciju za proveru ovlaséenja. Paket oaut2orize zahteva sesiju, kako
bi se propisno obavila provera ovlas¢enja, medutim u okviru OBLO sistema, sesija se odnosi
na potvrdu da je korisnik prijavljen na sistem. Ovaj problem je reSen tako $to se transakcija
potrebna oauth modulu ¢uva u bazi podataka, i$¢itava iz nje kad god je potrebna i brise kada
se komunikacija zavrsi. Proveru postojanja klijenta u sistemu i pamcenja oauth sesije u bazi

obavlja funkcija authorization.

exports.authorization = [
server.authorize (function({clientIDl, redirectURI, done) {

ThirdParty.findCne({'id': eclientID}, function {(err, thirdParty) {
if (err)
retnrn done {err) :

retnrn done (null, thirdParty, redirectURI);
P
13

funection(req, res, next) {

cauthZ2transaction.savelransaction(req, res, next):

Slika 4.2 Funkcija provere postojanja klijenta i cuvanja transakcije

Ukoliko se korisnik uspe$no prijavi na sistem, pojavljuje mu se stranica na kojoj treba
da izabere za koji centralni uredaj odobrava glasovnu kontrolu.

Funkcija decision koja poziva biblioteku oauth2orize se brine o tome da li je korisnik
dozvolio dalju autentikaciju.

exports.deciszion = [
gerver.decision()

1:

Slika 4.3 Funkcija utvrdivanja korisnikove odluke

Klikom na dugme CANCEL korisnik zaustavlja proces autentikacije, odnosno ne dozvoljava

povezivanje sa klijenom. Sa druge strane, ukoliko izabere jedan od ponudenih centralnih
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uredaja, korisnik dozvoljava autentikaciju i, samim tim, dozvoljava klijentu da koristi podatke
kao Sto je jedinstveni identifikator centralnog uredaja koji je odabrao. Nakon odabiranja
uredaja oauth servis zapocinje proces autentikacije. Kao $to je objasnjeno u Poglavlju 2.2.3,
postoji viSe vrsta provere ovlaS¢enja klijenta. U OBLO sistemu su implementirane dve:

e koriS¢enjem koda ovlaScéenja

e implicitni tok

Sam klijent odlucuje koju proveru ovlasc¢enja ¢e Koristiti.

4.2.2.1 Provera ovlasc¢enja koris¢enjem koda ovlascenja

Kada klijent odlu¢i da koristi proveru ovlas¢enja putem koda ovlaséenja, oauth servis
mora da ga prijavi za taj tip provere. To obavlja srednji sloj oauth2orize biblioteke. Nakon
prijave, oauth servis generiSe kod ovlaséenja koji ¢e se kasnije koristiti za Kkreiranje

pristupnog koga.

gerver.grant (cauthZorize.grant.code (function(client, redirectURI, user, are=s, done} {
var value = corypto.randomBytes (16).toString ("hex") ;

var ac = new Code({
value: wvalue,
clientId: client.id,
redirectUri: redirectURI,
userld: user._id

br:
ac.save (fonction{err) {
if (err) {

return done (err) ;

1

return done (nmll, walue);
1)
s

Slika 4.4 Funkcija prijave tipa provere ovlas¢enja

Nakon prijave tipa provere ovlaséenja i kreiranja koda ovlaséenja u bazi podataka,
potrebno je poslati kod klijentu. Razmenu koda ovlaséenja izmedju oauth servisa i klijenta

obavlja funkcija authorization_code srednjeg sloja oauth2orize biblioteke.
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server.exchange (oauthZorize.exchange.code (function({client, code, redirectURI, done) {
Code.findCne ({
wvalue: code
}, function{err, code) {

if (err) return done (err);

if (redirectURI != code.redirectlUri) retnrn done(null, false):
var refreshToken = crypto.randomBytes ( }y.caString ("hex")
wvar accessToken = orypto.randomBytes( ) -toString ("hex") ;

wvar at = new Token({
accessToken: accessToken,
owner: code.clientId,
gtwSerial: cauthZtransaction.serialNumber

Py

var rt = new RefreshToken({
refreshToken: refreshToken,
userld: code.userId,
clientId: code.clientId

i

return done(null, at.accessToken, rt.refreshToken, {expires_in: expiration_time}):;
13
)

Slika 4.5 Deo funkcije koja poziva funkciju authorization_code

Kada se razmeni kod ovlaséenja sa klijentom, potrebno je proveriti da i je klijent vratio kod
koji odgovara poslatom kodu pri zahtevu da mu se dodeli pristupni kod (Poglavlje 2.2.3.1
tacka 4). Ukoliko je kod validan generiSu se novi pristupni kod i kod za osveZenje pristupnog
koda koji su vezani za konkretnog korisnika i klijenta. Pored ova dva koda Salje se i
vremenski period validnosti poslatog pristupnog koda (expiration_time). U modelu pristupnog
koda se ¢uva i identifikator centralnog uredaja sa kojim je korisnik odobrio povezivanje. Kod
ovlas¢enja koji je iskoriS¢en se briSe iz baze podataka kako ne bi mogao biti nanovo
iskoriS¢en za generisanje pristupnog koda.

Kao $to je objasnjeno u Poglavlju 2.2.3.1 da bi dobio pristupni kod, klijent mora da se
preusmeri na putanju za dobijanje pristupnog koda. U ovom slucaju, klijent mora da posalje

HTTP zahtev

POST /oauth2/token HTTP/1.1

Kada zahtev pristigne na oblak, funkcija token u okviru oauth servisa je zasluzna za dalje
slanje pristupnog koda Kklijentu. Funkcija token poziva srednji sloj biblioteke oauth2orize koji

obavlja slanje pristupnog koda.

4.2.2.2 Kod za osvezenje pristupnog koda

Nakon isteka vremenskog perioda u kom je pristupni kod validan on se briSe iz baze

podataka. Kako bi klijent koji je ve¢ obavio autentikaciju mogao i dalje da pristupa
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dozvoljenim resursima, potrebno mu je dostaviti kod za osvezenje pristupnog koda. Klijent
Salje kod za osveZenje, koji je dobio kada i pristupni kod, i ukoliko taj kod zaista postoji u
bazi podataka, oauth servis generise novi pristupni kod. Ova razmena se obavlja svaki put

kada novom pristupnom kodu istekne vremenski period validnosti.

server.exchange (oauth2orize.exchange.refreshToken (function (client, refreshToken, scope, done) {
RefreshToken.findCne ({refreshToken: refreshToken}, funetion (err, token) {
if (err) return done{err):;
if (!token) return done(mmll, false):;

var newhcceszsToken = crypto.randomBytes ( }.coString ("hex") ;

done (null, newhAccessToken, refreshToken, {expires in: expiration time}}:
1
i

Slika 4.6 Funkcija slanja koda za osveZenje pristupnog koda

4.2.2.3 Implicitni tok provere ovlascenja

U Poglavlju 2.2.3.2 je objasSnjeno da implicitni tok ne generiSe kod ovlaséenja vec,
nakon potvrdene validacije korisnika i klijenta, generiSe pristupni kod. Takode, kod

implicitnog toka, klijent ne mora da se prijavljuje za koriS¢enje tog tipa provere ovlaScenja.

server.grant {oauth2orize.grant.token (function {client, user, ares, done) {
var accessToken = crypto.randomBytes ( y.toString {"hex") ;

wvar at = new Tokeni{
accessToken: accessToken,
owner: client.id,
gtwSerial: cauthZtranszaction.serialNumber

i

retorn done (rmll, accezsToken)

s

Slika 4.7 Funkcija koja obavlja implicitni tok provere ovlas¢enja

Metoda grant obavlja citav proces slanja pristupnog koda Klijentu, jer se Kklijent ne
preusmerava na putanju na kojoj dobija pristupni kod, kao u prethodnom slucaju (nema koda

ovlaséenja, pa nema razloga za preusmerenjem).

4.2.3 Interakcija sa korisnikom

Kako bi korisnik imao graficku prezentaciju koja mu govori da li je na njegov nalog
povezan neki klijent, u okviru web aplikacije OBLO sistema dodat je prikaz liste povezanih

klijenata.
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Milica Matic

Milica

.

Sele 1age
Sk English

INFO

Address

01740 0740 0/40

Clients

AMAZON-OBLO X GOOGLE-OBLO X AMAZON X

Contacts

milica. matic@rt-rk.com

ADD NEW EMAIL

Slika 4.8 Informacije o korisniku

Korisnik moZe da obriSe postojeceg klijenta ukoliko ne zeli viSe da mu dopusti pristup

resursima. Klikom na dugme za brisanje klijenta Salje se HTTP zahtev:

DELETE /oauth2/token/:id HTTP/1.1

Nakon $to primi zahtev, oauth servis poziva metodu deleteToken koja briSe iz baze podataka

pristupni kod 1, ukoliko postoji, kod za osvezenje pristupnog koda.

4.3 Cuvanje podataka u bazi podataka

Svi bitni podaci sistema ¢uvaju se u MongoDb [14]. MongoDb predstavlja vodecu
NoSQL bazu podataka. Podaci se cuvaju kao JSON dokumenti sa dinami¢kim Semama. Ova
baza podataka ¢ini pohranjivanje podataka u aplikacijama jednostavnijom i brzom. Podaci u
MongoDb su organizovani po kolekcijama. Jedna kolekcija moze da se sastoji od jednog ili
vise dokumenata koji se sastoje od skupa parova klju¢ — vrednost.

Kako bi se olaks$ao rad sa MongoDb, koristi se mongoose [15]. Mongoose predstavlja
Node.js paket koji dozvoljava pristup bazi podataka radi obavljanja CRUD operacija
(operacije dodavanja, Citanja, izmene i brisanja podataka iz baze podataka). ReSenje je
predstavljeno u obliku Sema, koje opisuju stvarne podatke u bazi, i modela, koji predstavljaju
operacije koje mogu da se obavljaju nad tim podacima. Seme odgovaraju kolekcijama u
MongoDb, a izvrSavanjem akcije cuvanja podataka (ime Seme.save()) u bazu se dodaje novi

dokument.
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Kako bi implementacija OAuth 2.0 modula u OBLO sistemu bila uspesna, dodato je
nekoliko mongoose sema:
1. thirdParties — Ova Sema sluzi za ¢uvanje podataka globalnog klijenta. Sadrzi
sledeca polja:
e id — jedinstveni identifikator klijenta
e secret — tajni kljuc klijenta
2. grantCodes — Ova Sema sluzi za privremeno Cuvanje koda ovlas¢enja. Sadrzi
sledeca polja:
e value — kod ovlasc¢enja
e redirectUri — URI za preusmerenje koji se dobije od klijenta koji
pokusava da se autentikuje
e userld — identifikator korisnika sa ¢ijim nalogom klijent pokusava da se
autentikuje
e clientld — identifikator klijenta koji pokusava da se autentikuje
3. oauth2transactions — Ova Sema sluzi za Cuvanje sesija provere ovlascenja
(pogledati Poglavlje 4.2.2). Sadrzi sledeca polja:
e user — identifikator korisnika sa ¢ijim nalogom klijent pokuSava da se
autentikuje
e tid — identifikator konkretne transakcije
e transaction — objekat koji opisuje transakciju
Pored novih Sema koje su dodate, izmenje su 1 neke postojece:
4. Profiles — Ova Sema sadrzi podatke o korisnicima. ProSirena je dodavanjem
sledeceg polja:
e clientName — niz koji sadrzi imena klijenata sa kojima je korisnik
trenutno autentikovan
5. Auths — Ova Sema sadrzi poverljive podatke o korisnicima (kao $to je, na primer,
lozinka naloga). ProSirena je dodavanjem sledeceg polja:
e accessToken — niz dokumenata koji skladiste vrednosti pristupnih
kodova koji se $alju klijentu nakon uspe$ne autentikacije. Kako bi se u
svakom trenutku znalo koji pristupni kod je vezan za kojeg klijenta i
centralni uredaj, svaki dokument u ovom nizu, pored vrednosti
pristupnog kljuca, sadrzi i polja owner, odnosno identifikator povezanog
Klijenta, i gtwSerial, odnosno broj centralnog uredaja kojem je dozvoljen

pristup.
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Verifikacija

Da bi se utvrdila ispravnost i stabilnost sistema, on mora biti podvrgnut razli¢itim

testovima. U ovom poglavlju opisani su testovi sprovedeni nad sistemom, kao i rezultati tih

testova. Testiranje je obavljenom onim redom kojim se projekat razvijao. Prva faza obuhvata

manipulisanje klijentima na nivou celog sistema od strane administratora. Druga i tre¢a faza

testiraju autentikaciju klijenta sa OBLO sistemom kori§¢enjem dva tipa provere ovlas¢enja

klijenta. Poslednja, Cetvrta faza obuhvata testiranje graficke korisnicke sprege.

5.1 Testiranje manipulisanja klijentima od strane

administratora

Pod manipulacijom klijentima od strane administratora podrazumeva se dodavanje

klijenta u okviru celog OBLO sistema, izmena postojeceg klijenta i brisanje klijenta.

Indikacija uspeSnog dodavanja klijenta je njegov upis u bazu podataka u kolekciju

thirdParties.

[ thirdparties (£ 0.010s 5 Docs

Key Value T
£ (1) Objectld("591d78adact657a825c2732d") {4 fields }
£ (2) Ohjectld("5926ad01583abcf1 150¢68f9") {4 fields }
£ (3) Ohjectld("594a5h31c2287fbb3a5b1466") {4 fields }
£ (4) Objectld("594b9h96h66e95687d28alch") {4 fields }

4 [ (5) Objectld("59524a6e01c2423009c4547) {4 fields }

2 id Objectld("59524a6e0f1cf2423db3c454")
*id amazon

| secret 123456789

IR 0

Slika 5.1 thirdParties kolekcija

Type
Document
Document
Document
Document
Document
Ohbjectld
String
String
Int32

Dokumenti kolekcije thirdParties sadrze podatke za svakog globalnog klijenta. Kada

administrator doda klijenta u sistem, u kolekciju thirdParties se dodaje novi dokument koji
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sadrzi identifikaciju (id) i tajni klju¢ klijenta (secret), kao i identifikator dodatog dokumenta

(_id). kao sto je prikazano na slici 5.1.

Nakon izmene klijentovih podataka, baza podataka se osvezava, tako da se u njoj uvek

nalaze najazurniji podaci — Slika 5.2.

[ thirdparties [ 0.012s | 5 Docs
Key value T
2 (1) Objectld("591d78adacf657a825c2732d") { 4 fields }
> e (2
» [E2] (3
(4
a [Z] (5) Objectld("59524a6e0f1cf2423009c454") {4 fields }

Objectld("5926ad01583abcf1159c68f9™) {4 fields }
Objectld("5%4a5b31c2287fhb3a5b1466”) {4 fields }
Objectld("5%4h9h96h66e05687d28alch") { 4 fields }

ﬁ _id Objectld("59524a6e0f1cf2423db9c454")
1 id amazonEdited

| secret 123456789

|y 0

Slika 5.2 thirdParties kolekcija

Type
Document
Document
Document
Document
Document
Ohbjectld
String
String
Int32

Kada administrator izmeni podatke odredenom klijentu, u dokumentu sa identifikatorom

tog Klijenta (_id) se menja polje koje je administrator izmenio. U primeru sa slike 5.2,

administrator je klijentu promenio identifikaciju — sa amazon na amazonEdited. Tajni kod,

kao i identifikator dokumenta ostaju nepromenjeni.

Nakon brisanja klijenta iz sistema, njegovi podaci se briSu iz kolecije thirdParties,

medutim briSu se i pristupni kodovi i kodovi za osvezenje pristupnog koda za sve korisnike

koji su eventualno povezani sa konkretnim klijentom. Prikaz kolekcije nakon brisanja klijenta

amazonEdited dat je na slici 5.3.

Key Value T
- |2 (1) Objectld("591d78a4acf657a825c2732d") {4 fields }
- [E%] (2) Objectld("5926ad01583abcf1159c6819")  { 4 fields }
- [ (3) Objectld("534a5h31c2287fhb3a5h14667) {4 fields }
[ (4) Objectld("594b9h96h66295687d28alch") {4 fields }

Slika 5.3 thirdParties kolekcija

5.2 Povezivanje naloga

Type

Document
Document
Document

Document

Testiranje autentikacije obavljeno je ru¢no. Klijenti koris¢eni za autentikaciju su

Amazon 1 Google, medutim u radu su prikazane slike povezivanja OBLO naloga sa

korisnikovim nalogom na Amazonovom servisu. Test se smatra uspe$nim ukoliko je

autentikacija obavljena uspesno, odnosno, ukoliko pretraziva¢ preusmeri korisnika na

Amazonovu stranicu za indikaciju uspesnog povezivanja naloga.

Na pocetku je potrebno podesiti klijentove podatke. Amazon nudi opciju podeSavanja

potrebnih podataka u okviru podesavanja Alexa aplikacije [16]. Alexa aplikacija predstavlja
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API za kreiranje novih moguc¢nosti za glasovnu kontrolu (na primer pustanje muzike, Citanje
vesti...). Ukoliko je za rad Alexa aplikacije neophodno pristupati korisnickim podacima sa
nekog zaSticenog servisa, Amazon dopusta povezivanje Amazon korisnickog naloga sa
nalogom na tom servisu upotrebom koda ovlas¢enja ili implicitnog toka. U skladu sa tim,
implementirani OAuth 2.0 modul testiran je povezivanjem naloga na oba nacina.

Za potrebe testiranja, kreiran je globalni klijent sa identifikatorom amazon, kao §to je
objasnjeno u Poglavlju 5.1. Kako bi dalje povezivanje naloga bilo moguce, Alexa aplikacija
podesena je tako da mu je identifikator klijenta amazon, a tajni klju¢ je identi¢an kljucu
globalnog klijenta amazon. Takode, podeSena je putanja za preusmerenje (Redirect URLSs),
kao 1 putanje do autorizacionog servera za prikazivanje pocetne strane (Authorization URL)
kao i za potrazivanje pristupnog koda (Access Token URI) — Slika 5.4. Ukoliko se Koristi
implicitni tok provere ovlas¢enja nije potrebno obezbediti putanju za potrazivanje pristupnog

koda, jer nema preusmerenja. Pogledati Poglavlja 2.2.1.4,2.2.3.11i 2.2.3.2.

Account Linking

Do you allow users to create an account or
link to an existing account with you? ® Yes O No
Learn more

Authorization URL
hitps:/fmydomain.com/login

Client Id

amazon
Domain List Add domain @
Scope Add scope &

Redirect URLs

https:/llayla.amazon.com/api/skillllink/M102BN4AE2G33G
https:/ipitangui.amazon.com/api/sKilllink M102BN4AE2G33G
Learn more.

Authorization Grant Type
Implicit Grant ® Auth Code Grant

Learn more.
Access Token URI

hitps://mydomain.com/oauth2 foken

Client Secret ~ seeeme

Slika 5.4 Podesavanje Amazon Alexa aplikacije za povezivanje naloga uz proveru ovlaséenja

koriS¢enjem koda ovlaSéenja
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Do you allow users to create an account or

link to an existing account with you?
Learn more

Authorization URL
The url wher OMETS v

Redirect URLSs (Op

Client Id

Domain List
The ;

o ot
Learn more.

Verifikacija

® Yes O No

https:imydomain com/agin

https:/flayla.amazon.com/spa/skillaccount-linking-status.ntmi?
vendorid=M102BN4AE2G33G
https:/ipitangui.amazon.com/spa/skillaccount-linking-status.htm|?

exa/alsendorid=M102BN4AE2G33G

amazon

Add domain @

Add scope @

= Implicit Grant © Auth Code Grant

Slika 5.5 Podesavanje Amazon Alexa aplikacije za povezivanje naloga uz proveru ovlas¢enja

Smart Home

ABOUT THIS SKILL

SKILL DETAILS

» Invocation Name: oblo home
= This skill contains dynamic content.

kori§¢enjem implicitnog toka

DISABLE SKILL

Account linking required

Slika 5.6 Amazon web aplikacija

Na slici 5.6 prikazana je Amazon web aplikacija za povezivanje Amazon naloga sa

OBLO nalogom. Klikom na dugme LINK ACCOUNT zapocinje proces autentikacije. Nakon

Sto se korisnik prijavi na OBLO sistem i odabere centralni uredaj sa kojim se povezuje,
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pretrazivaC ga preusmerava na Amazon web stranicu uz indikaciju uspesnog povezivanja

naloga.

QVBILNOG Sow ~ 8 MiicaMatic ~

AVAILABLE GATEWAYS

@ s™w

Slika 5.7 Stranica za odabir centralnog uredaja

amazon alexa
~—1

Your Smart Home Skill was successfully linked.

‘You can now leave this page

Slika 5.8 Indikacija uspesnog povezivanja naloga
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Kao dokaz da je i sa OBLO strane sve regularno u bazi podataka su upisani svi podaci

neophodni za dalju komunikaciju dva sistema. U kolekciju profiles u dokument clientName

dodaje se novo polje koje predstavlja identifikator klijenta sa kojim je korisnik povezan.

[7] profites [ 0.009s | 3 Docs

Key Value ¥
= (1) Objectld("5900ba59bbd7530431ae 74" { 11 fields }
4 |EE (2) Objectld("59196555210297bb20f35d81") { 13 fields }
ﬁ_id Objectld("59196555e10297bh20f35d81")
v firstName Milica
v lastName Matic
) gender female
" username milica.matic@ri-rk.com
& created 5/12/2017, 3:33:33 PM
. preferredLanguage en_EN
- (3 groups Array(l]
- (3 contact Array(l]
103 address Array(0]
v 25
birthDate null
a I3 clientName Array4]
=0 google-oblo
w1 amazon
2 amazan-cblo
=¥ 3 amazon-reliance

. [[E (3) Objectid("59196a0710207bb20135d85") { 13 fields }

Slika 5.9 profiles kolekcija

Type
Document
Document
Objectd
String
String
String
String
Date
String
Array
Array
Array
Int32

Mull

Array
String
String
String
String

Document

Kako bi klijent mogao da pristupa resursima korisnika nakon uspe$nog povezivanja, u

sistemu mora biti zapamcen pristupni kod koji je koriS¢en za povezivanje naloga. Pristupni

kod se ¢uva u kolekciji auths u kojoj se ¢uvaju poverljivi podaci korisnika (Poglavlje 4.3).

Kolekcija auths u kojoj je, nakon uspesnog povezivanja naloga, dodat dokument accessToken

prikazana je na slici 5.10.

[ auths (2 0.009s 3 Docs

Key Value D Type
- [ (1) Objectid("5900ba5abbfd7530431ae74c”) {7 fields } Document
4 [iE](2) Object!d("59196555e10207b020r35d83") | 8 fields } Document
A Ohbject|d("59196555e10207bh20f35d83") Ohjectld
) id 59196555e10297bb20f35d81 String
) identity milica.matic@rt-rk.com String
| secret $2a%08305NNWEFFr23Se0cVHEnjde 52K Sdzu0QG2EvufZyHKncgfsrgFS4m2 String
» kind username String
4 [ accessToken Array]3] Array
- E30 {4 fields } Ohject
B3l {4 fields } Object
a©m? { 4 fields } Object
ﬁ_id Objectld{"59524ef40a9b665841148353") Objectld
| accessToken Tcd7d750452afeba354059de568biTeee08163158daBd955a%ealld0as26c5967af6ad99302abbabe String
" DWner amazon String
 gtwSerial T84561B7FI69 String
I 22 Int3z2
o activated 5/15/2017, 10:23:32 AM Date
%[ (3) Objectid("59196ad7e10297bb20f35d877) { 8 fields } Document

Slika 5.10 auths kolekcija

29



Verifikacija

Ukoliko je doslo do neke greske tokom povezivanja naloga, pretraziva¢ preusmerava

korisnika na Amazon web stranicu uz indikaciju neuspesnog povezivanja naloga.

amazon alexa
N

Unable to link your Smart Home Skill.
Please try again later.

You can now leave this page

Slika 5.11 Indikacija neuspe$nog povezivanja naloga

5.3 Testiranje graficke korisnicke sprege

U ovom poglavlju testirana je grafi¢ka korisni¢ka sprega. Korisnik treba da se prijavi na
OBLO web aplikaciju i pristupi stranici sa podeSavanjima naloga. Na stranici sa

podesavanjima su prikazani svi klijenti sa kojim je njegov nalog povezan.

Clients

AMAZON-OBLO * GOOGLE-OBLO * AMAZON x

Slika 5.12 Podesavanja korisnickog naloga

Pritiskom na dugme za brisanje klijenta isti nestaje sa liste, kao i iz baze podataka.
Tacénije, briSe se identifikator konkrentog klijenta iz kolekcije profiles u dokumentu
clientName, kao i svi pristupni kodovi u koleciji auths koji odgovaraju konkretnom korisniku

I klijentu.
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ZakljuCak

6. Zakljucak

U ovom radu je opisana implementacija OAuth 2.0 modula u okviru OBLO sistema
pametnih kuca u cilju povezivanja naloga Klijentske aplikacije za obradu glasovne komande
sa korisnikovim OBLO nalogom. Implementirana su dva na¢ina povezivanja naloga — sa i bez
koriS¢enja koda ovlaSéenja. U sistem je dodata graficka korisnicka sprega koja olakSava
korisniku manipulaciju klijentima sa kojima je njegov nalog povezan.

Prednost ovog resenja ogleda se u bezbednosti koju pruza. Strana klijentska aplikacija
ne moze da zahteva povezivanje sa korisnikom OBLO sistema ukoliko nije odobrena od
strane administratora sistema. Medutim i sa odobrenjem za povezivanje naloga klijentska
aplikacija ne moZe da pristupi ni jednom delu OBLO sistema za koji nema ovlas¢en pristup.
Iako je OAuth 2.0 modul iskoriS¢en za povezivanje sistema za raspoznavanje glasovnih
komandi i OBLO sistema, ova komponenta moze da se koristi za bilo koju aplikaciju koja bi
potencijalno zahtevala pristup resursima korisnika OBLO sistema.

Dalji pravci poboljSanja sastoje se od proSirenja sistema za povezivanje viSe centralnih
uredaja sa jednim klijentom. Takode pozeljno bi bilo povezivanje novih sistema za glasovnu
komandu sa OBLO sistemom kako bi se ispitalo odrzavanje OAuth 2.0 modula u nepoznatom

sistemu.
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