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Uvod

1. Uvod

U radu je ugradena podrska za simulaciju SYN Flood napada odbijanjem usluge u
ns3 mrezni simulator. Pri tom se koristi dumbbell topologija. Realizovan je takode modul
za parsiranje PCAP datoteka i proracun entropije parametara mreznog saobrazaja. Na
taj nacin je omogucena simulacija napada odbijanjem usluge u simulatoru i evaluacija

metoda za njihovu detekciju koji su zasnovani na entropiji.

1.1 Sta je napad odbijanjem usluge (DOS napad):

Napad odbijanjem usluge je napad koji privremeno ili trajno sprecava usluge nekog
servisa na internetu ili u lokalnoj mrezi. Ovaj napad se obic¢no izvodi tako sto napadac
salje veliki broj paketa na metu koju zeli da onesposobi. Broj paketa nadjacava broj
paketa koje server moze da primi, pa se veliki broj paketa od legitimnih klijenata gubi.
Tokom napada ulazni bafer servera se puni do kraja, i ne moze da primi vise paketa; visak
paketa se gubi, a u nekim sluc¢ajevima dolazi do pucanja servera i trajnog onesposoblja-
vanja (sve dok se server ne restartuje). Veéina ovakvih napada se jako lako izvodi i ne
zahteva specijalne vestine napadaca, a internet mreza jos uvek nije dovoljno zasti¢ena od
ovakvih napada. Zastita od ovog napada podrazumeva detekciju, klasifikaciju i odstran-
jivanje napadackih paketa iz mreze pre nego Sto stignu do samog servera. Paketi koji su
par nivoa hijerarhije pre servera, u mreznom kanalu ¢ine mali deo u odnosu na legitimne
paketa, pa samim tim ne narusavaju kvalitet mreze i moguce ih je odstraniti. Ukoliko
paketi nisu odstranjeni pre nego sto stignu do servera, paketi konvergiraju u jednu tacku
(tj. server) i tako preuzimaju veoma znacajan udeo paketa u odnosu na legitimne pakete.
Napad odbijanjem usluge se jos analogno moze opisati naletom velikog broja ljudi u red
¢ekanja na neku sluzbu i nisu tu radi usluge nego samo imaju cilj da smetaju i gube

vreme drugim ljudima koji su tu radi usluge.
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2. Teorijske osnove

2.1 Osnovni protokoli u komunikaciji
2.1.1 TCP
TCP Header
Offsets Octet 0 1 2 =i
Octet Bit e 12 3 4| 5|6 7 8| 910 11|12 13|14 15|16 |17 18 19|20 21 22 23|24 25 26 27|28 |29 30 31
0 (] Source port Destination port
4 32 Sequence number
8 64 Acknowledgment number (if ACK set)
C|E|U|A|P|R|S|F
12 96 Data offset R:se;vsd : W(C|R|C|S|S|Y I Window Size
E|G|K| H|T|N|N
16 128 Checksum Urgent pointer (if URG set)
20 160 Options (if data offset > 5. Padded at the end with "0" bytes if necessary.)

Slika 1: TCP zaglavlje

Ovaj protokol zahteva uspostavljanje kanala komunikacije.

klijent server

listen:
SYN ceka na SYN

SYN.ACK ceka ACK

—

ACK veza
uspostavljena

Slika 2: TCP uspostava veze (3-way-handshake)

Uspostavljanje komunikacije se obavlja takozvanim trostrukim rukovanjem (3-way-

handshake) Kad klijent Zeli da ostvari vezu sa serverom, on Salje SYN poruku serveru kao
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zahtev za uspostavu veze. Server odgovara sa ACK,SYN paketom kojim potvrduje ost-

varivanje veze, nakon cega klijent odgovara sa ACK porukom i tada je veza uspostavljena.

2.1.2

UDP

Ovaj protokol ne podrzava uspostavu veze, podrzava grupno slanje (multicast) i

slanje svima (broadcast), ali ne koristi ponovno slanje paketa (eng. retransmission),

paketi koji su izgubljeni u prenosu se ne salju ponovo i posiljalac i ne zna da je paket

izgubljen.

UDP Header

Offsets Octet 0 1 2 =

Octet
(]
4

2.2

Bit (1 2| 3|4 5/ 6|7 8| 9101112 13|14 15|16 |17 18|19 |20 (21|22 |23 24 |25|26 27 28|29 30 31
0 Source port Destination port

32 Length Checksum

Slika 3: UDP zaglavlje

Tipovi DOS napada

Postoji vise vrsta DoS napada koji na razli¢ite nac¢ine onesposobljavaju napadnut

sistem.

1.

Preplavljivanje UDP paketima (eng. UDP Flood)

Napadac salje veliki broj UDP paketa na slucajne portove na metu koju napada,
kao rezultat napada, tipi¢ni racunar koji je napadnut ¢e proveriti aplikacije koje
slusaju na tom portu, videée da ni jedna aplikacija ne slusa na tom portu i odgo-
vara ICMP porukom "ICMP Destination Unreachable” Sto je inace predvideno da
obavesti posiljaoca da servis ne postoji na tom portu. Takva poruka napadacu ide u
korist jer dodatno pojacava snagu napada. Takode napadac¢ jos moze u paketu koji
salje da izmeni adresu sa koje paket potice i time omoguéi da napadnuta meta ne
salje nazad pakete ka napadacu nego ka nekim slu¢ajnim adresama, Sto omogucava
napadacu da ostane anoniman kao i da njegov kanal ne bude opterecen povratnim

ICMP paketima koji bi pristizali od mete.

. Odbijeni napad (eng. Reflected Attack jos se zove i Spoofed Attack)

Ukoliko postoji neki poznati servis koji odgovara sa vise paketa nego broj paketa
koji je poslat tom servisu, taj servis postaje alat za izvrsavanje pojacanog napada
na neku drugu metu. Naime napadac izmeni adresu sa koje Salje na adresu mete, sto

znaci da odgovori na pitanja koja su postavljena servisu se neée vracati napadacu
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nego idu pravo na metu koju napadac zeli da obori. Zahvaljujué¢i pojacanju napada

napadac¢ moze sa mnogo manje paketa da izvrsi mnogo veci napad.

. Preplavljivanje SYN paketima (eng. TCP Syn Flood)

TCP Server u sebi sadrzi ograni¢en broj mogucih veza koje istovremeno mogu biti
otvorene na jednom portu na kojem slusa. Ovaj napad funkcionise tako $to na-
padac¢ zapocinje uspostavu veze slanjem SYN paketa, ali je ne zavrsava slanjem
ACK poruke nakon sto server odgovori sa SYN,ACK porukom. Server nakon pri-
manja SYN paketa rezervise resurse kao sto je automat stanja veze i ¢eka da stigne
ACK poruka od klijenta. Nakon pristizanja velikog broja SYN paketa od napadaca,
server ostaje bez slobodnih resursa za otvaranje nove veze i svi novi legitmni klijenti
moraju biti odbijeni jer je dostignut maksimalan broj mogucih veza koje se mogu

ostvariti.

klijent server

SYN listen:

¢eka na SYN
SYN,ACK

ceka ACK
%
\m\

Slika 4: Syn flood napad

. Koris¢enjem Peer-to-Peer mreze

Server koji sluzi za deljenje IP adresa drugim klijentima kako bi se oni medusobno
direktno povezali i direktno komunicirali jedni sa drugim, kao na primer torrent
tracker sajt ili serveri sa distribuiranom hash tabelom, napadac¢ moze, ukoliko pose-
duje jedan od tih servera, da preusmeri sve klijente da se pokusaju povezati sa IP

adresom od mete koja se napada.

. Napadi na aplikativnom nivou (Application Level Attacks)

Ovi napadi su napadi na najvisem nivou, najtezi su za detekciju jer cesto izgledaju
kao legitimni paketi dok su ustvari deo DOS napada. Ranjivost na ovaj tip napada
zavisi od aplikacije koja se napada. Na primer napad Slowloris koji radi na prin-
cipu otvaranja mnogo veza sa napadnutim web serverom i odrzava ih otvorenim Sto

duze. To radi tako sto neprekidno salje polovicne HT'TP pakete i otvara nove veze.
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Slanjem polovicnih ali ispravnih paketa moze se provuci kroz tradicionalne sisteme

za detekciju DOS napada.

6. Narusavanje servisa (eng. Degradation of Service)

Ovakav tip napada nema za cilj da potpuno prekine rad servisa nego samo da
pogorsa njegov rad, da prouzrokuje skokove u kasnjenju paketa. Ovaj tip napada
je najucinkovitiji protiv servisa koji rade u realnom vremenu. Paketi se Salju kon-
trolisanom brzinom tako da ne prekidaju servis, ali ga ¢ine neupotrebivim za koris-

nike koji o¢ekuju odziv servisa u realnom vremenu.

2.2.1 Distribuirani napad odbijanjem usluge (eng. DDoS)

Distribuirani napad odbijanjem usluge (eng. Distributed Denial of Service - DDoS)
je najéeséi oblik napada gde napadaé koristi veliki broj ra¢unara da napadne metu. Cesto
napadac¢ ne poseduje veliki broj racunara, nego siri virus koji se sakriva u racunaru na
kojem je pokrenut i periodi¢no od napadaca trazi komandu koju da izvrsi. Rac¢unar koji
je preuzet, dok ne traje napad se ponasa normalno i ne radi nista sumnjivo korisniku, ali
periodnicno posecuje sajt na kojem se nalazi naredba koju treba da izvrsi. Takva mreza
preuzetih kompjutera koji slusaju naredenje jednog izvrsioca se zove botnet, a racunari u
toj mrezi se zovu zombi racunari. Kako bi DDoS napad bio uspesan potrebno je da svi
zauzeti kompjuteri zapocénu napad u isto vreme. Pri napadu, svaki kompjuter uglavnom
salje samo mali broj paketa, masa kompjutera koji vrse napad istovremeno veoma brzo

obaraju sistem koji napadaju.

2.3 Wireshark

Wireshark je najvise koris¢en program otvorenog koda sa grafickim interfejsom koji
je namenjen za analizu protokola kao i Spiuniranje (eng. sniffing) paketa u mrezi i ima
moguc¢nost da sacuva pakete u PCAP datoteku sto omogucava da se protekli mrezni

saobracaj otvori ponovo u wiresharku ili obradi nekim drugim programom.

2.3.1 PCAP Format

PCap (packet capture) je binarni format koji je nastao za potrebe programa TCP-
Dump, to je program otvorenog koji je napisan 1988. godine i sluzi za analizu paketa.
Program moze da sac¢uva snimljen protok kroz neki mrezni uredaj u pcap datoteku.
Danas se ¢esto koristi nova verzija formata .pcapng (pcap next generation) [4]. Zah-

valjujuci otvorenosti formata, PCAP format je postao glavni format koji se koristi za
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skladistenje paketa sa mreze u datoteku. Za citanje ovog formata, koristi se biblioteka

libpcap ili winpcap za windows platformu.

Struktura PCAP datoteke:

Global Header
Packet Header
Packet Data
Packet Header
Packet Data

Svaki paket sadrzi ovo zaglavlje, vreme kad je paket usao u mrezu i duzinu paketa:

typedef struct pcaprec_hdr_s {

guint32 ts_sec; /* timestamp seconds */

guint32 ts_usec; /* timestamp microseconds */

guint32 incl_len; /* number of octets of packet saved in file */
guint32 orig_len; /* actual length of packet */

} pcaprec_hdr_t;

2.4 Program NS-3 - Network Simulator 3

NS-3 je program otvorenog koda za simulaciju diskretnih dogadaja u mrezi, namen-
jen je za istrazivanja i edukaciju. NS-3 simulator je raden u C++ programskom jeziku,
a postoji i sprega sa Python programskim jezikom. Pa je sa tim izbor za postavku simu-
lacije i izvrSenje simulacije mogu¢ pomocu jezika C++ ili Python-a. Program podrzava
generisanje PCAP datoteke koja se posle moze obraditi sa drugim programom, kao na
primer racunanje entropije u ovom slucaju. Program se sadrzi iz modula jezgra, mreznog

i internet modula kao i velikog broja ostalih modula koji se rede koriste.
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High-level wrappers
for everything else
ABC stands for "abstract base class"
Aimed at scripting
ya

Mode class
NetDevice ABC fest /
Address types helper -
(IPv4, MAC, etc.) protocold applications | devices | propagation | *** MUb']"—Y models
Queues internet [ mability < {St?:'c' randgm
Socket ABC —5 pysrep—r walk, etc)
IPvd/IPv6 ABCs \
Packet sockets / { K
Smart pointers Callbacks, Tracing Packets Events
Dynamic type system Logging Packet Tags Schedulers
Attributes Random Variables Packet Headers Time arithmetic

Pcap/Ascii file writing

Slika 5: Organizacija ns3 softvera

2.4.1 Spajanje objekata (eng. Object Aggregation)

Kako se interni kod ne bi trebao menjati prilikom dodavanja novih modula i novih

mogucnosti, NS-3 koristi razne Seme za razdvajanje modula kao $to je forma dinamickog
nasledivanja. Svaki objekat u ns-3 moze da sadrzi skup drugih objekata koji su dodati

dinamicki pri izvrSavanju programa.

Ptr<Node> node;

Ptr<TCPSocketFactory> socket_factory = CreateObject<TCPSocketFactory>();

node->Aggregatelbject (socket_factory); // dodaje objekat u skup objekata

Ptr<TCPSocketFactory> factoryl = node->GetObject<TCPSocketFactory>(); // pronalazi
objekat TCPSocketFactory

Ptr<SocketFactory> factory2 = node->GetObject<SocketFactory>(); // isto vraca
objekat TCPSocketFactory

Svaki objekat u NS-3 simulatoru se ¢uva u specijalnom pokazivacu koji broji reference, i

kad se broj referenci smanji na 0, objekat se automacki unistava.

node —> AggregateObject(socket_factory);

dodaje objekat socket factory u skup "nasledenih” objekata.

node->GetObject<SocketFactory>();

takode vraca TCPSocketFactory ali ga pretvori u pokazivac¢ na SocketFactory.

2.4.2 Cvorovi (eng. Node)

Glavna jedinica za postavku simulacije je ¢vor (eng. Node). Svaki ¢vor koji se

napravi postaje globalni u okviru projekta i sadrzi se u singleton klasi NodeList. Svakom
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¢voru moguce je zadati neko ime koje se koristi u log fajlovima kao i u nazivu generisane

PCAP datoteke.

Ptr<Node> node = NodeList::GetNode(0);
Names: :Add("LeftNode", node);

Inac¢e moguce je bilo kom objektu zadati ime pomocéu ovog singletona "Names”, a zatim
preuzeti objekat po imenu sa
H Ptr<Object> obj = Names::Find("imeobjekta");

Na ¢vor se instaliraju razni uredaji kao i aplikacije koje se izvrsavaju na tom ¢voru.

internet stack
CSMA

2

internet stac
CSMA

internet stack
CSMA

PointToPoint
PointToPoint

internet stack
PointToPoint

PointToPoint

internet stack

internet stack : ;
PointToPoint
PointToPoint 6

4 CSMA

Slika 6: Cvorovi u ns3

Sa slike 6 se vide razni ¢vorovi sa razlic¢itim uredajima i razli¢itim protokolima in-
staliranim. Svi ¢vorovi osim ¢vora 0 (u prethodnom kodu je tom ¢voru jos i dat naziv
"LeftNode”) imaju internet stack instaliran pomoé¢u ¢ega mogu svi medusobno da razmen-
juju podatke pomocu IP adresa i tabele rutiranja koje se instaliraju pri instalaciji internet
stack-a. Sa obzirom da ¢vor 0 nema instaliran internet stack, jedini nacin komunikacije

je pomocu koriséenja fizicke (MAC) adrese i generickim socket-om (PacketSocket).

2.4.3 Informacije o klasi (Typeld)

Ns3 koristi menadzer tipova, Typeld koji sadrzi sve informacije potrebne za in-
stanciranje klase datog tipa. Typeld je odreden jedinstvenim nazivom klase koji tipi¢no

pocinje sa ns3::, na primer: "ns3::ConstantRandomVariable”. Pored toga sadrzi i atribute
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koji se mogu postaviti pre ili posle instanciranja klase. Postavka atributa pre instanci-
ranja klase se vrsi pomocu fabrike objekata. Atributi koji se mogu dodeliti klasi mogu
biti definisani bilo kod tipa, npr. StringValue, BooleanValue, ... Za sve tipove u ns3
je definisan njegov odgovarajuci atributski tip i njegov naziv se sastoji od imena tipa i
nastavak Value, npr. NekiTipValue. Svi tipovi podrzavaju deserializaciju iz StringValue

u instancu objekta nekog tipa, na primer:

on0ffTCPHelper.SetAttribute("OnTime", StringValue("ns3::ConstantRandomVariable[
Constant=1]"));

OnOffApplication kojeg onOff TCPHelper pravi definise atribut koji je pokaziva¢ na bazni
objekat RandomVariableStream kojeg sve klase za sluc¢ajne promenjive nasleduju kao i
klasa ns3::ConstantRandomVariable. StringValue(”ns3::ConstantRandomVariable[Constant=1]")
instancira klasu ns3::ConstantRandomVariable i dodeli atributu Constant vrednost 1.

Ovo je skrac¢eno za:

Ptr<ConstantRandomVariable> random = CreateObject<ConstantRandomVariable>();
random->SetAttribute("Constant", IntegerValue(1l));

2.4.4 Fabrika objekata (eng. ObjectFactory)

Fabrika objekata se jako ¢esto koristi i sluzi kao konstruktor za instanciranje novih
objekata jer omogucava postavku pocetnih atributa pre stvaranja objekta sa tim atribu-

tima.

ObjectFactory factory;
factory.SetTypeId("ns3::TCPSocketFactory");
factory.Set("DataRate", StringValue("100Kbps"));
Ptr<TCPSocketFactory> obj = f.Create();

2.4.5 Globalna i podrazumevana konfiguracija

Jedna od korisnih globalnih promenjivih je ChecksumEnabled koja je definisana
u socket-u, i omogucava racunanje kontrolne sume paketa ¢ime se paketi u wireshark

programu prikazuju kao ispravni.
| GlobalValue::Bind ("ChecksumEnabled", BooleanValue (true));

Za postavku podrazumevanih vrednosti pri instanciranju neke klase koristi se Config::Set Default

Config: :SetDefault("ns3::TCPL4Protocol: :SocketType", StringValue("ns3::TCPVegas"));
Config::SetDefault("ns3::TCPSynFloodSocket: :RandomizeSourceAddress", BooleanValue(
true));
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2.4.6 Primer postavke simulacije

Postavka simulacije ¢e biti prikazana na primeru Dumbbell topologije koja se posle

koristi i za testiranje TCPSynFlood agenta.

Slika 7: Dumbbell topologija

Svi ¢vorovi sa leve strane moraju da komuniciraju sa desnom stranom samo preko

jednog kanala koji ogranicava protok i kasnjenje paketa.

int main(int argc, char *xargv)

{

// globalna promenjiva, za ralunanje kontrolne sume, koja omoguava da wireshark
prepozna pakete kao ispravne

GlobalValue: :Bind ("ChecksumEnabled", BooleanValue (true));

// podrazumevana promenjiva za klasu ns3::TCPL4Protocol

Config: :SetDefault("ns3: :TCPL4Protocol: :SocketType", StringValue("ns3::TCPVegas"));

// prikazivanje svih vremena u milisekundama
Time: :SetResolution (Time::MS);

PointToPointHelper PTPRouter;
PointToPointHelper PTPLeaf;

// atributi za instanciranje uredaja na glavnom kanalu (izmedu levih i desnih
¢vorova)

PTPRouter.SetDeviceAttribute("DataRate", StringValue("20Mbps"));

PTPRouter.SetChannelAttribute("Delay", StringValue("25ms"));

// atributi za instanciranje novih PointToPoint uredaja
PTPLeaf .SetDeviceAttribute("DataRate", StringValue("100Mbps"));
PTPLeaf .SetChannelAttribute("Delay", StringValue("1ims"));

// PointToPointDumbbellHelper vrSi instanciranje &vorova (oni se automacki ubacuju
u globalni singleton NodeList)

// pravi se 3 Cvora sa leve strane, 2 ¢vora sa desne strane i oni dobijaju atribute
koji su prethodno definisani za PTPLeaf

// PTPRouter dobija druge atribute, recimo manju brzinu protoka, vece kaSnjenje

PointToPointDumbbellHelper dumbbell(3, PTPLeaf, 2, PTPLeaf, PTPRouter);

// instaliranje raznih internet protokola na prethodno instanciranim &vorovima

dumbbell topologije
InternetStackHelper stack;
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dumbbell.InstallStack(stack);

// dodavanje IP adrese mreZa u topologiji

dumbbell.AssignIpv4Addresses (Ipv4AddressHelper("10.1.1.0", "255.255.255.0"),
Ipv4AddressHelper("10.2.1.0", "255.255.255.0"),
Ipv4AddressHelper("10.3.1.0", "255.255.255.0"));

Ipv4GlobalRoutingHelper: :PopulateRoutingTables () ;

// ispis dodeljenih ip adresa

std::cout << "Left leaves: " << std::endl;

std::cout << "\tUpper: " << dumbbell.GetLeftIpv4Address(0) << std::endl;
std::cout << "\tLower: " << dumbbell.GetLeftIpv4Address(l) << std::endl;

std::cout << "Right leaves: " << std::endl;
std::cout << "\tUpper: " << dumbbell.GetRightIpv4Address(0) << std::endl;
std::cout << "\tLower: " << dumbbell.GetRightIpv4Address(l) << std::endl;

// dodeljivanje naziva levim ¢vorovima
for(uint i=0; i < dumbbell.LeftCount(); i++) {

Names: :Add(std: :string("Left(")+std::to_string(i)+")", dumbbell.GetLeft(i));
}

// dodeljivanje naziva desnim &vorovima
for(uint i=0; i < dumbbell.RightCount(); i++) {

Names: :Add(std: :string("Right (") +std: :to_string(i)+")", dumbbell.GetRight(i));
}

// kontejner za aplikacije preko Cega je moguce lakSe pristupati svim aplikacijama
u njima istovremeno

ApplicationContainer clientApps;

ApplicationContainer serverApps;

// TCP Clients

OnOffHelper clientHelperTCP("ns3::TCPSocketFactory", Address());

// 0ffTime - koliko dugo aplikacija ne Salje pakete

// OnTime - koliko dugo aplikacija Salje pakete, nakon Cega ponovo prelazi u stanje
0ff i ceka OffTime

// pre nego Sto ponovo ude u stanje On (kad Salje pakete)

clientHelperTCP.SetAttribute("OnTime", StringValue("ns3::ConstantRandomVariable[
Constant=1]"));

clientHelperTCP.SetAttribute ("0ffTime", StringValue("ns3::ConstantRandomVariable[
Constant=0.2]"));

clientHelperTCP.SetAttribute("PacketSize", UintegerValue(512));

// na koju adresu klijenti treba da Salju pakete, u ovom primeru svi levi &vorovi
Salju prvom desnom cvoru

AddressValue remote(InetSocketAddress(dumbbell.GetRightIpv4Address(0), 50000));

clientHelperTCP.SetAttribute("Remote", remote);

clientApps.Add(clientHelperTCP.Install (dumbbell.GetLeft(0)));
clientApps.Add(clientHelperTCP.Install (dumbbell.GetLeft(1)));

// Pomo¢na klasa (Helper) za definisanje PacketSink aplikacije za TCP (koristi

ns3: :TCPSocketFactory, za UDP se koristi ns3::UDPSocketFactory) servere
PacketSinkHelper serverHelper("ns3::TCPSocketFactory", Address());
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// postavka lokalne adrese i porta na kojoj sluSa server
AddressValue local(InetSocketAddress(dumbbell.GetRightIpv4Address(0), 50000));
serverHelper.SetAttribute("Local", local);

// instaliranje serverske aplikacije koja samo prima pakete (i potvrduje primljeni
paket)

serverApps.Add(serverHelper.Install (dumbbell.GetRight (0)));

serverApps.Add(serverHelper.Install (dumbbell.GetRight(1)));

// jako je lako uklju€iti ASCII ispis u fajl
AsciiTraceHelper ascii;
PTPRouter.EnableAsciiAll (ascii.CreateFileStream ("dumbbell-tcp.tr"));

// postavka kad aplikacija polinje da radi i kad prestaje da radi
serverApps.Start (Seconds(0.0));
serverApps.Stop(Seconds(50.0)) ;

clientApps.Start(Seconds(0.0));
clientApps.Stop(Seconds(50.0));

// ukljuCivanje generisanja Pcap fajlova sa saobraéajem kroz odredeni ¢vor

// generisani fajlovi e biti nazvani kao PTPLeaf-Left(0)-0.pcap,
PTPLeaf-Left(0)-1.pcap, ...,

// pravilo dodeljivanja naziva ovih fajlova je:

// <naziv pcap fajla>-<ime ¢Evora ukoliko postoji>(<jedinstveni identitet
¢vora>)-<indeks uredaja na &voru>.pcap

PTPRouter.EnablePcapAll ("PTPRouter") ;

PTPLeaf .EnablePcapAll ("PTPLeaf");

// veoma je lako generisati animaciju koja se moZe otvoriti sa NetAnim programom
koji je dat uz ns3 program

// velilina prozora za animaciju dumbbell topologije

dumbbell.BoundingBox (1, 1, 100, 100);

// animacija se generiSe u fajlu dumbbell-tcp-animation.xml

AnimationInterface anim ("dumbbell-tcp-animation.xml");

// pokretanje simulacije
Simulator: :Run();
Simulator: :Destroy();
return O;

12
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Slika 8: Primer animacije u NetAnim programu iz ns3 programa

2.5 Entropija
Entropija je mera rasporedenosti desavanja odredenih pojava. Recimo ukoliko se iz
skupa moguc¢ih dogadaja, neki dogadaji javljaju mnogo ¢es¢e od drugih, entropija ¢e biti

manja.

Slika 9: Primer histograma male entropije

Ukoliko se svi dogadaji javljaju u istoj koli¢ini (tj. raspodela je uniformna), entropija

¢e biti najve¢a moguca.
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Rigre

Slika 10: Primer histograma uniformne respodele sa velikom entropijom

N
Formula za racunanje Shannon entropije je: H(P) = — Z pilog(p;)
i=1

P u ovoj formuli predstavlja skup svih verovatnoca i njihova suma mora biti jednaka

jedinici.

0.7

0.6 2

05 i

0.4 b

03 =2

02 =

0.1, o

Slika 11: Izgled funkcije f(p) = -p*log(p)

Postoji vise definicija entropije koje se koriste za razlicite svrhe:

1. U fizici

U termodinamici entropija predstavlja meru stanja gasa (koli¢ina kompresije) i agre-
gatnih stanja, na primer ¢vrsto agregatno stanje ima malu entropiju jer je struktura
veoma gusto rasporedena pa je ¢vrstog stanja. Takode se koristi u srodnim oblastima

za statisticku mehaniku i kvantnu mehaniku.

2. U teoriji informacija
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Cesto se entropija koristi za ocenu kvaliteta kompresije podataka bez gubitaka. Mala
entropija znaci da se informacija moze dosta kompresovati i preneti sa malom kolici-
nom informacija. Velika entropija znaci da se informacija ne moze kompresovati i

mora se cela preneti.

Vidi se da je znacaj entropije veliki i postoji mnogo varijanti entropije kod kojih je
odredena varijanta pogodnija za odredene situacije.

Takode postoji joS jedna varijanta entropije koja se zove Tsalis entropija za koju
neki autori smatraju da je, zbog nekih karakteristika mreznog saobracaja, ova verzija

entropije pogodnija i daje bolje rezultate od prethodne, Shannon entropije.
Formula za Tsalis entropiju je:

1— Ez’]ilpg

Sy(p) = q—1
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3.1

3. Koncept resenja

Ideja za implementaciju TcpSynFlood agenta

Na osnovu nacina funkcionisanja aplikacije na ¢voru, moze se videti da svaka ap-

likacija kao argument uzima neki SocketFactory i adresu.

// Pomo¢na klasa (helper) za aplikaciju OnOffApplication
OnOffHelper clientHelper('"ns3::TcpSocketFactory", Address());

Aplikacija koristi SocketFactory da postavi atribute za instanciranje klase TcpSocket.

Ideja je da se napravi novi socket factory kao i novi socket koji se ponasa kao UDP tj.

socket bez ostvarivanja veze, nego samo salje SYN paket pri zahtevu za slanje paketa.

3.2 Algoritam za detekciju napada preko entropije

3.2.1 Klasifikacija paketa u intervale

Paketi se c¢itaju iz PCAP datoteke i svrstavaju se u odbirke. Niz odbiraka koji

su odabrani u regularnim intervalima po vremenu koje je zabelezeno na svakom paketu

(ts_sec, ts_usec - timestamp). Paketi se podele u grupe i svaki paket se smesta u sebi

najblizi vremenski odbirak. Svaki odbirak moze da sadrzi vise paketa, pa se svaki odbirak

obraduje tako sto se zabelezi:

1.

A T

broj paketa

broj bajtova

broj pojavljivanja izvorisnih IP adresa
broj pojavljivanja izvorisnih portova
broj pojavljivanja odredisnih IP adresa

broj pojavljivanja odredisnih portova
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3.2.2 Racunanje entropije

Razlog za koris¢enje detekcije pomocu racunanja entropije je u ¢injenici da entropija
u normalnoj mrezi varira samo u malom opsegu, i mnogi napadi rezultuju u promeni
raspodele adresa, portova i drugih osobina. Kroz ceo niz odbiraka se prolazi klize¢im

prozorom veli¢ine od 10 odbiraka.

Slika 12: Izgled prozora

Slika 13: Prozor pomeren za 1 interval

Za svaki prozor se racuna entropija za: izvorisne IP adrese, odredisne IP adrese,
izvorisne portove, i odredisne portove. Tako obradeni podaci se salju dalje na obradu sa
CUSUM algoritmom koji detektuje promene u entropiji i intervali u kojima se pronadu
znacajnije promene iznad normalnih granica (koje su adaptivne) se smatraju pod DOS

napadom.

3.2.3 Algoritam za detekciju promena (CUSUM)

CUSUM (eng. Cumulative Sum) je algoritam koji pretrazuje tacke u kojima se

vrednost menja. Ovaj algoritam se koristi u kontroli kvaliteta.

tn = B1yn + (1 — B1) tn—1, tho = Yo
d, = max{0,dp,_1 + yn — (tn + K)},do =0
0-727, = 62(2%1 - ,un)2 + (1 - ﬂ?)o-?z_la H = hO’n, 0o = 0

L - predstavlja srednju vrednost promenjive y,

o, - predstavlja disperziju tj. standardnu devijaciju promenjive ,,

Kad je d, > H, detektovana je promena vrednosti koja nadmasuje dozvoljene
granice i ukoliko posmatramo entropiju paketa, velika je verovatnoca da se radi o DOS
napadu. Da bi se promenjiva d, povecala, potrebno je da vrednost y, prede vrednost
srednje vrednosti prethodnih g, vrednosti kao i dodatnu tezinu zadatu sa promenjivom K.

Dakle ako promenjiva d,, ve¢a od promenjive H to znaci da je promena ¥, dovoljno dugo
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bila povisena da nadmasi skaliranu vrednost disperzije promenjive y,, drugim re¢ima y,,
je dovoljno rasla da nadmasi njegovu varijaciju pri normalnim uslovima koja postoji kad
nema DOS napada, sto znac¢i da postoji abnormalno poveéanje entropije tj. velika je
verovatnoca da se radi o DOS napadu.

Veli¢ina normalnog saobracaja se menja tokom vremena, ali ta promena je prili¢no
spora za razliku od naleta DOS napada. Za svrhe normalizacije promenjivog saobracaja
koristi se koncept tezinske promene tokom vremena, tj. postoji parametar (61 i (52)
koji odreduje brzinu usvajanja nove vrednosti u odnosu na staru. To je ustvari inter-
polacija ka novoj vrednosti sa parametrom iz opsega vrednosti [0,1], i oznacava koliki
procenat nove vrednosti treba uzeti i koliki procenat stare vrednosti. Sto znadi da se
normalno stanje ne moze brzo promeniti. Parametri 1 i §2 oznacavaju brzinu promene
srednje vrednosti i disperzije. Ovakav koncept sporije promene vrednosti se jos naziva i
eksponencijalno tezinski kretanje srednje vrednosti (eng. Exponentially weighted moving
average - EWMA), i predstavlja jednostavan filter sa beskona¢nim impulsnim odzvom
(eng. Infinite impulse response - IIR) u niskopropusnom rezimu. U nekim implementaci-
jama CUSUM algoritma za neke druge svrhe koristi se i promenjiv parametar K, ali je
tokom eksperimenata pokazano da varijacija parametra K ne doprinosi puno ka boljim

rezultatima algoritma.
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4. Programsko resenje

4.1 Implementacija TCP Syn Flood agenta na NS3 simulatoru

Posto u samom socketu nema potrebe da se ¢uva neko specijalno stanje, osim stanja
atributa, nije bilo potrebno koristiti ve¢inu apstraktnih funkcija, nego ih samo imple-
mentirati tako da vrac¢aju neke podrazumevane vrednosti. Definisana je klasa TcepSyn-
FloodSocket koja nasleduje apstraktnu klasu Socket nakon cega je potrebno definisati i

implementirati sve virtualne metode koje su definisane kao apstraktne u klasi Socket.
Izgled klase TcpSynFloodSocket:

class TcpSynFloodSocket : public Socket {
public:
static TypeIld GetTypeIld (void);
TcpSynFloodSocket (void);

virtual ~TcpSynFloodSocket (void);

virtual enum Socket::SocketErrno GetErrno (void) const;

virtual enum Socket::SocketType GetSocketType (void) const;

virtual Ptr<Node> GetNode (void) const;

void SetNode (Ptr<Node> node);

int SetupEndpoint();

virtual int Bind (const Address &address);

virtual int Bind ();

virtual int Bind6 ();

virtual int Close (void);

virtual int ShutdownSend (void);

virtual int ShutdownRecv (void);

virtual int Connect (const Address &address);

virtual int Listen (void);

virtual uint32_t GetTxAvailable (void) const;

virtual int Send (Ptr<Packet> p, uint32_t flags);

virtual int SendTo (Ptr<Packet> p, uint32_t flags, const Address &toAddress);

virtual uint32_t GetRxAvailable (void) const;

virtual Ptr<Packet> Recv (uint32_t maxSize, uint32_t flags);

virtual Ptr<Packet> RecvFrom (uint32_t maxSize, uint32_t flags, Address &
fromAddress) ;

virtual int GetSockName (Address &address) const;

virtual int GetPeerName (Address &address) const;
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virtual bool SetAllowBroadcast (bool allowBroadcast);
virtual bool GetAllowBroadcast () const;

void SetTcp(Ptr<TcpL4Protocol> tcp);

private:
Ptr<RandomVariableStream> m_randomAddress;
Ptr<RandomVariableStream> m_randomPort;
SequenceNumber32 m_seq;
Ipv4EndPoint* m_endPoint;
Ptr<Node> m_node;
Ptr<TcpL4Protocol> m_tcp;
bool m_randomizeSourceAddress;

};
Deo koda koji vrsi registraciju konstruktora klase, klasu koju nasleduje i atribute koje

definise je sledeci:

NS_LOG_COMPONENT_DEFINE ("TcpSynFloodSocket");
NS_OBJECT_ENSURE_REGISTERED (TcpSynFloodSocket) ;

TypeId TcpSynFloodSocket: :GetTypeld (void)
{
static TypeIld tid = Typeld ("ns3::TcpSynFloodSocket")
.SetParent<Socket> ()
.AddConstructor<TcpSynFloodSocket> ()
.SetGroupName ("Test")
.AddAttribute("RandomizeSourceAddress", "RandomizeSourceAddress",
BooleanValue(false),
MakeBooleanAccessor (&TcpSynFloodSocket: :m_randomizeSourceAddress),
MakeBooleanChecker())

return tid;

}
Makro NS_OBJECT _ENSURE_REGISTERED vrsi registraciju klase u dinamicki sis-

tem za tipiziranje. Makro koristi definisanje i odma deklaraciju strukture sa konstruk-

torom da pozove kod pri inicijalnom startovanju programa, pre pozivanja pocetne main

funkcije.

#define NS_OBJECT_ENSURE_REGISTERED (type) \
static struct Object ## type ## RegistrationClass \
{

Object ## type ## RegistrationClass () {
ns3::Typeld tid = type::GetTypeld (O ;
tid.SetSize (sizeof (type));
tid.GetParent ();

b
} Object ## type ## RegistrationVariable

P

Rezultat ovog makroa bi bila deklarisana promenjiva kao static (vidljiva samo u jed-

nom modulu u kome je deklarisana) koja se inace nigde ne koristi, ali se samo pozove
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konstruktor.

Veéina metoda nisu koriS¢ene u ovoj implementaciji, ali su implementirane tako da
se svaki njihov poziv moze pratiti. To je postignuto sa NS LOG_FUNCTION mak-
room koji je dat u okviru veoma fleksibilnog NS3 logging sistema. Sve metode koje nisu

koris¢ene vrac¢aju neke podrazumevane fiksne vrednosti:

Ptr<Node> TcpSynFloodSocket: :GetNode (void) const {
NS_LOG_FUNCTION (this);
return m_node;

}

int TcpSynFloodSocket::GetSockName (Address &address) const {
NS_LOG_FUNCTION (this);
return O;

}

int TcpSynFloodSocket::GetPeerName (Address &address) const {
NS_LOG_FUNCTION (this);
return O;

}

bool TcpSynFloodSocket::SetAllowBroadcast (bool allowBroadcast) {
NS_LOG_FUNCTION (this);
return false;

}

bool TcpSynFloodSocket::GetAllowBroadcast () const {
NS_LOG_FUNCTION (this);
return false;

}

Neke koriséene funkcije:

void TcpSynFloodSocket: :SetTcp(Ptr<TcpL4Protocol> tcp) {
m_tcp = tcp;

}

void TcpSynFloodSocket::SetNode (Ptr<Node> node) {
NS_LOG_FUNCTION (this);
m_node = node;

}

int TcpSynFloodSocket::Bind () {
NS_LOG_FUNCTION (this);
m_endPoint = m_tcp->Allocate();
return O;

}

Pri pravljenju socket-a pozivaju se SetTcp i SetNode funkcije. SetTcp zapisuje instancu
klase TepL4Protocol koja se kasnije koristi za slanje TCP paketa. Klasa TepL4Protocol
iz internet modula i sluzi za slanje i primanje TCP paketa. TcpL4Protocol sadrzi u sebi
niz otvorenih socket konekcija, svaki od njih ima dodeljen port, na osnovu c¢ega prosleduje

primljene pakete na odredeni socket. Kod koji vrsi uspostavu "veze”:
Hint TcpSynFloodSocket: :Connect (const Address &address) {
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NS_LOG_FUNCTION (this);

InetSocketAddress transport = InetSocketAddress::ConvertFrom (address);
Ipv4Address ipv4 = transport.GetIpvd ();

m_endPoint->SetPeer (ipv4, transport.GetPort());

SetupEndpoint () ;

NotifyConnectionSucceeded();

return O;

}

Aplikacija koja koristi TCP socket uglavnom ne koristi SendTo funkciju, nego prvo poziva
Connect sa ¢ime vrsi konekciju, pa onda poziva Send funkciju za slanje paketa na adresu
datu pri pozivu Connect funkcije. Sa obzirom da ova implementacija ne vrsi uspostavu
veze, Connect funkcija samo belezi adresu na koju Send funkcija posle treba da salje SYN

paket. Kod koji vrsi slanje SYN paketa:

int TcpSynFloodSocket::Send (Ptr<Packet> p, uint32_t flags) {

TcpHeader tcphdr;

tcphdr. SetSourcePort (m_endPoint->GetLocalPort());
tcphdr.SetDestinationPort (m_endPoint->GetPeerPort());
tcphdr.SetFlags (TcpHeader: :SYN) ;

tcphdr. SetSequenceNumber (++m_seq) ;
tcphdr. SetSourcePort (m_randomPort->GetInteger()) ;

Ipv4Address s_addr;
if (m_randomizeSourceAddress) {

s_addr = Ipv4Address(m_randomAddress->GetInteger());
} else {

s_addr = m_endPoint->GetLocalAddress();
¥

m_tcp->SendPacket(p, tcphdr, s_addr, m_endPoint->GetPeerAddress(), m_boundnetdevice
);
int size = p->GetSize() + tcphdr.GetLength();

NotifyDataSent(size);
NotifySend(1500) ;
return size;

4.1.1 Postavka simulacije sa TCP flood socket-om

U odnosu na postavku simulacije koja je detaljno objasnjena u teorijskom delu,
potrebno je samo instalirati neku aplikaciju sa ns3:: TepSynFloodFactory fabrikom socket-
a. U ovom slucaju to je aplikacija OnOffApplication koja se olakSano pravi sa OnOffHelper
pomoc¢nom klasom. Pre instalacije je potrebno instalirati ns3::TepSynFloodFactory na
¢vorove na kojima ¢e se ns3::TepSynFloodFactory koristiti, a to se postize sa TepSyn-

FloodHelper pomo¢nom klasom.
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// generisanje slufajne izvorne adrese (opcioni atribut)

Config: :SetDefault("ns3::TcpSynFloodSocket: :RandomizeSourceAddress", BooleanValue(true
)

TcpSynFloodHelper synflood;

synflood.Install (dumbbell.GetLeft (0));

synflood.Install (dumbbell.GetLeft(1));

// OnOffHelper pomoéna klasa koja vr§i instalaciju OnOffApplication aplikacije sa
ns3: :TcpSynFloodFactory protokolom

OnOffHelper clientHelperAttack("ns3::TcpSynFloodFactory", Address());

// instalacija SYN flood napadacke aplikacije na &vor

clientApps.Add(clientHelperAttack.Install (dumbbell.GetLeft(0)));

4.1.2 Testiranje simulacije

Rezultati simulacije se mogu prikazati u wireshark-u ili u dijagramu koji pokazuje

broj poslatih SYN paketa.

4.769000 16.2.1.1 10.1.2.1 TCP 50000 - 49153 [ACK] Seg=1 Ack=253953 Win=131072 Len=0
4.776000 10.1.2.1 le.2.1.1 TCP 49153 - 50000 [ACK] Seq=253953 Ack=1 Win=131072 Len=5
4.785000 10.1.2.1 10.2.1.1 TCP 49153 - 50000 [ACK] Seq=254465 Ack=1 Win=131872 Len=5
4.785000 10.2.1.1 le.1.2.1 TCP 50000 - 49153 [ACK] Seq=1 Ack=254977 Win=131072 Len=

4.792000 10.1.2.1 le.2.1.1 TCP 49153 - 50000 [ACK] Seq=254977 Ack=1 Win=131072 Len=5
4.992000 10.2.1.1 le.1.2.1 TCP 50000 - 49153 [ACK] Seq=1 Ack=255489 Win=131072 Len=0
5.001000 10.1.2.1 1e.2.1.1 TCP 49153 - 50000 [ACK] Seq=255489 Ack=1 Win=131072 Len=5

5.009000 10.1.2.1 le.2.1.1 TCP 49153 - 50000 [ACK] Seq=256001 Ack=1 Win=131072 Len=5
5.009000 10.2.1.1 10.1.2.1 TCP 50000 - 49153 [ACK] Seg=1 Ack=256513 Win=131072 Len=0

Slika 14: Primer u wiresharku

U wireshark-u se vidi da nakon 5. sekunde napad pocinje sa namerno proizvoljno

postavljenih IP adresa. Takode se vidi da server Salje SYN,ACK odgovor na tu IP adresu.
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Slika 15: Broj syn paketa
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4.2 Implementacija algoritma za detekciju napada preko promene entropije

Za ceo algoritam je definisana struktura Interval, koja se koristi za drzanje infor-
macija o paketima koji pripadaju odredenom vremenskom intervalu. U istoj strukturi
su takode definisani podaci koji ¢e se odnositi na odredeni prozor koji traje 1 sekundu i

obuhvata sve intervale u toj sekundi pocev od ovog intervala pa na dalje.

struct Interval {
int num_packets; // broj paketa u intervalu
int num_syn; // broj tcp syn paketa u intervalu
int num_bytes; // ukupan broj bajtova svih paketa u intervalu

// za broj pojavljivanja odredenih portova i ip adresa
std::vector<int> num_src_ports;

std::vector<int> num_dst_ports;

std::vector<int> num_src_ips;

std::vector<int> num_dst_ips;

// podaci koji se racunaju pri prozorskoj obradi entropije i odnose se na prozor
koji pocinje ovim intervalom

double ent_pktnum;

double ent_bytenum;

double ent_srcport;

double ent_dstport;

double ent_srcip;

double ent_dstip;

int tot_pktnum;
int tot_syn;

};

Definisan je vektor intervala. Svaki interval predstavlja pakete u vremenskom rastojanju

od 100 milisekundi (ukoliko se izabere 10 podintervala tj. 10 intervala u 1 sekundi).

std::vector<Interval> intervals;

Kod za inicijalizaciju vektora intervala:

int num_intervals; // raCuna se pri inicijalizaciji
int num_subintervals = 10;
int max_time = 800; // 800 sekundi, sve nakon toga se ignorise
int num_ports = 1000; // broj razlicitih portova koji se mogu zapisati (portovi se
odsecaju po modulu 1000)
void init_vectors() {
num_intervals = max_time*num_subintervals;
intervals.resize(num_intervals+1);
for(auto &s : intervals) {
.num_src_ports.resize(num_ports) ;
.num_dst_ports.resize (num_ports);
.num_src_ips.resize(num_ports);

n n n n

.num_dst_ips.resize(num_ports);
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Kod za citanje pcap datoteke i pocetno svrstavanje paketa u intervale:

int parse_pcap(std::string filename) {
double time;
int i, j, sec, sub_int;
int pkt_size;
int src_addr=0, src_port=0;
int dst_addr=0, dst_port=0;
char errbuff[80];
struct pcap_pkthdr pcap_hdr;

pcap_t* p = pcap_open_offline(filename.c_str(), errbuff);
if('p) { return -1; }

const u_char *pkt_data;

bool sec_first = true;

double sec_offs = O;

int last_sec = 0;

while (pkt_data = pcap_next(p, &pcap_hdr)) {
tcp_packet* pkt = (tcp_packet*)pkt_data;
ptp_tcp_packet* ptp_pkt = (ptp_tcp_packet*)pkt_data;
pkt_size = pcap_hdr.len;
tcp_header* tcp = &pkt->tcp;
ip_header* ip = &pkt->ip;

// ukoliko je paket enkapsuliran u PointToPoint protokolu (kao npr. iz ns3
simulatora)
if (ptp_pkt->ptp.type == PROTO_PTP) {
tcp = &ptp_pkt->tcp;
ip = &ptp_pkt->ip;
}

if (sec_first) {
sec_first = false;
sec_offs = pcap_hdr.ts.tv_sec + pcap_hdr.ts.tv_usec * le-6 - 0.01;

}

// informacije o vremenu slanja ili pristizanja paketa (iz timestamp-a)

time = (double) (pcap_hdr.ts.tv_sec + pcap_hdr.ts.tv_usec * le-6) - sec_offs;
sec = (int)time;

sub_int = (int) (fmod(time, 1.0)*num_subintervals);

// obrada se vrsi najvise max_time sekundi
if (sec >= max_time) {
return O;

}

const int i = sec*num_subintervals+sub_int;
auto& interval = intervals[i];

// dodavanje broj syn paketa
if (ip->proto == PROTO_L4_TCP && tcp->flags == tcp_flags::SYN) {
interval.num_syn++;

}

// n_bytes, n_packets, n_pkts[sport], n_pkts[dport]
interval.num_bytes += pkt_size;
interval.num_packets++;
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// odsecanje ip adrese i portovi po modulu broja portova

src_port = ntohs(tcp->sport) % num_ports;
dst_port = ntohs(tcp->dport) % num_ports;
src_addr = ip->saddr.ip % num_ports;
dst_addr = ip->daddr.ip % num_ports;

if (use_byte_entropy) {

interval
interval
interval
interval
} else {
interval
interval
interval
interval

}
return O;

}

.num_src_ports[src_port] += pkt_size;
.num_dst_ports[dst_port] += pkt_size;
.num_src_ips[src_addr] += pkt_size;
.num_dst_ips[dst_addr] += pkt_size;

.num_src_ports [src_port]++;
.num_dst_ports[dst_port]++;

.num_src_ips[src_addr]++;
.num_dst_ips[dst_addr]++;

Kod za ra¢unanje entropije:

void process_entropy() {

int i, j;

int total_packets = 0;
int total_bytes = 0O;

int total_syn

// raCunanje ukupnog broja paketa, syn paketa i bajtova za prvi

=O;

// ovo je neophodno za raunanje entropije

for(int i=0; i < num_subintervals; i++) {
total_packets += intervals[i].num_packets;
total_syn += intervals[i] .num_syn;
total_bytes += intervals[i].num_bytes;

}
t_total_bytes

for (j=0; j <

= total_bytes;

num_intervals - num_subintervals; j++) {

const int jl1 = j + num_subintervals;

std::unique_ptr<Entropy> pktnum_entropy (new Entropy());
std: :unique_ptr<Entropy> bytenum_entropy (new Entropy());
std: :unique_ptr<Entropy> srcport_entropy(new Entropy());
std: :unique_ptr<Entropy> dstport_entropy(new Entropy());
std: :unique_ptr<Entropy> srcip_entropy(new Entropy());
std: :unique_ptr<Entropy> dstip_entropy(new Entropy());

if (use_tsalis) {

srcport_entropy
dstport_entropy

std: :make_unique<TsalisEntropy>(Q);

std: :make_unique<TsalisEntropy>(Q);

srcip_entropy = std::make_unique<TsalisEntropy>(Q);
dstip_entropy = std::make_unique<TsalisEntropy>(Q);
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for (i=0; i < num_subintervals; i++) {
if (intervals[j+i].num_packets != 0) {
pktnum_entropy->Add( intervals[j+i] .num_packets / (double)total_packets );
bytenum_entropy->Add( intervals[j+i] .num_bytes / (double)total_bytes );
}
}

intervals[j].ent_pktnum = pktnum_entropy->GetValue() ;
intervals[j].ent_bytenum = bytenum_entropy->GetValue();
intervals[j].tot_pktnum = total_packets;
intervals[j].tot_syn = total_syn;

for (i=0; i < num_ports; i++) {

int k, srcp=0, dstp=0;

int srcip=0, dstip=0;

for (k=0; k < num_subintervals; k++) {
auto &interval = intervals[j+k];
srcp += interval.num_src_ports[i];
dstp += interval.num_dst_ports[i];
srcip += interval.num_src_ips[i];
dstip += interval.num_dst_ips[i];

double total_bytes = use_byte_entropy 7 total_bytes : total_packets;
if (srcp != 0) srcport_entropy->Add(srcp / total_bytes);
if (srcip != 0) srcip_entropy->Add(srcip / total_bytes);
if (dstp != 0) dstport_entropy->Add(dstp / total_bytes);
if(dstip !'= 0) dstip_entropy->Add(dstip / total_bytes);
}

srcport_entropy->SetCount (UINT16_MAX) ;
dstport_entropy->SetCount (UINT16_MAX) ;
srcip_entropy->SetCount (UINT16_MAX) ;
dstip_entropy->SetCount (UINT16_MAX) ;

intervals[j].ent_srcport = srcport_entropy->GetValue();
intervals[j].ent_dstport = dstport_entropy->GetValue();
intervals[j].ent_srcip = srcip_entropy->GetValue();
intervals[j].ent_dstip = dstip_entropy->GetValue();

// za pomeranje prozora potrebno je samo zameniti vrednosti 2 intervala
// na primer:

//12[345167

// 123[45617

// izbaciti interval 3 podatke iz prozora, dodati podatke intervala 6
total_packets += (intervals[jl].num_packets - intervals[j].num_packets);
total_syn += (intervals[jl].num_syn - intervals[j].num_syn);

total_bytes += (intervals[jl1].num_bytes - intervals[j].num_bytes);

t_total_bytes += intervals[jl].num_bytes;
}

Klasa Entropy koris¢ena u prethodnom kodu:

class Entropy {
public:
Entropy () ;
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virtual void Add(double p);

void SetCount(int count);

virtual double GetValue(bool normalized=true);
protected:

double m_value;

int m_count;

};
Entropy: :Entropy() : m_value(0.0), m_count(0) {}

void Entropy::Add(double p) {
if(p == 0) {
m_value = 0;
} else {
m_value += p * (-log2(p));
}
m_count++;

}

void Entropy::SetCount(int count) {
m_count = count;

}

double Entropy::GetValue(bool normalized) {
if (normalized) {
if (m_count <= 1) {
return m_value;
} else {
// entropija se normalizuje na vrednosti od 0 do 100
return m_value * 100.0 / log2((double)m_count);
}
} else {
return m_value;

}
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4.2.1 Testiranje algoritma za racunanje entropije na primeru iz ns3 simulatora
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Slika 16: Izgled entropije portova tokom periodi¢nog napada u ns3 simulatoru

Na grafiku se vidi da se pri napadu entropija naglo povec¢ava iz razloga sto se paketi
salju sa razli¢itih portova i time se nenormalno povec¢ava entropija i detektuje DOS napad.

Ovaj grafik pokazuje da algoritam za racunanje entropije radi ispravno.

29



Programsko resenje

50 T

M\ﬂHMﬁ I

20 b -

0 | | 1 | |
0 50 100 150 200 250 300

{[s]

Slika 17: Izgled entropije portova iz obrade napada u realnom sistemu

Na slici 17 prikazan je realan UDP flood napad sa raspberry pi 3 rac¢unara na laptop.
Ovde se takode veoma dobro izdvaja napad koji je namerno pokrenut periodi¢no tako da
5 sekundi traje napad, a 20 sekundi traje normalan saobracaj gde se vrsi prenos podataka

sa laptopa na desktop racunar. Napad se prepoznaje skokovima u entropiji.
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5. Rezultati

Za analizu tacnosti algoritma potrebno je imati tacne podatke o vremenu kad
pocinje napad i kad se zavrsava kako bi se mogao odrediti parametar praga detekcije

DOS napada.

CUSUM (SYN packets)

True positive rate

False positive rate

Detection rate

0.5

0 5 10 15 20 25 30 35
Threshold

Slika 18: Analiza detekcije i kasnjenja u odnosu na izabrani prag detekcije CUSUM funkcije

Iz slike 18 se vidi da pri menjanju praga detekcije h CUSUM algoritma, dobija
se odredeni stepen tacnosti i odredeno kasnjenje pri detekciji DOS napada. Svetlo plava
linija predstavlja kasnjenje detekcije DOS napada, dok tamno plava i crvena predstavljaju

tacnu i lazno ta¢nu detekciju.
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5.1 Primer napada sa raspberry pi 3 na laptop

Za ovaj napad je pokrenut napad UDP flood sa raspberry pi 3 ra¢unara na laptop
koji je trajao 5 sekunde, a zatim 20 sekundi pauze odnosno normalnog saobracaja koji je

u ovom slucaju bio prenos nekog velikog fajla sa desktop racunara na laptop.
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Slika 19: Izgled entropije za IP adrese prilikom napada

Sa slike 19 se vidi da prilikom napada dolazi do skakanja entropije.
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Slika 20: Analiza napada sa raspberry pi3
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6. Zakljucak

Cesto se za testiranje DOS napada koriste fizicki uredaji za koje treba vremena da
se podese i prilikom testiranja je potrebno prikupljati podatke sa svih uredaja i obradi-
vati ih pojedinacno. Simulator omogucava dosta praktican nacin za testiranje raznih
algoritama za detekciju DOS napada kroz simulaciju razli¢itih ogranicenja brzine pro-
toka kao i razli¢ite scenarije koje inace nije lako testirati sa emulacijom tj. testiranje u
realnim uslovima. Emulacija slozenih mreza je previse neprakticna i sama obrada po-
dataka uglavnom mora da se obavi nakon zavrsetka napada, dok je u simulaciji moguce
obradivati podatke i menjati parametre tokom simulacije napada.

Prilikom istrazivanja zakljuc¢io sam da ovaj simulator pruza mnoge mogucnosti za
testiranje i istrazivanje efikasnosti protokola, njihove mane kao i nacin da se uspesno
detektuje i sprec¢i DOS napad.

Postoji jos mnogo moguénosti za unapredenje ns3 simulatora u svrhe istrazivanja
DOS napada. Jedna od ideja bi bila uklju¢ivanje algoritma za detekciju DOS napada u
sam NS3 simulator.

Simulator je takode jedan veoma zanimljiv alat za pisanje i testiranje novih pro-
tokola pre koris¢enja u realnim sistemima. Moguce je testirati ¢itav niz testova sa ra-
zli¢itim scenarijima za veoma kratko vreme i sa veoma preciznim povratnim informaci-
jama koje je zahvaljujuéi statistickim i animacionim modulima u ovom simulatoru jako
lako pratiti i prikazati. Smatram da je ovo jako dobar test za simulaciju DOS napada

koji bi u buduénosti mogao da bude izuzetno koristan.
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