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Uvod

1. Uvod

U ovom radu su prikazane izmene programskog bloka za azuriranje
operativnog sistema Android platforme, kao i ideja, realizacija i opis
funkcionalnosti bloka za oporavak operativnog sistema iz kriticnog
stanja, prijemnika digitalnog TV signala zasnovanog na Android
platrofmi.

Resenje je realizovano u okviru Android 4.0.4 Ice Cream Sandwich
platforme koja pokre¢e RK-2010 platformu, proizvodaca RT-RK [1].
Resenje se sastoji iz dve velike celine, pri ¢emu jedna celina predstavlja
deo koji je obuhvata operativni sistem Android platforme i Linux jezgro
Android platforme, a druga celina predstavlja deo koji je obuhvata
korisni¢ku, kontrolnu aplikaciju.

Celina koja obuhvata operativni sistem Android platforme i Linux
jezgro je u slucaju implementacije funkcionalnosti azuriranja operativnog
sistema zahtevala promene u ve¢ postojeCoj implementaciji ove

funkcionalnosti koje su se uglavnom odnosile na automatizaciju celog
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procesa azuriranja operativnog sistema. U slucaju implementacije
funkcionalnosti oporavka sistema iz kriticnog stanja, ova celina je
zahtevala uvodenje novih programskih modula i izmene u nacinu
funkcionisanja programa koji je zaduzen za inicijalizaciju elemenata
operativnog sistema Android platforme prilikom njegovog pokretanja.

Celina koja obuhvata korisnicku aplikaciju koristi postojecu
aplikaciju koja je rezvijena u okviru Android4TV projekata [2] i u koju je
dodat deo koji koristi, odnosno kontroliSe funkcionalnost azuriranja
operativnog sistema. Android4TV definiSe poseban pristup integraciji
digitalne televizije u okruzenje Android platforme. Android4TV
prosirenja ne uti¢u na aplikativno okruzenje Android platforme, ve¢ nudi
standardizovani  model implementacije  aplikacija  namenjenih
televizijskim prijemnicima.

Funkcionalnost Android4TV sistema Cine:

e Funkcionalnosti digitalne televizije (pretraga kanala, liste
kanala, elektronskog programskog vodic¢a, Teletekst
informacije, itd.)

e Istovremeni pristup standardnim Android aplikacijama i
televizijskom sadrZaju.

e Prikupljanje podataka putem aktivne internet konekcije

e Podrsku za interaktivne sadrzaje (HbbTV, MHEG, VOD
servisi)

e Prepozavanje asinhronih dogadaja iz drugih Android
aplikacija

e Preuzimanje drugih Android aplikacija sa Android marketa
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Android4TV kocept omogucuje razvoj vizuelno bogatih aplikacija
u Java programskom jeziku (3D grafika, widget aplikacije, internet
pretrazivac, itd.).

Skupovima ispitnih sluCajeva je utvrdeno identi¢no ispravno
ponasanje, ¢ime je potvrdena ispravnosti datog reSenja.

Rad je sacinjen od sedam poglavlja.

Prvo poglavlje sadrzi osnovne podatke o radu i opis rada.

Drugo poglavlje sadrzi opis Andoird platforme i ideje konzole za
aZuriranje operativnog sistema i agenta za oporavak sistema iz kriticnog
stanja sistema.

Tre¢e poglavlje je sacinjeno od opisa ciljne platforme, analize
zadatog problema azuriranja operativnog sistema i analize zadatog
problema agenta za oporavak sistema iz kriti¢nog stanja sistema.

Cetvrto poglavlje sadrzi detaljan opis programskog reSenja,
odnosno promena odgovaraju¢ih programskih blokova konzole za
azuriranje operativnog sistema i realizacije programskih blokova agenta
za oporavak sistema iz kriticnog stanja sistema.

Peto poglavlje je safinjeno od opisa provera koje proveravaju
ispravnost rada izmenjene konzole za aZuriranje operativnog sistema i
realizovanog agenta za oporavak sistema iz kritiénog stanja sistema. U
ovom poglavlju su opisani i dobijeni rezultati.

Sesto poglavlje sadrzi kratak osvrt na konacno resenje konzole za
azuriranje operativnog sistema i agenta za oporavak sistema iz kriti¢nog
stanja sistema. U ovom poglavlju data je i ideja za dalji razvoj agenta za
oporavak sistema iz kriti€nog stanja sistema.

U sedmom poglavlju je dat spisak koriS¢ene literature tokom izrade

ovog rada.
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2. Teorijske osnove

U ovom poglavlju dati su opis i nhamena Android platforme, opis
funkcionisanja pojedinih delova Android platforme koji su od interesa za
reSavanje postavljenog problema i opis programa za pokretanje
operativnog sistema Android platforme i inicijalizaciju prijemnika
digitalnog TV signala zasnovanog na Android platformi na kojem je

resenje razvijano.

2.1 Android platforma

Android platforma skup koji se sastoji od operativhog sistema,
virtuelne masine 1 programske podrske za krajnje korisnicke aplikacije.
Jezgro operativnog sistema Android platforme je zasnovano na jezgru
Linux [3] operativnog sistema sa izmenjenom programskom podrSkom,
bibliotekama 1 aplikativnom programskom podrS§kom. Pomoéu DVM
(eng. Dalvik Virtual Machine) Android platforma izvrsava programe koji

su napisani u Java programskom jeziku. Pre izvrSavanja Android
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aplikacije se prevode u kompaktni dalvik format (eng. dex) koji je
namenjen sistemima koji imaju malo memorije i malo procesorske snage.
Android platfroma je u vreme svog nastajanja bila namenjena
pametnim telefonima (eng Smartphones) i tablet raunarima. Daljim
razvojem ove platforme i sve veCom podrskom za razliCite fizicke
platforme, uvidelo se da je moguce iskoristiti za druge uredaje koji su
bazirani na racunaru. Jedan takav uredaj je i digitalni TV prijemnik.
Medutim, zbog svoje prvobitne namene, Android platforma ne poseduje
podrsku za DTV funkcionalnost. ReSenje ovog problema predstavlja
prosirenje Android platforme programskom podr§skom za digitalnu
televiziju, tacnije proSirenje Linux jezgra, biblioteka i Android radnog
okruzenja komponentama koje omogucéavaju DTV funkcionalnost.
Uvodenje Android platforme u TV svet i predstavljanje Android
platforme Kkorisnicima TV uredaja, zahtevaju znacajna prilagodenja
Android platforme koja moraju da zadovolje potrebe korisnike TV
uredaja. Jedno od prilagodenja se odnosi i na deo koji azurira operativni
sistem, kao i aplikacije koje sa sobom nose DTV funkcionalnosti.
Korisnici ocekuju da TV uredaj funkcioniSe bez potrebe da vode racuna o
sistemu koji ga pokrece, tako da je potrebno 1 prilagodenje koje ¢e da
omoguc¢i da TV uredaj bude pokrenut u svakom slucaju, pa ¢ak iako se

javi problem u funkcionisanju operativnog sistema.

2.2 Konzola za aZuriranje operativnog sistema

Android platforma u svom sklopu sadrzi osnovnu konzolu za
azuriranje sistema (eng. Recovery) koja je po pitanju funkcionalnosti
veoma ograni¢ena. Konzola za azuriranje operativnog sistema se ustvari

sastoji od particije koju je moguée ucitati i pokrenuti van operativnog
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sistema Android platforme i same kozole za azuriranje operativnog
sistema koja je instalirana na Recovery particiju. Osnovna namena ove
konzole je izvrSavanje aZuriranja operativnog sistema 1 brisanje
korisnickih podataka. Ove operacije nisu automatizovane i1 zahtevaju
interakciju sa korisnikom. lzvorni kod operativnog sistema Android
platforme je otvoren i slobodan za koris¢enje i njegov sastavni deo je i
izvorni kod konzole za azuriranje operativnog sistema, tako da postoje i
neke izmenjene verzije konzole za azuriranje operativnog sistema. Ove
konzole omogucuju funkcionalnosti kao Sto su: pravljenje sigurnosnih
kopija sistema, povratak sistema u stanje iz sigurnosne kopije, brisanje
samo pojedinih delova korisnic¢kih podataka, ucitavanje raznih particija i
jos mnoge funkcionalnosti. Medutim ne postoji konzola za azuriranje
operativnog sistema koja nudi automatski oporavak sistema koji se nalazi

u nefunkcionalnom stanju.

2.3 Agent za oporavak sistema iz kriticnog
stanja

Agent za oporavak sistema iz kriticnog stanja ne postoji U 0SNovnoj
verziji operativnog sistema Android platforme i predstavlja proSirenje
sistema koje je realizovano u sklopu ovog rada. Agent za oporavak
sistema iz kritinog stanja (eng. Disaster Recovery Agent - DRA) je
veoma sli¢an konzoli za aZuriranje sistema, pri ¢emu postoje razlike u
naCinu dobavljanja paketa za azuriranje sistema, kao 1 razlike u na¢inu
pokretanja ove dve konzole. Agent za oporavak sistema iz kriticnog
stanja se takode, kao 1 konzola za azuriranje operativnog sistema, sastoji

od particije koju je mogucée pokrenuti van operativnog sistema Android



Teorijske osnove

platforme i konzole za oporavak sistema iz kriticnog stanja koja je
instalirana na DRA particiji.

Za razliku od konzole za azuriranje operativnog sistema koja se
pokrece na zahtev korisnika ili nekog korisnickog programa, agent za
oporavak sistema iz kriticnog stanja se pokreée kada se otkrije
nepravilnost u pokretanju i inicijalizaciji komponenata operativnog
sistema Android platforme ili Linux jezgra Android platforme. Prilikom
pokretanja prijemnika digitalnog TV signala zasnovanog na Android
platformi, odnosno operativnog sistema Android platforme, vr$i se niz
provera ispravnosti pokretanja i inicijalizacija komponenata Linux jezgra
Android platforme i komponenata operativnog sistema Android
platforme. Ukoliko postoji problem u pokretanju ili inicijalizaciji
komponenata Linux jezgra ili operativnog sistema moze doci do situacije
da nije moguée u potpunosti pokrenuti sistem ili ga nije moguce
pokrenuti uopste. Ovo je situacija koja nije prihvatljiva i mora da se
izbegne, jer u protivhom korisnik TV uredaja ne¢e mo¢i da gleda TV
sadrZaj. Ideja iza agenta za oporavak sistema iz kriticnog stanja je upravo
izbegavanje ovakvih slu€ajeva, odnosno brzo reSavanje ovakvih
problema, tako $to se sistem vraca u pocetno, ispravno stanje.

Agenta za oporavak sistema iz kriticnog stanja mogu da pokrenu
dva procesa. Prvi proces je pokretanje sistema, odnosno sistemski
program koji ucitava i pokrece sistem (eng. Bootloader), ta¢nije deo
programa koji ucitava i pokrece Linux jezgro Android platfome. Ukoliko
se javi problem prilikom ucitavanja i pokretanja Linux jezgra, ceo sistem
se ne¢e pokrenuti, tako da je potrebno dodati provere u ovoj fazi rada

programa za ucitavanje i pokretanje operativnog sistema i ukoliko neka
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od provera nema uspesSan zavrSetak, potrebno je pokrenuti agenta za
oporavak sistema iz kriti¢nog stanja.

Drugi proces koji moze pokrenuti agenta za oporavak sistema iz
kriticnog stanja je program koji vrsi inicijalizaciju elemenata operativnog
sistema Android platforme(eng. init). Ukoliko se neki od elemenata nije
uspesno inicijalizovao, moze do¢i do nepravilnog rada celokupnog
sistema ili mozda cak i do ne pokretanja sistema. U ovaj program je
potrebno dodati provere nakon pokretanja ili inicijalizacije elemenata
operativnog sistema Android platforme koje su od veoma vaznog znacaja
za rad celokupnog sistema i ukoliko neka od tih provera nema uspesan
zavrsetak, potrebno je pokrenuti agenta za oporavak sistema iz kriticnog
stanja sistema. U ovom delu moZe do¢i do situacije u kojoj samo
priviemeno neki element operativnog sistema Android platforme ne
moze bili pokrenut ili inicijalizovan, tako da je potrebno uvesti neki
stepen tolerancije. Tacnije, potrebno je uvesti broja¢ neuspelih pokusaja
pokretanja ili inicijalizacije elemenata operativhog sistema Android
platforme i ukoliko taj broja¢ dostigne neku predefinisanu vrednost
potrebno je pokrenuti agenta za oporavak sistema iz kriticnog stanja
sistema.

Kada je pokrenut agent za oporavak sistema iz kriticnog stanja
korisnik se obaveStava o tome da je doSlo do problema, da je agent za
oporavak sistema iz Kkriticnog stanja pokrenut i da ¢e sistem biti
oporavljen, odnosno vra¢en u pocetno, ispravno stanje. Ceo proces
oporavka sistema je potpuno automatski i interakcija sa korisnikom nije

potrebna.
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3. Koncept resenja

Ovo poglavlje sadrzi analizu zadatog problema i1 koncept resenja
koji je prikazan i objasnjen kroz primere rada realizovanih programskih
blokova za azuriranje operativnog sistema Android platforme koja
pokreée prijemnik digitalnog TV signala. Poglavlje sadrzi i analizu
problema i koncept reSenja agenta za oporavak operativnog sistema
prijemnika digitalnog TV signala zasnovanog na Android platformi.
Takode je opisana i RK-2010 platforma koja je izabrana kao ciljna

fizicka platforma.

3.1 Karakteristike ciljne platforme

RK-2010 platforma raspolaze slede¢im kljuénim komponentama:
DVB-T/T2 bira¢ kanala, procesor ARM familije Marvell BG2
88DE3100, 1GB DDR3 operativne memorije, 8GB NAND memorije, 1
HDMI izlaz, 1 SCART izlaz, 1 S/IPDIF izlaz, 1 Ethernet port i 3 USB

prikljucaka. Upravo zbog ovih karatkeristika ova platforma je izabrana
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kao ciljna platforma jednog prijemnika digitalnog TV signala zasnovanog
na Android platformi.

RK-2010 platformu pokrece Android platforma, verzije Ice Scream
Sandwich 4.0.4 koja je prilagodena za rad na ovoj fizickoj platformi.
Android platforma koja pokre¢e ovu fizicku platformu proSirena je
funkcionalnostima digitalne televizije pomocu programskih blokova,

biblioteka, servisa i programskom podrskom za digitalnu televiziju.

Slika 3.1 Ciljna platform RK-2010

3.2 Analiza zadatog problema azuriranja
operativnog sistema

Android je Siroko rasprostranjena platforma koja se koristi kako u
prvobitno namenjenoj oblasti pametnih mobilnih telefona, tako sve vise i

u oblasti raznih potroSackih uredaja kao $to su prijemnici digitalnog TV
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signala, digitalni foto aparati, pametne naocare, tablet racunari i mnogi
drugi. To je i jedan od glavnih razloga stalnog usavrSavanja ove
platforme i dodavanja razli¢itih, revolucionarnih, novih mogucnosti i
funkcionalnosti. Upravo zbog toga je bitno da Android bazirani uredaji
imaju mogucnost azuriranja operativnog sistema. U sluc¢aju prijemnika
digitalnog TV signala zasnovanih na Android platformi, zbog same
prirode uredaja i ciljne grupe korisnika, ocekuje se da proces azuriranja
operativnog sistema bude automatski, a pokretanje tog procesa da bude
Sto je viSe moguce olakSano i intuitivno. Pored aZuriranja operativnog
sistema u slucaju prijemnika digitalnog TV signala zasnovanih na
Android platformi potrebno je omoguciti i azuriranje programske podrske
za digitalnu televiziju i pratecih korisnickih aplikacija koje omogucuju
DTV funkcionalnosti.

Znacajnu pomo¢ prilikom reSavanja ovog problema pruza postojeca
konzola za azuriranje operativnog sistema koja je sastavni deo Android
platforme. Pomoc¢u ove konzole je moguce azurirati operativni sistem i
izbrisati korisni¢ke podatke, ali taj proces nije automatski i zahteva
poznavanje funkcionisanja Android platforme. Stoga se ovaj deo
reSavanja zadatog problema svodi na reSavanje problema automatizacije
celokupnog procesa aZuriranja operativnog sistema, problema pokretanja
procesa azuriranja operativnog sistema 1 dobavljanja paketa sa
poslednjom verzijom operativnog sistema ili programske podrske za
digitalnu televiziju.

Konzola za azuriranje operativnog sistema nakon pokretanja nudi
nekoliko funkcionalnosti koje je moguée izvrsiti. Jedna od tih
funkcionalnosti koja je od znaCaja za reSavanje zadatog problema

azuriranja operativnog sistema je azuriranje operativnog sistema paketom
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koji se nalazi negde u unutra$noj memoriji platforme i kojeg je potrebno
odabrati kao paket za azuriranje operativnog sistema ili nekog njegovog
dela. Drugu funkcionalnost od znacaja predstavlja funkcionalnosti
brisanja postoje¢ih korisnickih podataka koji predstavljaju podatke koje
Android aplikacije stvaraju prilikom svog izvrSavanja. Da bi se proces
azuriranja operativhog sistema pomocu konzole za azuriranje
operativnog sistema automatizovao, potrebno je automatizovati ove dve
funkcionalnosti, odnosno promeniti logiku rada konzole za aZuriranje
operativnog sistema. Prvi korak u tome je uklanjanje postojece korisnicke
graficke sprege konzole za azuriranje operativnog sistema i menjanje
njene logike rada, tako da se nakon pokretanja konzole za azuriranje
operativnog sistema odmah izvr$i funkcionalnosti brisanja korisnickih
podataka, a zatim 1 funkcionalnost azuriranja operativnog sistema. Kao
Sto je ve¢ napomenuto funkcionalnost azuriranja operativnog sistema
zahteva da se odabere paket za aZuriranje operativnog sistema koji se
nalazi negde u unutrasnoj memoriji prijemnika digitalnog TV signala
zasnovanog na Android platformi. Stoga drugi korak u promeni postojece
konzole za azuriranje operativnog sistema predstavlja menjanje logike
rada njene funkcionalnosti za azuriranje operativnog sistema. Promena se
sastoji u tome da se paket za aZuriranje operativnog sistema uvek nalazi
na istoj lokaciji 1 da ga tamo postavlja krajnja korisnicka aplikacija koja
predstavlja glavnu TV aplikaciju prijemnika digitalnog TV signala
zasnovanog na Android platformi na kojem se reSenje razvija. Na ovaj
nain je potpuno uklonjena potreba za interakcijom korisnika tokom
procesa azuriranja operativnog sistema.

Problemi dobavljanja paketa za azuriranje operativnog sistema i

pokretanje procesa za azuriranje operativnog sistema mogu se posmatrati
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kao jedan problem, jer se dobavljanje paketa za aZzuriranje operativnog
sistema zavrSava odlukom korisnika o daljoj akciji koja moze da
rezultuje pokretanjem procesa aZuriranja operativnog sistema.

Provera da li postoji moguénost dobavljanja paketa za azuriranje
operativnog sistema, odnosno provera da li postoji nova verzija
operativnog sistema ili programske podrske za digitalnu televiziju se vrsi
iz kranje korisnicke TV aplikacije. U ovoj aplikaciji je moguce na zahtev
proveriti da li postoji nova verzija paketa za azuriranje ili postaviti
vremenski interval nakon ¢ijeg isteka ¢e se vrSiti automatska provera.
Nakon provere, ukoliko postoji paket za azuriranje, vrSi se poredenje
brojeva verzija iz paketa i iz trenutne verzije koja je pokrenuta na
prijemniku digitalnog TV signala zasnovanom na Android platformi. Na
osnovu rezulata provere, ukoliko postoje razlike, korisniku se nudi
moguénost pokretanja procesa azuriranja operativnog sistema ili
odlaganje pokretanja ovog procesa. Ukoliko se korisnik opredeli za
pokretanje procesa azuriranja operativnog sistema, paket za aZuriranje
oprerativnog sistema se ili preuzima sa namenskog servera na kojem se
nalaze paketi za azuriranje ili sa usb fle§ memorijskog diska u zavisnosti
od toga $ta je korisnik izabrao kao izvor paketa za aZuriranje operativnog
sistema. Paket za azuriranje se kopira u namensku particiju koja je
prethodno stvorena i koja sluzi za privremeno cuvanje paketa za
azuriranje. Nakon zavrSetka kopiranja paketa za azuriranje operativnog
sistema, vrSi se provera integriteta 1 ispravnosti dobavljenog paketa za
azuriranje operativnog sistema i ukoliko je paket ispravan izdaju se
komande za gaSenje operativnog sistema i pokretanje konzole za
aZuriranje operativnog sistema. Konzola za azuriranje operativnog

sistema ucitava pomenutu, namensku particiju 1 ukoliko je paket za

13



Koncept resenja

azuriranje na lokaciji koja je prethodno definisana, zapocCinje proces
azuriranja operativnog sistema. Paket za aZuriranje sistema u sebi sadrzi
datoteku koja predstavlja opis toka azuriranja, odnosno to je skripta u
kojoj su definisani koraci koji ¢e se izvrSiti tokom rada konzole za
azuriranje operativnog sistema. Celokupan proces azuriranja operativnog
sistema pomocu paketa za azuriranje sistema se svodi na raspakivanje
paketa 1 kopiranje datoteka koje paket sadrzi na odgovaraju¢a mesta u
strukturi sistema datoteka operativnog sistema Android platforme. U toku
procesa, u zavisnosti od toga Sta je definisano u skripti iz paketa za
azuriranje, moguce je azurirati ceo sistem ili samo jedan njegov deo ili
samo deo datoteka koje omogucuju DTV funkcionalnosti. Sve ovo je
definisano u skripti iz paketa za aZuriranje operativnog sistema. Konzola
za azuriranje operativnog sistema pri zavrSetku svog rada izdaje
komandu za ponovno pokretanje prijemnika digitalnog TV signala
zasnovanog na Android platformi i ucitavanje i pokretanje operativnog
sistema.

Gledano sa strane realizacije procesa za azuriranje sistema,
celokupan proces se sastoji iz 3 velika programska bloka, pri ¢emu prvi,
za korisnika vidljiv programski blok, predstavlja korisnicka Android TV
aplikacija koja se koristi za pokretanje procesa azuriranja operativnog
sistema. Drugi programski blok predstavlja Android servis koji putem
Linux uti¢nica [4] razmenjuje kontrolne i komandne poruke sa
korisnickom Android TV aplikacijom. Servis je uvek pokrenut i ¢eka na
komande od korisnicke TV aplikacije. Servis je zaduzen za dobavljanje
paketa za aZzuriranje i izdavanje komandi za pokretanje procesa aZuriranja
operativnog sistema. Ukoliko bi ove operacije obavljala korisnicka

Android TV aplikacija, doSlo bi do njenog blokiranja i1 korisnik bi tokom
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procesa dobavljanja paketa za azuriranje bio uskraden za koriS¢enje
Android TV aplikacije. U zavisnosti od toga Sta se sve azurira, paket
moze da bude veoma veliki i da zauzima veoma puno memorijskog
prostora, pa je njegovo dobavljanje proces koji dugo traje. To je jedan od
glavnih razloga za uvodenje servisa koji ¢e da dobavlja paket i na taj
nacin korisnicka Android TV aplikacija samo izdaje komande servisu i
ceka da je servis obavesti o zavrSetku dobavljanja paketa i o verziji koju
paket sadrzi. Tokom rada servisa, korisnicka Android TV aplikacija nije
blokirana i korisnik prijemnika digitalnog TV signala zasnovanog na
Android platformi moze da gleda TV sadrzaj ili koristi neke od
mnogobrojnih funkcionalnosti prijemnika. Treé¢i programski blok procesa
za azuriranje operativnhog sistema predstavlja pomenuta izmenjena
konzola za azuriranje operativnog sistema.

Ukoliko bi se desila neka nepravilnost u radu konzole za azuriranje
operativnog sistema ili ukoliko bi proces azuriranja bio naglo prekinut ili
ukoliko je paket za aZuriranje sistema korumpiran, postoji moguénost da
se sistem dovede u neispravno, kriticno stanje. Ovo je samo jedan od
neizbeznih 1 nepredvidivih problema ¢ije jedno od reSenja predstavlja

koncept agenta za oporavak sistema iz kriticnog stanja sistema.

3.3 Analiza zadatog problema agenta za
oporavak sistema iz kriticnog stanja

Usled problema koji mogu da se jave prilikom procesa azuriranja
operativnog sistema ili nepravilnog koriS¢enja prijemnika digitalnog TV
signala zasnovanog na Android platformi ili mozda pokretanjem neke

aplikacije koja naruSava integritet operativnog sistema ili iz nekog
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drugog razloga, moze do¢i do dovodenja opertativnog sistema u
neispravno, odnosno kriticno stanje. Ovo kriticno stanje moze da izazove
neocekivano ponaSanje prijemnika digitalnog TV signala zasnovanog na
Android platformi ili mozda ¢ak i prestanak njegovog funkcionisanja. Da
bi se ovaj problem resio uz $to manje uznemiravanje korisnika digitalnog
prijemnika, uveden je koncept agenta za oporavak sistema iz kriticnog
stanja sistema.

Agent za oporavak sistema iz kriticnog stanja sistema je veoma
sli¢an konzoli za azuriranje operativnog sistema, pri ¢emu postoje razlike
u nac¢inu pokretanja i dobavljanja paketa za azuriranje, odnosno paketa za
oporavak sistema. Razlike postoje i u samim paketima za azuriranje
odnosno oporavak sistema. Paket za azuriranje sistema moze da sadrzi
samo jedan deo sistema i u skripti koju nosi moze biti definisano samo
selektivno brisanje korisni¢kih podataka. Paket za oporavak sistema
sadrzi sve sistemske datoteke i aplikacije, kao i sve korisnic¢ke aplikacije,
tacnije sadrzi sliku sistema iz po€etnog stanja sistema. U skripti koju nosi
paket za oporavak sistema je definisano brisanje svih korisnickih
podataka i datoteka.

Za razliku od konzole za azuriranje sistema, agent za oporavak
sistema iz kriticnog stanja se pokrece bez uticaja korisnika. Operativni
sistem Android plaforme je izmenjen tako da moze da detektuje
nepravilnosti u radu koje dovode do prevodenja sistema u kriti¢no stanje
ili moze da detektuje da je sistem ve¢ u kriticnom stanju i1 da odluci o
pokretanju agenta za oporavak sistema iz kriticnog stanja. U celokupnom
operativnom sistemu Android platforme su primeéena dva mesta na
kojima je mogu¢ nastanak problema koji mogu da prouzrokuju

prevodenje sistema u kriti¢no stanje ili na kojima se moZze primetiti da je
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sistem ve¢ u kriticnom stanju. Problemi mogu nastati, odnosno mogu se
detektovati tokom izvrSavanja programa za uclitavanje i pokretanje
operativnog sistema (eng. Bootloader) ili tokom rada programa za
inicijalizaciju 1 pokretanje elemenata operativhog sistema Android
platforme(eng. init). Kao $to se moze primetiti i jedan i drugi proces su
deo procesa pokretanja prijemnika digitalnog TV signala zasnovanog na
Android platformi, odnosno njegovo operativnog sistema, tako je proces
pokretanja agenta za oporavak sistema mogu¢ samo tokom pokretanja
operativnog sistema Android platforme digitalnog prijemnika TV signala.
Program za uclitavanje i pokretanje operativnog sistema se izvrSava

pre nego Sto se pokrene bilo koji operativni sistem. Ovo je ustvari
program Kkoji izdaje instrukcije za pokretanje sistema. Svaki Android
uredaj poseduje program za ucitavanje i pokretanje operativnog sistema
koji daje instrukcije jezgru operativnog sistema da se ucita i pokrene u
normanom radnom rezimu. Postoji 5 koraka u radu programa za
ucitavanje i pokretanje sistema:

1. PodeSavanje rasporeda dolaska signala na nozice procesora

od strane UART i NAND elemenata
2. Ucitavanje i provera funkcionalnosti menadzera sistema i
pokretanje menadzera sistema

3. Ucitavanje 1 provera funkcionalnosti Linux blokova

4. Slanje poruke menadzeru sistema o pokretanju Linux jezgra

5. Pokretanje Linux jezgra

Kriti¢na tacka, odnosno korak u kome moze do¢i do problema u

radu programa za ucitavanje 1 pokretanje operativhog sistema je
"Ucitavanje i1 provera funkcionalnosti Linux blokova". U ovom koraku se

"boot" 1 "kernel" particija, odnosno delovi slika sistema ucitavaju i

17



Koncept resenja

proveravaju 1 ukoliko se javi neka greSka, ceo sistem se nece pokrenuti.
Upravo ovaj korak je prepoznat kao prvi pokreta¢ procesa agenta za
oporavak sistema iz kriticnog stanja. Stoga je potrebno dodati provere
ispravnosti rada ovog koraka.

Na pocetku rada programa za ucitavanje i pokretanje operativnog
sistema, ovaj program se nalazi u stanju normalnog rada. Kada program
za uclitavanje i pokretanje operativnog sistema dode do dela u kome se
ucitavaju 1 proveravaju Linux blokovi, ideja je da se dodaju provere
nakon svakog kritinog koraka. Ukoliko neka od provera nema uspeSan
zavrsetak potrebno je postaviti oznac¢ivace agenta za oporavak sistema iz
kriticnog stanja, koji ¢e prilikom sledeéeg izvrSavanja ovog koraka
naglasiti da problem postoji i da treba pokrenuti agenta za oporavak
sistema iz kriti€nog stanja umesto Linux blokova. Potrebno je obavestiti i
menadzera sistema o problemu i promeniti rezim rada iz normalnog u
rezim rada agenta za oporavak sistema iz kriticnog stanja. Tako ¢e se
nakon ponovnog pokretanja programa za ucitavanje 1 pokretanje sistema
umesto Linux blokova ucitati i pokrenuti particija 1 konzola agenta za
oporavak sistema iz kriti€nog stanja sistema.

Ukoliko je program za ucitavanje i pokretanje operativnog sistema
uspeSno izvrSen, preostaje provera programa za inicijalizaciju 1
pokretanje elemenata operativnog sistema Android platforme. Program
za inicijalizaciju i pokretanje elemena operativnog sistema Android
platforme ucitava i izvrSava instrukcije iz dve datoteke. Prva datoteka je
"init.rc", a druga datoteka je "init.(kodno_ime_platforme).rc", pri cemu je
kodno ime platforme u ovom sluc¢aju "mv88de3100". Instrukcije iz prve
datoteke su zaduzene za inicijalizaciju 1 pokretanje nekih opStih

elemenata operativnog sistema Android platforme, dok su instrukcije iz
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druge datoteke zaduZzene za inicijalizaciju i pokretanje elemenata
operativnog sistema Android platforme koje su specifi¢ne za platformu
na kojoj se Android izvrSsava. Ukoliko se neki znacajni element
operativnog sistema Android platforme ne inicijalizuje ili ne pokrene,
Android platforma se nece pokrenuti i verovatno ¢e pre¢i u stanje
beskonacnog pokretanja i gasenja. Jo$ jedan problem koji se javlja je
samo privremena nemoguénost nekog elementa da se inicijalizuje i
pokrene, ali to se ne deSava tako Cesto. Ipak, potrebno je uveriti se da li je
zaista dosSlo do trajnog oStecenja nekog elementa ili je u pitanju samo
privremeni problem. Da bi se donela ispravna odluka o pokretanju agenta
za oporavak sistema iz kriticnog stanja sistema, pored provera koje
proveravaju uspesnost inicijalizacije 1 pokretanja pojedinih elemenata,
potrebno je da se uvede i broja¢ neuspesSnog pokretanja sistema. Brojac je
potrebno povecati svaki put kada se nekoliko puta za redom dogodi da
neki element nije inicijalizovan ili pokrenut uspesno. Kada ovaj brojac
dostigne unapred odredenu, predefinisanu vrednost, onda je potrebno
pokrenuti proces agenta za oporavak sistema iz kriti¢nog stanja sistema.
Nakon pokretanja agenta za oporavak sistema iz kritiénog stanja
sistema kroz korisni¢ku graficku spregu, korisnik se obavestava o tome
da je doslo do problema prilikom pokretanja sistema i da je agent za
oporavak sistema iz kritiénog stanja pokrenut. Takode se obavestava o
tome da Ce sistem biti vraen u pocetno, ispravno stanje 1 da je mogué
gubitak nekih korisni¢kih podataka. Zatim agent za oporavak sistema iz
kriti€nog stanja vr$i povezivanje sa prvim serverom koji ¢uva pakete za
oporavak sistema. Ukoliko nije mogudée izvrSiti povezivanje sa prvim
serverom ili nije moguce dobaviti paket za oporavak sistema sa prvog

servera, agent za oporavak sistema pokuSava da se poveze sa drugim,
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rezervnim serverom i da paket za oporavak sistema dobavi od drugog
servera koju ¢uva pakete za oporavak sistema iz kriticnog stanja. Nakon
uspeSnog povezivanja na neki od servera i dobavljanja paketa za
oporavak sistema, agent za oporavak sistema iz kriticnog stanja raspakuje
paket i izvrSava instrukcije iz skripte za oporavak iz paketa. Kako se radi
o oporavku sistema i1 vracanju sistema u pocetno stanje, skripta za
oporavak sistema je uvek ista, za razliku od skripte iz paketa za
azuriranje oprativnog sistema. Po skripti za oporavak sistema, agent za
oporavak sistema prvo ulitava particiju sa sistemskim datotekama,
formatira je i kopira sistemske datoteke i aplikacije iz paketa za oporavak
sistema. Tako su sve sistemske datoteke i sistemski programi dovedeni u
pocetno stanje 1 ako je postojao problem sa nekom od njih, na ovaj nacin
je taj problem otklonjen. Dalje, agent za oporavak sistema ucitava
particiju sa korisnickim datotekama i aplikacijama i formatira je. Tako je
particija koja je namenjena korisni¢kim podacima vradena u pocetno
stanje i ako je postajao problem sa nekom do tih datoteka ili aplikacija,
na ovaj nacin je taj problem otklonjen. Takode, agent za oporavak
sistema ucitava 1 particiju sa Linux jezgrom 1 slikama delova sistema i
njih zamenjuje sa Linux jezgrom i slikama delova sistema iz paketa za
oporavak sistema iz kriticnog stanja sistema, $to je 1 poslednji deo
celokupnog Android sistema koji se menja. Nakon zavrSetka celokupnog
procesa agenta za oporavak sistema iz kriticnog stanja, korisnik se
obavestava o tome i prijemnik digitalnog TV signala koji je baziran na
Android operativnom sistemu se ponovo pokrece u normalnom radnom
rezimu. Slika 3.2 pokazuje konceptualno reSenje glavnog programa

agenta za oporavak sistema iz kriticnog stanja.
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Nakon uspesnog pokretanja, Android platforma i sve pratece

aplikacije 1 programski blokovi koji pruzaju funkcionalnosti digitalne

televizije su u pocetnom, ispravnom stanju.

START
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y
DOBAVUANIJE IP ADRESE

l

POVEZIVANJE NA PRVI SERVER

e

PONOVNO POKRETANJE UREDAJA

=

NE

POVEZIVANJE

E-»|

USPESNO

POVEZIVANJE NA DRUGI SERVER

POVEZIVANJE
USPESNO

DA
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Slika 3.2 Konceptualno resenje glavnog programa agenta za oporavak

sistema
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4. Programsko resenje

Resenje problema funkcionalnosti azuriranja operativnog sistema i
aplikacija i servisa koji omoguc¢avaju DTV funkcionalnosti prijemnika
digitalnog TV signala zasnovanog na Android platformi se svodi na
promene u postojecoj konzoli za azuriranje operativnog sistema.
Promene su vezane za automatizaciju celokupnog procesa aZuriranja
operativnog sistema ili samo nekog njegovog dela. ReSenje problema
agenta za oporavak sistema iz kritinog stanja se svodi na realizaciju
novog skupa programskih blokova, pri ¢emu se od konzole za azuriranje

sistema preuzimaju neki principi i ideje.
4.1 Resenje problema azuriranja oprativnog

sistema

ResSavanje problema azuriranja operativnog sistema je podeljeno u
reSavanje problema tri zasebna programska bloka koji medusobno

razmenjuju podatke. Prvi programski blok je krajnja korisnicka Android
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TV aplikacija koja predstavlja deo iz kojeg se kontroloSe pokretanje
procesa azuriranja operativnog sistema. Drugi programski blok je servis
koji je zaduzen za dobavljanje paketa za azuriranje i smestanje tog paketa
na unapred odredenu lokaciju. Tre¢i programski blok predstavlja
celokupan sistem konzole za azuriranje operativnog sistema koju je

potrebno izmeniti, odnosno automatizovati.

4.1.1 Resenje problema konzole za aZuriranje operativnog

sistema

Kao $to je ve¢ napomenuto Android platforma poseduje u svom
sklopu i konzolu za azuriranje operativnog sistema. Nakon pokretanja
konzola za azuriranje iscrtava standardnu graficku spregu ka korisniku i
zahteva obavljanje odredenih akcija kako bi se pokrenuo proces
azuriranja sistema. Ovo je prvi problem koji je potrebno resiti. ReSenje
problema se svodi na uklanjanje standardne graficke sprege ka korisniku
1 automatizaciju procesa pokretanja azuriranja operativnog sistema. Drugi
problem se namece tokom reSavanja problema graficke sprege ka
korisniku 1 automatizacije procesa pokretanja aZuriranja operativhog
sistema, zato $to je jedna od akcija koje standardna graficka sprega,
odnosno celokupna logika rada, zahteva navigiranje i izbor paketa za
azuriranje operativnog sistema koji je smeSten na nekoj lokaciji u
unutrasnjoj memoriji prijemnika digitalnog TV signala zasnovanog na
Android platformi. Tako je resenje drugog problema uvodenje, odnosno
definisanje lokacije u unutra$njoj memoriji na koju ¢e se smestati paket
za azuriranje operativnog sistema.

Nakon inspekcije i analize izvornog koda standardne konzole za

azuriranje operativnog sistema, utvrdene su lokacije u izvornom kodu
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koje je potrebno promeniti u skladu sa postavljanim problemom.
Takodde su utvrdene i lokacije svih resursa koji se koriste prilikom
iscrtavnja graficke spege ka korisniku i lokacije u izvornom kodu na
kojima se ti resursi koriste. Automatizacija procesa pokretanja azuriranja
operativnog sistema se svodi na uklanjanje ponudenih opcija iz
korisnicke sprege i promene logike rada konzole za azuriranje
operativnog sistema koja se tiCe interakcije sa korisnikom. Glavni
program konzole za azuriranje sistema je izmenjen tako da viSe ne nudi
mogucnost izbora operacije koja ¢e se izvrsiti, ve¢ da se uvek istim
redosledom izvr$avaju potrebne operacije. Na taj nacin su uklonjene neke
grane izvornog koda koje vise nije potrebno izvrSavati. Takode odredena
je lokacija na kojoj ¢e se nalaziti paket za aZuriranje operativnog sistema.
Za lokaciju je izabrana posebna particija koju je moguée ucitati kako iz
konzole za azuriranje oprativnog sistema tako i1 iz Android okrzenja kako
bi visi programski nivoi mogli da na nju postave paket za azuriranje
operativnog sistema kada je to zatrazeno od strane korisnika ili neke
aplikacije sa viSeg nivoa. U glavni program je dodato i1 ucitavanje
pomenute particije 1 prosledivanja lokacije paketa za aZuriranje sistema
funkcijama koje se pozivaju tokom procesa azuriranja operativnog
sistema, odnosno raspakivanje paketa za azuriranje i kopiranje datoteka
iz paketa na potrebne lokacije u sistemu datoteka operativnog sistema.
Graficki resursi koji se koriste prilikom rada sa konzolom za
azuriranje operativnog sistema su izmenjeni tako da prate promene logike
rada konzole za azuriranje operativnog sistema i projekata u Cijem je
sklopu reSenje razvijano. Slika 4.1 pokazuje izgled graficke sprege ka
korisniku standardne konzole za azuriranje operativnog sistema i opcije

koje standardna konzola za azuriranje operativnog sistema nudi, dok
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Slika 4.2 pokazuje izgled izmenjene konzole za azuriranje operativnog
sistema, gde se moze primetiti da viSe ne postoji izbor operacije koja ¢e
se izvrsti, ve¢ samo obavestenje o poCetku procesa azuriranja operativnog
sistema. Slika 4.3 prikazuje izgled graficke sprega ka korisniku u toku

rada konzole za azurianje operativnog sistema.

Android system recovery <3e>

Android system recovery utility (EVB: vol up/vol down, home, enter)

apply update from external storage
wipe data/factory reset
wipe cache partition

Slika 4.1 Standardna konzola za azuriranje sistema

System Update O

Start

Slika 4.2 Izmenjena konzola za azuriranje sistema
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0 da ks

System Update Q

Loading..

1D3(C

Slika 4.3 Graficka sprega u toku rada izmenjene konzole za azuriranje

sistema

4.1.2 ResSenje problema dobavljanja paketa za aZuriranje

Dobavljanje paketa za azuriranje sistema mora da bude zaseban
proces koji neée blokirati krajnju korisnicku Android TV aplikaciju iz
koje se pokre¢e proces dobavljanja paketa. Tako se kao reSenje namece
zaseban servis [5] koji radi u pozadini i komunicira sa krajnjom
korisnickom Android TV aplikacijom kako bi primio komande i poslao
izvestaje o trenutnom statusu procesa.

Servis je realizovan kao izvorni servis napisan u programskom
jeziku C. Za potrebe komunikacije sa serverom koji ¢uva pakete za
azuriranje sistema i dobavljanje paketa za aZuriranje, Servis Koristi
biblioteku koja je razvijana zajedno sa servisom. Biblioteka je zasnovana
na libcurl biblioteci. Libcurl biblioteka je biblioteka otvorenog koda i
koristi se za dobavljanje datoteka i podataka sa servera koristeci pritom

neki od podrzanih protokola. Dobavljanje paketa je realizovano tako da
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se prilikom dobavljanja ujedno vrsi 1 provera verzije koju paket nosi,

kako bi se korisnik obavestio o verziji koja mu se nudi. Server pored

paketa za azuriranje sistema ¢uva i XML [6] datoteku u kojoj je zapisana

informacija o verziji koja je dostupna, md5 broj koji se koristi za proveru

integriteta paketa za azuriranje sistema nakon dobavljanja paketa i

lokaciju na serveru na kojoj se nalazi paket za azuriranje sistema i sa koje

servis treba da preuzme paket za azuriranje.

Razvijena biblioteka nudi 4 funkcije koje su dostupne servisu:

ota_init() — Funkcija za inicijalizaciju biblioteke.

ota_check upgrade() — Funkcija za proveru dostupnosti
paketa za azuriranje. Provera je asinhroni proces i nakon
zavrSetka tog procesa funkcija povratnog poziva sa
rezultatima ¢e biti pozvana.

ota_do_upgrade() — Funkcija koja pokrece proceduru
azuriranja operativnog sistema. Ova funkcija ne bi trebalo
da se zavrsi 1 vrati povratnu vrednost. Ukoliko ova funkcija
zavrs$i 1 vrati gresSku, to je prouzrokovano ili nedostupno$éu
paketa za aZuriranje ili je u toku provera dostupnosti paketa
za azuriranje

ota_download_upgrade() — Funkcija koja samo dobavlja
paket za aZzuriranje sitema. Provera XML datoteke se

izvrSava u ovoj funkciji. Funkcija je blokirajuca.

Pored ovih funkcija biblioteka poseduje jo§ 13 funkcija koje nisu

dostupne servisu pomocu kojih su realizovane pomenute 4 funkcije:

ota_set_check_started() — Funkcija pomocu koje se ne

dozvoljava pokretanje procesa azuriranja sistema, ako je u
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toku provera dostupnosti paketa ili da se ponovo pokrene
provera dostupnosti paketa, ako je ve¢ jedna provera u toku.
ota_check cache() — Funkcija koja proverava da li na
particiji na koju treba da se kopira paket za azuriranje i sa
koje ¢e konzola za azuriranje sistema preuzeti paket za
azuriranje, ve¢ postoji neki paket za azuriranje. Ako postoji
I ako je verzija tog paketa manja od verzije koja treba da se
preuzme, ova funkcija ¢e obrisati stari paket. Funkcija ¢e
obrisati paket i u sluc¢aju da je on korumpiran ili je u
pogreSnom formatu.

ota_mount_cache() — Funkcija koja ucitava particiju na
kojoj treba da se nalazi paket za aZuriranje operativnog
sistema.

ota_umount_cache() — Funkcija koja oslobada particuju na
kojoj treba da se nalazi paket za azuriranje operativnog
sistema.

ota_xml_parse() — Funkcija koja procesira XML datoteku
koja se preuzima sa servera

ota_xml_get_val() — Funkcija koja preuzima i kao povratnu
vrednosti vraca vrednosti iz XML datoteke.
ota_ver_from_str() — Funkcija koja iz zadatog niza
karaktera raS¢lanjuje delove broja verzije. Broj verzije je u
formatu
BROJ_VERZIJE.NIZI_BROJ_VERZIJE.BROJ_REVIZIJE
.BROJ_IZDANJA
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ota_ver_compare() — Funkcija za poredenje brojeva verzije
iz paketa i trenutne radne verzije.

ota_set_zip_name() — Funkcija pomoc¢u koje se zadaje ime
paketu za azuriranje nakon preuzimanja

ota_set _update_command() — Funkcija koja postavlja
komandu koja ¢e nakon ponovnog pokretanj prijemnika
digitalnog TV signala, umesto operativnog sistema Android
platforme, pokrenuti proces azuriranja operativnog sistema.
ota_md5_calculate() — Funkcija koja racuna md5 broj
preuzetog paketa za azuriranje sistema i proverava da li se
taj broj poklapa sa onim iz XML datoteke. Ukoliko postoji
razlika, ova funkcija briSe preuzeti paket za azuriranje i
ponovo pokusava da preuzme paket za azuriranje.
ota_download_zip() — Funkcija pomoc¢u koje se preuzima

paket za azuriranje operativnog sistema.

Servis se pokre¢e u toku izvrSavanja init programa kao jedna od

komponenti operativnog sistema Android platforme. Servis ustvari

predstavlja lokalni server na koji ¢e se povezati krajnja korisnicka

Android TV aplikacija. Nakon pokretanja, servis poziva funkciju za

inicijalizaciju biblioteke za komunikaciju sa serverom koji cuva paket za

azuriranje sistema. Kada je biblioteka inicijalizovana, servis otvara

priklju¢ak na koji ¢e se povezati krajnja korisnicka Android TV

aplikacija. Nakon uspeSnog stvaranja 1 otvaranja prikljucka, servis

pokreé¢e komandnu nit u kojoj servis ¢eka poruke sa prikljucka koje salje

korisni¢ka aplikacija. Korisnik pomocu krajnje korisni¢ke aplikacije

moze da izabere jedan od dva izvora paketa za azuriranje operativnog
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sitema, server koji Cuva paket za azuriranje operativnog sitema ili usb
fle§ memorijski disk. Nakon prijema poruke od korisnicke aplikacije,
servis u zavisnosti od izabranog izvora, poziva odgovarajuc¢u funkciju
razvijene biblioteke ili funkcije za rad sa usb fleS memorijskim diskom.
Iz funkcije povratnog poziva biblioteke koja je realizovana u servisu,
Salju se poruke krajnjoj korisnickoj aplikaciji.

Servis poseduje funkcije za dobavljanje paketa sa usb fle$
memorijskog diska. Tacnije, za dobavljanje paketa za azuriranje
operativnog sistema servis koristi Linux skriptu koju poziva kada dobije
informaciju da je za izvor paketa za azuriranje odabran usb fle§
memorijski disk. U ovom slu¢aju dobavljanje paketa se vrsi na drugaciji
nacin od slucaja kada se paket dobavlja sa servera. Razlika je u tome §to
se u ovom slucaju ne preuzima i proverava XML datoteka, ve¢ se
proveranje verzije vrsi u samoj skripti za dobavljanje. Paket za azuriranje
sistema ima naziv kao i verzija koju nosi, odnosno ime paketa je broj
verzije. Skripta pomocu toga proverava odnos brojeva verzija paketa za
azuriranje i trenutne radne verzije. Tokom izvrSavanja skripta Salje
poruke procesu koji je pokrenuo, u ovom slucaju to je servis koji te
poruke pakuje u poruke sa formatom koji krajnja korisnicka Android TV
aplikacija moZe da obradi. Kada korisnik odabere za izvor usb fla§
memorijski disk, korisnicka aplikacija Salje poruku serveru. Server prima
poruku, obraduje je 1 pokrece skriptu. Skripta proverava da li postoji
ucitan usb fle§ memorijski disk 1 ako postoji proverava da li na njemu
postoji paket za azuriranje sistema, ako su ispunjeni svi uslovi, skripta
ucitava particiju na kojoj treba da se nalazi paket za aZuriranje i vrsi
proveru broja verzija. Ako nisu ispunjeni svi uslovi skripta obaveStava

servis o tome. U slucaju ispunjenih uslova, skripta Salje rezultate provere
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servisu Kkoji te rezultate u odgovaraju¢em formatu prosleduje korisni¢koj
aplikaciji. Aplikacija obaveStava servis o odluci korisnika, da li zeli da
azurira sistem ili ne zeli da azurira sistem. Na osnovu primljene odluke
servis ili obavestava skriptu da ucita particiju i1 kopira paket za azuriranje
ili da obustavi svoj rad. Ukoliko je korisnik izabrao opciju azuriranja
opertivnog sistema, nakon kopiranja paketa za aZuriranje oprativnog
sistema, skripta obavestava servis da je kopiranje zavrSeno i da ¢e se
zapoceti proces azuriranja oprativnog sistema, tacnije da ¢e se pokrenuti
konzola za azuriranje oprativnog sistema. Servis po prijemu ove poruke
prosleduje poruku u odgovaraju¢em formatu korisnickoj aplikaciji.

U oba slucaja izvora paketa za azuriranje operativnog sistema,
nakon slanja poruke da je kopiranje paketa za azuriranje sistema zavr$eno
od strane servisa ka krajnjoj korisnickoj aplikaciji, rad servisa je zavrsen.
Tacnije nakon slanja ove poruke servis postavi komandu da se nakon
slede¢eg ponovnog pokretanja prijemnika digitalnog TV signala, umesto
operativnog sistema Android platforme pokrene konzola za azuriranje
operativnog sistema i pokrene proces ponovnog pokretanja prijemnika

digitalnog TV signala.

4.1.3 Resenje problema korisnicke Android TV aplikacije

Krajnja korisnicka Android TV aplikacija je podeljena u dva dela,
pri ¢emu prvi deo predstavlja aplikativni servis, odnosno servis u kome je
smeStena logika krajnje aplikacije, a drugi deo predstavlja graficka
sprega ka korisniku. Sva komunikacija servisa koji je zaduZen za
dobavljanje paketa za azuriranje sistema i krajnje korisnicke aplikacije se
obavlja sa logickim delom krajnje korisnicke aplikacije, odnosno

aplikativnim servisom. Upravo zbog toga je ve¢i deo funkcionalnosti koji
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se odnosi na azuriranje operativnog sistema dodat u aplikativni servis
krajnje korisnicke aplikacije. Napravljene su i izmene u delu graficke
sperge sa korisnikom kako bi se omogucéila kontorla i pozivanje funkcija
iz aplikativnog servisa.

Servis koji je zaduzen za dobavljanje paketa je realizovan kao
lokalni server, tako da je u krajnju korisni¢ku aplikaciju koja treba da
komunicira sa tim servisom, dodat klijentski deo. Krajnja korisnicka
Android TV aplikacija je u potpunosti realizovana u programskom jeziku
Java, tako da je Klijentski deo realizovan kao posebna klasa. Sve
funkcionalnosti koje nudi servis su dostupne preko metoda ove klase.
Klasa sadrzi nit koja je zaduzena za komunikaciju sa servisom. Ova nit je
zaduzena za povezivanje na prikljucak koji je otvorio servis i1 preko koga
¢e se razmenjivati poruke izmedu ova dva programska bloka. Pored ove
klase uveden je i Java interfejs koji treba biti realizovan od strane svake
klase koja zeli da prima dogadaje iz klijentske klase.

Klasa koja predstavlja klijenta koji komunicara sa serverom u
servisu nudi slede¢e metode koje ustvari preko niti koja je zaduzena za
komunikaciju sa servisom pozivaju funkcije servisa:

e STBMonitor() —Konstruktor klase koji pokrece nit klase
koja je zaduZena za komunikaciju sa serverom u servisu.

o fwUpgradeCheck() — Funkcija koja proverava da li postoji
novija verzija paketa za azuriranje operativnog sistema na
serveru koji ¢uva pakete za aZuriranje operativnog sistema.

o doFWUpgrade() — Funkcija koja pokrece proces azuriranja

operativnog sistema. Paket za aZuriranje operativnog
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sistema se nalazi na serveru. Ova funkcija ne bi trebalo
nikada da se zavrsi.

USBFWVersionCheck() — Funkcija koja proverava broj
verzije paketa za azuriranje operativhog sistema koji se
nalazi na usb fles memorijskom disku
copyUpgradeFWFromUSB() — Funkcija koja kopira paket
za azuriranje operativnog sistema sa usb fle§ memorijskog
diska.

finishUSBFWUpgrade() - Funkcija koja pokrece proces
aZuriranja operativnog sistema. Paket za azuriranje
operativnog sistema se nalazi na usb fle§ memorijskom
disku. Ova funkcija ne bi trebalo nikada da se zavrsi.
stopConnection() — Funkcija koja prekida komunikaciju sa
Sserverom u servisu.

getRunnungFWVersion() — Funkcija koja vra¢a broj
trenutno aktuelne verzije operativnog sistema i aplikacija

koje pruzaju funkcionalnosti digitalne televizije.

Pored ove klase realizovana je 1 klasa viSeg nivoa apstrakcije koju

¢e koristiti deo krajnje korisnicke aplikacije koji se odnosi na graficku

spregu sa korisnikom. Ova klasa viSeg nivoa apstrakcije se oslanja na

klasu koja predstavlja klijenta koji komunicira sa serverom u servisu,

odnosno poziva njene metode. Metode klase apstrakcije viSeg nivoa su:

SoftwareUpdate() — Konstruktor klase koji proverava da li
je pokrenut server u servisu i poziva konstruktor klase koja

predstavlja klijenta koji komunicira sa serverom u servisu
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getRunnungVersion() - Funkcija koja vraca broj trenutno
aktuelne verzije operativnog sistema i aplikacija koje
pruzaju funkcionalnosti digitalne televizije.
stopConnection() - Funkcija koja prekida komunikaciju sa
serverom u servisu.

upgrade() - Funkcija koja pokrete proces azuriranja
operativnog sistema. Paket za azuriranje operativnog
sistema se nalazi na serveru. Ova funkcija ne bi trebalo
nikada da se zavrsi.

copyUpgradeFWFromUSB() - Funkcija koja kopira paket
za azuriranje operativnog sistema sa usb fle§ memorijskog
diska.

finishUSBUpgrade() - Funkcija koja pokreCe proces
azuriranja operativnhog sistema. Paket za aZuriranje
operativnog sistema se nalazi na usb fle§ memorijskom
disku. Ova funkcija ne bi trebalo nikada da se zavrsi.
clearSavedFiles() — Funkcija koja brise sve datoteke i
podatke koje su aplikacije koje pruzaju funkcionalnosti
digitalne televizije, kako bi se izbegli problemi sa ne
poklapanjem verzija.

upgradeCheck() - Funkcija koja proverava da li postoji
novija verzija paketa za azuriranje operativnog sistema na
serveru koji ¢uva pakete za aZuriranje operativhog sistema.
handleEvent() — Funkcija koja je zaduzena za obradivanje

dogadaja iz servisa.
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e checkSTBMonitor() — Funkcija koja proverava da li je
pokrenut servis koji je zaduzen za dobavljanje paketa za
azuriranje paketa.

U funkciji koja je zaduzena za obradivanje dogadaja iz servisa se
primaju poruke koje Salje servis. Kada je poruka od servisa primljena,
poruka se obraduje i u zavisnosti od tipa poruke pozivaju se odredene
funkcije ili se visi blokovi od interesa obavestavaju o primljenoj poruci.
U ovoj funkciji se vrsi poredenje i1 broja verzije iz paketa za azuriranje
sistema 1 broj trenutne radne verzije. Odredeni tipovi poruka se formiraju
u zavisnosti od rezultata poredenja, kako bi se grafickom delu krajnje
aplikacije omogucilo da korisniku prikaze da 1i se radi o nadogradnji ili
vra¢anju na stariju verziju ili mozda da je broj verzije iz paketa isti kao i
broj trenutne radne verzije.

Poslednji korak u reSavanju problema azuriranja opreativnog
sistema je omogucavanje korisniku ili aplikaciji viSeg nivoa da pokrene,
odnosno kontroliSe pokretanje procesa azuriranja operativnog sistema.
Krajnja korisni¢ka Android TV aplikacija je razvijena u okviru projekta
koji se bavi problemom razvijanja prijemnika digitalnog TV signala
zasnovanog na Android platformi. U ovu aplikaciju, ta¢nije u njen deo
koji se odnosi na grafi¢ku spregu ka korisniku je bilo potrebno dodati 1
deo koji se odnosi na azuriranje operativnog sistema.

Aplikacija poseduje strukturu glavnog menija koja sadrzi podmeni
koji je rezervisan za sva podeSavanja koja su u vezi sa radom celokupnog
sistema. U ovaj podmeni je dodata opcija za pokretanje prozora sa
podesavanjima 1 opcijama koja su vezana za proces azuriranja

operativnog sistema. Realizacija funkcija i opcija iz tog prozora uredena
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je pomoc¢u metoda klase viSeg nivoa apstrakcije koja je razvijena tokom
reSavanja problema korisnicke Android TV aplikacije u delu koji se
odnosi na logiku rada aplikacije.

Slika 4.4 pokazuje izgled glavnog menija kada je oznacen podmeni
u kojem je dodata podrSka za kontrolu pokretanja procesa azuriranja

operativnog sistema.

Device Settings

Slika 4.4 1zgled glavnog menija krajnje Android TV aplikacije

Slika 4.5 pokazuje izgled podmenija kada je oznafen element
podmenija pomocu kojeg se pokrece prozor sa podeSavanjima i opcijama
koja su vezana za kontrolu pokretanja procesa aZuriranja operativnog
sistema.

Slika 4.6 pokazuje izgled prozora sa podesavanjima i opcijama koja
su vezana za kontrolu pokretanja procesa aZuriranja operativnog sistema.

Slika 4.7 Pokazuje pojavljivanje prozora sa informacijom o tome

da paket za azuriranje operativnog sistema poseduje broj verzije vec¢i od
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trenutno aktuelnog broja verzije i da je azuriranje sistema moguce.

Takode pokazuje moguénost izbora korisnika o daljim akcijama.

Software Update Management

Slika 4.5 Izgled podmenija sa podesavanjima Android TV aplikacije

¢° — Software upgrade

IAuto upgrade

Manually upgrade
Current version 067.12
Check for upgrade Upgrade

Upgrade over USB Upgrade

Software Update Management

Slika 4.6 Izgled prozora sa podesavanjima
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¥

#” > Software upgrade

Auto upgrade m

There is a system update available (Version: 0.67.13)
Do you want to upgrade your system?

No Yes

IUpgrade over USB Upgrade

Software Update Management

Slika 4.7 Izgled prozora sa informacijom o verziji iz paketa, azuriranje

sistema

al}

2" - Software upgrade

Auto upgrade m

There is a system update available (Version: 0.67.11)
Do you want to downgrade your system?

No Yes

IUpgrade over USB Upgrade

Software Update Management

Slika 4.8 lzgled prozora sa informacijom o verziji iz paketa, vra¢anje na

stariju verziju
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Slika 4.8 Pokazuje pojavljivanje prozora sa informacijom o tome
da paket za azuriranje operativnog sistema poseduje broj verzije manji od
trenutno aktuelnog broja verzije i da je moguce vracanje stanja sistema iz
prethodne verzije. Takode pokazuje mogucnost izbora korisnika o daljim

akcijama.

2" - Software upgrade

Auto upgrade m

Manually upgrade
Current version 0.67.12

Check for upgrade Upgrade

IUpgrade over USB Upgrade

Your system is up to date!

Software Update Management

Slika 4.9 Brojevi verzija iz paketa i sistema su isti

Slika 4.9 Pokazuje pojavljivanje prozora sa informacijom o tome
da se brojevi verzija iz paketa i trenutno aktivnog sistema poklapaju.

Kao $to je moguce primetiti na slikama postoji moguénost
automatskog proveravanja dostupnosti paketa za aZuriranje sistema. Kada
je izabrana ova opcija, korisniku se nudi unoSenje intervala vremena

nakon ¢ijeg isteka ¢e se pokrenuti proveravanje dostupnosti paketa.
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4.2 ResSenje problema agenta za oporavak
sistema iz kriticnog stanja

ResSenje problema agenta za oporavak sistema iz kriticnog stanja
sistema je podeljen u reSavanje dve celine problema. Resavanje prvog
problema se svodi na realizaciju konzole agenta za oporavak sistema iz
kriti€nog stanja, koji se sastoji od namenske particije na koju je smeStena
konzola agenta za oporavak sistema iz kriticnog stanja. ReSavanje drugog
problema se svodi na pronalazenje kriti¢nih tacaka 1 utvrdivanje lokacija
u izvornom kodu koje treba prosiriti tako da se agent za oporavak sistema

iz kriticnog stanja pokrene kada je to zaista potrebno.

4.2.1 ResSenje problema realizacije agenta za oporavak

sistema iz kriticnog stanja

Zadatak agenta za oporavak sistema iz kriticnog stanja je da u
sluaju korumpiranog rada sistema ili nemoguénosti sistema da uopste
radi, sistem postavi u ispravno, radno stanje. Kako je veoma tesko otkriti
zaSto je rad sistema postao korumpiran ili zaSto je sistem prestao da radi
ispravno, trebalo je omoguditi brisanje svih korisni¢kih podataka koje
aplikacije viSeg nivoa stvaraju tokom svog izvrSavanja 1 brisanje,
odnosno zamenu svih sistemskih datoteka i delova slika sistema.
Analizirajuéi ove zahteve dolazi se do zakljucka da je agenta za oporavak
sistema iz kriticnog stanja moguce realizovati vodec¢i se principima rada
konzole za aZuriranje operativnog sistema.

Prvi korak u reSavanju problema realizacije agenta za oporavak
sistema iz kriticnog stanja je dodavanje nove particije na kojoj ¢e se

nalaziti glavni program agenta za oporavak sistema iz kriticnog stanja.
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Nova particija je dodata u tabelu particija koja je dostupna u izvornom
kodu operativnog sistema Android platforme. Particija je nazvana DRA i
dodeljeno joj je 80MB memorijskog prostora. Drugi korak u reSavanju
problema realizacije agenta za oporavak sistema iz kriticnog stanja je
realizacija glavnog programa agenta za oporavak sistema iz kriticnog
stanja. Agent za oporavak sistema iz kriti¢nog stanja realizovan je sli¢no
kao 1 konzola za aZzuriranje operativnog sistema. Razlike u radu ova dva
programa ogledaju se u nacinu dobavljanja paketa za oporavak sistema,
odnosno paketa za azuriranje sistema i nacinu brisanja korisni¢kih
podataka i sistemskih datoteka iz sistema datoteka operativnog sistema.
Android platforme.

Kako nije moguce predvideti prestanak rada sistema, dobavljanje
paketa za oporavak sistema nije moguée iz okruzenja operativnog
sistema. Paket se mora dobaviti nakon pokretanja glavnog programa
agenta za oporavak sistema iz kriticnog stanja. Ovo je razlog uvodenja
funkcionalnosti rada sa mreZom u okviru agenta za oporavak sistema iz
kritiénog stanja sistema. Uvodenje funkcionalnosti rada sa mreZom je
realizovano pomocu postojeéeg DHCPCD (eng. Dynamic Host
Configuration Protocol Client Deamon) elementa operativnog sistema
Android platforme. Ovo je element koji je zaduzen za dobavljanje IP
adrese i ostalih potrebnih informacija sa DHCP [7] servera iz mreZe.
Ovaj element je zaduzen i za automatsko podesavanje mreznog prolaza.
Pozivanje funkcija koje obavlja DHCPCD element je dodato u program
koji vrsi inicijalizaciju i pokretanje svih elemenata potrebnih za rad
agenta za oporavak sistema iz kriticnog stanja. Veliki deo programskih
blokova koji su kori§¢eni za realizaciju konzole za azuriranje operativnog

sistema je iskoriS¢en 1 za realizaciju glavnog programa agenta za
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oporavak sistema iz kriticnog stanja sistema. To su programski blokovi
koji se odnose na prikazivanje graficke sprege ka korisniku, na rad sa
paketom za oporavak sistema i program koji inicijalizuje i pokrece
konzolu za azuriranje opreativnog sistema, odnosno glavni program
agenta za oporavak sistema iz kriticnog stanja. Za dobavljanje paketa za
oporavak sistema je iskoris¢en deo funkcionalnosti biblioteke koja je
razvijena zajedno sa servisom tokom reSavanja problema dobavljanja
paketa za azuriranje operativnog sistema. Iskoris$¢en je deo koji se odnosi
na samo dobavljanje paketa sa servera koji ¢uva pakete za oporavak
sistema. Algoritam glavnog programa agenta za oporavak sistema iz
kriti¢nog stanja sistema je prikazan na slici 4.10. Na samom pocetku rada
glavnog programa agenta za oporavak sistema iz kriticnog stanja sistema,
vr$i se inicijalizacija graficke sprege ka korisniku. Inicijalizacija graficke
sprege podrazumeva ucitavanje grafickih resursa i iscrtavanje graficke
sprege i pozdravne poruke agenta za oporavak.

Tokom rada glavnog programa za oporavak sistema iz kriti¢nog
stanja, vrsi se stalno obavestavanje korisnika o trenutnom napredovanju
celokupnog procesa. Nakon inicijalizacije graficke sprege glavni program
agenta za oporavak sistema iz kriticnog stanja pokuSava da dobije IP
adresu od DHCP servera u mrezi. Dobavljanje IP adrese je vazno, jer se
paketi za oporavak sistema nalaze na serverima koji su u globalnoj mrezi
I kojima se treba pristupiti kako bi se ti paketi za oporavak preuzeli. Kada
je IP adresa dobavljena, odnosno kada postoji pristup globalnoj mrezi,
algoritam pokuSava da se poveZe na prvi, glavni server koji ¢uva pakete
za oporavak sistema. Ukoliko povezivanje sa prvim serverom nije
uspesno, algoritam pokusava da se poveze na drugi, rezervni server koji

cuva pakete za oporavak sistema.
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Slika 4.10 Algoritam rada glavnog programa agenta za oporavak sistema

43



Programsko resenje

Ako ni to povezivanje nije uspeSno, algoritam ¢e pokrenuti
proceduru ponovnog pokretanja prijemnika digitalnog TV signala sa
paremetrima za pokretanje agenta za oporavak sistema iz kriticnog stanja
sistema, nakon cCega se algoritam pokrece iz pocetka. Ukoliko je
povezivanje na jedan od dva servera uspesno dalji tok algoritma je isti za
oba slucaja. Nakon uspesnog povezivanja na server, program koristeci
biblioteku koja je razvijena u toku resavanja problema dobavljanja paketa
za azuriranje sistema, dobavlja paket za oporavak sistema iz kriti¢nog
stanja. Dobavljanje paketa prati i proveravanje integriteta njegovog
sadrzaja i ispravnost formata paketa. Kada je paket dobavljen, program
ucitava praticije od znacaja za proceduru oporavaka sistema iz kriticnog
stanja. To su particije koje sadrze datoteke i podatke koje su neophodne
za rad sistema 1 particija sa korisnickim podacima 1 datotekama. Nakon
ucitavanja particija od znacaja, program briSe sve datoteke i podatke koji
su neophodni za rad sistema i zatim koriste¢i programski blok za rad sa
paketima, raspakuje paket 1 sadrZzaj paketa snima na odgovarajuce
lokacije na particijama koje sadrze podake i datoteke neophodne za rad
operativnog sistema Android platforme. Ovo je velika razlika u odnosu
na proceduru aZuriranja operativnog sistema, jer su u toj proceduri
pomocu posebne skripte moze odrediti koji ¢e se delovi operativnog
sistema Android platforme sacuvati, a koji ¢e se delovi operativnog
sistema Android platforme zameniti novim. Kada su sve datoteke iz
paketa rasporedene na odgovaraju¢im lokacijama u sistemu datoteka
operativnog sistema, pokrece se funkcionalnost brisanja korisnickih
podataka, a samim tim i podataka koje su snimile krajnje korisnicke
Android aplikacije u toku svog izvrSavanja. Nakon uspesnog brisanja

korisnickih podataka 1 podataka koje su u toku izvrSavanja snimile
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krajnje korisnicke Android aplikacije, ucitane particije se oslobadaju 1
program pokrece proces ponovnog pokretanja prijemnika digitalnog TV
signala sa parametrima za pokretanje u normalnom rezimu rada. Ovim
korakom se zavrSava rad glavnog programa za oporavak sistema iz
kriticnog stanja sistema prijemnika digitalnog TV signala zasnovanog na
Android platformi.

Slika 4.11 pokazuje izgled graficke sprege ka korisniku kada se

pokrene glavni program agenta za oporavak sistema iz kriticnog stanja

. .

This is a disaster recovery agent. SyStem UpdateQ

Haiting for IP address St t

sistema.

D3¢

Slika 4.11 Graficka sprega ka korisniku — pocetak rada agenta za

oporavak

Slika 4.12 pokazuje izgled graficke sprege ka korisniku kada je
zapocet proces dobavljanja paketa za oporavak sa servera koji Cuva
pakete za oporavak sistema iz kriticnog stanja. Slika 4.12 takode
pokazuje i nacin na koji se poruke o trenutnom napredovanju rada

glavnog programa agenta za oporavak sistema iscrtavaju. Primecuje se da
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se poruke iscrtavaju jedna ispod druge pri ¢emu se prethodne poruke

cuvaju i ne uklanjaju se sa ekrana graficke sprege.

This is a disaste ecove agent.
(aiting iori it ddceeat System UpdateQ

Downloading FW...

Start

Slika 4.12 Graficka sprega ka korisniku — dobavljanje paketa za oporavak

sistema

4.2.2 Resenje problema pokretanja agenta za oporavak

sistema

Pokretanje agenta za oporavak sistema iz kritiénog stanja, tacnije
proveru da li je potrebno pokrenuti agenta za oporavak sistema iz
kriticnog stanja je potrebno izvrSiti tokom procesa pokretanja
operativnog sistema Android platforme. U toku procesa pokretanja
operativnog sistema, lako je uociti da li postoji nepravilnosti u radu
elemenata sistema koji su od vaznosti i ¢ije nepredvidivo ponaSanje moze
da izazove postavljanje sistema u kriti¢no stanje. Dva takva elementa,
odnosno procesa operativnog sistema su uocena u toku procesa

pokretanja operativnog sistema Android platforme. Prvi proces
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predstavlja sistemski program koji ucitava i pokre€e operativni sistem
(eng. Bootloader), dok drugi proces predstavlja program koji vrsi
inicijalizaciju i1 pokretanje elemenata operativhog sistema Android
platforme(eng init). Stoga je reSenje problema pokretanja agenta za
oporavak sistema iz kritiénog stanja podeljeno na proSirenje ova dva
procesa odgovarajuéim programskim blokovima koji ¢e odlucivati o
pokretanju i pokretati agenta za oporavak sistema iz kriti€nog stanja

sistema.

4.2.2.1 Prosirenje programa za ucitavanje i pokretanje

operativnog sistema

Program za ucditavanje i pokretanje operativnog sistema podesava
uredaj na kome se izvrSava u pocetno, poznato stanje i odreduje mesto
pocetka izvrSavanja jezgra operativnog sistema. U slu€aju operativnog
sistema Android platforme program za ucitavanje i pokretanje
operativnog sistema obi¢no zapocinje proces pokretanja operativnog
sistema ili konzole za aZuriranje operativnog sistema. Kako je agent za
oporavak operativnog sistema iz kriticnog stanja realizovan, potrebno je
dodati njegovo pokretanje, kada je to potrebno, u program za ucitavanje i
pokretanje operativnog sistema.

Program za wuclitavanje 1 pokretanje operativnog sistema je
realizovan tako da uvek pokuSa da pokrene Linux jezgro Android
platforme, a zatim i sam operativni sistem Android platforme. Ukoliko
Linux jezgro Android platforme nije uspe$no ucitano i pokrenuto ili
ukoliko postoji problem nakon pokretanja Linux jezgra, operativni sistem
ili nece biti pokrenut ili nece biti u stanju ispravnog normalnog rezima

rada. Stoga, pokretanje Linux jezgra Android platforme predstavlja prvu
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kriticnu tacku koja je prosSirena kako bi se omogucilo pokretanje agenta
za oporavak sistema iz kriticnog stanja sistema. Proces ucitavanja i
pokretanja Linux jezgra Android platforme se svodi na ucitavanje jezgra
u memoriju prijemnika digitalnog TV signala zasnovanog na Android
platformi i zapocinjanje izvrSavanja procesa Linux jezgra Android
platforme. Provere koje mogu da rezultuju pokretanjem agenta za
oporavak sistema iz kriti¢nog stanja sistema su dodate nakon postupka
ucitavanja Linux jezgra u memoriju prijemnika digitalnog TV signala.
Slika 4.13 veoma povrSno i uproS¢eno prikazuje tok izvrSavanja
programa za ucitavanje i pokretanje operativnog sistema do trenutka

pokretanja Linux jezgra Android platforme.

-~ =~

(
( START )

A
INICUALIZACIJA ELEMENATA

PLATFORME

N
UCITAVANJE | POKRETNJE
MENADZERA SISTEMA

A
UCITAVANJE LINUX JEZGRA

A
SLANJE PORUKE
MENADZERU SISTEMA O
POKRETANJU LINUX JEZGRA

A
POKRETANJE LINUX JEZGRA

Slika 4.13 Tok rada programa za ucitavanje i pokretanje operativnog

sistema

48



Programsko resenje

Ukoliko je svaki od blokova sa slike 4.13 uspesno izvrSen, Linux
jezgro Android platforme ¢e biti pokrenuto i nema potrebe za pokretanje
agenta za oporavak sistema iz kriticnog stanja u ovoj fazi pokretanja
operativnog sistema. Slika 4.14 prikazuje proSirenje toka programa za
ucitavanje i pokretanje operativnog sistema koje omogucava ucitavanje i
pokretanje agenta za oporavak sistema iz kriticnog stanja sistema u

slu¢aju da kriti¢an blok, ucitavanje Linux jezgra, nije uspesno izvrsen.
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Slika 4.14 Prosirenje koje omogucuje pokretanje agenta za oporavak
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4.2.2.2 Prosirenje programa za inicijalizaciju i pokretanje

elemenata operativnog sistema Android platforme

Krajnji klju¢ni element u procesu pokretanja operativnog sistema
Android platforme predstavlja program za inicijalizaciju i pokretanje
elemenata operativnog sistema Android platforme (eng. init). Ovaj
program je veoma vazan za proces pokretanja opreativnog sistema jer se
u njemu vrsi inicijalizacija 1 pokretanje elementa koji su vazni za rad
operativnog sistema i fizicke platforme na kojoj se Android platforma
izvrSava. Izmene napravljene u ovom programu koje se ti¢u pokretanja
agenta za oporavak sistema iz kriticnog stanja proveravaju ispravnost
pokretanja i inicijalizacije elemenata operativnog sistema.

Program za inicijalizaciju poseduje sistem signaliziranja [8],
odnosno koristi sistem signaliziranja Linux jezgra Android platforme.
Signal je ograniceni oblik komunikacije izmedu procesa koji se koristi u,
izmedu ostalog, sistemima zasnovanim na Linux operativhom sistemu.
Slanje signala predstavlja asinhronu aktivnost slanja obaveStenja o
nekom dogadaju procesu ili specifi¢noj niti unutar istog procesa. Ukoliko
tokom izvrSavanja nekog programa dode do greSke ili neke druge
neobicne pojave, Linux jezgro koristi signal kako bi obavestio proces o
tome. Ovaj sistem je iskori§¢en za proSirenje programa za inicijalizaciju i
pokretanje elemenata operativnog sistema Android platforme da bi se
omogucilo pokretanje agenta za oporavak sistema iz kritinog stanja.
Program za inicijalizaciju i pokretanje elemenata operativnog sistema
prosiren je programskim blokom za obradivanje signala koje Salje Linux
jezgro Android platforme. Obradivac¢ signala realizovan je tako da c¢eka
na signal SIGCHLD. Signal SIGCHLD je signal koji se Salje procesu
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koji je pokrenuo neki podproces kada se dogodi da se taj podproces
zavrsio ili je prekinut u toku izvrSavanja. Kako program za inicijalizaciju
i pokretanje elemenata oprativnog sistema pokreée elemente operativnog
sistema koji su od vaznosti za funkcionaisanje operativnog sistema, ovaj
sistem je iskoriS¢en za otkrivanje nepravilnosti u radu nekog od tih
elemenata. Ukoliko neki od elemenata od vaznosti nije pokrenut,
operativni sistem Android platforme takode nece biti pokrenut u
potpunosti, pa je sisitem signaliziranja iskoriS¢en tako da program za
inicijalizaciju i pokretanje elemenata operativhog sistema Android
platforme obavesti o tome. Obradivac signala je realizovan tako da pri
svakom prijemu SIGCHLD signala poveca broja neuspelih pokretanja
elementa operativnog sistema koji nije uspe$no pokrenut ili ¢ije ispravno
izvrSavanje nije moguce. Tako ¢e pri svakom neuspelom pokretanju ili
izvrSavanju nekog od vaznih elemenata operativnog sistema Android
platforme koje pokrec¢e program za inicijalizaciju i pokretanje elemenata
operativnog sistema, broja¢ neuspelih pokretanja tog elementa biti
povecan. U trenutnoj realizaciji krajnja vrednost ovog brojaca je 4,
tacnije kada ovaj broja¢ dostigne 4 neuspela pokusaja pokretanja ili
izvrSavanja nekog elementa operativnog sistema, program za
inicijalizaciju i pokretanje operativnog sistema izda¢e komadu za
pokretanje agenta za oporavak sistema iz kritiénog stanja sistema.
Posledica uvodenja brojaca je potencijalna trenutna nemogucnost nekog
elementa operativnog sistema Android platforme da se pokrene ili izvrsi

do kraja.
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Slika 4.15 Novi algoritam programa za inicijalizaciju i pokretanje

elemenata sistema

Izmenjeni algoritam programa za inicijalizaciju i1 pokretanje

elemenata operativnog sistema Android platforme prikazan je na slici
4.15, tacnije prikazan je deo algoritma u slucaju da je iz datoteke sa
instrukcijama ucitana instrukcija za pokretanje servisa ili programa koji
su neophodni za rad operativnog sistema. Na pocetku rada program
uCitava datoteku sa instrukcijama. Nakon ucitavanja ove datoteke,

zapocinje proces prepoznavanja instrukcija. Kada se radi o instrukciji za
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pokretanje nekog elementa opreativnog sistema Android platforme,
program pokuSava da pokrene taj element. Ukoliko je pokretanje
elementa 1 njegovo izvrSavanje uspesno, program ucitava sledecu
instrukciju, ukoliko ona postoji. Ukoliko pokretanje elementa
operativnog sistema ili njegovo izvrSavanje nije uspesno Linux jezgro
Android platforme ¢ée to signalizirati programu za inicijalizaciju i
pokretanje elemenata operativnog sistema, odnosno njegovom
obradivacu signala. Program dalje proverava da li je to prvi put da se taj
element javlja kao problemati¢an i ako jeste prvi put, program pamti
vreme kada se element nije inicijalizovao i pokrenuo i podeSava brojac
neuspelih pokuSaja za taj element na 1. Ukoliko nije prvi put da se
element javlja kao problemati¢an, program proverava koliko se puta nije
uspeSno pokrenuo u intervalu od 4 minuta od prvog neuspesnog
pokretanja. Ukoliko je broj neuspelih pokusaja pokretanja i izvrSavanja
manji od 4, program povecava broja¢ neuspelih pokusaja za 1, a ukoliko
je vedi ili jednak 4 onda program za inicijalizaciju i pokretanje elemenata
operativnog sistema izdaje komandu za ponovno pokretanje prijemnika
zasnovanog na Android platformi sa parametrima za pokretanje agenta za
oporavak sistema iz kriticnog stanja sistema. Na ovaj nacin je osigurano
da zaista postoji element koji ne moze da se inicijalizuje i pokrene i da je
zaista potrebno pokrenuti agenta za oporavak sistema iz kriticnog stanja
sistema prijemnika digitalnog TV siganala zasnovanog na Android
platformi.
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5. Ispitivanje i verfikacija

Nakon realizovanih funkcionalnosti i programskih blokova konzole
za azuriranje operativnog sistema 1 agenta za oporavak sistema iz
kritiénog stanja sistema izvrSen je niz ispitivanja ispravnosti rada
realizovanih blokova. Provera ispravnosti rada blokova je izvrSena
pomocu prostih programa za proveru ispravnosti koji su razvijeni za
potrebe provere ispravnosti odgovarajuc¢ih programskih blokova. Takode
provera ispravnosti je izvrSena i kori§¢enjem kranje korisnicke Android
TV aplikacije. Za potrebe provere ispravnosti napravljeno je i posebno
okruzZenje za proveru ispravnosti. Za potrebe testiranja koriS¢ena je ciljna
fizicka platforma prijemnika digitalnog TV signala, RK-2010 koju

pokreée Android 4.0.4 - Ice Scream Sandwich platforma.
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5.1 Provera ispravnosti rada konzole za
azuriranje sistema

Kako je reSavanje problema realizacije konzole za azuriranje
operativnog sistema podeljeno u reSavanje 3 zasebne celine probema,
tako je i provera ispravnosti uradena prvo za sve tri celine zasebno, a
zatim je uradena i provera ispravnosti celokupnog sistema konzole za

azuriranje operativnog sistema.

5.1.1 Provera ispravnosti konzole za azuriranje sistema

Nakon pokretanja konzole za azuriranje operativhog sistema,
konzola ucitava particiju na kojoj se nalazi paket za aZuriranje
operativnog sistema, raspakuje ga, kopira njegov sadrzaj na odgovarajuce
lokacije u sistemu datoteka operativnog sistema Android platforme i
pokrene proces brisanja korisni¢kih podataka. Da bi proverili ispravnost
rada konzole za azuriranje sistema, koriste¢i Linux konzolu Android
platforme, paket za azuriranje opertivnog sistema je postavljen na
odgovarajucu lokaciju na particiji koju konzola za azuriranje operativnog
sistema ucitava 1 na kojoj ocCekuje da pronade paket za azuriranje
operativnog sistema. Takode koriS¢enjem Linux konzole izdate su
komande za ponovno pokretanje operativnog sistema sa parametrima za
pokretanje konzole za azuriranje operativnog sistema. Paket za aZuriranje
operativnog sistema je napravljen pomocu alata za pravljenje paketa za
azuriranje opreativnog sistema koji je isporucen zajedno za izvornim
kodom Android platforme.

U prvom ispitnom slucaju, ispitno okruzenje je sadrzalo jedan

prijemnik digitalnog TV signala zasnovan na Android platformi, jedan
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TV uredaj na koji je povezan prijemnik i racunar na kojem se pokrece
alat ADB (eng. Android Debuging Bridge) [9]. Prijemnik digitalnog TV
signala i racunar su povezani na istu mrezu i preko te mreze su vidljivi
jedan drugome. Paket za azuriranje sistema je sadrzao celokupnu sliku
sistema 1 nosio je broj verzije koji je vec¢i od broja verzije sistema koji se
pokretao na ciljnoj platformi. Takode paket za azuriranje sistema mora
biti potpisan koriste¢i kljuceve za potpisivanje kako bi se uspesno izvrsila
verifikacija paketa u procesu azuriranja operativnog sistema. Kada je
paket uspe$no napravljen i potpisan uradeni su slede¢i koraci u cilju
ispitivanja ispravnosti rada izmenjene konzole za azuriranje operativnog
sistema:
1. Pokretanje Android operativnog sistema na prijemniku
digitalnog TV signala zasnovanom na Android platformi
2. Kopiranje paketa za aZzuriranje operativnhog sistema u
internu memoriju prijemnika digitalnog TV signala pomocu
alata ADB
3. Povezivanje i dobijanje konzole operativnog sistema
pomocu alata ADB
4. Koris¢enjem konzole operativnog sistema Android
platforme izdavanje komande za ucitavanje particije na koju
treba da se kopira paket za aZuriranje operativnog sistema
5. Kopiranje paketa za azuriranje operativnog sistema koji se
nalazi u internoj memoriji prijemnika digitalnog TV signala
na ucitanu particiju
6. Nakon zavrSetka kopiranja paketa, oslobadanje ucitane

particije
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7. Koris¢enjem konzole operativnog sistema izdavanje
komande za ponovno pokretanje prijemnika digitalnog TV
signala u rezim rada konzole za azuriranje operativnog
sistema

Nakon izvrSavanja ovih ispitnih koraka, zapocCet je proces
azuriranja operativnog sistema. Konzola za azuriranje operativnog
sistema je pokrenuta i proces azuriranja operativnog sistema je imao
ocekivano ponaSanje. Nakon zavrSetka procesa azuriranja operativhog
sistema, prijemnik digitalnog TV signala je ponovo pokrenut u normalan
rezim rada. Proverom verzije sistema i datuma nastanka datoteka koje se
nalaze u sistemu datoteka operativnog sistema, utvrdeno je da je konzola
za azuriranje sistema uspes$no izvrSila aZuriranje operativnog sistema.

Ispitno okruzenje iz prvog ispitnog slucaja je iskoriS¢eno i za drugi
ispitni slucaj. U drugom ispitnom slucaju paket za azuriranje operativnog
sistema nije sadrzao sliku celokupnog sistema, ve¢ je sadrzao samo
pojedine elemente operativnog sistema. Sledec¢i niz koraka je uraden u
drugom ispitnom slucaju:

1. Vradanje stanja operativnog sistema Android platforme
prijemnika digitalnog TV signala zasnovanog na Android
platformi u stanje koje je imao pre izvrSavanja prvog
ispitnog slu¢aja pomocu osnovne slike sistema

2. Gasenje prijemnika digitalnog TV signala

3. Pokretanje operativnog sistema na prijemniku digitalnog
TV signala zasnovanog na Android platformi

4. Kopiranje paketa za azuriranje operativnog sistema koji

sadrzi samo pojedine, poznate elemente operativnog sistema
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Android platforme u internu  memoriju prijemnika
digitalnog TV signala pomoc¢u alata ADB

Povezivanje 1 dobijanje konzole operativhog sistema
Android platforme pomoc¢u alata ADB

Kori$¢enjem konzole operativnog sistema Android
platforme izdavanje komande za ucitavanje particije na koju
treba da se kopira paket za azuriranje operativnog sistema
Kopiranje paketa za azuriranje operativnog sistema Koji se
nalazi u internoj memoriji prijemnika digitalnog TV signala
na ucitanu particiju

Nakon zavrSetka kopiranja paketa, oslobadanje ucitane
particije

Koris¢enjem konzole operativnog sistema Android
platforme izdavanje komande za ponovno pokretanje
prijemnika digitalnog TV signala u rezim rada konzole za

azuriranje operativnog sistema

Nakon zavrSetka procesa aZuriranja operativnog sistema, prijemnik

digitalnog TV signala je ponovo pokrenut u normalan reZim rada.

Proverom verzije sistema i datuma nastanka samo onih datoteka koje se

nalaze u sistemu datoteka operativnog sistema, a za koje je poznato da su

se nalazile u paketu za azuriranje sistema, utvrdeno je da je konzola za

azuriranje sistema uspesno izvrsila azuriranje operativnog sistema.

Ispitno okruZenje iz prvog ispitnog slucaja je iskori$éeno i za treéi

ispitni slucaj. Cilj tre¢eg ispitnog slucaja je bila provera rada konzole za

azuriranje operativnog sistema kada paket za aZuriranje operativnog

sistema nije potpisan kljuevima za potpisivanje. U tom slucaju

ocekivano je da konzola za azuriranje operativnog sistema odbaci
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nepotpisani paket 1 da se proces azuriranja operativnog sistema

neuspesno izvrsi. Paket za aZuriranje operativnog sistema je napravljen i

nije potpisan.

Uradeni su slede¢i koraci u tre¢em ispitnom slucaju:

1.

Vracanje stanja operativnog sistema prijemnika digitalnog
TV signala zasnovanog na Android platformi u stanje iz
osnovne slike sistema, pocetno stanje za ispitivanje
ispravnosti rada

Gasenje prijemnika digitalnog TV signala

Pokretanje operativnog sistema na prijemniku digitalnog
TV signala

Kopiranje paketa za azuriranje operativnog sistema koji nije
potpisan u internu memoriju prijemnika digitalnog TV
signala pomocu alata ADB

Povezivanje i dobijanje konzole operativnog sistema
Android platforme pomo¢u alata ADB

Koris¢enjem konzole operativnog sistema izdavanje
komande za ucitavanje particije na koju treba da se kopira
paket za aZuriranje operativnog sistema

Kopiranje paketa za aZuriranje operativnog sistema koji se
nalazi u internoj memoriji prijemnika digitalnog TV signala
na ucitanu particiju

Nakon zavrSetka kopiranja paketa, oslobadanje ucitane
particije

Koris¢enjem konzole operativnog sistema izdavanje

komande za ponovno pokretanje prijemnika digitalnog TV
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signala u rezim rada konzole za azuriranje operativhog

sistema
Kada je konzola za azuriranje operativhog sistema pokrenuta,
graficka spega je iscrtala pozdravnu poruku. Graficka sprega je iscrtala
poruku o tome da je aZuriranje operativnog sistema obustavljeno. Slika
5.1 prikazuje izgled graficke sprege ka korisniku u toku treceg ispitnog

slucaja.

St
LY

System Update Q

Start

Installation aborted.

Slika 5.1 Graficka korisni¢ka sprega, azuriranje obustavljeno

Prijemnik digitalnog TV signala je ponovo pokrenut u normalan
rezZim rada 1 proverom verzije sistema utvrdeno je da konzola za
azuriranje sistema nije uspesno izvrsila azuriranje operativnog sistema.

Ispitno okruzenje iz prvog ispitnog slucaja je iskoris¢eno i za
Cetvrti ispitni sluéaj. Cilj Cetvrtog ispitnog slu¢aja je bila provera rada
konzole za azuriranje operativnog sistema kada paket za aZuriranje
operativnog sistema nema oc¢ekivanu strukturu datoteka i direktorijuma.

U tom slucaju ocekivano je da konzola za azuriranje operativnog sistema
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odbaci neispravni paket i da se proces azuriranja operativnog sistema

neuspesno izvrsi. Paket za azuriranje operativnog sistema sa neispravnom

strukturom datoteka i direktorijuma je napravljen i potpisan. Uradeni su

slede¢i koraci u ¢etvrtom ispitnom slucaju:

1.

Vracéanje stanja operativnog sistema prijemnika digitalnog
TV signala zasnovanog na Android platformi u stanje iz
osnovne slike sistema, pocetno stanje za ispitivanje
ispravnosti rada

Gasenje prijemnika digitalnog TV signala

Pokretanje operativnog sistema na prijemniku digitalnog
TV signala zasnovanom na Android platformi

Kopiranje paketa za azuriranje operativnog sistema koji ima
neispravnu strukturu datoteka i direktorijuma u internu
memoriju prijemnika digitalnog TV signala pomocu alata
ADB

Povezivanje i dobijanje konzole operativnog sistema
Android platforme pomo¢u alata ADB

Koris¢enjem konzole operativnog sistema izdavanje
komande za ucitavanje particije na koju treba da se kopira
paket za aZuriranje operativnog sistema

Kopiranje paketa za aZuriranje operativnog sistema koji se
nalazi u internoj memoriji prijemnika digitalnog TV signala
na ucitanu particiju

Nakon zavrSetka kopiranja paketa, oslobadanje ucitane
particije

Koris¢enjem konzole operativnog sistema Android

platforme izdavanje komande za ponovno pokretanje
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prijemnika digitalnog TV signala u rezim rada konzole za
azuriranje operativnog sistema

Kada je konzola za azuriranje operativnog sistema pokrenuta,
graficka spega je iscrtala pozdravnu poruku. Nakon nekoliko sekundi
graficka sprega je iscrtala poruku o gresci, tacnije o tome da je azuriranje
operativnog sistema obustavljeno. Graficka sprega je imala izgled kao na
slici 5.1 iz treCeg ispitnog slucaja. Prijemnik digitalnog TV signala
zasnovan na Android platform je ponovo pokrenut u normalan rezim rada
i proverom verzije sistema utvrdeno je da konzola za azuriranje sistema
nije uspesno izvrsila azuriranje operativnog sistema.

Ispitno okruzenje iz prvog ispitnog slucaja je iskoris¢eno i za peti
ispitni slucaj. Cilj petog ispitnog slucaja je bila provera rada konzole za
aZuriranje operativnog sistema kada paket za azuriranje operativnog
sistema ne postoji. U tom slucaju ocekivano je da konzola za azuriranje
operativnog sistema proces azuriranja operativnog sistema neuspesno
izvr$i. Uradeni su sledeci koraci u Cetvrtom ispitnom slucaju:

1. Vracanje stanja operativnog sistema prijemnika digitalnog
TV signala zasnovanog na Android platformi u stanje iz
osnovne slike sistema, pocetno stanje za ispitivanje
ispravnosti rada

2. Gasenje prijemnika digitalnog TV signala

3. Pokretanje operativnog sistema na prijemniku digitalnog
TV signala zasnovanog na Android platformi

4. Povezivanje i dobijanje konzole operativnog sistema
pomocu alata ADB

5. Koris¢enjem konzole operativnog sistema izdavanje

komande za ponovno pokretanje prijemnika digitalnog TV
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signala u rezim rada konzole za aZuriranje operativnog
sistema

Kada je konzola za azuriranje operativnog sistema pokrenuta,
graficka spega je iscrtala pozdravnu poruku. Nakon nekoliko sekundi
grafi¢ka sprega je iscrtala poruku o gresci, ta¢nije o tome da je azuriranje
operativnog sistema obustavljeno. Graficka sprega je imala izgled kao na
slici 5.1 iz treceg ispitnog slucaja. Prijemnik digitalnog TV signala je
ponovo pokrenut u normalan rezim rada i proverom verzije sistema
utvrdeno je da konzola za aZuriranje sistema nije uspeSno izvrSila
azuriranje operativnog sistema. Primeceno je da je u ovom ispitnom
slucaju celokupan proces izvrSen znatno brze nego u prethodnom slucaju
sa neuspelim zavrSetkom.

Sa ovih pet ispitnih slucajeva pokrivene su sve situacije koje su
moguée prilikom rada konzole za azuriranje operativnog sistema sa
paketom za aZuriranje operativnog sistema:

1. Ispravan potpisan paket za azuriranje sistema sa slikom
celog sistema

2. Ispravan potpisan paket za azuriranje sistema sa delom slike
sistema

3. Ispravan nepotpisan paket za azuriranje sistema

4. Neispravan paket za azuriranje sistema

5. Paket za aZuriranje sistema ne postoji

Svaki od ispitnih slucajeva je zavrSen sa oCekivanim rezultatima.
Ni u jednom ispitnom sluc¢aju prijemnik digitalnog TV signala zasnovan
na Android platformi, odnosno njegov Android operativni sistem nije

doveden u neispravno, kriticno stanje sistema. Izmene u konzoli za
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azuriranje sistema nisu dovele do neocekivanog ponasSanja digitalnog TV

signala zasnovanog na Android platformi.

5.1.2 Provera ispravnosti servisa za dobavljanje paketa

Ispitivanje ispravnosti rada servisa za dobavljanje paketa je
podeljeno u dva dela, pri ¢emu se u prvom delu ispituje ispravnost rada
bibiloteke koja je razvijena za potrebe povezivanja sa serverom na kome
se cuvaju paketi za azuriranje sistema i koju servis koristi, a u drugom
delu se ispituje ispravnost rada samog servisa za dobavljanje paketa. U
toku ispitivanja ispravnosti rada servisa i biblioteke koriS¢eno je ispitno
okruzenje koje se sastojalo od jednog prijemnika digitalnog TV signala
zasnovanog na Android platformi, jednog TV uredaja, jednog racunara
na kojem se pokreée alat ADB i server koji ¢uva pakete za azuriranje
operativnog sistema i prateCe XML datoteke. Prijemnik digitalnog TV
signala zasnovan na Android platformi i raunar su povezani na istu
mreZu 1 preko te mreze su vidljivi jedan drugome, §to je u ovom slucaju
bitno jer raunar iz ispitnog okruZenja predstavlja server koji cuva pakete

za azuriranja operativnog sistema.

5.1.2.1 Provera ispravnosti rada razvijene biblioteke

Za potrebe ispitivanja ispravnosti rada razvijene biblioteke za
povezivanje i dobavljanje paketa sa servera, razvijen je konzolni ispitni
program. Ispitni program je realizovan tako da nakon pokretanja
inicijalizuje biblioteku, poveZe se na server sa paketima za aZuriranje
operativnog sistema 1 dobavi XML datoteku iz koje cita verziju

dostupnog paketa i lokaciju paketa za azuriranje na serveru. Zatim, ispitni
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program zapocinje proces dobavljanja paketa za azuriranje operativnog
sistema.

U toku ispitivanja rada razvijene biblioteke u prvom ispitnom
slucaju uradeni su slede¢i koraci:

1. Na server za Cuvanje paketa za azuriranje postavljeni su
ispravna XML datoteka i paket za azuriranje operativnog
sistema

2. Pokretanje prijemnika digitalnog TV signala zasnovanog na
Android platformi

3. Povezivanje i dobijanje konzole operativnog sistema
Android platforme pomoc¢u alata ADB

4. Pokretanje konzolnog ispitnog programa

Nakon izvrSavanja konzolnog ispitnog programa utvrdeno je da se
paket za azuriranje operativnog sSistema nalazi na lokaciji koja je
definisana kao lokacija na koju ispitni program treba da snimi, odnosno
dobavi paket za azuriranje operativnog sistema. Takode se na terminalu
za pracenje rada servera koji se pokrece na raunaru iz ispitnog okruzenja
mogla videti razmena poruka izmedu prijemnika digitalnog TV signala,
odnosno konzolnog ispitnog programa koji se na njemu pokrece 1
servera. Na ovaj nacin utvrdeno je Zeljeno ponasanje funkcionalnosti koje
pruza razvijena biblioteka ukoliko su ispunjeni svi uslovi za uspesno
dobavljanje paketa za azuriranje operativnog sistema prijemnika
digitalnog TV signala zasnovanog na Android platformi.

Drugi ispitni slu¢aj se odnosio na ispitivanje ispravnosti rada
biblioteke u slu¢aju da XML datoteka ne postoji na serveru. U toku
ispitivanja rada razvijene biblioteke u drugom ispitnom slucaju uradeni

su slede¢i koraci:
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1. Sa servera za Cuvanje paketa za azuriranje uklonjena je
XML datoteka

2. Pokretanje prijemnika digitalnog TV signala

3. Povezivanje i dobijanje konzole operativnog sistema
Android platforme pomoc¢u alata ADB

4. Pokretanje konzolnog ispitnog programa

U toku rada ispitni konzolni program ispisao je gresku o
nemogucénosti dobavljanja XML datoteke i nastavka daljeg ispravnog
rada, nakon Cega je ispitni konzolni program zaustavio svoje izvrSavanje.
Nakon izvr$avanja konzolnog ispitnog programa utvrdeno je da se paket
za azuriranje operativnog sistema ne nalazi na lokaciji koja je definisana
kao lokacija na koju ispitni program treba da snimi, odnosno dobavi
paket za aZuriranje operativnog sistema. Na ovaj nacin utvrdeno je
zeljeno ponasanje funkcionalnosti koje pruza razvijena biblioteka ukoliko
nisu ispunjeni svi uslovi za uspesno dobavljanje paketa za azuriranje
operativnog sistema prijemnika digitalnog TV signala zasnovanog na
Android platformi, odnosno ukoliko ne postoji XML datoteka sa
podacima koje koristi servis za dobavljanje paketa.

Tre¢i ispitni slu¢aj se odnosio na ispitivanje ispravnosti rada
biblioteke u sluc¢aju da paket za azuriranje operativnog sistema ne postoji
na serveru, dok ispravna XML datoteka postoji na serveru. U toku
ispitivanja rada razvijene biblioteke u tre¢em ispitnom slucaju uradeni su
slede¢i koraci:

1. Naserver je postavljena ispravna XML datoteka i sa servera
je uklonjen paket za azuriranje operativnog sistema

2. Pokretanje prijemnika digitalnog TV signala zasnovanog na
Android platformi
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3. Povezivanje i dobijanje konzole operativhog sistema
Android platforme pomoc¢u alata ADB
4. Pokretanje konzolnog ispitnog programa

U toku rada ispitni konzolni program ispisao je greSku o
nemogucnosti dobavljanja paketa za azuriranje operativnhog sistema i
nastavka daljeg ispravnog rada, nakon ¢ega je ispitni konzolni program
zaustavio svoje izvrSavanje. Nakon izvrSavanja konzolnog ispitnog
programa utvrdeno je da se paket za aZuriranje operativnog sistema ne
nalazi na lokaciji koja je definisana kao lokacija na koju ispitni program
treba da snimi, odnosno dobavi paket za azuriranje operativnog sistema.
Na ovaj nacin utvrdeno je Zeljeno ponasanje funkcionalnosti koje pruza
razvijena biblioteka ukoliko nisu ispunjeni svi uslovi za uspesno
dobavljanje paketa za aZuriranje operativnog sistema prijemnika
digitalnog TV signala, odnosno ukoliko na serveru ne postoji paket za
azuriranje operativnog sistema na lokaciji koja je definisana u XML
datoteci.

Cetvrti ispitni slu¢aj se odnosio na ispitivanje ispravnosti rada
biblioteke u slu¢aju da na serveru postoji XML datoteka formata koji nije
ispravan, odnosno koji razvijena biblioteka oc¢ekuje. U toku ispitivanja
rada razvijene biblioteke u ¢etvrtom ispitnom slucaju uradeni su sledeci
koraci:

1. Na server je postavljena neispravna XML datoteka i paket
za azuriranje operativnog sistema

2. Pokretanje prijemnika digitalnog TV signala zasnovanog na
Android platformi

3. Povezivanje i dobijanje konzole operativnog sistema

Android platforme pomocu alata ADB
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4. Pokretanje konzolnog ispitnog programa

U toku rada ispitni konzolni program ispisao je gresku o
nepoznatom formatu XML datoteke i da nastavak daljeg ispravnog rada
nije mogu¢, nakon Cega je ispitni konzolni program zaustavio svoje
izvrSavanje. Nakon izvrSavanja konzolnog ispitnog programa utvrdeno je
da se paket za azuriranje operativnog sistema ne nalazi na lokaciji koja je
definisana kao lokacija na koju ispitni program treba da snimi, odnosno
dobavi paket za azuriranje operativnog sistema. Na ovaj nacin utvrdeno
je Zeljeno ponaSanje funkcionalnosti koje pruza razvijena biblioteka
ukoliko nisu ispunjeni svi uslovi za uspe$no dobavljanje paketa za
azuriranje operativnog sistema prijemnika digitalnog TV signala,
odnosno ukoliko postoji neispravna XML datoteka sa podacima koje
koristi servis za dobavljanje paketa .

Peti ispitni slucaj se odnosio na ispitivanje ispravnosti rada
biblioteke u sluc¢aju da server koji ¢uva pakete za azuriranje sistema i
prate¢e XML datoteke nije dostupan. U toku ispitivanja rada razvijene
biblioteke u petom ispitnom slucaju uradeni su slede¢i koraci:

1. Server koji se pokrece na raunaru iz ispitnog okruzenja je
zaustavljen

2. Pokretanje prijemnika digitalnog TV signala zasnovanog na
Android platformi

3. Povezivanje i dobijanje konzole operativnog sistema
Android platforme pomoc¢u alata ADB

4. Pokretanje konzolnog ispitnog programa

Konzolni ispitni program je na samom pocetku rada ispisao gresku
0 nemogucnosti povezivanja sa serverom i zaustavio je svoje izvrSavanje.

Nakon izvrSavanja konzolnog ispitnog programa utvrdeno je da se paket
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za azuriranje operativnog sistema ne nalazi na lokaciji koja je definisana
kao lokacija na koju ispitni program treba da snimi, odnosno dobavi
paket za azuriranje operativnog sistema. Na ovaj nacin utvrdeno je
zeljeno ponasSanje funkcionalnosti koje pruza razvijena biblioteka ukoliko
nisu ispunjeni svi uslovi za uspesno dobavljanje paketa za azuriranje
operativnog sistema digitalnog TV signala zasnovanog na Android
platformi, odnosno ukoliko server koji ¢uva pakete za azuriranje sistema

1 prate¢e XML datoteke nije dostupan.

5.1.2.2 Provera ispravnosti rada servisa za dobavljanje

paketa za azuriranje

Kako servis za dobavljanje paketa predstavlja lokalni programski
server na koga je moguce povezati se kako bi se koristile funkcionalnosti
koje on pruza, za potrebe provere ispravnosti rada servisa za dobavljanje
paketa, razvijen je ispitni konzolni klijentski program. Ovaj ispitni
program se povezuje sa servisom preko prikljucka koji je server otvorio
kako bi sa njim razmenjivao poruke i koristio funkcionalnosti koje servis
za dobavljanje paketa pruza. Nakon povezivanja sa servisom, ispitni
program traZi od servisa da se poveZe na server i dobavi paket, pri cemu
zahteva i informacije o verziji iz paketa i verziji trenutno pokrenutog
operativnog sistema. Prilikom izvrSavanja ispitni konzolni klijentski
program ispisuje poruke koje dobije od servera. Tokom ispitivanja
funkcionalnosti rada razvijene biblioteke koju servis koristi ispitani su svi
slucajevi dobavljanja paketa i pratece XML datoteke, tako da je dovoljno
ispitati samo jedan slucaj rada servisa, kako bi se proverila ispravnost
koriS¢enja biblioteke 1 sistema razmena poruka sa klijentskom

aplikacijom. Ispitno okruZenje je poznato.
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U toku provere ispravnosti rada servisa za dobavljanje paketa za
azuriranje sistema uradeni su sledeci koraci:

1. Na server za Cuvanje paketa za azuriranje postavljeni su
ispravna XML datoteka i paket za azuriranje operativnog
sistema

2. Pokretanje prijemnika digitalnog TV signala zasnovanog na
Android platformi

3. Povezivanje i dobijanje konzole operativhog sistema
Android platforme pomoc¢u alata ADB

4. Pokretanje servisa za dobavljanje paketa za aZzuriranje
sistema

5. Povezivanje i dobijanje jo$ jedne konzole operativnog
sistema Android platforme pomoc¢u alata ADB

6. Pokretanje ispitnog konzolnog klijentskog programa

Nakon pokretanja ispitnog konzolnog klijentskog programa ispisuje
se pozdravna poruka servisa za dobavljanje paketa za azuriranje sistema.
Nakon toga konzolni klijentski program ispisuje poruku koju je dobio od
servisa i koja govori da paket postoji, verziju paketa i trenutno
pokrenutog sistema 1 da je proces dobavljanja paketa sa servera zapocet.
Takode se na terminalu za pracenje rada servera koji se pokreée na
racunaru iz ispitnog okruZenja mogla videti razmena poruka izmedu
prijemnika digitalnog TV signala, odnosno servisa koji se na njemu
pokrece 1 servera. Nakon ispisivanja poruke da je paket za azuriranje
dobavljen 1 snimljen, utvrdeno je da se paket za aZuriranje operativnog
sistema nalazi na lokaciji koja je definisana kao lokacija na koju servis
treba da snimi, odnosno dobavi paket za azuriranje operativnog sistema.

Ovim je potvrdena ispravnost koriS¢enja razvijene biblioteke od strane
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servisa za dobavljanje paketa za azuriranje sistema i sistema razmene
poruka izmedu servera i klijenta, odnosno servisa kao servera i bilo kojeg
programa koji se, da bi koristio funkcionalnosti servisa, ponaSa kao

klijent.

5.1.3 Provera ispravnosti rada Android aplikacije

Kako je proverena ispravnost rada konzole za azuriranje
operativnog sistema i servisa za dobavljanje paketa za azuriranje,
preostaje samo jo§ da se proveri ispravnosti rada korisnicke Android
aplikcije. Proverom rada ove aplikacije zaokruziée se ceo proces provere
rada ispravnosti sistema za azuriranje operativnog sistema. Provera
ispravnosti rada korisnicke Android aplikacije je podeljena u dva dela,
provera kada se paket za azuriranje sistema nalazi na serveru i provera
kada se paket za azuriranje nalazi na usb fle§ memorijskom disku. Kako
je ve¢ izvrSena provera svih slucajeva rada biblioteke za dobavljanje
paketa za azuriranje 1 ispravnost rada servisa, odnosno njegovog
ispravnog koris¢enja biblioteke 1 njegovog sistema za razmenu poruka sa
klijentom, potrebno je proveriti da li krajnja korisnicka Android
aplikacija ima ocekivano klijentsko ponaSanje. Ispitno okruzenje je
poznato.

U toku provere ispravnosti rada krajnje korisnicke aplikacije u
slucaju da se paket za azuriranje operativnog sistema nalazi na serveru
uradeni su sledeci koraci:

1. Na server za Cuvanje paketa za azuriranje postavljeni su
ispravna XML datoteka 1 paket za azuriranje operativnog
sistema sa brojem verzije ve¢im od broja verzije trenutno

pokrenutog sistema
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2. Pokretanje prijemnika digitalnog TV signala zasnovanog na
Android platformi
3. Pokretanje krajnje korisnicke Android aplikacije
4. Izborom iz menija podeSavanja krajnje korisnicke Android
aplikacije pokretanje prozora sa podacima i opcijama
vezanim za azuriranje operativnog sistema
5. lIzbor opcije za azuriranje operativnog sistema kada se paket
za azuriranje nalazi na serveru
Nakon pokretanja krajnje korisnicke Android TV aplikacije i izbora
opcije za azuriranje operativnog sistema prikazan je prozor sa
informacijom da postoji paket za azuriranje Sistema sa brojem verzije
veé¢im od broja verzije trenutno pokrenutog sistema. Takode ovaj prozor
sadrzi izbor jedne od dve opcije, pokretanje procesa azuriranja
operativnog sistema ili obustavljanje procesa pokretanja operativnog
sistema. Izborom opcije za pokretanje procesa azuriranja operativnog
sistema prikazana je poruka da se paket za aZuriranje dobavlja. Nakon
nekoliko sekundi prikazana je poruka da je paket dobavljen i da ¢e se
zapoceti proces rada konzole za azZuriranje operativnog sistema.
Prijemnik digitalnog TV signala se ponovo pokrenuo i iscrtana je
grafiCka sprega konzole za azuriranje sistema. Poruke koje prikazuje
grafi¢ka sprega konzole za aZuriranje su iscrtavane i na kraju je dobijena
poruka da je proces uspeSno zavrSen. Prijemnik digitalnog signala se
zatim pokrenuo u normalnom rezimu rada. Nakon pokretanja krajnje
korisni¢ke Android TV aplikacije i1 izbrom opcije za prikazivanje verzija
programskih blokova aplikacije i1 operativnog sistema, utvrdeno je da je
proces azuriranja operativnog sistema uspesno zavrSen. Na ovaj nacin je

potvrdena ispravnost rada krajnje korisnicke Android TV aplikacije,
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odnosno koris¢enja funkcionalnosti koje pruza servis za dobavljanje
paketa za azuriranje sa servera. Takode, ovim je proverena ispravnost
rada funkcionalnosti celokupnog sistama za azuriranje operativnog
sistema kada se paket za azuriranje operativnog sistema nalazi na serveru
koji ¢uva pakete tog tipa.

Preostala je jo§ provera rada sistema za azuriranje operativhog
sistema kada se paket za azuriranje nalazi na usb fle§ memorijskom
disku. Ovde je potrebno proveriti i slucaj kada se paket ne nalazi na usb
fles§ memorijskom disku ili je u neispravnoj formi, odnosno nije nazvan
po broju verzije koju nosi. U ovom slucaju iz ispitnog okruzenja je
iskljucen server koji ¢uva pakete za azuriranje i prate¢e XML datoteke, a
dodat je jedan usb fle§ memorijski disk. U toku provere ispravnosti rada
krajnje korisnicke aplikacije u sluaju da se paket za aZuriranje
operativnog sistema nalazi na usb fleS memrojskom disku uradeni su
slede¢i koraci:

1. Na usb fle§ memorijski disk kopiran je ispravan paket za
azuriranje operativnog sistema sa brojem verzije ve¢im od
broja verzije trenutno pokrenutog sistema

2. Pokretanje prijemnika digitalnog TV signala zasnovanog na
Android platformi

3. Prikljucivanje usb fle§ memorijskog diska na prijemnik

4. Pokretanje krajnje korisnicke Android aplikacije

5. Izborom iz menija podeSavanja krajnje korisnicke Android
aplikacije pokretanje prozora sa podacima i opcijama
vezanim za azuriranje operativnog Sistema

6. Izbor opcije za azuriranje operativnog sistema kada se paket

za azuriranje nalazi na usb fle§ memorijskom disku
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Nakon pokretanja krajnje korisnicke Android TV aplikacije i izbora
opcije za azuriranje operativnog sistema dalji tok je isti kao i1 u slucaju
kada se proveravala ispravnost rada kada je paket za azuriranje na
serveru. Proces azuriranja je takode bio uspesno zavrSen. Sa korisnicke
strane nije bilo razlike u toku procesa azuriranja operativnog sistema, dok
je tok celokupnog sistema za azuriranje opertivnog sistema bio izmenjen.

Poslednja provera koja treba da zakljuci proveru ispravnosti rada
celokupnog sistema za azuriranje operativnog sistema je provera
ispravnosti rada krajnje korisnicke aplikacije kada se za izvor paketa
izabere usb fles memorijski disk na kome se ne nalazi paket za azuriranje
operativnog sistema. Sa strane aplikacije ukoliko se paket nalazi na ush
fle§ memorijskom disku, ali nema naziv kao i broj verzije koju nosi, isto
je kao i da paket uopsSte ne postoji na usb fle§ memorijskom disku. U
toku provere ispravnosti rada krajnje korisnicke aplikacije u slucaju da se
paket za aZzuriranje operativnog sistema ne nalazi na usb fle$
memrojskom disku uradeni su sledeci koraci:

1. Usb fles memorijski disk je o¢iS¢en i ne sadrzi datoteke i
direktorijume

2. Pokretanje prijemnika digitalnog TV signala zasnovanog na
Android platformi

3. Prikljucivanje usb fle§ memorijskog diska na prijemnik

4. Pokretanje krajnje korisnicke Android aplikacije

5. Izborom iz menija podeSavanja krajnje korisnicke Android
aplikacije pokretanje prozora sa podacima i opcijama
vezanim za azZuriranje operativnog sistema

6. Izbor opcije za azuriranje operativnog sistema kada se paket

za azuriranje nalazi na usb fle§ memorijskom disku
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Nakon pokretanja krajnje korisnicke Android TV aplikacije i izbora
opcije za azuriranje operativnog sistema prikazana je poruka da usb fles
memorijski disk nije prijavljen u sistem ili ne sadrzi ispravan paket za
azuriranje operativnog sistema i da nije moguce pokrenuti proces
azuriranja operativnog sistema.

Uspesnim zavrSetkom ove provere i svih ostalih provera potvrdeno
je ispravno, zeljeno ponasanje realizovanog sistema za aZuriranje
operativnog sistema prijemnika digitalnog TV signala zasnovanog na

Android platformi.

5.2 Provera ispravnosti rada agenta za oporavak
operativnog sistema iz kriticnog stanja sistema

Proces pokretanja agenta za oporavak sistema iz kriticnog stanja
sistema je mogu¢ prilikom pokretanja i inicijalizacjie operativnog sistema
Android platforme, i to iz dve razli¢ite faze ovog procesa. Prva faza je
rad programa za ucitavanje i pokretanje operativnog sistema Android
platforme, a druga je rad programa za inicijalizaciju i pokretanje
elemenata operativnog sistema Android platforme. Da bi se izvrsila
provera funkcionalnosti agenta za oporavak sistema iz kriticnog stanja
potrebno je poremetiti, odnosno izazvati nepravilan tok rada ova dva
programa. Stoga je provera ispravnosti rada agenta za oporavak sistema
podeljena u dva dela, pri ¢emu se u prvom delu izaziva nepravilan tok
rada programa za uditavanje i pokretanje operativnog sistema, a u
drugom delu se izaziva nepravilan tok rada programa za inicijalizaciju i
pokretanje elemenata operativnog sistema Android platforme. U oba

slu¢aja ispitno okruzenje je isto 1 sastoji se od jednog prijemnika

75



Ispitivanje i verfikacija

digitalnog TV signla zasnovanog na Android platformi, jednog TV
uredaja 1 jednog raCunara na kojem se pokrece alat ADB i server na
kojem se Cuvaju paketi za oporavak sistema iz kritilénog stanja sistema.
U slucaju ispitivanja kada se izaziva nerpavilan tok rada programa
za ulitavanje 1 pokretanje operativnog sistema potrebno je promeniti deo
sistema Kkoji se odnosi na Linux jezgro Andriod platforme. Za potrebe
testiranja napravljena je slika Linux jezgra Android platforme koja je
prazna. Prava slika Linux jezgra Android platforme je zamenjena ovom
praznom slikom. U toku provere ispravnosti rada agenta za oporavak
sistema iz kritiénog stanja kada postoji problem u toku izvrSavanja
programa za ulitavanje 1 pokretanje operativnog sistema Android
platforme uradeni su sledeci koraci:
1. Napravljena je prazna slika Linux jezgra Android platforme
2. Pokretanje prijemnika digitalnog TV signala zasnovanog na
Android platformi
3. Povezivanje i dobijanje konzole operativhog sistema
Android platforme pomo¢u alata ADB
4. Koriste¢i konzolu, snimanje prazne slike umesto prave slike
Linux jezgra operativnog sistema pomocu alata flash image
koji je sastavni deo Android platforme
5. Ponovno pokretanje prijemnika digitalnog TV signala
Nakon ponovnog pokretanja prijemnika digitalnog TV signala,
umesto operativnog sistema Android platforme pokrenut je agent za
oporavak sistema iz kritinog stanja. Po pokretanju agenta za oporavak
sistema iz kritiénog stanja, graficka sprega ka korisniku je ispisala
pozdravnu poruku agenta za oporavak sistema iz kriti¢nog stanja. Ubrzo

je ispisana 1 poruka o tome da je zapocet proces dobavljanja paketa za
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oporavak sistema iz kriticnog stanja. Nakon nekoliko minuta ispisana je
poruka o tome da je proces raspakivanja paketa zapocet. Nakon nekoliko
sekundi prijemnik digitalnog TV signala je ponovo pokrenut u
normalnom rezimu rada i operativni sistem Android platforme je uditan i
pokrenut. Ovim je potvrdena funkcionalnost rada agenta za oporavak
sistema ukoliko postoji problem prilikom rada programa za ucitavanje i
pokretanje operativnog sistema Android platforme.

U drugom slucaju ispitivanja ispravnosti rada agenta za oporavak
sistema iz kriticnog stanja kada se izaziva nepravilan tok rada programa
za inicijalizaciju i pokretanje elemenata operativnog sistema Android
platforme, potrebno je promeniti ili ukloniti neki element operativnog
sistema Android platforme koji je od znacaja za funkcionisanje sistema.
Jedan od ovih elemenata je i app_process ili zygote, pa je za svrhu
ispitivanja ispravnosti ovaj proces izbrisan, tacnije izbrisan je njegova
izvr$na datoteka. U toku provere ispravnosti rada agenta za oporavak
sistema iz kriticnog stanja kada postoji problem u toku izvrSavanja
programa za inicijalizaciju i pokretanje elementa operativnog sistema
Android platforme uradeni su slede¢i koraci:

1. Pokretanje prijemnika digitalnog TV signala baziranog na
Android platformi

2. Povezivanje i dobijanje konzole operativhog sistema
Android platforme pomocu alata ADB

3. Koriste¢i konzolu, brisanje izvrSne datoteke zygote procesa

4. Ponovno pokretanje prijemnika digitalnog TV signala

Nakon ponovnog pokretanja prijemnika digitalnog TV signala tok
izvrSavanja je isti kao 1 u prvom slucaju. Nakon ponovnog pokretanja

prijemnika digitalnog TV signala, operativni sistem je ucitan i pokrenut.
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Ovim je potvrdena funkcionalnost rada agenta za oporavak sistema
ukoliko postoji problem prilikom rada programa za inicijalizaciju i
pokretanje elemenata operativnog sistema Android platforme.

Kada su ove dve provere izvrSene u ispitno okruzenje je dodat jos
jedan racunar na kome je pokrenut rezervni server koji ¢uva pakete za
oporavak sistema iz kriticnog stanja. Server koji se izvr§avao na racunaru
koji je ve¢ bio u ispitnom okruzenju je zaustavljen i ponovljene su
procedure iz prethodne dve provere. Rezulat je bio o¢ekivan i u oba
sluc¢aja operativni sistem je oporavljen iz kriticnog stanja. Jedina razlika
u odnosu na prve provere je prikazivanje dodatne poruke graficke sprege
agenta za oporavak sistema iz kriticnog stanja, da agent pokuSava da se
poveze na rezervni Server, a zatim i da dobavlja paket za oporavak sa
rezervnog servera.

Poslednje provere koje su izvrSene su provere u ispitnom okruzenju
kada ni glavni ni rezervni server nisu dostupni. Procedure iz prve dve
provere su ponovljene i rezultat je bio ocekivan. Operativni sistem nije
bio oporavljen. Pri tome, prijemnik digitalnog TV signala zasnovan na
Android platformi se iznova i iznova pokretao u rezimu rada agenta za
oporavak sistema iz kriticnog stanja 1 graficka sprega agenta je ispisivala
poruke o neuspelom oporavku sistema.

Ocekivanim ponasanjem su zavrSene sve provere i time je utvrdena
ispravna funkcionalnost realizovanog agenta za oporavak sistema iz
kriticnog stanja prijemnika digitalnog TV signala zasnovanog na Android

platformi.
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6. Zakljucak

U ovom radu je prikazan opis izmena programskih blokova za
azuriranje operativnog sistema Android platforme kako bi se dobila
funkcionalnost koja ne zahteva interakciju sa korisnikom prilikom
procesa azuriranja operativnog sistema. Rad sadzi i opis i jedno reSenje
ideje agenta za oporavak sistema iz kriticnog stanja sistema. Takode rad
sadrZi 1 opis provere funkcionalnosti i ispravnosti oba reSenja.

Sve provere funkcionalnosti su uspeSno izvrSene i1 pokazano je
zeljeno ponaSanje realizovanih programskih blokova. Tok procesa
aZuriranja operativnog sistema izmenjen je tako da interakcija sa
korisnikom nije potrebna. Od korisnika ili programskog bloka viseg sloja
se oc¢ekuje da pokrene proces provere da li postoji paket za azuriranje
operativnog sistema koji nosi verziju koja je razli¢ita od verzije sistema
koji se u tom trenutku izvrSava i ukoliko postoji da donese odluku o
daljem pokretanju procesa aZuriranja operativnog sistema. Sam proces je

potpuno samostalan i izvrSava se bez uticaja korisnika.
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Zakljucak

Realizovan je i agent za oporavak sistema koji se, takode, potpuno
samostalno izvrSava. Odluku o pokretanju agenta za oporavak sistema
donosi logika koja je dodata u odgovaraju¢e programske blokove
Android platforme. Realizovani agent za oporavak sistema iz kriti¢nog
stanja se u potpunosti oslanja na servere koji ¢uvaju pakete za oporavak
sistema, odnosno na njihovu stalnu dostupnost. Ukoliko serveri nisu
dostupni, agent nije u mogucnosti da oporavi sistem, jer ne moze da
dobavi paket za oporavak sistema iz kriticnog stanja. Tokom daljeg
razvoja agenta za oporavak sistema iz kriti€nog stanja sistema, potrebno
je pronaci nacin za skladiStenje paketa za oporavak u neki zasti¢eni deo
memorije prijemnika digitalnog TV signala zasnovanog na Android
platformi. Na ovaj nacin bi se izbegli problemi sa nedostupnoscu servera
1 agent za oporavak sistema bi u svakom trenutku mogao uspesno da

oporavi sistem iz kriti¢nog stanja.
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